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 مقذمه 1

تاضذ کِ دس هاُ هی Dharma/Crysisیکی اص تذافضاسّای سهضگزاس فایل ٍ اص خاًَادُ  Kharmaافضاس تاج

ّای زَسًر ٍ زثلیغاذ سایرّای آلَدُ، ٍبّای ضویوِ ایویلاص طشیق فایلهیلادی  2119ًَاهثش 

کطف ضذُ اسر. تا زَجِ تِ فایل ایجاد ضذُ  Rabyتشای اٍلیي تاس زَسط  کِاًسطاس یافسِ اسر هخشب 

ّای سیسسن تا اسسفادُ اص الگَسیسن کٌٌذ کِ فایلافضاس دس سیسسن هْاجواى ادعا هیط تاجزَس

RSA2048 ّا خسًَذ اًذ تِ اًسْای آىّایی کِ تِ غَسذ سهضضذُ دسآهذُسهضضذُ اسر. زوام فایل

.id-ID.[teammarcy10@cock.li].kharma ای ّاضافِ ضذُ ٍ دس داخل ّش خَضِ دٍ فایل ساٌّوا تا ًام

RETURN FILES.txt  ٍInfo.hta ّای خَد گشدد. کاستشاى قشتاًی ضذُ تشای تاصگشداًی فایلایجاد هی

 تاضٌذ.  اسزثاطدس  teammarcy10@cock.liزَاًٌذ تا آدسس ایویل ٍ اسزثاط تا هْاجواى هی

  

mailto:teammarcy10@cock.li
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 کامل فایلو جسئیات  مطخصات 2

، ّای زطکیل دٌّذُدّذ کِ ضاهل تخصسا ًطاى هی تذافضاس فایل دس هَسد اطلاعاذ کلیتخص صیش 

 تاضذ.هقذاس آًسشٍخی ٍ هطخػاذ کلی هاًٌذ صهاى کاهدایل، ًَع کاهدایلش ٍ غیشُ هی

 مطخصات فایل 2-1

اى تا اسسفادُ اص صت کِ تاضذهی ّای ٍیٌذٍصییک فایل قاتل اجشا دس سیسسن عاهل تذافضاس اجشایی فایل

 تاضذ.طشاحی ضذُ اسر ٍ ضاهل اطلاعاذ صیش هیًر داذتشًاهِ ًَیسی 

 افسارمشخصات‌کلي‌باج‌-‌1جذول‌

 Kharma - Ransomware نام و نوع بذافسار

 id-ID.[teammarcy10@cock.li].kharma. و نام فایلپسونذ 

 .Infected email attachments (macros), torrent websites, malicious ads نحوه انتشار

 November 2019 زهاى کاهپایل

 md5 A7ED8D2F98253CE0A8492691190A6477هص 

 SHA1 075CE36BE0DF13E7C18BA6917F59211695E0BB55هص 

 SHA256 80EA514104F77B355CA6A4B8BC024F8A13370CC06D376A5EA36D9AF2F05CB04Cهص 

 Microsoft Visual Studio .NET (managed) کاهپایلر

 های اولیهبایت
(hex),4D 5A 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 B8 00 00 00 00 00 00 00 40 00 00  

(text),M Z .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. @ .. .. .. .. .. .. ..  
 bytes 133632 حجن فایل

 7.811 آنتروپی فایل

 bits 32 هعواری فایل

 3 تعذاد بخص

File Description sad sa assd sa 

 pdb C:\Users\User\Documents\Visual Studio 2015\Projects\34\34\obj\x86\Release\34.pdbآدرس فایل 

 های مختلف فایلبخص 2-2

قذاس آًسشٍخی، اًذاصُ ه هاًٌذ کاهل ّوشاُ تا جضئیاذ سا افضاسفایل تذهخسلف ّای تخص 2ضواسُ جذٍل 

 .تاضذهی text ،rsrc ٍ reloc تػَسذ تخص سِکِ هسطکل اص  دّذًطاى هیهجاصی ٍ غیشُ 
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‌افسارهای‌مختلف‌باجبخش‌-‌2جذول‌

 ردیف نام بخص آدرس هجازی انذازه هجازی انذازه خام آنتروپی

7.86 130560 130532 8192 text 1 

3.43 2048 1560 139264 rsrc 2 

0.1 512 12 147456 reloc 3 

 مقذار آنتروپی  2-3

ایي دّذ. هقذاس تػَسذ ًوَداسی ًطاى هی دس حالر عادیفایل سا  کلی صیش ٍضعیر آًسشٍخی ضکل

  دّذ.تاضذ کِ سفساس غیشعادی فایل سا ًطاى هیهی 7.811آًسشٍخی تشاتش تا 

 
‌لیفا‌يآنتروپ‌يکل‌تیوضع‌1شکل‌‌

کلی ٍ آًسشٍخی  textّای تالا، هقذاس آًسشٍخی دس تخص ٍ جذٍل 1 زَجِ تِ اطلاعاذ هَجَد دس ضکلتا 

تاضذ. زقشیثا ًضدیک غفش هی relocّوچٌیي هقذاس آًسشٍخی تشای تخص تاضذ. اص ّفر هیتالازش فایل 

غیشعادی ٍ سفساس  ،ٍ ّوچٌیي هقذاس غفش آًسشٍخی غعَدی ایي هقذاسهقذاس تیطسش اص ّفر ٍ سًٍذ 

 دّذ. احسوال تذافضاس تَدى فایل سا ًطاى هی

 هاویروسدر آنتی تطخیص فایلوضعیت  3

 69دّذ کِ اص تیي ًطاى هی زَزالٍیشٍسٍضعیر زطخیع فایل هَسد تشسسی سا دس  2ضکل ضواسُ 

اًذ. دس تشخی هَاسد ًَع زطخیع ایي فایل تػَسذ هَزَس ایي فایل سا تذافضاس زطخیع دادُ 51هَزَس، 

Trojan.Ransom.Crysis تاضذ. هی 

https://www.virustotal.com/gui/file/80ea514104f77b355ca6a4b8bc024f8a13370cc06d376a5ea36d9af2f05cb04c/detection
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‌توتالروسیو‌تیدر‌سا‌لیفا‌يبررس‌جهینت‌2شکل‌‌

. دس ایي تاضذهی کاٍٍیشٍسدٌّذُ ٍضعیر زطخیع فایل دس ساهاًِ ًطاى 3ّوچٌیي ضکل ضواسُ 

 تاضٌذ. عٌَاى تذافضاس هیهَزَس قادس تِ زطخیع فایل تِ 15هَزَس هَجَد  32اص تیي  ساهاًِ

https://viruskav.cert.ir/#/result/847682
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‌کاوروسیدر‌سامانه‌و‌لیفا‌يبررس‌3شکل‌‌
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سسفا  لیٍقادس تِ ضٌاسایی ًثَدُ خادٍیص  تَهی ٍ هَجَد دس ایي ساهاًِ، ّایساص تیي ایي هَزَسّا، هَزَ

 .اسر قادس تِ ضٌاسایی فایل تِ عٌَاى فایل هخشب ضذُ

 سازی فرآینذ آلوده 4

افضاسّای اص خاًَادُ تاج 2119افضاسّای زاصُ اًسطاس یافسِ دس هاُ ًَاهثش یکی اص تاج Kharmaافضاس تاج

Dharma/Crysis ّای جعلی، زثلیغاذ آلَدُ ٍ ٍبّای ضویوِ ایویلتاضذ کِ تا اسسفادُ اص فایلهی-

افضاس یاتٌذ. تش اساس ادعای طشاحاى ایي تاجّای زَسًر تِ سیسسن کاستشاى قشتاًی ضذُ اًسقال هیسایر

ضَد، الگَسیسن هَسد اسسفادُ ضذُ تشای تا زَجِ تِ هسٌی کِ دس فایل ساٌّوایی کِ زَسط آى ایجاد هیٍ 

-id.افضاس تعذ اص سهضگزاسی فایل خسًَذ تاضذ. ایي تاجهی RSA 2048عولیاذ سهضگزاسی 

ID.[teammarcy@cock.li].Kharma ذ اص کٌذ. تعسا تِ اًسْای آى اضافِ کشدُ ٍ فایل سا ًاخَاًا هی

تشای ساٌّوایی کاستشاى  RETURN FILES.txt  ٍInfo.htaّای ازوام فعالیر ًیض دٍ فایل ساٌّوا تا ًام

افضاس تعذ اص اًسقال ٍ ًػة دس ضَد. سًٍذ کلی فعالیر ایي تاجدس جْر اسزثاط تا هْاجواى ایجاد هی

  تاضذ.سیسسن تِ غَسذ صیش هی

 vssadmin.exeّای ّای خاظ دس سیسسن، خشٍسستشسسی سجیسسشیافضاس تعذ اص اجشا اتسذا تعذ اص تاج

کٌذ. سدس اجشا کشدُ ٍ دسسَسی سا تا اسسفادُ اص ایي خشٍسس اجشا هی shellسا تا اسسفادُ اص دسسَس 

ّا سا تػَسذ یک فایل سهضضذُ رخیشُ کشدُ ٍ فایل سالن ّای هَجَد سا تشسسی کشدُ ٍ آىزواهی فایل

 tasklist.exeخشٍسس  shellاص ازوام فعالیر سهضگزاسی ًیض تا اسسفادُ اص دسسَس کٌذ. تعذ سا حزف هی

کٌذ. دس اًسْا ًیض دٍ فایل ساٌّوا کِ قثلا ًیض رکش ضذُ اسر دس سا جْر اجشای دسسَسازی اجشا هی

 Runعاهل دس قسور ّا سا تشای اجشا دس ّش تاس اجشای سیسسنهحیط دسکساج سیسسن ایجاد ضذُ ٍ آى

-ّای سهضضذُ، فایل ساٌّوا ٍ هَاسد دیگش سا ًطاى هیّای صیش ًوًَِ فایلضکلکٌذ. شی ثثر هیجیسس

 دٌّذ.
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‌افسارهای‌رمسشذه‌توسط‌باجنمونه‌فایل‌4شکل‌‌

 
‌افسارشذه‌توسط‌باج‌جادیا‌یراهنما‌لیفا‌5شکل‌‌
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‌افسارشذه‌توسط‌باج‌جادیا‌یراهنما‌لیفا‌6شکل‌‌

 ضرح تحلیل 5

-تاضذ کِ اص جعثِآصهایطگاُ هی هَسد فایل تذافضاس دس گضاسش صیش ًسیجِ زحلیل اسسازیک ٍ خَیا دس

 اسسفادُ ضذُ اسر.ّای آًلایي ٍ آفلایي هَجَد ضٌی

 کنترل ضبکه 5-1

ای هطاّذُ فعالیسی هثٌی تش فعالیر ٍ اسزثاط ضثکِّایی کِ غَسذ گشفر ّیدگًَِ تا زَجِ تِ تشسسی

 ًگشدیذ.

 رجیستری 5-2

دّذ. افضاس ًطاى هیّای ثثر ضذُ دس سیسسن سا زَسط تاجصیش آدسس سجیسسشی ٍ ضکل جذٍل

ّای ساٌّوا سا افضاس فایلّای سیسسن، تاجّواًطَس کِ قثلا ًیض رکش گشدیذ تعذ اص ازوام سهضگزاسی فایل

عاهل تشای ّای ساٌّوا دس ّش تاس اجشای سیسسنکٌذ زا ایي فایلسشی ثثر هیسجیس Runدس آدسس 

 کاستش ًطاى دادُ ضَد.

‌افسارآدرس‌رجیستری‌ثبت‌شذه‌توسط‌باج‌3جذول‌

 عولیات آدرس رجیستری

HKCU\Software\Microsoft\Windows\CurrentVersion\Run\C15006EACC SetValueKey 

HKCU\Software\Microsoft\Windows\CurrentVersion\Run\C15006EADD SetValueKey 
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‌افسارآدرس‌رجیستری‌ثبت‌شذه‌توسط‌باج‌7شکل‌‌

 های اجراضذهپروسس 5-3

گشدد کِ دّذ. دس ایي ضکل هطاّذُ هیافضاس سا ًطاى هیّای ایجاد ضذُ زَسط تاجضکل صیش خشٍسس

فایل ساٌّوا سا  mshtaکٌذ. سدس تا اسسفادُ اص دسسَسازی سا دس سیسسن اجشا هی tasklistتا اسسفادُ اص 

 کٌذ. ایجاد هی

 
 افسارهای‌فعال‌و‌اجرا‌شذه‌توسط‌فایل‌باجپروسس‌8شکل‌‌

 وضعیت منابع سیستم 5-4

-افضاس دس حال فعالیر تَدُ ٍ فایلکِ تاج دّذضکل صیش ٍضعیر هٌاتع سیسسن سا دس صهاًی ًطاى هی

گشدد کِ دس تیطسش هَاقع هیضاى کٌذ. تا زَجِ تِ ضکل هطاّذُ هیّای سیسسوی سا سهضگزاسی هی

ًیض تا تیطسشیي هقذاس دس حال  IOتِ حذاکثش هقذاس خَد سسیذُ ٍ هٌاتع دیگش هاًٌذ  CPUهػشفی 

 فعالیر ّسسٌذ.

 
‌افسار‌در‌سیستموضعیت‌منابع‌سیستم‌در‌طول‌فعالیت‌باج‌9شکل‌‌
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 نمونه فایل رمسضذه 5-5

تاضذ کِ ساخساس تایٌشی آى قثل ٍ تعذ اص هی pdfافضاس یک فایل ًوًَِ فایل زسر ضذُ تشای ایي تاج

تاضذ. تخص سور ساسر هشتَط تِ حالر سهضضذُ ٍ تخص سور هی 11سهضگزاسی تػَسذ ضکل 

  تاضذ.عادی فایل هیچح هشتَط تِ حالر 

‌‌‌

 در‌حالت‌عادی‌و‌رمسشذه‌pdfساختار‌باینری‌فایل‌‌11شکل‌‌

دّذ. ّای قثل ٍ تعذ اص عولیاذ سهضگزاسی ًطاى هیضکل صیش ًیض زفاٍذ تایٌشی دٍ فایل سا دس حالر

 هطسشکی ٍجَد ًذاسد.  گشدد زوام ساخساس فایل سهض ضذُ ٍ ّیچ ًقطِتا زَجِ تِ ضکل هطاّذُ هی

 
 های‌رمس‌شذه‌و‌عادیدر‌حالت‌pdfتفاوت‌میان‌ساختار‌باینری‌فایل‌‌11شکل‌‌

 های امنیتی برای پیطگیریتوصیه 6

 ُّای سیسسن ٍ رخیشُ آى دس هحل دیگشای اص فایلگشفسي فایل خطسیثاى تػَسذ دٍس 

 هذاٍم آى ٍیشٍس قَی ٍ تشٍصسساًیاسسفادُ اص آًسی 
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 ّای هطکَک ٍ ًاضٌاسخَدداسی اص تاصکشدى ٍ اجشا فایل 

 ًاضٌاس ّای هطکَکخَدداسی اص تاصکشدى ایویل ٍ 

 ُّای جاًثی هاًٌذ فلصاطویٌاى اص سالن تَدى دسسگا 

 اسسفادُ اص سهضعثَس قَی تش سٍی دسایَّای سیسسن 

 عاهل جذیذ ٍ تشٍصسساًی ضذُاسسفادُ اص سیسسن 

  سیسسن عاهلتشٍصسساًی هذاٍم 

  تا هحیط کاس هسٌاسةضثکِ  هَسد اسسفادُ دس ّایخشٍزکلهٌاسة خیکشتٌذی 


