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 مقدمه :

خثهش   KeyPassخذیهذی ته٠ ٛهإ      ٛ٘ٞٛه٠ اكضاس، اص ضشٝع كؼآیت  ٝ سغذ كضای سایثشی دس صٗی٠ٜ تاج ٗطا١ذٟ

ٗهیددی ضهشٝع    2018سهاّ  اٝایْ ٗاٟ آُٞسهت  اكضاس دس كؼآیت ایٚ تاج٠ً د١ذ ١ا ٛطاٙ ٗیتشسسی .د١ذ ٗی

 AES-256اكضاس اص آِٞسیتٖ سٗضِٛهاسی   ایٚ تاجتاضذ.  STOPاكضاس  سسذ اص خاٛٞادٟ تاج است ٝ ت٠ ٛظش ٗی ضذٟ

د١ذ  تـییش ٗی " KEYPASS."سا ت٠  ١ا كایْپسٞٛذ پس اص سٗضُزاسی، ًٜذ ٝ  استلادٟ ٗی١ا  كایْتشای سٗضُزاسی 

دس حاّ حاضش سٝش ٝسٝد یا اٛتطاس ایهٚ   .ًٜذ ت٠ ػٜٞاٙ تاج ٗی دلاس 300ٝ اص هشتاٛیاٙ تواضای پشداخت ٗثٔؾ 

ٗطخع ٛیست اٗا عثن ُضاسضات تذست آٗذٟ اص ًاستشاٙ دس ٛواط ٗختٔق خ٢هاٙ، احت٘هالاً اص   دهیواً اكضاس  تاج

ضهٜ٘اً   ضهٞد.  د١ٜهذ ٜٗتطهش ٗهی    هلْ ضٌست٠ اسائ٠ ٗییا ١ای ًشى ضذٟ ٝ سایت ١ایی ٠ً ٛشٕ اكضاس عشین ٝب

تاصُشداٛی اعدػهات اص عشیهن    ،ت٢ٜا ساٟ ٗوات٠ٔ تا آٙٝ اكضاس ٗٞسد دس حاّ حاضش اضاسٟ كاهذ سٗضُطا تٞدٟ  تاج

   تاضذ. ١ای پطتیثاٙ ٗی كایْ

 

   مشخصات فایل اجرایی :

 ee74c63faa2eb9709b1d738762e28072aece2e7b9eeffc5913eb6a5fd1564752.exe نام فایل

STOP.exe 
Keypass.exe 

vatup.exe 

5.exe 

MD5 901d893f665c6f9741aa940e5f275952 

SHA-1 3b5369c0aeffe5c0d0b164a3d90ec245b093674d 

SHA-652 ee74c63faa2eb9709b1d738762e28072aece2e7b9eeffc5913eb6a5fd1564752 

  MB 2.82 اندازه فایل

 VC8 -> Microsoft Corporation کامپایلر

 آیکن فایل اجرایی
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 تخص است : پٜحكایْ اخشایی ایٚ تاج اكضاس داسای 

 اٛذاصٟ خإ اٛذاصٟ ٗداصی آدسس ٗداصی آٛتشٝپی ٛإ تخص
.text 6.63 4096 2081249 2081280 

.rdata 5.11 2088960 488894 488960 

.data 4.98 2580480 87596 50688 

.rsrc 4.51 2670592 176992 177152 

.reloc 6.5 2850816 159252 159744 

 

 تحلیل پویا :

، كایْ اخشایی آٙ سا دس ٗحیظ آصٗایطِا١ی اخشا ًشدیٖ تها ػٌ٘ٔهشد   KeyPassاكضاس  تش تاجتشای تشسسی ػ٘ین

ٛتایح تذست آٗذٟ حاًی اص آٙ است ًه٠ كشآیٜهذ اخهشای ایهٚ     اكضاس سا اص ٛضدیي ٗٞسد تشسسی هشاس د١یٖ.  تاج

پهس اص ٝسٝد ته٠    KeyPassاكهضاس   تاضهذ. تهاج   ٗی پیچیذٟ اكضاس١ا اٛذًی ٗتلاٝت ٝ ٛسثت ت٠ سایش تاجاكضاس  تاج

، اهذإ ته٠ سٗضُهزاسی كایهْ ١ها تها اسهتلادٟ اص       سیستٖتشسسی ٗحیظ استثاط تا سشٝس كشٗاٙ ٝ ًٜتشّ  تٖ،سیس

ته٠ ٛظهش    ،ُشدٛهذ  ٘هی ٛسٗضُهزاسی  ی ٗٞخهٞد،  ١ها  كایْ سی خٞد ٗی ًٜذ. اص آٛدایی ٠ً ت٘إٗضِٛاآِٞسیتٖ س

س حتی كایْ اخشایی ٛشٕ اكضاس١ها  اكضا ایٚ تاج اكضاس ٝخٞد داسد. ی ایٚ تاجاستثٜائاتی دس كشآیٜذ سٗضُزاس سسذ ٗی

 ٝ ٗیاٛثش١ای آٙ ١ا سا ١ٖ سٗضُزاسی ٝ ؿیشهاتْ دستشس ٗی ٛ٘ایذ.

یهي ٛسهخ٠ اص آٙ سا دس ٗسهیش    خٞد سا اص ٗسیش خاسی حزف ٛ٘هٞدٟ ٝ   اتتذا كایْ اخشایی KeyPass اكضاس تاج

C:\Users\user\AppData\Local  یاتهذ. سه س    اكضاس اص آٙ ٗسیش ادا٠ٗ ٗهی  كشآیٜذ اخشای تاج ٠ً د١ذ ٗیهشاس

ًههه٠ تههه٠ غهههٞست یهههي كایهههْ ٗتٜهههی ٝ تههها ػٜهههٞاٙ    خهههٞا١ی خهههٞد إ تهههاجـهههپیحهههاٝی كایهههْ 

!!!KEYPASS_DECRYPTION_INFO!!!.txt ١ای ٗختٔلی اص خ٠ٔ٘  سا دس دایشًتٞسیتاضذ  ٗیProgram Files 

اكضاس  ضٜ٘اً تاج د١ذ. ُشاكیٌی خٞد سا ت٠ ًاستش ٛ٘ایص ٗید١ذ ٝ پس اص آٙ ساتظ  دسٌتاج هشاس ٗی١٘چٜیٚ ٝ 

ایهٚ   ُهشدد. ذٝص، ٗدهذداً اخهشا   ساٟ اٛهذاصی ٝیٜه   سُیشد تا تا ١ش تا ٝیٜذٝص ٛیض هشاس ٗی Startupدس دایشًتٞسی 

 ُشدٛذ. تـییشات دس سخیستشی ٛیض اػ٘اّ ٗی
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ته٠ اٛت٢های ٛهإ    سا  KEYPASS.پسهٞٛذ  سٗضُهزاسی،  كشآیٜهذ  اص ات٘هإ  پهس  اكضاس  لاصٕ ت٠ رًش است ٠ً ایٚ تاج

 .ًٜذ سٗض ضذٟ اضاك٠ ٗی١ای  كایْ

ْ  خٞا١ی ایٚ تاج تاج إپی دس١٘اٛغٞس ٠ً هاتْ ٗدحظ٠ است  ١های   اكضاس ت٠ ایٚ ٗغٔة اضاسٟ ضذٟ ٠ً ٠٘١ كایه

٢ٗهاخٖ   سٗضُطها سا اص تایسهت   ٗهی ١های خهٞد،    اٛذ ٝ هشتاٛی ت٠ ٜٗظٞس تاصُشداٛذٙ كایْ ٢ٖٗ سیستٖ سٗض ضذٟ

كایْ ٠ً حدٖ صیادی ٛذاضت٠ تاضهٜذ سا   3آی  1تٞاٛذ  خشیذاسی ٛ٘ایذ. دس ادا٠ٗ ٛیض تا اضاسٟ ت٠ ای٠ٌٜ هشتاٛی ٗی

ْ      تههاج٘ههشاٟ تهها ضٜاسهه٠ ای ًهه٠   ١ ١ههای  اكههضاس تهه٠ هشتههاٛی اختػههاظ دادٟ اسههت، تهه٠ یٌههی اص ای٘یهه

keypass@bitmessage.ch  یاkeypass@india.com  اّ ٛ٘ٞدٟ ٝ ت٠ غٞست سایِاٙ كایْ اغٔی ٝ ؿیش اسس

تهذی٢ی  دلاس اػدٕ ٛ٘ٞدٟ است.  300سٗض ضذٟ خٞد سا دسیاكت ًٜذ. ١٘چٜیٚ ٢ٗاخٖ، ٗثٔؾ دسخٞاستی تاج سا 

استثاط تها ای٘یهْ   تشهشاسی است ٝ اُش هشتاٛی دس ای٘یْ دٕٝ ت٠ ػٜٞاٙ ای٘یْ سصسٝ دس ٛظش ُشكت٠ ضذٟ است ٠ً 

ٕ   ای٘یْ دٕٝ سا اٗتحاٙ ًٜذ.تٞاٛذ  ٗیاّٝ ٗٞكن ٛثٞد،  سا ٛطهاٙ   KeyPassاكهضاس   خهٞا١ی تهاج   تػٞیش صیهش پیـها

 د١ذ : ٗی

mailto:keypass@bitmessage.ch
mailto:keypass@bitmessage.ch
mailto:keypass@india.com
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ًٜهذ ٝ ایهٚ    اكضاس استثٜائاتی سا دس كشآیٜذ سٗضُزاسی خهٞد سػایهت ٗهی    ١٘اٛغٞس ٠ً پیطتش اضاسٟ ضذ، ایٚ تاج

 ١Windowsای ٗشتٞط ت٠ ٗشٝسُش١ای ٛػة ضهذٟ تهش سٝی سیسهتٖ ٝ ٛیهض دایشًتهٞسی       استثٜائات دایشًتٞسی

 C ١های ١ای ٗزًٞس سا دس دسایٞ یاكضاس دایشًتٞس تٞاٙ یادآٝس ضذ آٙ است ٠ً ایٚ تاج ٌٛت٠ ای ٠ً ٗی تاضٜذ. ٗی

 ٝD ٙهشتاٛی ٝیٜذٝص خٞد سا دس دسایٞ  دس ٛظش ُشكت٠ است. تٜاتشایٚ ضشایغی دس آD   ٛیهض دس  ٛػة ًشدٟ تاضهذ

 .ضذٟ استٛظش ُشكت٠ 

 

 ساصد. اكضاس دس سیستٖ، ٛحٟٞ اٛدإ كشآیٜذ سٗضُزاسی تشای ١ش كایْ سا آضٌاس ٗی ١ای ایٚ تاج تشسسی كؼآیت
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كایْ ١ذف سا تا دستشسی خٞاٛذٙ ٝ ٛٞضتٚ ُطهٞدٟ  اكضاس  تاج١٘اٛغٞس ٠ً دس تػٞیش تالا هاتْ ٗدحظ٠ است، 

، دس اداٗه٠ اٛت٢ای كایْ سا ٗؼیٚ ٛ٘ٞدٟ اسهت.  س س ٝ اٛذاصٟ كایْ ٠ً دس حاكظ٠ اضـاّ ضذٟ است سا پشسیذٟ ٝ 

ایٚ تذیٚ ٛٞیسذ ٠ً  اٙ اٛذاصٟ ٛیض دس كایْ ٗیخٞاٛذ ٝ ت٠ ١٘ ٗیاكضاس اص اتتذای ١٘اٙ كایْ تا اٛت٢ای كایْ سا  تاج

. سه س كایهْ سا تسهت٠ ٝ آخهشیٚ اعدػهات      ٟ استٗحتٞای كایْ اٛدإ ضذٗؼٜی است ٠ً كشآیٜذ سٗضُزاسی 

ًٜهذ ٝ   سا ت٠ اٛت٢ای ١٘اٙ كایْ اضهاك٠ ٗهی   KEYPASS.پشسذ ٝ پسٞٛذ  ٠ً ت٠ سٝص ضذٟ است سا ٗی آٙٗشتٞط ت٠ 

 ًٜذ. تٌشاس ٗی ١ای ١ذف ػْ٘ سا تش سٝی ت٘إ كایْیٚ سٝد ٝ ا س س سشاؽ كایْ تؼذی ٗی

١ا استثاط ٗستوی٘ی تا ٜٗاتغ سیسهتٖ هشتهاٛی داسد. دس    ١ای غٞست ُشكت٠، سشػت سٗضُزاسی كایْ عثن تشسسی

ٓهزا   ًٜهذ.  سا دسُیش ٗیدیسي تیص اص ٠٘١،  KeyPassاكضاس  تاج عثن تػٞیش صیش،١ای غٞست ُشكت٠،  آصٗایص

اكتذ. اٗا تغٞس ٗیهاِٛیٚ   تالاتش تاضذ، كشآیٜذ سٗضُزاسی سشیؼتش اتلام ٗی خٞاٛذٙ/ٛٞضتٚ دیسي١شچ٠ سشػت 

 دهیو٠ است. 4تا  2ُیِاتایت تیٚ  100ایٚ ٗذت صٗاٙ تشای دیسٌی تا ظشكیت 
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 تحلیل ایستا:

 اكضاس ت٠ ٛتایح صیش دست یاكتیٖ. تا تشسسی تیطتش ًذ ١ای تاج

١ای ٗختٔق هثْ ٝ تؼذ اص سٗضُزاسی اٛدإ دادیهٖ ضها١ذ ایهٚ تهٞدیٖ ًه٠       ١ایی ٠ً تش سٝی كایْ عثن تشسسی

تایت است سا ت٠ عٞس ًاٗهْ   ١5.242.880ا ً٘تش اص  ١ایی سا ٠ً حدٖ آٙ ت٢ٜا ساختاس كایْ KEYPASSاكضاس  تاج

ًٜهذ ًه٠    ذیٚ غٞست سٗضُزاسی ٗهی ١ا اص ایٚ ٗوذاس تیطتش است، سا ت ١ایی ٠ً حدٖ آٙ د١ذ ٝ كایْ تـییش ٗی

تایهت   5.242.880د١ذ ٝ سه س دس غهٞست حدهیٖ تهٞدٙ كایهْ،       تایت اتتذای كایْ سا تـییش ٗی 5.242.880

د١هذ، ایهٚ سٝش    تایهت دیِهش سا تـییهش ٗهی     5.242.880د١هذ ٝ دٝتهاسٟ    ی ساختاس آٙ سا تـییهشی ٛ٘هی   ادا٠ٗ

١ها سا ٛطهاٙ    ای اص تـییشات ساختاس كایْ ػاٝیش صیش ٠ٛٞ٘ٛیاتذ. ت سٗضُزاسی ساختاس كایْ تا اٛت٢ای آٙ ادا٠ٗ ٗی

 د١ذ :  ٗی

 
 ١ا سا تـییش ًشدٟ است. ٠ً اضاسٟ ٛ٘ٞدیٖ ساختاس كایْ تایت ٠ً عثن سٝضی 5.242.880حدٖ تیطتش اص : كایْ تا 1تػٞیش 
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 تایت ٠ً ت٘إ ساختاس آٙ تـییش ًشدٟ است. 5.242.880: كایْ تا حدٖ ً٘تش اص 2تػٞیش 

 

تهشای   AEC (Rijndael) – 256اص آِهٞسیتٖ سٗضِٛهاسی    ١KeyPass٘اٛغٞس ٠ً دس ٗوذ٠ٗ اضاسٟ ضذ تاج اكضاس 

 ًٜذ. ١ا استلادٟ ٗی سٗضُزاسی كایْ

 

 

)ضهذ ٢ٜٗذسهی ٗؼٌهٞس     اكضاس اص تٌٜیي آٛتی دیثهاٍ   ایٚ تاجد١ذ ٠ً  ١٘چٜیٚ ٛتایح تذست آٗذٟ ٛطاٙ ٗی

 اكضاس، اخشا ٛخٞا١ذ ضذ. دس سیستٖ دس حآت اخشا تاضذ ایٚ تاجًٜذ ٝ دس غٞستی ٠ً دیثاُش  استلادٟ ٗی
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١ا، ٗیضاٙ كضهای اضهـاّ ضهذٟ تٞسهظ كایهْ سا دس       اكضاس دس ١ِٜإ سٗضُزاسی كای١ْ٘اٛغٞس ٠ً ُلت٠ ضذ تاج 

ًیٔٞتایت  4096اكضاس ُٞیای ایٚ ٗغٔة است ٠ً دس حآت ػادی  تاج ٜٗثغًٜذ. تشسسی ًذ حاكظ٠ ٗطخع ٗی

ًٜذ ٠ً  ضٞد ٝ دس ضشایظ خاغی ٛیض ایٚ ػذد تـییش ٗی كضای اضـاّ ضذٟ تٞسظ كایْ ١ذف دس ٛظش ُشكت٠ ٗی

 احت٘الا تست٠ ت٠ پاساٗتش١ای دیِش ٗشتٞط ت٠ كایْ ١ذف اص خ٠ٔ٘ حدٖ تالای آٙ است.

 

 تٞخ٢ی تشخٞسدیٖ ٠ً دس تػٞیش صیش ٛ٘ایاٙ ١ستٜذ: ١ای خآة ت٠ سضت٠ دس ادا٠ٗ
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ٝ ... ٝ دس  Log ،--Admin ،--ForNetRes-- ١ایی ٛظیهش   ١٘اٛغٞس ٠ً دس تػٞیش تالا هاتْ ٗدحظ٠ است، سضت٠

 .ًٜٜذ خٔة تٞخ٠ ٗی http://cosonar.mcdir.ru/get.phpاٛت٢ا ٛیض آدسس 

١های   ُشدد ٠ً ایٚ سضهت٠  اكضاس، ٗطخع ٗی تا تٞخ٠ ت٠ تشسسی كشآیٜذ١ای اخشا ضذٟ دس سیستٖ تٞسظ ایٚ تاج

اكضاس ١٘اٜٛذ یي سٞئیچ خظ كشٗاٙ ًاستشد داسٛذ ٝ ١ش ًذإ اص ٗٞاسد تالا ًاسایی خهاظ خهٞد    ٗتٜی تشای تاج

 سا داسٛذ.  

 Sample_5b92337db464a76eb6f6555c.exe 2741  
o Sample_5b92337db464a76eb6f6555c.exe 467  

 Sample_5b92337db464a76eb6f6555c.exe 1174 --Admin  
 Sample_5b92337db464a76eb6f6555c.exe 1744 --ForNetRes 

x5I47v7h000xJ0iyhUfHQ4W6o0RDSicmSfg41KVA 
6se9RaIxXF9m40zWmx4nL0bVRp692w7SNY4UCir0  

 Sample_5b92337db464a76eb6f6555c.exe 1601 --Service 
1744 x5I47v7h000xJ0iyhUfHQ4W6o0RDSicmSfg41KVA 
6se9RaIxXF9m40zWmx4nL0bVRp692w7SNY4UCir0  

 Sample_5b92337db464a76eb6f6555c.exe 1510 --Service 1174 
x5I47v7h000xJ0iyhUfHQ4W6o0RDSicmSfg41KVA 
6se9RaIxXF9m40zWmx4nL0bVRp692w7SNY4UCir0  

o cmd.exe 2521 cmd /c ""C:\Users\user\AppData\Local\Temp\delself.bat""  

 

تاضذ ٝ ١شًهذإ   اكضاس ٗی كشٗاٙ ٝ ًٜتشّ تاجتٞاٙ ٛتید٠ ُشكت ٠ً آدسس ٗٞخٞد ٗشتٞط ت٠ سشٝس  تٜاتشایٚ، ٗی

 تاضٜذ. اكضاس ٗی ١ای ٗٞخٞد ت٠ ٗثات٠ یي دستٞس ت٠ تاج اص سضت٠

خهٞد  كایْ اخشایی  Tempدس دایشًتٞسی  delself.batاكضاس تا اٛذاختٚ كایْ  ١٘چٜیٚ ضایاٙ رًش است ٠ً تاج

 ًٜذ. حزف ٗیهشتاٛی سا اص سیستٖ 

http://cosonar.mcdir.ru/get.php
javascript:show_tab('process_1472');
javascript:show_tab('process_864');
javascript:show_tab('process_2248');
javascript:show_tab('process_2488');
javascript:show_tab('process_2632');
javascript:show_tab('process_2520');
javascript:show_tab('process_1512');
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 تحلیل ترافیک شبکه :

ّ تٞاٙ  ٗیاص خ٠ٔ٘ ٌٛات خآة تٞخ٢ی داسد ٠ً  KeyPassاكضاس  ایداد ضذٟ تٞسظ تاجتشاكیي ضث٠ٌ   ت٠ اتػها

اضهاسٟ   80اص عشین پٞست  https://mchost.ruخذٗات ١استیَٜ دس سٝسی٠ ت٠ ٛطاٛی  اكضاس ت٠ سایت ایٚ تاج

تػهٞیش صیهش    ُهشدد.  ١هذ، ٗتػهْ ٗهی   د ائ٠ ٗی٠ً ایٚ ضشًت اس ٗیضتاٛیت٠ اكضاس  تاجت ٠ً آثت٠ ُلتٜی اس ٛ٘ٞد.

 د١ذ. سایت ٗٞسد اضاسٟ سا ٛطاٙ ٗی غلح٠ اّٝ ٝب
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 ًٜٜهذ.  ایٚ ٗٞضٞع سا تاییهذ ٗهی   Wireshark  ٝTCPLogViewاكضاس دس سیستٖ ٝ خشٝخی  تشسسی كؼآیت تاج

١٘اٛغٞس ٠ً دس تػاٝیش صیش ٛ٘ایاٙ است، ایٚ تاج اكضاس تا سشٝسی اص ١٘یٚ ضشًت خذٗات د١ٜذٟ ته٠ آدسس  

s9.h.mchost.ru ٝ  دس استثاط است.  178.208.83.13آی پی 
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ٙ دس ضٞد ٠ً آٙ، ٛإ ایهشا  دیذٟ ٗی ٗزًٞساص سشٝس  KeyPassاكضاس  ١ای دسیاكتی تاج ٌٛت٠ هاتْ تٞخ٢ی دس تست٠

اكهضاس ٝ سهشٝس ٗضتهٞس     تیٚ تاج Conversationدس تػٞیش صیش ٛیض، ٛظاسٟ ُش یي تاضذ.  چٜذ تست٠ دسیاكتی ٗی

 ١ستیذ.
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 : VirusTotalخروجی سامانه 

ههادس ته٠    VirusTotalآٛتی ٝیشٝس ٝ آٛتی تهذاكضاس ٗٞخهٞد دس سهاٗا٠ٛ     67ٗٞسد اص  43تؼذاد ضش دس حاّ حا

  ًٜٜذ. ضٜاسایی ایٚ تاج اكضاس تٞدٟ ٝآٙ سا حزف یا ؿیشكؼاّ ٗی
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 کاو مرکس ماهر : خروجی سامانه ویروس

آٛتی ٝیشٝس ٝ آٛتی تذاكضاس ٗٞخهٞد   67ٗٞسد اص  43دس حاّ حاضش یؼٜی دس صٗاٙ ِٛاسش ایٚ ُضاسش تؼذاد 

  ًٜٜذ. هادس ت٠ ضٜاسایی ایٚ تاج اكضاس تٞدٟ ٝآٙ سا حزف یا ؿیشكؼاّ ٗی ٝیشٝس ًاٝ ٗشًض ٗا١شدس ساٗا٠ٛ 

 

 


