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 مقذمه :

ٍ افصاز، اش ضسيع فؼالیت  ي زغد فضای سایبسی دز شمیىٍ باج مطاَدٌ  Jewsomware بهٍ وها    خدیهدی   ومًوه

ضهسيع  مهیددی   2108 سها   ضيئیٍايایل ماٌ افصاز دز فؼالیت ایه باجکٍ دَد َا وطان میبسزسی .دَد خبس می

باضهد   َا ومی افصاز دز حا  حاضس قادز بٍ زمصگرازی فایل ایه باج مطاَدات حاکی اش آن است کٍ. است ضدٌ

افصاز اش الگًزیتم  ایه باجَای غًزت گسفتٍ بس زيی کدمىبغ آن متًخٍ ایه مًضًع ضدیم کٍ  اما عبق بسزسی

کهٍ دز   َایی با پسًودَای مطهصع  کىد کٍ تىُا فایل استفادٌ می بسای زمصگرازی AES(Rijndael) زمصوگازی

اضهافٍ   Jewsomware.َها پسهًود    کىد ي بهٍ اوتُهای آن   زمصگرازی میزا َا اضازٌ خًاَیم ومًد،  ادامٍ بٍ آن

   کىد. می

َهای اودها  ضهدٌ     ، اما عبق بسزسیکىدکًیه میاش قسباویان تقاضای بیت ،افصازَااوىد اکثس باجَم افصازایه باج

ضهًد بیطهتس بهٍ     باضد کهٍ ایهه مًضهًع باػه  مهی      مؼتبس ومیی خًاَ کًیه مًخًد دز پیغا  باج آدزس بیت

   افصاز احتما  دَیم. تحقیقاتی بًدن یا دز حا  تًسؼٍ بًدن ایه باج

   مشخصات فایل اجرایی :

 Ransomeware.exe نام فایل

MD5 1e66f68725e4b3f4b18213ebd4a6e5a8 

SHA-1 3824281865a35511bf518db171f7688658d2886c 

SHA-652 4e63bc54525fb7a78277a66fb6d8b5c18cf56f661fadb37b45626a4aafc88683 

 KB 468 انذازه فایل

 Microsoft visual C# v7.8 / Basic .NET کامپایلر

آیکون فایل 

  اجرایی

 

 بصص است : چُازفایل اخسایی ایه باج افصاز دازای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 6.66 2168 362688 366158 

.sdata 8.64 325884 318 518 

.rsrc 8.86 363816 181368 181222 

.reloc 8.82 466718 18 518 
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 تحلیل پویا :

فایل اخسایی آن زا دز محهیظ آشمایطهگاَی اخهسا کهسدیم تها      ، Jewsomwareافصاز  تس باجبسای بسزسی ػمیق

افهصاز  بهاج کهٍ  وتایح حاغل اش ایه بسزسهی وطهان داد   افصاز زا اش وصدیک مًزد بسزسی قساز دَیم.  ػملکسد باج

ثاویٍ پیص زي  21افصاز عی  گرازد مبىی بس ایىکٍ فؼالیت باج پس اش اخسا پیغا  شیس زا بٍ ومایص می مًزد اضازٌ

 ضًد : میآغاش 

 

ثاویٍ  31ثاویٍ، پیغا  شیس مبىی بس بسيشزساوی يیىديش عی  21ي گرضت  OKی  پس اش کلیک بس زيی دکمٍ

 : کىد زسد اش آن خُت گمساٌ ومًدن قسباویان استفادٌ می کٍ بٍ وظس می ضًد پیص زي آغاش می

 

 :آید  بٍ ومایص دز می مبىی بس بسيشزساوی يیىديشتػًیس شیس  OKی  پس اش کلیک بس زيی دکمٍ
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 آید : خًاَی بٍ ومایص دز می پىدسٌ شیس کٍ ضامل پیغا  باج سپس

 

ضدٌ است ي زمصگرازی  Sneaky Jewتًسظ َا  اود کٍ فایل اػد  ومًدٌ مُاخمیه خًاَی بس اساس پیغا  باج

کًیه بٍ آدزس  یًزي بٍ کیف پً  بیت 311دقیقٍ!!! مؼاد  مبلغ  0َا عی  قسباویان بسای زمصگطایی آن

h204ig0e8dsaaIGF2gf9F کًیه  َای اودا  ضدٌ ایه آدزس کیف پً  بیت ازسا  ومایىد )عبق بسزسی

خًاَی دي بسابس خًاَد ضد. َمچىیه مُاخمان خُت پسداخت  باضد( دز غیس ایه غًزت مبلغ باج مؼتبس ومی

َا  َا، فایل اود کٍ دز غًزت ػد  پسداخت مبلغ مدوظس آن زيش بٍ قسباویان فسغت دادٌ 6خًاَی  مبلغ باج

کًیه خًد ي  اود کٍ آدزس کیف پً  بیت ًاَىد ضد. دز ادامٍ مُاخمیه اش قسباویان خًاستٍحرف خ

ازسا  ومایىد ي مىتظس  gh@protonmail.com9gfa9aکدضىاسایی مسبًط بٍ خًد زا بٍ آدزس ایمیل 

mailto:a9gfa9gh@protonmail.com
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دقیقٍ  0خًاَی پس پایان شمان  بٍ دي بسابس ضدن مبلغ باج دزیافت کلید زمصگطایی باضىد. تػًیس شیس مسبًط

 باضد : می

 

 آید : دز غًزت اضتباٌ يازد ومًدن کلید زمصگطایی پىدسٌ شیس بٍ ومایص دز می

 

افهصاز بهٍ غهًزت مؼمهًلی،      ی مسبًط بهٍ بهاج   َای اودا  ضدٌ دز غًزت سؼی دز بسته پىدسٌ عبق بسزسی

ضهًد. تًغهیٍ مها بهٍ      افهصاز بسهتٍ ومهی    ی مسبًط بٍ باج کىد ي پىدسٌ بٍ کاز می افصاز ديبازٌ اش ابتدا ضسيع باج

َای مصتلف َماوىد استفادٌ اش  افصاز با استفادٌ اش زيش ی مسبًط بٍ باج قسباویان ایه است پس اش بسته پىدسٌ

Task Manager  وی ومایىهد  افصازَای امىیتی مًخًد بس زيی سیستم خًد زا بسيشزسا ي ... سیستم ػامل ي وس

ي سیستم خًد زا اسکه ومایىد ي بهٍ عهًز کلهی سیسهتم خهًد زا بسزسهی ومایىهد تها دز آیىهدٌ اش حمهدت           

 تس خلًگیسی ومایىد.   خغسواک

َا با پسهًودَای شیهس زا مهًزد َهدف خهًد قهساز        فایل Jewsomwareافصاز  َای اودا  ضدٌ باج عبق بسزسی

 دَد :  می

.doc, .docx, .xls, .xlsx, .ppt, .pptx, .jpg, .jpeg, .png, .psd, .txt, .zip, .rar, .html, .php, .asp, .aspx, 

.mp4, .avi, .3gp, .wmv, .MOV, .mp3, .wav, .flac, .wma, .mov, .raw, .doc, .apk, .encrypt, .ahok 



 

  6 

 

  

crypted 

َهای   تىُها فایهل   زا اسهکه ومهًدٌ ي   Zتها   Aدزایًَای مًخهًد اش   پس اش اخسا تما  Jewsomwareافصاز  باج

 دَد : ضًد زا مًزد َدف خًد قساز ومی َا بٍ ػبازات شیس ختم می َایی کٍ اوتُای آن مًخًد دز دایسکتًزی

Windows, Bin, Indows, Tings, System Volume Information, Cache, very, rogram Files (x86), 

rogram Files, Boot, Efi, .old 

باضهد ي اضهکالاتی    افصاز بٍ دلیل ایىکٍ احتمالا دز حا  تًسؼٍ می اضازٌ ضد ایه باجالبتٍ َماوغًز کٍ قبد ویص 

 باضد. َا ومی کٍ دز کدمىبغ آن يخًد دازد، قادز بٍ زمصگرازی فایل

دزغهد   3الهی   2بهٍ عهًز میهاوگیه اش     Jewsomware افصاز اخسای باج َىگا  ،عبق مطاَدات غًزت گسفتٍ

زسد ػلت پاییه بًدن  ي بٍ وظس می گسدد استفادٌ می (RAM) حافظٍ دزغد ظسفیت 01الی  5، ي CPUظسفیت 

 باضد. َا می ، ػد  زمصگرازی فایلCPUػدد مسبًط بٍ ظسفیت 

افصاز زا بٍ ػىًان یک تسيخان ضىاسهایی  َای مؼتبس، ایه باجيیسيسَای اودا  ضدٌ اکثس آوتیبس اساس بسزسی

  َا يخًد دازد.اي  اش خملٍ َسشوامٍَای متد زاٌفصاز بٍ سیستم اش ااود. لرا احتما  وفًذ باج ومًدٌ

 

 تحلیل ایستا:

 بٍ وتایح شیس دست پیدا کسدیم. Jewsomwareافصاز  باج کد پس اش تحلیل

 باضد : افصاز می افصاز مًخًد دز کدمىبغ باج تػًیس شیس مسبًط بٍ آیکًن فایل اخسایی باج

 

 باضد : خًاَی می ی مسبًط بٍ پیغا  باج مًخًد دز پىدسٌتػًیس تػايیس شیس مسبًط بٍ 
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 باضد : افصاز می خًاَی مًخًد دز کدمىبغ باج تػًیس شیس مسبًط بٍ پیغا  باج

 

قغؼٍ کد شیس لیست کدَای ضىاسایی مسبًط بٍ قسباویان، کٍ بٍ غًزت تػهادفی بهٍ َهس قسبهاوی تصػهیع      

 اود : دَای ضىاسایی مًخًد آيزدٌ ضدٌدَد کٍ دز ادامٍ تمامی ک یابد زا وطان می می
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Ptg8G8Glp6, pmdjwstDLl, IkcNkgQKjC, fXUDuDwUvN, Hp14ASQVMC,l6kTYgLcE8, ynxIOwx4b8, 3UxC8f8XuN, 

qu4nKU7iJ3, WkSbZCNYEA, ,5x14EJ6HfF, rYjApXHOhH, mAtG3RWld1, 8xUg8oUn6F, 8y67r46z1R, FsX1fdK85c, 

yQdtHRsi4R, gdx6RZ8hbd, eIdfsulLn8, K8lvGtEBIw, jkbfxE2RJx, dluDMCBglD, ufLCibDoRe, 1TqTucxUiM, 

Lr2ywdaXIp, VRtyTmelxR, ewzJVH6JoE, txeMYNLztr, SmW7MT8B6F, l615jQO8zn, 2OLQFte5tL, yCwIjFhQi3, 

LhQBIT4jw4, xGx86wUTIQ, 6pBsntkqFj, f3QM3UopNJ, qidZcX48jl, YJnz2zVhB6, k2sGLC377U, 4ghfIajwgi, 

muPD4E61uw, 7WitE2T5QM, TbywDNciQM, ImrewWwT8d, G62fLgIbTz, pEpGiZC25l, kdDUsR66Ky, 

p8JJGdkWwK, s5JNf3djbf, 7DpyUhwr86, v3M83rY8cy, RmRP88Tx3J, 8nF8EERyNo, MXoc2PBddj, kbUNZDQkyZ, 

D3NXmbNTsu, Inu6TFVPVC, v8F6OuZAOC, H86iK8sHlx, vpQanLE7Ga, XZzLOl3zal, wwXoBiXmyR, lxx1zZrxtV, 

uqNNfbdH86, YnS5v8rp1c, H3V6pF8hk7, oDQ1Ev7qwU, nxoIoj8v3v, UMTHoptjzn, hUYdjoYNQx, stKzJSZUXL, 

LIrDyu2uXW, CGOafDHlPv, y8pPnueQ8g, 5PGtfsDHzb, EjyWjn4duy, hR7HVo7sT5, OK4X1MKNYY, LckubAworD, 

2uC35VoUc5, ZUc1APO8Pc, zh37I3Nv8T, Fdh8CGEsv1, e8dRoUU1xB, NvaYe8cmpw, agX1x2VXeC, 

GE2DmRJ1FN, uuwELfPQwZ, Kz8jq2hBFn, KvnOX4nOQv, oErZeQ8YOa, iv2iZoVFan, o8mfQwH6wy, 

shwfm8d35u, agnkKRGka6, k7kG8o8OcI, e1LDQ85n8o, yQPzvb6X5a, az5V18WuQ8, jRy26jeKM5 

 آید : افصاز بٍ ومایص دز می ز ابتدای اخسای باجباضد کٍ د َایی می قغؼٍ کد شیس مسبًط بٍ پىدسٌ
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 :دازد Taskmgr.exe ي Explorer.exeمتًقف ومًدن فسایىدَای  افصاز با استفادٌ اش قغؼٍ کد شیس سؼی دز باج
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َها اسهتفادٌ    باضد کٍ اش آن خُت زمصگهرازی ي زمصگطهایی فایهل    قغؼٍ کدَای شیس مسبًط بٍ تًلید کلید می

 ضًد : می

 

 0 تػًیس



 

  00 

 

  

 

 2تػًیس 

بهسای زمصگهرازی    AES(Rijndael)افصاز مًزد اضازٌ اش الگهًزیتم زمصوگهازی    َمان عًز کٍ اضازٌ ومًدیم باج

َا پس اش يازد ومهًدن   َا ي زمصگطایی آن کىد، قغؼٍ کدَای شیس مسبًط بٍ فسایىد زمصگرازی فایل استفادٌ می

 باضد : کلید زمصگطایی می
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َا پسًود  َا بٍ اوتُای آن افصاز پس اش زمصگرازی فایل َمان عًز کٍ قبد ویص اضازٌ ومًدیم باج

.Jewsomware باضد : کىد، قغؼٍ کد شیس مسبًط بٍ ایه فسایىد می زا اضافٍ می 

 

دَد دز قغؼٍ  مطصع مًزد َدف قساز می َایَایی زا با پسًود افصاز فایل باج گفتٍ ضدَماوغًز کٍ ضمىاً 

 باضىد : میَا قابل مطاَدٌ  کد شیس بسخی اش ایه فایل
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َایی  تػًیس شیس مسبًط بٍ بصطی اش قغؼٍ کد مسبًط بٍ اسکه تما  دزایًَای سیستم قسباوی ي دایسکتًزی

 باضىد، است : افصاز مػًن می ی باج کٍ اش حملٍ

 

 .کىد یاستفادٌ م آن،اش  ابغتیک بٍ َمساٌ شیس  یىديشیي  کتابصاوٍفقظ اش  Jewsomwareافصاز باج

mscoree.dll 
_CorExeMain  
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 فراینذ رمسگشایی :

َس یک اش کدَای ضىاسایی مسبهًط   Jewsomwareافصاز  َای غًزت گسفتٍ بس زيی کدمىبغ باج بق بسزسیع

تًاوىهد بهٍ زاحتهی     مهی پس اش يازد ومًدن آن  افصاز یک کلید زمصگطایی مىحػسبفسد دازود کٍ قسباویان بٍ باج

، َمچىهیه پهس اش يازد   َای خًد زا زمصگطایی ومایىد کٍ دز تػًیس شیس یک ومًوٍ مطصع ضدٌ است فایل

افصاز ویص حرف خًاَد  خًاَی بستٍ ضدٌ ي فایل اخسایی باج ی مسبًط بٍ پیغا  باج ومًدن کلید غحیح، پىدسٌ

 ضد.

 

لیسهت تمهامی کلیهدَای زمصگطهایی قابهل مطهاَدٌ اسهت ي دز         باضهد  مطاَدٌ میقابل شیس َماوغًز کٍ دز 

مسبًط بٍ کد ضىاسهایی قسباویهان    آنػبازات مطصع ضدٌ دز سمت زاست  ،تػًیسی کٍ دز ادامٍ آمدٌ است

 باضد : مسبًط بٍ کلید زمصگطایی مىحػسبفسد آن می آني ػبازات مطصع ضدٌ دز سمت چپ 

eySmX7nCmpp5, ECm1Zu8TXzI6,XrXnc1sl8b4q, PXBzCBykpiuj, FhxF1EVUPRoP, OmB5M26zY1W8, 

FzcRJRU68inJ, DEAoxo6mr6yn, n4Yi8FVgHghO, JyZm6qUlWncq, QcLFcXDiJy6q, fpsZyXgb7i5V, nBOOA1vvyQTv, 

zETZRoMEitaG, zW24gGXZtcdR, 3oX8RYUQiqE2, JiWxdyu1UNNs, XWYuJkwo2gDG, s3Zb8LJNG6ro, 

46GMOrhPofYt, AaUp7ygrdmm4, cYLXFiCS2cJy, aEeKS818NQSV, DyV66224ZGVA, xauE27hcFznt, 

zgYVnGJYOAkt, Ezpa4VCAgqO2, 38hk5Zek88lA, 6FeJKdK8iIRW, Qp8t5C7TdCNk, SQd5sOW6OmPd, 

VXw3GllQIT4U, k4TN3eADk1Be, PdQzILeATHgB, c2mW1IBCWyJE, GTtlxSf64BEt, OeYVeIS5aoqx, 

qTtWMRCjQfm2, B1ALXxYvGi1j, o1CtQoRkl218, 6ASY2IVGyJeW, pyMHhVhD6V3n, thT3P8gGpeft, 

DdhO81IN11tr, GvI6yiFr2FcA, Wr5pvhA5KXCV, vkXTrYd2X3CL, F4u4yAlmUvri, TFEMbK4syWMu, buo8sIJf8q2i, 

7EG6MlLHyj14, DLhDTgbZpWVE, K3Iktd1IIy2f, ChUDfQtFpCiF, Zd58VK1QuJQv, 8GTnHkbfBinz, cyjufxzJURYi, 

qw6XaEjg1KtS, BHjcfssXpj85, i6ifQRMfjtDs, 8DHnYC5cij7B, hhVNZUqaO7bo, ZtsChTksXk1A, yr4KXNce5x1Z, 

1AT3gPmLtheC, dl2wpsxCKMVS, aW2HzIqs2fs8, ZkHY4MIeVoLU, dtAwJayegOei, 5in871I4b4fw, LAfY6FebFBg2, 

XTiVJF2brwBM, be3KiMisJOOg, azTzKBPAUFOL, 8Xt8xqdYgeoD, Nh3UmrMg3lux, qgbNdIHvvuzu, 

tT4D1pgtajEq, 6Z3aorRmhOGr, CTMLTzQQDMJt, pPxwiVjU14qn, MKocO6bXwDVZ, 7s6VrxPceVLm, 

P2yWlthvmFDT, YBCYAjuuNTHs, h6hHL1BiI56i, 7MMhtISDT5d7, XBRzjH3PAni6, xjWPzIk8s8Gc, 2kXV6NrdIqWh, 
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3chGS8X1bgmW, PIRimIO6fK8D, 8GosxJIk44fl, k7NPskxvzpy2, O2vwbumDIeW3, b83Pu3hddiTD, 

8V1JHfIboeA6, crToUu4xU26O, UpdLBqH3i88y, 1638sPCPwxGe 

 

َها پهس اش يازد ومهًدن کلیهد      قغؼٍ کدَای شیس مسبًط بٍ بصطی اش فسایىدَای مسبًط بٍ زمصگطهایی فایهل  

 اضد :ب افصاز می زمصگطایی غحیح ي حرف فایل اخسایی باج
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 َا َای مصتلف خُت زمصگطایی فایل : اسکه دایسکتًزی0تػًیس 

 

 2تػًیس 
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 3تػًیس 

 تحلیل ترافیک شبکه :

ي تدش بسای بسقسازی ازتباط با میصبهان دز   DNSمتًخٍ َیچ گًوٍ دزخًاست  پس اش بسزسی تسافیک ضبکٍ،

 وطدیم. Jewsomwareافصاز ی خغسافیایی خاظ تًسظ باجوقغٍ

 

 : VirusTotalخروجی سامانه 

قهادز بهٍ    VirusTotalآوتی يیسيس ي آوتی بهدافصاز مًخهًد دز سهاماوٍ     66مًزد اش  39دز حا  حاضس تؼداد 

  کىىد. ضىاسایی ایه باج افصاز بًدٌ يآن زا حرف یا غیسفؼا  می

 

 کاو مرکس ماهر : خروجی سامانه ویروس
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قادز بٍ  بًمی يیسيس کايآوتی يیسيس ي آوتی بدافصاز مًخًد دز ساماوٍ  00مًزد اش  7دز حا  حاضس تؼداد 

  کىىد. ضىاسایی ایه باج افصاز بًدٌ يآن زا حرف یا غیسفؼا  می

 

 


