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 مقذمه :

افسار ًخستییي     فعالیت ایي باج دّذ.خبر هی Jemd افسار ، از ظَْر باجافسار رصذ فضای سایبری در حَزُ باج

بترای رهسگتراری    AESافسار، از الگَریین  ایي باج ضذُ است. گسارشهیلادی  2168دساهبر  66بار در تاریخ 

ایي است کِ ّیچ تغییری در ًام  Jemdافسار  کٌذ. ًکیِ خالب در هَرد باج ّای سیسین قرباًی اسیفادُ هی فایل

افسار در سیسین قربتاًی   کٌذ. ّوچٌیي تا زهاًی کِ فایل باج ّا اضافِ ًوی آى ّا ایداد ًکردُ ٍ پسًَذی بِ فایل

 ّای رهسگراری ضذُ اًدام داد.     تَاى ّیچ عولی)تغییرًام،کپی ٍ...( بر رٍی فایل فعال باضذ، ًوی

 

   مشخصات فایل اجرایی :

 Project2.exe ًام فایل

MD5 6f85ac92e6ea79a4d6ca7e21ef294d76 

SHA-6 ee8684fff2f888d6a6c6596796de685d844652bd 

SHA-256 f88785b62a56a1eb71b8f4fab6187777a58e75af6b66ae62949bb568f8c8b828 

 کیلَبایت 612.5 اًذازُ فایل

 

 بخص است : 8دارای  افسار باجفایل اخرایی ایي 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش

CODE 6.46 4196 88456 88456 

DATA 5.46 91662 8572 8584 

BSS 1 94218 2816 1 

.idata 93.4 98814 8186 8584 

.tls 0 612411 62 1 

.rdata 030 616496 24 562 

.reloc .3.0 661592 6541 6656 

.rsrc .3.4 668784 6644 6644 

 

 تحلیل پویا :
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آى را در هحیظ آزهایطتگاّی اخترا کتردین تتا عولکترد      ، فایل اخرایی Jemdافسار  باج تربرای بررسی عویق

ٍ در عتَل   بترد  زهاى هیافسار در سیسین بسیار  فعالیت ایي باج افسار را از ًسدیک هَرد بررسی قرار دّین. باج

افسارّتا   ای کِ برخلاف اکثر باج ضَد. بِ گًَِ افسار در سیسین هطاّذُ ًوی ّیچ اثری از ٍخَد باج ،ایي هذت

ّتا پت     کٌذ. تصَیر زیر هربَط بِ فایل ّای رهسگراری ضذُ ًیس، ایداد ًوی در ًام ٍ آیکي فایل ّیچ تغییری

 باضذ: از رهسگراری هی

 

ّایی کِ اًدام دادین،  ّا ایداد ًطذُ است. با بررسیکٌیذ، ّیچ تغییری در ظاّر فایل ّواًغَر کِ هطاّذُ هی

ّتا در   کٌذ. ّوچٌیي تواهی آیکتي  فارسی را رهسگراری ًوی اساهیّای با  افسار، فایل ایي باجکِ هیَخِ ضذین 

پ  از پایتاى فعالیتت ختَد، هیَقته ضتذُ ٍ در       Jemdافسار ضًَذ. باج سیسین، غیرفعال هی Taskbarقسوت 

افتسار در   هاًتذ. ّوسهتاى بتا تَقته فعالیتت بتاج       هحلی از سیسین عاهل کِ از آًدا اخرا ضذُ است، باقی هی
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گیرد. تصَیر هربتَط بتِ ایتي فایتل را در      اج خَاّی آى بر رٍی صفحِ ًوایص قرار هیسیسین، فایل پیغام ب

 کٌیذ: اداهِ هطاّذُ هی

  

هعرفی ضذُ است. در اداهِ عٌَاى ضذُ است  Jemdافسار  کٌیذ، ایي باج ّواًغَر کِ در تصَیر بالا هطاّذُ هی

برای ایي کار اسیفادُ ضتذُ   AESرهسگراری ضذُ است ٍ از الگَریین  Jemdّای قرباًی تَسظ کِ تواهی فایل

ّای خَد بایذ ضٌاسِ خَد را کِ در اًیْای پیغتام آهتذُ استت، بتِ آدر       رای رهسگطایی فایلاست. قرباًی ب

rezko@prottykon.mit.edu .ارسال کٌذ 

 

 تحلیل ایستا:

 افسار، ًیایح زیر حاصل گردیذ: بررسی فایل اخرایی باج پ  از

پک ًطذُ است. اعلاعات هرکَر در تصتَیر زیتر قابتل     با ابساری ٍ تَسعِ یافیِ Delphiافسار با زباى  ایي باج

 باضٌذ: هطاّذُ هی

 

mailto:rezko@prottykon.mit.edu
mailto:rezko@prottykon.mit.edu
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 باضذ. بییی هی82ّوچٌیي ساخیار فایل 

 باضذ: تصَیر زیر هربَط بِ اعلاعات ّذر ایي فایل هی

 

 ّای فایل، ساخیار ٍ ًَع آى در تصَیر بالا هطخص ضذُ است. کٌیذ، تعذاد بخص ّواًغَر کِ هطاّذُ هی

ّتا در تصتَیر زیتر قابتل هطتاّذُ       افسار بِ ّوتراُ کیابخاًتِ آى   تعذادی از تَابع اسیفادُ ضذُ تَسظ ایي باج

 باضٌذ: هی
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 ج ضذُ قابل هطاّذُ است:ّای اسیخرا افسار در بیي رضیِ خَاّی ایي باج هیي پیغام باج

 

 ًیایح زیر حاصل گردیذ: ،افسار پ  از تحلیل کذ فایل اخرایی باج

 عاهل قرباًی اسیفادُ ضذُ است: از قغعِ کذ زیر، برای دریافت ًام سیسین

 

 افسار، در تصَیر زیر قابل هطاّذُ است: خَاّی باج هیي پیغام باج

 

 کٌذ: عاهل اسیفادُ هی ّا درٍى سیسین دریافت هسیر ٍ فایلافسار از قغعِ کذ زیر برای  ایي باج

 

 کٌیذ: ضَد را هطاّذُ هی در قغعِ کذّای زیر هقادیری کِ از ّر فایل خَاًذُ ٍ در آى ًَضیِ هی
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ّتا اًدتام دادیتن، هیَختِ ضتذین ایتي        ّایی کِ بر رٍی چٌذ ًوًَِ فایل رهسضذُ با ًوًَِ ستالن آى  با بررسی

دّذ. تصَیر زیر کِ هربَط بِ هقایستِ یتک    افسار دقیقا ّواى هقذار هطخص ضذُ را در ّر فایل تغییر هی باج

 دّذ:   بِ عَر کاهل ًطاى هی باضذ، الگَی تغییر در فایل را ًوًَِ فایل رهسضذُ با ًوًَِ سالن آى هی
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 تحلیل ترافیک شبکه :

بررسی ترافیک ضبکِ ایدتاد ضتذُ،   ٍ  ّای آًلایي سٌذباک  هایطگاّی ٍزافسار در هحیظ آ پ  از اخرای باج

افسار در حالتت آفلایتي بتذٍى ّتیچ      ایي باج افسار هطاّذُ ًکردین. ّیچگًَِ ترافیک هطکَکی هربَط بِ باج

 ضَد. هطکلی اخرا هی

 

 : VirusTotalخروجی سامانه 

قادر بِ  VirusTotalآًیی ٍیرٍ  ٍ آًیی بذافسار هَخَد در ساهاًِ  69از  89تعذاد هَرد  تٌْا در حال حاضر

  کٌٌذ. بَدُ ٍآى را حرف یا غیرفعال هی افسار باجضٌاسایی ایي 
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 کاو مرکس ماهر : خروجی سامانه ویروس

قادر بِ  کاٍ ٍیرٍ آًیی ٍیرٍ  ٍ آًیی بذافسار هَخَد در ساهاًِ  66هَرد از  7در حال حاضر تعذاد 

 کٌٌذ. افسار بَدُ ٍآى را حرف یا غیرفعال هی ضٌاسایی ایي باج
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