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 مقدمه :

ایي دّذ.  خثش هی Ironهطاّذُ ٍ سغذ فضای سایثشی دس صهیٌِ تاج افضاس، اص ضشٍع فؼالیت تاج افضاس 

دّذ فؼالیت ایي ّا ًطاى هیضَد. تشسسی ًیض ضٌاختِ هی Iron Locker  ٍIron Unlockerّای  افضاس تِ ًام تاج

سسذ توشکض آى تیطتش تش سٍی هیلادی ضشٍع ضذُ ٍ تِ ًظش هی 2018افضاس دس اتتذای هاُ آٍسیل سال تاج

ٍاضح است، ایي  هزکَس، آًچِ تشای ها پس اص تحلیل ٍ تشسسی تاج افضاستاضذ. کاستشاى اًگلیسی صتاى هی

کپی تشداسی ًوَدُ افضاسّای هختلف تاج حذالل اص سِ خاًَادُدس عشاحی ٍ تَسؼِ،  Ironافضاس  است کِ تاج

 تاضٌذ :ّا تِ تشتیة صیش هی. ایي خاًَادُاست

 افضاس تاجMaktub Locker  :خَاّی ال پشداخت تاج ٍ پیغام تاجدس عشاحی پَست 

 افضاس  تاجDMA Locker  : ّاسهضگطایی فایلپَستال دس 

  تاج افضاسSatan  : هَسد ّذف  ّایفایلدس ًَع 

 کٌذ.کَیي هیاص لشتاًیاى تماضای تیتّا پس اص سهضگزاسی فایل ،افضاسّااًٌذ اکثش تاجّوافضاس ایي تاج

   مشخصات فایل اجرایی :

 ado46, Iron.exe, ftp.exe, core.scr نام فایل

MD5 1e66656db55e3d599d2a529fff3d34a6 
SHA-1 f51bab95b4e4516b593df9affc2d11a4496bd5be 

SHA-652 15ee6d4a95d9f55145666ca69bd133edf595cc5b5c555e9662be924c6bb5e996 
 KB 55995 اندازه فایل

 

 فایل اخشایی ایي تاج افضاس داسای ّفت تخص است :

 اًذاصُ خام اًذاصُ هداصی آدسس هداصی آًتشٍپی ًام تخص
.text 0 4096 613834 0 

shared 0 618496 17656 0 

.rdata 6.09 638976 263212 263680 

.data 0 905216 101676 0 
.vmp0 0 1007616 13255 0 
.vmp1 7.95 1024000 345644 346112 

.rsrc 4.22 1372160 152996 2048 

https://blog.malwarebytes.com/threat-analysis/2016/03/maktub-locker-beautiful-and-dangerous/
ftp://ftp.exe/
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 تحلیل پویا :

، فایل اخشایی آى سا دس هحیظ آصهایطگاّی اخشا کشدین تا ػولکشد آى سا Ironتش تاج افضاس تشای تشسسی ػویك

ّای افضاس هَسد اضاسُ، فایلتشسسی لشاس دّین. ًتایح حاغل اص ایي تشسسی ًطاى داد تاج اص ًضدیک هَسد

 ٍ AESّای سهضًگاسی ّایی خاظ ٍ داسای پسًَذّای خاظ سا تا استفادُ اص الگَسیتنهَخَد دس دایشکتَسی

RSA ّای هَخَد دس  فایلپس اص اتوام فشآیٌذ سهضگزاسی،  ،افضاس تاجکٌذ، سهضگزاسی هیRecycle Bin  سا ًیض

تَاى  ، تٌاتشایي هیکٌذ سا حزف ًوی Shadow Volume Copies ًماط تاصیاتی یا Iron افضاس کٌذ. تاج حزف هی

آهیض افضاس پس اص سهضگزاسی هَفمیت ّوچٌیي ایي تاج اهیذٍاس تَد. ی اص دست سفتِّا تِ تاصگشداًذى فایل

ّای صیش سا سهضگزاسی  سًَذّایی تا پ افضاس فایل ایي تاج گزاسد. هیخَاّی خَد سا تِ ًوایص  ّا، پیغام تاجفایل

  کٌذ. هی

.000, .0cd, .3fr, .8ba, .8bc, .8be, .8bf, .8bi8, .8bl, .8bs, .8bx, .8by, .8li, .DayZProfile, .abk, 

.ade, .adpb, .adr, .aip, .amxx, .ape, .api, .apk, .arch00, .aro, .arw, .asa, .ascx, .ashx, .asmx, 

.asp, .asr, .asset, .bar, .bay, .bc6, .bc7, .bi8, .bic, .big, .bin, .bkf, .bkp, .blob, .blp, .bml, .bp2, 

.bp3, .bpl, .bsa, .bsp, .cab, .cap, .cas, .ccd, .cch, .cer, .cfg, .cfr, .cgf, .chk, .class, .clr, .cms, 

.cod, .col, .con, .cpp, .cr2, .crt, .crw, .csi, .cso, .css, .csv, .ctt, .cty, .cwf, .d3dbsp, .dal, .dap, 

.das, .db0, .dbb, .dbf, .dbx, .dcp, .dcr, .dcu, .ddc, .ddcx, .dem, .der, .desc, .dev, .dex, .dic, .dif, 

.dii, .disk, .dmg, .dmp, .dob, .dox, .dpk, .dpl, .dpr, .dsk, .dsp, .dvd, .dxg, .elf, .epk, .eql, .erf, 

.esm, .f90, .fcd, .fla, .flp, .for, .forge, .fos, .fpk, .fpp, .fsh, .gam, .gdb, .gho, .grf, .h3m, .h4r, 

.hkdb, .hkx, .hplg, .htm, .html, .hvpl, .ibank, .icxs, .img, .indd, .ipa, .iso, .isu, .isz, .itdb, .itl, 

.itm, .iwd, .iwi, .jar, .jav, .java, .jpe, .kdc, .kmz, .layout, .lbf, .lbi, .lcd, .lcf, .ldb, .ldf, .lgp, 

.litemod, .lng, .lrf, .ltm, .ltx, .lvl, .m3u, .m4a, .map, .mbx, .mcd, .mcgame, .mcmeta, .md0, 

.md0, .md2, .md3, .mdb, .mdbackup, .mddata, .mdf, .mdl, .mdn, .mds, .mef, .menu, .mm6, 

.mm7, .mm8, .moz, .mpq, .mpqge, .mrwref, .mxp, .ncf, .nds, .nrg, .nri, .nrw, .ntl, .odb, .odf, 

.odp, .ods, .odt, .orf, .owl, .oxt, .p02, .p7b, .p7c, .pab, .pbp, .pef, .pem, .pfx, .pkb, .pkh, 

.pkpass, .plc, .pli, .pot, .potm, .potx, .ppf, .ppsm, .pptm, .prc, .prt, .psa, .pst, .ptx, .pwf, .pxp, 

.qbb, .qdf, .qel, .qic, .qpx, .qtr, .r3d, .raf, .re4, .res, .rgn, .rgss3a, .rim, .rofl, .rrt, .rsrc, .rsw, 

.rte, .rw2, .rwl, .sad, .sav, .sc2save, .scm, .scx, .sdb, .sdc, .sds, .sdt, .shw, .sid, .sidd, .sidn, .sie, 

.sis, .slm, .slt, .snp, .snx, .spr, .sql, .sr2, .srf, .srw, .std, .stt, .sud, .sum, .svg, .svr, .swd, .syncdb, 

.t00, .t03, .t05, .t02, .t03, .tar.gz, .tax, .tcx, .thmx, .tlz, .tor, .torrent, .tpu, .tpx, .ttarch2, 

.tur, .txd, .txf, .uax, .udf, .umx, .unity3d, .unr, .uop, .upk, .upoi, .url, .usa, .usx, .ut2, .ut3, .utc, 

.utx, .uvx, .uxx, .vcd, .vdf, .ver, .vfs0, .vhd, .vmf, .vmt, .vpk, .vpp_pc, .vsi, .vtf, .w3g, .w3x, 

.wad, .war, .wb2, .wdgt, .wks, .wmdb, .wmo, .wotreplay, .wpd, .wpl, .wps, .wtd, .wtf, .x3f, 

.xla, .xlam, .xlc, .xlk, .xll, .xlm, .xlr, .xlsb, .xltx, .xlv, .xlwx, .xpi, .xpt, .yab, .yps, .z02, .z04, .zap, 

.zipx, .zoo, .ztmp 
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افضاس گیوشّا سا ًیض هَسد  کٌذ هتَخِ ضذین کِ ایي تاج سهضگزاسی هی Ironافضاس  تا تشسسی پسًَذّایی کِ تاج

ّای  تاصیّای هشتَط تِ فایل  .vdf, .wotreplay, .DayZProfileهاًٌذ پسًَذّایی ، صیشا دّذ ّذف لشاس هی

 تاضذ. کاهپیَتشی هی

 ضًَذ. ًوی سهضگزاسی Ironافضاس  ی صیش تَسظ تاجّا دایشکتَسیًتایح تذست آهذُ ًطاى هی دّذ، 

windows, Microsoft, Mozilla Firefox, Opera, Internet Explorer, Temp, Local, LocalLow, 

$Recycle.bin, boot, i386, st_v2, intel, recycle, 360rec, 360sec, 360sand, internet explorer, 

msbuild 

 یک ضشکت اهٌیتی هستمش دس چیيکِ ، Qihoo 360 تَسظ 043rec, 043sec, 043sand کٍِاضح است 

یکی اص هحػَلات ایي ضشکت  Total Security 360 آًتی ٍیشٍس تِ عَس هثال .اًذ تَسؼِ یافتِ ،است

 تٌاتشایي احتوال ایٌکِ تَسؼِ دٌّذگاى تاج افضاس، چیٌی تاضٌذ ٍخَد داسد.تاضذ.  هی

 .سا تِ غَست صیش تؼشیف هی کٌذ RSA افضاس هَسد اضاسُ یک کلیذ ػوَهی تاج

MIGJAoGBAIOYf3KqEOGaxdLmMLypMyZ1q/K+r4DuCdYpwZfs3EPug0ye7UjZa3QMOP5/Oy

Srl/uBJtkmEghEtUEo/zfcBJ7007O1ytJ7/ebIUv+ZcN1Rlswzdv7uZxYRC8u1HvrgBvAz6Atbzx+

FbFVqLB3gGixYTqbjqANq71AR4r91+oJtAgMBAAE= 

 تاضذ.افضاس هیّای سهضگزاسی ضذُ تَسظ ایي تاجفایل دٌّذُتػَیش صیش ًطاى
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تغییش پیذا  "encry."سهضگزاسی، تِ اص ّا پس پسًَذ توام فایلاست، هطاّذُ لاتل ّواًغَس کِ دس تػَیش ًیض 

خَاّی  ضَد کِ ضاهل پیغام تاج ایداد هی HTMLتا فشهت  HELP_YOUR_FILES!کٌذ ٍ یک فایل تِ ًام  هی

 کٌیذ.سا هطاّذُ هی Ironافضاس خَاّی تاجدس تػَیش صیش پیغام تاج تاضذ. هی
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تَلیذ ضذُ است، کِ تشای سیستن لشتاًی ّا تا یک کلیذ لَی ٍ هخػَظ  خَاّی، فایل تش اساس پیغام تاج

ّا تش سٍی یک سشٍس هخفی تِ آدسس  خْت سهضگطایی فایل خػَغیکلیذ  ٍ  سهضگزاسی ضذُ

http://y5mogzal7w75p4bn.ml  دس ایٌتشًت رخیشُ ضذُ است، کِ لشتاًیاى تشای دسیافت کلیذ سهضگطایی

کِ دس ضٌاسِ هشتَط تِ خَد ایي ٍب سایت تایذ  ّا تایذ تِ آى هشاخؼِ ًوایٌذ. لشتاًی تشای ٍسٍد تِفایل

 0.2هثلغ  هی تایستلشتاًی  کِ اًذ ٍاسد ًوایذ. هْاخویي اػلام ًوَدُسا خَاّی آهذُ است  اًتْای پیغام تاج

دس غیش  ،اسسال ًوایٌذ  1cimKyzS46PRNEiG89iFU0qzckVuEQuUjکَیي کَیي سا تِ کیف پَل تیت تیت

ٍ  تشدُکلیذ سهضگطایی سا اص تیي  ،تاضذ، سشٍس ساػت هی 12ایي غَست پس اص پایاى هْلت پشداخت تاج کِ 

یض سا ً recoverfile@mail7tor.comضوٌاً هْاخن، ایویلی تِ آدسس  .ّا دیگش لاتل سهضگطایی ًیستٌذ فایل

 ت.، دس پیغام تاج خَاّی لشاس دادُ اسگیشی تا لشتاًی تشای استثاط
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 ًواییذ. سا دس صیش هطاّذُ هی Ironافضاس  تاج تػاٍیش هشتَط تِ دسگاُ پشداخت

 

خَد سا ٍاسد ًوایذ ٍ تش سٍی کِ اضاسُ ضذ تایذ دس کادس هشتَعِ، ضٌاسِ لشتاًی پس اص هشاخؼِ تِ ٍب سایتی 

 ضَد : ّای صیش تِ لشتاًی ًوایص دادُ هی پیغام ،کلیک ًوایذ. پس اص ٍسٍد Submitی  دکوِ
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ضَد ٍ دس آى  پس اص ٍاسد کشدى ضٌاسِ ضخػی تِ لشتاًی ًوایص دادُ هی ، "سلام!"پیغام اٍل تا ػٌَاى 

اًذ، اػلام کشدُ است ٍ دس اداهِ اػلام ًوَدُ  ّا سهضگزاسی ضذُ هْاخن اتشاص ضشهساسی خَد سا اص ایٌکِ فایل

 تاج سا پشداخت ًواییذ.تش هثلغ خَاّیذ ّش چِ سشیغّای خَد سا هیدس غَست ایي کِ فایل

 

. دس ایٌدا هْاخن سؼی دس دّذسا ًطاى هی پس اص پشداخت هثلغ تاج ّای سهضگطایی فایلًحَُ پیغام دٍم

 .تشای پشداخت تاج داسد خلة اػتواد لشتاًی
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کٌذ کِ عثك خذٍل  هْاخن اػلام هی "چِ همذاس تاج تایذ پشداخت ضَد؟"پیغام سَم تا ایي ػٌَاى کِ دس 

 یی تؼذ ٍاسد هشحلِدس غَست پایاى هْلت پشداخت، تاضذ کِ  هْلت پشداخت ضاهل چٌذ هشحلِ هی د،هَخَ

تاج سا پشداخت ًوایذ  سشیؼتش هثلغٍ هثلغ تاج ًیض افضایص خَاّذ یافت. عثك ایي خذٍل لشتاًی ّش چِ  ضذُ

واًتی تشای رخیشُ سٍص هثلغ تاج پشداخت ًطَد ّیچ گًَِ ض 15. دس غَستی کِ تؼذ اص کٌذ هیکوتش ضشس 

دستشسی تِ کلیذ سهضگطایی ٍخَد ًذاسد ٍ ّش لحظِ هوکي است استثاط تا سایت تشای لشتاًی لغغ ضَد ٍ 

 ّای سهضگزاسی ضذُ تشای ّویطِ اص تیي تشًٍذ. فایل
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پس اص پشداخت هثلغ  تش عثك آى، هی تاضذ "اص چِ عشیمی پشداخت سا اًدام دّن؟"پیغام چْاسم تا ػٌَاى 

تیاس لشتاًی لشاس گیشد. دس ّا دس اخ کطذ تا اتضاسّای لاصم تشای سهضگطایی فایل یک دلیمِ عَل هی ًظش،هَسد 

ضًَذ،  ّا کِ پس اص پشداخت فؼال هیکَیي ٍ اتضاسّای سهضگطایی فایل ، آدسس کیف پَل تیتاداهِ، هثلغ تاج

تاضذ کِ تا  کَیي هی سس کیف پَل تیتتَاى تِ آى اضاسُ ًوَد آد خا هی ای کِ دس ایيًکتِ اًذ. لشاس گشفتِ

 خَاّی ٍخَد داسد هتفاٍت است. آدسسی کِ دس پیغام تاج

 

 کَیي لشاس دادُ ضذُ است.خْت تْیِ تیت ّایی ، آدسس ٍب سایتدس پیغام پٌدناها 

افضاس سا تِ ػٌَاى یک تشٍخاى ضٌاسایی ّای هؼتثش، ایي تاجٍیشٍسّای اًدام ضذُ اکثش آًتیعثك تشسسی

 ّا ٍخَد داسد.افضاس تِ سیستن اص ساُ ّای هتذاٍل اص خولِ ّشصًاهِاًذ. لزا احتوال ًفَر تاج ًوَدُ

 

 تحلیل ایستا:

 ًتایح صیش حاغل گشدیذ :افضاس  هٌثغ تاجتشسسی کذ پس اص

عثك  .داسد Satanافضاس  تاج کذهٌثغ افضاس ضثاّاتی تا ایي تاجکذهٌثغ  ،اضاسُ ضذتش ًیض  ّواًغَس کِ پیص

ْاتی اتطت، اها افضاس تا یکذیگش هتفاٍت است دٍ تاج ّا تَسظ فایل ی سهضگزاسی ّای اًدام ضذُ ًحَُ تشسسی

تػَیش صیش لاتل  افضاس هطاّذُ ضذُ است کِ دس دٌّذ تیي دٍ تاج ّایی کِ هَسد ّذف لشاس هی دس لیست فایل

 تاضذ. هطاّذُ هی
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دس تػَیش  .کٌذ یّا استفادُ ه اص ّشکذام اص کتاتخاًِ یتِ ّوشاُ تَاتؼ یٌذٍصیٍ یّا کتاتخاًِافضاس اص ایي تاج

ّوچٌیي  .ّا تِ خَتی لاتل هطاّذُ استایي کتاتخاًِ کاستشدتاضذ هی Ironافضاس صیش کِ هشتَط تِ کذهٌثغ تاج

 هتي آهذُ است. ّا تِ ّوشاُ تَاتغ هَسد استفادُ ًیض دس اداهِلیست کاهل ایي کتاتخاًِ
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USER23.dll USER23.dll USER23.dll WINHTTP.dll 
GetProcessWindowStation  
GetSysColorBrush  
GetUserObjectInformation
W  
MessageBoxA  
OpenClipboard  
 

CloseClipboard  
DialogBoxParam
W  
EmptyClipboard  
GetDlgCtrlID  
GetDlgItem  

 

SendMessageA  
SetClipboardData  
SetDlgItemTextA  
SetWindowLongA  
SetWindowPos  
wsprintfA  

 

WinHttpCloseHandle  
WinHttpQueryHeaders  
 

 

WS3_23.dll SHELL23.dll ole23.dll GDI23.dll ADVAPI23.dll 
gethostbyname  
inet_addr  
inet_ntoa  
WSACleanup  
WSAStartup  
 

ShellExecuteA  
SHEmptyRecycl
eBinA  
SHGetFolderPat
hW  

 

CoCreateGuid  
CoCreateInstance  
CoInitialize  
CoTaskMemFree  
CoUninitialize  

 

CreateFontIndirectA  
CreateSolidBrush  
GetObjectA  
GetStockObject  
SetBkColor  
SetTextColor  

 

DeregisterEventSource  
RegisterEventSourceA  
ReportEventA  
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KERNEL23.dll KERNEL23.dll KERNEL23.dll KERNEL23.dll KERNEL23.dll 
UnhandledException
Filter  
VirtualFree  
VirtualQuery  
WaitForSingleObject
Ex  
WideCharToMultiBy
te  
WriteConsoleW  
WriteFile  
TlsFree  
TlsGetValue  
TlsSetValue  
GetCPInfo  
GetCurrentProcess  
GetCurrentProcessId  
MoveFileExW  
MultiByteToWideCh
ar  
TlsAlloc  
GetConsoleMode  

 

GetCurrentThreadId  
GetEnvironmentString
sW  
GetFileAttributesExW  
GetFileType  
GetLastError  
GetModuleFileNameA  
GetModuleFileName
W  
GetModuleHandleA  
GetModuleHandleEx
W  
GetModuleHandleW  
GetOEMCP  
GetProcAddress  
GetProcessHeap  
GetStartupInfoW  
GetStdHandle  
GetStringTypeW  
QueryPerformanceCo
unter  

 

RaiseException  
ReadConsoleInputA  
ReadConsoleW  
ReadFile  
ReleaseMutex  
ResetEvent  
RtlUnwind  
SetConsoleCtrlHandl
er  
SetConsoleMode  
SetEndOfFile  
SetEnvironmentVari
ableA  
SetEvent  
SetFilePointerEx  
SetLastError  
SetStdHandle  
SetUnhandledExcept
ionFilter  
Sleep  
TerminateProcess  

 

CloseHandle  
CompareStringW  
CreateEventW  
CreateFileW  
CreateMutexA  
DecodePointer  
DeleteCriticalSection  
EncodePointer  
EnterCriticalSection  
ExitProcess  
FindClose  
FindFirstFileExA  
FindNextFileA  
FlushConsoleInputBuffer  
FlushFileBuffers  
FreeEnvironmentStringsW  
FreeLibrary  
GetACP  
GetCommandLineA  
GetCommandLineW  
GetConsoleCP  

 

GetSystemTimeAsFileTime  
GetTickCount  
GlobalAlloc  
GlobalLock  
GlobalMemoryStatus  
GlobalUnlock  
HeapAlloc  
HeapFree  
HeapReAlloc  
HeapSize  
InitializeCriticalSectionAndSpi
nCount  
InitializeSListHead  
IsDebuggerPresent  
IsProcessorFeaturePresent  
IsValidCodePage  
LCMapStringW  
LeaveCriticalSection  
LoadLibraryA  
LoadLibraryExW  
LocalAlloc  
LocalFree  
 

 

 افضاس تاج ٍ هاًٌذ یک تِ فشد استکاهلا هٌحػش  Ironافضاس  تاج کذًتایح حاغل اص تحلیل ّا ًطاى هی دّذ، 

 افضاس دٌّذگاى تاج تَسؼِیک پشٍطُ خاًثی تَسظ  د کِایي اهکاى ًیض ٍخَد داسسسذ ٍ  تِ ًظش هیکاهلا خذیذ 

Satan .افضاس  ایي تاج تَسؼِ دٌّذُ یا گشٍّی کسیچِ  کِ تَاى گفت ًوی لغغتِ عَس تا ایي حال،  تاضذ

 است. 

کند، کهه ایهف فراینهدها    فرایند را ایجاد می 32پس از اجرا،  Ironافسار های صورت گرفته، باجبر اساس بررسی

 باشند :  طبق لیست زیر می

Iron.exe   

 iexplore.exe http://y5mogzal3w35p6bn.ml/  

   iexplore.exe SCODEF:3538 CREDAT:375557 /prefetch:3  

 iexplore.exe http://y5mogzal3w35p6bn.ml/  

   iexplore.exe SCODEF:3338 CREDAT:375557 /prefetch:3  

 iexplore.exe http://y5mogzal3w35p6bn.ml/  

   iexplore.exe SCODEF:5564 CREDAT:375557 /prefetch:3  

 iexplore.exe http://y5mogzal3w35p6bn.ml/  

https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00013707-00004428
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023506-00002528
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023506-00002528
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023858-00002152
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023858-00002152
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023509-00002128
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023509-00002128
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023799-00002928
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023799-00002928
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023520-00004560
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023520-00004560
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023810-00003636
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023810-00003636
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023523-00001396
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023523-00001396


 

  14 

 

  

   iexplore.exe SCODEF:3296 CREDAT:375557 /prefetch:3  

 iexplore.exe http://y5mogzal3w35p6bn.ml/  

   iexplore.exe SCODEF:3826 CREDAT:375557 /prefetch:3  

 iexplore.exe http://y5mogzal3w35p6bn.ml/  

   iexplore.exe SCODEF:5556 CREDAT:375557 /prefetch:3 

 تحلیل ترافیک شبکه :

 سا ًطاى هی دّذ. Ironات ضثکِ ای تاج افضاس تػَیش صیش تخطی اص استثاع

 

 

 ، پس اص اخشای تاج افضاس تِ ضشح خذٍل صیش هی تاضذ.DNSدسخَاست ّای 

 کطَس آدسس آی پی داهٌِ

y5mogzal2w25p6bn.ml 104.31.69.125 ایالات هتحذُ اهشیکا 

myip.dnsomatic.com 67.215.92.215 ایالات هتحذُ اهشیکا 

 

 تاج افضاس هی تاضذ.  C&C، هشتَط تِ سشٍس  104.31.69.125، آی پی فَقهَاسد  تیياص 

 لیست هیضتاى ّایی کِ تاج افضاس تا آى ّا استثاط تشلشاس کشدُ است.

https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023775-00003184
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023775-00003184
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023523-00002836
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023523-00002836
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023785-00003468
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023785-00003468
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023523-00004456
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023523-00004456
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023792-00004024
https://www.hybrid-analysis.com/sample/19ee6d4a89d7f95145660ca68bd133edf985cc5b5c559e7062be824c0bb9e770?environmentId=120#00023792-00004024
https://www.hybrid-analysis.com/search?query=domain%3Ay5mogzal2w25p6bn.ml
https://www.hybrid-analysis.com/search?query=domain%3Ay5mogzal2w25p6bn.ml
https://www.hybrid-analysis.com/search?query=domain%3Amyip.dnsomatic.com
https://www.hybrid-analysis.com/search?query=domain%3Amyip.dnsomatic.com
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 ًام کطَس ضواسُ پَست آدسس آی پی

104.31.69.125 80 

TCP 
 ایالات هتحذُ اهشیکا

67.215.92.215 96 
TCP 

 ایالات هتحذُ اهشیکا

 

لشتتاًی سا هطتخع   سیستتن  پی  آیپس اص حولِ،  Ironافضاس  تاجًتایح حاغل اص تحلیل ّا ًطاى هی دّذ کِ 

 .ًوایذ هیسال اس C&Cسا تِ سشٍس  تستِ دسخَاست اسسالٍ یک کشدُ 

 

 دّتذ  اختػاظ هتی یک کذ ضٌاسایی کٌذ،  کِ سهضگزاسی هی یتشای ّش سیستو Ironافضاس  سسذ تاج تِ ًظش هی

 اسسال هی ًوایذ. C&Cصیش سا تِ سشٍس افضاس همادیش  لشاس ًذّذ. ایي تاج  حولِتا دٍتاسُ آى سیستن سا هَسد 

 کلیذ سهضگزاسی 

 کذ ضٌاسایی 

 هَفمیت اخشا ضذُ است(افضاس تا  )آیا تاج ضشٍع 

https://www.hybrid-analysis.com/search?query=port%3A80
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 Randk (seed) 

 Market (unknown) 

 

 

 

 شناسایی :

ٍیتشٍس هؼتثتش دًیتا لتادس تتِ       آًتی 66هَسد اص  47دس حال حاضش یؼٌی دس صهاى ًگاسش ایي گضاسش، تؼذاد 

 اًذ.ضذُ VirusTotalافضاس دس ساهاًِ  تطخیع آلَدگی ایي تاج

 


