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 چکيده 1

یکی از  مسائل جانبی را نیز به همراه داشته است. گسترش شبکه اجتماعی اینستاگرام در بین مردم برخی

لایک »، «فالوئریاب»های های زیادی با ناماینستاگرام است. برنامه های اجتماعی محبوب در ایرانشبکه

منتشر شده  بازارکافهات جانبی به کاربران اینستاگرامی در و عناوین دیگر برای ارائه خدم« آنفالویاب»، «بگیر

 است.

شده و مورد  یاز کافه بازار جمع آور نستاگرامیبرنامه با خدمات مرتبط با ا 200 بیش از قیتحق نیا در طول

کاربر  نستاگرامیبه ورود به حساب ا ازیارائه خدمات ن یبرنامه برا 90حدود  انیم نیقرار گرفتند. از ا یبررس

برنامه شناسایی شدند که نام کاربری و پسورد اینستاگرامی کاربران را  40نزدیک به در طول تحقیق  داشتند.

 کردند. های مختلف استخراج کرده و به سرور توسعه دهندگان ارسال میبه روش

 مقدمه 2

فالوئر »، «لایک بگیر»با عناوین  معمولاًدهند هایی که خدمات جانبی به کاربران اینستاگرام ارائه میبرنامه

دهند، . با توجه به نوع خدماتی که این برنامه ها ارائه میشوندمنتشر می« یابآنفالو»و « کامنت بگیر»، «بگیر

ها صفحه ورود به ، طبق ادعای اغلب این برنامهاستمعمولا نیاز به ورود به اکانت اینستاگرام در داخل برنامه 

کاربر )نام کاربری و رمز عبور(  امه به اطلاعاتشود و خود برناکانت مستقیماً از سایت اینستاگرام بارگیری می

 شود:دسترسی ندارد. در اغلب موارد توضیح مشابه مطلب زیر به کاربر نمایش داده می

 نستاگرامياست، شما البته با اتصال به خود ا نستاگراميا یبرا يرسم ريبرنامه غ کي نيا ديتوجه کن"

 نستاگرامي)اطلاعات شما نزد ا ستياطلاعات محرمانه شما ن یبرا ينگران یو جا ديشو يم نيلاگ

  "محفوظ است(

اند، ها به روش های مختلفی که در ادامه توضیح داده شدهها، تعداد زیادی از برنامهبرخلاف این نوع پیام

 کردند.پسورد اینستاگرام کاربران را استخراج می

  



 منتشر شده در کافه بازار نستاگراماي جعلي هایبررسي اپليکيشن

2 
 

 
 

 هاليست برنامه 3

 :زیر است شرحکردند به می سرقتکه پسورد کاربران را  در طول تحقیق های شناسایی شدهلیست برنامه

حداقل  لینک کافه بازار

نصب 

 فعال 

نام توسعه 

 دهنده

 نام برنامه نام بسته 

https://cafebazaar.ir/app/com.un

follo.instagram 
50000 appyab com.unfollo.instag

ram 
انفالویاب 

 اینستاگرام

https://cafebazaar.ir/app/ir.micr

oks.instagram 
گروه برنامه  50000

نویسی 
MicroKS 

ir.microks.instagra

m 
فالوور گیر 

 اینستاگرام

https://cafebazaar.ir/app/com.un

followyab.instap 
گروه نرم  20000

 افزاری تیبان

com.unfollowyab.

instap 
انفالویاب 

 اینستاگرام

https://cafebazaar.ir/app/com.ns.

unfollowfinder 
com.ns.unfollowfi نوین   سافت 20000

nder 
انفالویاب 

 اینستاگرام

https://cafebazaar.ir/app/ir.smart

mob.tapinsta 
ir.smartmob.tapins تلروید 10000

ta 
 تپ

اینستا=فالوور،لای

 ک،بازدید،کامنت

https://cafebazaar.ir/app/ir.smart

mob.followergram 
ir.smartmob.follo علی داننده 10000

wergram 
فالویر بگیر 

 اینستاگرام

https://cafebazaar.ir/app/ir.novi

nsofts.smartunfollowfinder 
فالویر بگیر  10000

 اینستاگرام

ir.novinsofts.smart

unfollowfinder 
انفالویاب 

 اینستاگرام

https://cafebazaar.ir/app/ir.om6.

hm 
آنفالویاب  ir.om6.hm امید حاتم 10000

 اینستاگرام

https://cafebazaar.ir/app/ir.unfol

lowplus.mti 
برنامه گروه  10000

 نویسی موج

ir.unfollowplus.mt

i 
 |آنفالویاب 

 آنفالوپلاس

https://cafebazaar.ir/app/com.ait

.prefectinsta 
توسعه  10000

دهندگان 

com.ait.prefectinst

a 
پرفکت 

اینستا)لایک و 

https://cafebazaar.ir/app/com.unfollo.instagram
https://cafebazaar.ir/app/com.unfollo.instagram
https://cafebazaar.ir/app/ir.microks.instagram
https://cafebazaar.ir/app/ir.microks.instagram
https://cafebazaar.ir/app/com.unfollowyab.instap
https://cafebazaar.ir/app/com.unfollowyab.instap
https://cafebazaar.ir/app/com.ns.unfollowfinder
https://cafebazaar.ir/app/com.ns.unfollowfinder
https://cafebazaar.ir/app/ir.smartmob.tapinsta
https://cafebazaar.ir/app/ir.smartmob.tapinsta
https://cafebazaar.ir/app/ir.smartmob.followergram
https://cafebazaar.ir/app/ir.smartmob.followergram
https://cafebazaar.ir/app/ir.novinsofts.smartunfollowfinder
https://cafebazaar.ir/app/ir.novinsofts.smartunfollowfinder
https://cafebazaar.ir/app/ir.om6.hm
https://cafebazaar.ir/app/ir.om6.hm
https://cafebazaar.ir/app/ir.unfollowplus.mti
https://cafebazaar.ir/app/ir.unfollowplus.mti
https://cafebazaar.ir/app/com.ait.prefectinsta
https://cafebazaar.ir/app/com.ait.prefectinsta
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 فالوئر بگیر( جوان

https://cafebazaar.ir/app/com.si

broid.followvista 
com.sibroid.follo سیام سافت 5000

wvista 
فالوئر لایک 

کامنت و ویو بگیر 

 اینستا

https://cafebazaar.ir/app/ir.behta

team.instaplus 
ایده گستر  5000

 بهتا

ir.behtateam.insta

plus 
اینستاپلاس فالوور 

و لایک 

 اینستاگرام

https://cafebazaar.ir/app/com.hi

cell.onefollow 
2000 HiCell com.hicell.onefoll

ow 
وان فالو 

)فالوور،کامنت،لا

 یک و ویو(

https://cafebazaar.ir/app/ir.follo

werlike.instagram 
ir.followerlike.inst کارمانیاوب 2000

agram 
 فالوئرلایک

https://cafebazaar.ir/app/com.in

sta.bots 
تیم برنامه  2000

 نویسی وبساز

com.insta.bots ربات اینستگرام 

https://cafebazaar.ir/app/com.ait

.jetfollower 
توسعه  2000

دهندگان 

 جوان

com.ait.jetfollowe

r 
فالوئر  |جت فالوئر 

 بگیر اینستاگرام

https://cafebazaar.ir/app/com.ait

.jetlike 
توسعه  2000

دهندگان 

 جوان

com.ait.jetlike  لایک  |جت لایک

 اینستاگرامبگیر 

https://cafebazaar.ir/app/ir.smart

mob.clopinsta 
ir.smartmob.clopi پرداز میزبان 1000

nsta 
کلوپ اینستا 

)فالوئر،لایک،کامن

 ت،ویو(

https://cafebazaar.ir/app/com.fol

lowerdeh.sibroid 
علیرضا قاسم  1000

 پور

com.followerdeh.s

ibroid 
فالوورده 

اینستاگرام + 

 لایک بگیر

https://cafebazaar.ir/app/ir.smart

mob.instagramiha 
ir.smartmob.instag سردار صالح 1000

ramiha 
اینستاگرامی ها / 

 فالوئر , لایک

https://cafebazaar.ir/app/com.sibroid.followvista
https://cafebazaar.ir/app/com.sibroid.followvista
https://cafebazaar.ir/app/ir.behtateam.instaplus
https://cafebazaar.ir/app/ir.behtateam.instaplus
https://cafebazaar.ir/app/com.hicell.onefollow
https://cafebazaar.ir/app/com.hicell.onefollow
https://cafebazaar.ir/app/ir.followerlike.instagram
https://cafebazaar.ir/app/ir.followerlike.instagram
https://cafebazaar.ir/app/com.insta.bots
https://cafebazaar.ir/app/com.insta.bots
https://cafebazaar.ir/app/com.ait.jetfollower
https://cafebazaar.ir/app/com.ait.jetfollower
https://cafebazaar.ir/app/com.ait.jetlike
https://cafebazaar.ir/app/com.ait.jetlike
https://cafebazaar.ir/app/ir.smartmob.clopinsta
https://cafebazaar.ir/app/ir.smartmob.clopinsta
https://cafebazaar.ir/app/com.followerdeh.sibroid
https://cafebazaar.ir/app/com.followerdeh.sibroid
https://cafebazaar.ir/app/ir.smartmob.instagramiha
https://cafebazaar.ir/app/ir.smartmob.instagramiha
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https://cafebazaar.ir/app/ir.smart

mob.instacenter 
ir.smartmob.instac اندروپرداز 1000

enter 
اینستاسنتر 

)فالور/لایک/کامن

 ت/ویو(

https://cafebazaar.ir/app/com.hif

ollower.sibroid 
گروه نرم  500

افزاری نمو 

 سافت

com.hifollower.si

broid 
فالوور گیر 

م : لایک اینستاگرا

 بگیر

https://cafebazaar.ir/app/ir.safef

ollower.sibroid 
ir.safefollower.sib منتظری 500

roid 
سِیف 

فالوئر)فالو،لایک،کا

 منت،ویو(

https://cafebazaar.ir/app/com.ap

pline.instapro 
com.appline.insta اپلاین 500

pro 
اینستاپرو: فالو و 

 لایک بگیر اینستا

https://cafebazaar.ir/app/com.fol

lowerpash.sibroid 
500 ASEDMO

STAFA 
com.followerpash.

sibroid 
فالو+ویو+کامنت+

 لایک

https://cafebazaar.ir/app/com.gr

amista.android 
ممبرزگرام  500

MembersG

ram 

com.gramista.andr

oid 
فالوور بگیر 

اینستاگرام، اینستا 

دانلودر، لایک و 

فالوئر بگیر 

اینستاگرام 

 )گرامیستا(

https://cafebazaar.ir/app/ir.falo

warahafai.instaharf 
رضا صنعتی  200

 غازانی

ir.falowarahafai.in

staharf 
 فالوور حرفه ای

https://cafebazaar.ir/app/com.m

axfollow.maxteam 
com.maxfollow.m مکس تیم 200

axteam 
فالو بگیر اینستا 

 )لایک,کامنت,ویو(

https://cafebazaar.ir/app/co.pers

ian.followgram 
200 SEYD 

RAZI 
co.persian.followg

ram 
افزایش  |فالووگرام 

 لایک و فالوور

https://cafebazaar.ir/app/com.fol

lowerirani.com 
.com.followerirani صبا رایانه 200

com 
 فالوور ایرانی

https://cafebazaar.ir/app/ir.takfo

llow.app 
200 devroid ir.takfollow.app لایک -اینستاگرام

https://cafebazaar.ir/app/ir.smartmob.instacenter
https://cafebazaar.ir/app/ir.smartmob.instacenter
https://cafebazaar.ir/app/com.hifollower.sibroid
https://cafebazaar.ir/app/com.hifollower.sibroid
https://cafebazaar.ir/app/ir.safefollower.sibroid
https://cafebazaar.ir/app/ir.safefollower.sibroid
https://cafebazaar.ir/app/com.appline.instapro
https://cafebazaar.ir/app/com.appline.instapro
https://cafebazaar.ir/app/com.followerpash.sibroid
https://cafebazaar.ir/app/com.followerpash.sibroid
https://cafebazaar.ir/app/com.gramista.android
https://cafebazaar.ir/app/com.gramista.android
https://cafebazaar.ir/app/ir.falowarahafai.instaharf
https://cafebazaar.ir/app/ir.falowarahafai.instaharf
https://cafebazaar.ir/app/com.maxfollow.maxteam
https://cafebazaar.ir/app/com.maxfollow.maxteam
https://cafebazaar.ir/app/co.persian.followgram
https://cafebazaar.ir/app/co.persian.followgram
https://cafebazaar.ir/app/com.followerirani.com
https://cafebazaar.ir/app/com.followerirani.com
https://cafebazaar.ir/app/ir.takfollow.app
https://cafebazaar.ir/app/ir.takfollow.app
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 و فالوور تک

https://cafebazaar.ir/app/com.fol

lowerbaran.sibroid 
com.followerbara ام ام تی 100

n.sibroid 
فالوئر بگیر و لایک 

 بگیر فالوئرباران

https://cafebazaar.ir/app/bizans.

deve.instaclub 
 گروه 100

 نویسیبرنامه

 بیزانس

bizans.deve.instac

lub 
اینستا کلاب 

)فالوئر،لایک،کامن

 ت،ویو(

https://cafebazaar.ir/app/com.in

sta.com.followersplus 
com.insta.com.foll ایمان سافت 100

owersplus 
 اینستا پلاس

https://cafebazaar.ir/app/co.pers

ian.followerion 
سجاد  100

 طبیشی

co.persian.followe

rion 
فالوور  |فالووریون

و لایک 

 اینستاگرام

https://cafebazaar.ir/app/ir.javas

tudio.instapars 
ir.javastudio.insta جاوا استودیو 100

pars 
فالو و لایک بگیر 

 اینستاپارس

https://cafebazaar.ir/app/com.ha

nimoontell.sibroid 
.com.hanimoontell تهران 50

sibroid 
 فالوئرپلاس

https://cafebazaar.ir/app/com.in

staregion.sibroid 
com.instaregion.si رجین گروپ 50

broid 
 اینستارجین

 

 های فريب کاربرانروش 4

 کردند.ها در مجموع از سه روش مختلف برای فریب کاربر استفاده میاین برنامه

  صفحه اینستاگرام مشابهبارگزاری صفحه وب 

  شبیه به صفحه اینستاگرامنمایش صفحه طراحی شده 

 استخراج پسورد از صفحه اصلی اینستاگرام با افزودن کد جاوااسکریپتی 

ها برای استخراج پردازیم و مجموعه برنامه هایی که از این روشدر ادامه به بررسی هر یک از این روش ها می

 کنیم.کردند را معرفی میپسورد کاربران سواستفاده می

 مشابه صفحه اينستاگرامبارگزاری صفحه وب  4-1

. کنندبارگزاری صفحه لاگین اینستاگرام، یک صفحه جعلی را بارگزاری میها به جای این روش برنامهدر 

 به صورت زیر است: شناسایی شده لیست صفحات جعلی

https://cafebazaar.ir/app/com.followerbaran.sibroid
https://cafebazaar.ir/app/com.followerbaran.sibroid
https://cafebazaar.ir/app/bizans.deve.instaclub
https://cafebazaar.ir/app/bizans.deve.instaclub
https://cafebazaar.ir/app/com.insta.com.followersplus
https://cafebazaar.ir/app/com.insta.com.followersplus
https://cafebazaar.ir/app/co.persian.followerion
https://cafebazaar.ir/app/co.persian.followerion
https://cafebazaar.ir/app/ir.javastudio.instapars
https://cafebazaar.ir/app/ir.javastudio.instapars
https://cafebazaar.ir/app/com.hanimoontell.sibroid
https://cafebazaar.ir/app/com.hanimoontell.sibroid
https://cafebazaar.ir/app/com.instaregion.sibroid
https://cafebazaar.ir/app/com.instaregion.sibroid
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 http://tapinsta.ir/LoginPagei.html 

 http://mmbers.ir/FollowerGramNew/Instagram-Login 

 http://instagramapi.sinapps.ir 

 http://userplusapp.ir/instaup/LoginPage.html 

 http://instaplus.ir/instagram/login/index.php 

 http://hicell-developer.ir/OneFollow/Instagram-Login/ 

 http://x2net.ir/followerLike/login/instagram.html 

 http://cloobinsta.space/ClopInsta/Instagram-Login/ 

 http://login.instagramiha.org/ 

 http://elyasm.ir/cafeinstaz/LoginPage.html 

 http://takfollow.ir/instagram/login/index.php 

 http://instaclubbizans.com/InstaClub/Instagram-Login/ 

 http://login.instaregion.ir/ 

 برای نمونه چند تصویر از این صفحات جعلی در زیر آمده است.

 

 صفحات جعلي 1شکل 

شود نام کاربری و پسورد اینستاگرام فرد مستقیما به سرور میزبان این صفحات جعلی ارسال میدر این روش 

 گیرد.و در اختیار توسعه دهندگان قرار می

 نمايش صفحه طراحي شده شبيه به صفحه اينستاگرام 4-2

شود یک صفحه می این روش مشابه با روش قبلی است با این تفاوت که صفحه ای که به کاربر نشان داده

 شود.بدون بارگزاری اطلاعات از اینترنت یک صفحه مشابه اینستاگرام به کاربر نمایش داده میآفلاین است و 

http://tapinsta.ir/LoginPagei.html
http://mmbers.ir/FollowerGramNew/Instagram-Login
http://instagramapi.sinapps.ir/
http://userplusapp.ir/instaup/LoginPage.html
http://instaplus.ir/instagram/login/index.php
http://hicell-developer.ir/OneFollow/Instagram-Login/
http://x2net.ir/followerLike/login/instagram.html
http://cloobinsta.space/ClopInsta/Instagram-Login/
http://login.instagramiha.org/
http://elyasm.ir/cafeinstaz/LoginPage.html
http://takfollow.ir/instagram/login/index.php
http://instaclubbizans.com/InstaClub/Instagram-Login/
http://login.instaregion.ir/
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 استخراج پسورد از صفحه اصلي اينستاگرام با افزودن کد جاوااسکريپتي 4-3

در همین صفحه وارد شود و اطلاعات کاربر هم صفحه اصلی اینستاگرام به کاربر نشان داده میدر این روش 

-استخراج می کاربرشده، نام کاربری و پسورد ی بارگزاری جاوااسکریپتی به صفحهشود ولی با افزودن کد می

  شود.

 

 صفحه ورود به اينستاگرام 2شکل 

صفحه ورود به اینستاگرام، یک کد جاوا اسکریپتی  بارگزاریدهد که با نشان می هاییبرنامهچنین بررسی کد 

کند، شود، این کد نام کاربری و پسورد اکانت اینستاگرام فرد را استخراج میتوسط برنامه به آن اضافه می

 تصویر زیر نشان داده شده است. مشابه کدی است که در ،کدهای مربوط به استخراج پسورد

 

 نمونه کد جاوااسکريپتي استخراج پسورد 3شکل 
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 افزودن کد جاوااسکريپتي و استخراج پسورد 4شکل 

تحلیل ترافیک کند. سرور خودش می اطلاعات بهبه ارسال برنامه اقدام  ،پس از استخراج پسورددر این روش 

-ها اطلاعات را به صورت رمز شده ارسال میدر برخی مواقع برنامه دهد.را نشان می برنامه اطلاعات ارسالی

هایی که در ابتدای گزارش آمده در لیست برنامه کنند تا تحلیل ترافیک برنامه، سرقت اطلاعات آشکار نشود.

کنند آمده است و فعلا هایی که اطلاعات استخراج شده را به سرور توسعه دهنده ارسال میاست، فقط برنامه

مبنی بر ارسال اطلاعات تا  کنند )یا شواهدیبه جای دیگری ارسال نمی را هایی که این اطلاعاتاز برنامه

 ون یافت نشده( صرف نظر شده است.کن

 گيرینتيجه 5

 های دیگر منتشر شده است وفروشگاهبازار و برنامه های بسیار زیادی برای کاربران اینستاگرام در کافه

در این گزارش حدود چهل برنامه که پسورد اینستاگرام  کنند.اعتماد می این برنامه ها کاربران به متاسفانه

 .ه استشد آورده ،کردنداستخراج میکاربران را 

. روش دیگر استها نمایش صفحه جعلی مشابه با صفحه لاگین اینستاگرام های رایج این برنامهیکی از روش

ارسال کاربر به صفحه لاگین خود اینستاگرام در داخل  رام است.نیز استخراج پسورد از صفحه خود اینستاگ

یک برنامه، دلیل بر دسترسی نداشتن آن برنامه به اطلاعات وارد شده در صفحه لاگین اینستاگرام نیست و با 

 کند.ا استخراج تواند نام کاربری و پسورد وارد شده رتوجه به کد جاوااسکریپیتی که نشان داده شد، برنامه می

کاربر  300,000ها به صورت تخمینی اطلاعات بازاری این برنامههای فعال کافهبا توجه به آمار نصب

گزارش مفصلی از این برنامه ها جهت  .در اختیار تولیدکنندگان این برنامه ها می باشداینستاگرام در ایران 

مورد از این اپلیکیشن ها از کافه بازار  20تاکنون   در ضمن اقدام لازم برای پلیس فتا ارسال گردیده است.

 حذف شده اند. 



 منتشر شده در کافه بازار نستاگراماي جعلي هایبررسي اپليکيشن
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