
 

  

  یتعالبسمه 

 

 

 

 تحلیلیگزارش 

 

 

 MaherReport_13991202-01 ............................................................................ سند شناسه

 یگزارش فن ..................................................................................................................... نوع سند

 1 .............................................................................................................................. نگارش هشمار

 20/10/1911 ........................................................................................................ خ نگارشیتار

 عادی  ................................................................................................................ سند یبندطبقه

 

 رانیاطلاعات ا ی، سازمان فناور062پلاک  ،ه احمد قصیر بخارستب دهینرس ،یبهشت دیشه ابانیتهران، خ 

 
۰06۰2222(201) 

 
۰06۰2222(201) 

 
cert.ir 





 IPMI 1دهنده های حیاتی سرویسپذیریآسیب

 عادی: یبندطبقه 

 
 فهرست مطالب

 

1 BMC 1 .................................................................................................................................. ؟ ستیچ 

2 IPMI 1 .................................................................................................................................. ؟ ستیچ 

 4 .............................................................................................................................. یتیامن یضعف ها 3

 Cipher Zero ............................................................................................................................................................. ۰ 

 6 ....................................................................................... فرضشیبر اساس نام و رمزعبور پ تیاز هوامکان احر 

 2 ............................................................................................................................ عبور یهش رمزها یابیامکان باز 

 2 .................................................................................................................... به صورت ناشناس تیامکان احراز هو 

 9 ............................................................................................................................ یتیامن یها هیتوص 5

 

 

 





 IPMI 1دهنده های حیاتی سرویسپذیریآسیب

 عادی: یبندطبقه 

1 BMC چیست ؟ 

BMC ای Baseboard Management Controller )مخصوص جهت  ینام پردازنده ا ،)یبرد اصل تیریکنترلر مد

. ها است Gatewayهمچون سرورها و  یدرون شبکه ا یها رساختیز یکیزیف تیوضع تیریو مد نگیتوریمان

 تایشده است تا بتواند عمل هیتعب دستگاهبرد  یا مدار اصلیکوچک عموما درون مادربورد  وتریکامپ نیا

برقرار باط ارت ستمیس ریاتصال کاملا مستقل با مد کی قیانجام داده و از طر یدستگاه را به درست نگیتوریمان

. ابدی یفراتر از آن دسترس یحت ایتحت شبکه و  KVMکنسول  کیدر حد  ستمیکند و به تمام امکانات س

مادربرد خود دارند و البته  یرو شفرضیرا بصورت پ یتکنولوژ نیا دیجد یسرورها یگفت تمام انتو یامروزه م

کوچک پنهان در سرورها،  انهیرا نیاضافه گردد. ا یمیقد یتوان به سرورها یم زیبصورت کارت توسعه مجزا ن

 کی 1شماره  ریصوبا وصل بودن سرور به برق، روشن و در دسترس است. ت زیسرور ن یدر زمان خاموش یحت

 .دهد یم شیرا نما ASPEEDساخت شرکت  BMC ینمونه مداراصل

 

 ASPEEDساخت شرکت   AST2400مدل  BMC:  1 ریتصو

 

2 IPMI چیست ؟ 

IPMI ای Intelligent Platform Management Interface تیریمد یشده برا فیاستاندارد و تعر یپروتکل 

توسعه  NECو  Dell  ،Hewlett Packard یو با همکار Intelباشد که توسط   یبر سخت افزار م یپلتفرم مبتن

پروتکل  نیآن منتشر شده است. ا 0از نسخه  هیچند اصلاح نیو همچن 0، 1.۰، 1نسخه  9داده شده و تاکنون 

 یها را فراهم م Gatewayهمچون سرورها و  یدرون شبکه ا یها رساختیز یامکان کنترل و نظارت بر برخ

 .دهد یم شیپروتکل را نما نیاز نحوه کارکرد ا ییشما 0شماره  ریکند. تصو



 2 گزارش تحلیلی

 عادی: یبندطبقه 

 

 IPMIگی عملکرد پروتکل : شمای چگون 2 ریتصو

 

غذیه، مانند دما، رطوبت، ولتاژ منبع ت متغیرهای فیزیکی دستگاهبر بستر این پروتکل ارتباطی،  BMC حسگرهای

در صورتی که هر  و را اندازه گیری می کند و ... سرعت فن ها، پارامترهای ارتباطات و عملکرد سیستم عامل

 تواند با استفاده از دسترسی می شده ویک از این متغیرها مقداری نا متناسب را نشان دهد، مدیر شبکه مطلع 

هزینه عملیات  ضمن کاهشبا استفاده از این روش می توان در نتیجه  .دهدمربوطه را انجام  اتاقدام از راه دور

 9ه تصویر شمار ه جهت امکان مدیریت از راه دور فراهم آورد.، سهولت کار بیشتری برای مدیر سیستم بشبکه

 در یک سرور را نمایش می دهد. BMCبه ماژول  Ethernet جهت اتصال IPMIوجود پورت 

 

 سرور کیدر  BMCمتعلق به ماژول  IPMIوجود پورت  نینماد شینما:  3 ریتصو

 

ارتباطات را برقرار می کند، بر روی سخت افزارهای اختصاصی عرضه  UDP 623این پروتکل که بر بستر پورت 

 Cisco, Dell, Hewlettمختلف از جمله  شرکت 022شده، مورد استفاده و پشتیبانی شده توسط بیش از 

Packard Enterprise, Intel, OnLogic, Marvell Semiconductor, NEC Corporation, SuperMicro and 

Tyan  های تجاری متنوعی برای آن انتخاب شده است. های متفاوتی از آن عرضه و نامسازیگرفته که پیادهقرار

های مختلف ارائه شده است. توسط شرکت IPMIسازی پروتکل تعدادی از راهکارهای پیاده ،1شماره در جدول 



 IPMI 3دهنده های حیاتی سرویسپذیریآسیب

 عادی: یبندطبقه 

نعت از دسترسی از طریق هر یک از ماژول های کنترلر زیر ممکن است امکانات خاص امنیتی خود همچون مما

 مختص به خود این شرکت با نام BMC از HP به عنوان مثال دستگاههای اینترنت و ... را توسعه داده باشند.

iLO  استفاده می کنند.   

 های مختلفBMC: نام های تجاری  1 جدول

 عرضه کننده IPMIپیاده سازی 

HP Integrated Lights-Out (iLO) HP 

Dell DRAC Dell 
GNU FreeIPMI IPMI software provided under the GNU 

General Public License 
IBM Remote Supervisor Adapter IBM 
MegaRAC ASUS, Tyan, Supermicro 
Avocent MergePoint Embedded 

Management Software 
Gigabyte, Dell 

 

 های کلیدی این پروتکل می توان به موارد زیر اشاره کرد:از ویژگی به طور خلاصه 

  دائماً بر سلامتی سرور نظارت دارد و هشدارهایی در مورد خرابی های احتمالی سیستم را به صورت

 .پیشگیرانه صادر می کند

 IPMI  مستقل از سرور عمل می کند و همیشه در دسترس است. 

 با وجود IPMI ستندتغییرات در پیکربندی ساده ه. 

 به کاربر امکان دسترسی و ایجاد تغییرات در BIOS را بدون SSH یا Telnet  و حتی بدون نیاز دسترسی به

 .سیستم عامل را می دهد

 امکان بازیابی سرور حتی در صورت خاموش بودن دستگاه را می دهد. 

 IPMI و فزارا سخت نیک استاندارد جهانی است که اکنون توسط اکثریت قریب به اتفاق تولیدکنندگا 

 .پشتیبانی می شود سرور

 

 



 4 گزارش تحلیلی

 عادی: یبندطبقه 

 ضعف های امنیتی 3

 Cipher Zero 

پروتکل شناسایی شده است، مبتنی  2.0و در نسخه ی  Authentication Bypassاین آسیب پذیری که از نوع  

 بر فعال/غیرفعال بودن خصوصیتی به همین نام در تنظیمات مرتبط با کنترلر می باشد.

تعریف شده است که هر یک از آن ها بیانگر آن  Cipher Suitesمجموعه با عنوان  IPMI ،1۰در خصوصیات 

 و پروتکل رمزنگاری (Integrity) ، یکپارچگی(Authentication) است که از چه مکانیزم احراز هویت

(Encryption)  در زمان برقراری ارتباطاتIPMI  .استفاده شودCipher از هیچ  شماره صفر بیانگر این است که

 Cipher Zeroپروتکل رمزنگاری، یکپارچگی و یا رمزنگاری در حین ارتباط استفاده نشود. به عبارت دیگر، 

 Cipherرا فراهم می آورد. در نتیجه ی فعال بودن  Anonymousامکان تشکیل ارتباط به صورت ناشناس یا 

Zeroوجود بر روی کنترلر و با استفاده از این ، مهاجم می تواند تنها با یک حدس درست از نام های کاربری م

ضعف، به نوعی به دیوایس دسترسی یابد که گویی به صورت فیزیکی در کنار آن می باشد و اقداماتی را با 

 ، ساخت درب پشتی و ... پیاده سازی کند.rebootاهداف خرابکارانه همچون 

، از ابزار MetaSploitهای تست نفوذ همچون به منظور بررسی فعال بودن این ویژگی می توان در کنار ابزار

در دسترس و یا قابل  Linuxو توزیع های  Debianکه در بیشتر پلتفرم های مبتنی بر  ipmitoolمدیریتی 

جهت صدور   ipmitoolبرخی از دستورات موجود بر روی ابزار  ۰شماره نصب می باشد استفاده کرد. تصویر 

 هد.را نمایش می دفرامین به کنترلر 

 

 ipmitool: دستورات اصلی قابل ارسال به کنترلرها از طریق ابزار  4 ریتصو



 IPMI 5دهنده های حیاتی سرویسپذیریآسیب

 عادی: یبندطبقه 

به یک میزبان  ADMIN، با استفاده از دستوری تحت هویتی با نام کاربری و رمز عبور ۰شماره مطابق تصویر 

 Cipher Suite Priv Maxصادر شده است. چنانچه مقدار پارامتر  lan print، فرمان  192.168.1.10با آدرس 

خصوصیت فعال و به غیرفعال و در غیر اینصورت این  Cipher Zeroآغاز شده باشد، خصوصیت  "X"با کاراکتر 

 آسیب پذیری قابل بهره برداری می باشد.همین ترتیب 

 

 شماره صفر Cipher: بررسی فعال بودن/نبودن 5 ریتصو

 

به راحتی با ارسال دستور  ipmitoolبا استفاده از ابزار در خط دستوری زیر نیز مشاهده می شود که یک کاربر 

user list  و تحت هویتی با نام کاربری حدس زده شده ) یا پیش فرض (  10.0.0.99به آدرسAdministrator 

-از این ضعف بهره C 0–با پارامتر  Cipher 0و به کارگیری  ShidsaBasuCERTو یک رمز عبور دلخواه مانند 

و لیستی از اکانت های موجود را بدست می آورد. مهاجم سپس می تواند در کنار سایر اقدامات  کردهبرداری 

خرابکارانه، یک اکانت جدید ساخته، سطح دسترسی آن را افزایش داده و به صورت درب پشتی از آن استفاده 

 کند.

 

$ ipmitool -I lanplus -C 0 -H 10.0.0.99 -U Administrator -P ShidsaBasuCERT user list 

 



 6 گزارش تحلیلی

 عادی: یبندطبقه 

ثبت شده است، اما شواهد  0شماره و با شناسه هایی مطابق جدول  CVEاین ضعف امنیتی اگرچه به صورت 

به خصوص محصولات ذکر شده در جدول  IPMI V2.0حاکی از آن است که کنترلرهای فعال بر بستر پروتکل 

 باشد، نسبت به این ضعف آسیب پذیر می باشند.ای برای آن ها انجام نشده که وصله یا به روزرسانی 0شماره 

 Cipher 0مربوط به آسیب پذیری  CVE: شناسه های   2جدول 

CVSS 

V2.0 
 شناسه آسیب پذیری محصولات آسیب پذیر

12 Raritan PX before 1.5.11 on DPXR20A-16 devices 2955-2014-CVE 

12 The Dell iDRAC6 with firmware 1.x before 1.92 and 2.x and 3.x 
before 3.42, and iDRAC7 with firmware before 1.23.23 4783-2013-CVE 

12 The HP Integrated Lights-Out (iLO) BMC implementation 4784-2013-CVE 

10 The Supermicro BMC implementation  4782-2013-CVE 

 

 فرضامکان احراز هویت بر اساس نام و رمزعبور پیش 

به ازای تجهیزات هر برند به راحتی از پیش فرض به دست آوردن لیستی از نام های کاربری و کلمات عبور 

برخی از نام های کاربری و حتی رمزهای عبور پیش فرض را  6شماره . تصویر طریق اینترنت قابل انجام است

های مختلف نمایش می دهد. بر این اساس در ساده ترین حالت نفوذ به کنترلر، نام های کاربری BMCبر اساس 

قرار خواهند گرفت. در نتیجه  و رمزهای عبور پیش فرض و یا حتی قابل حدس و متداول مورد سوء استفاده

 از موارد غیرقابل حدس استفاده شود. و تغییر یافته پیش فرض و رمزهای عبور نام های کاربری لازم است تا

 

 : نام های کاربری و رمزهای عبور پیش فرض به ازای محصولات مختلف 6 ریتصو

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-2955
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-4783
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-4784
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-4782


 IPMI 7دهنده های حیاتی سرویسپذیریآسیب

 عادی: یبندطبقه 

 امکان بازیابی هش رمزهای عبور 

که عهده دار احراز هویت  Remote Authenticated Key-Exchange Protocolیا  RAKPپروتکل احراز هویت 

می باشد، در زمانی که کاربر شروع به احراز هویت خود با ارسال نام  IPMI V2.0کاربران در پروتکل ارتباطی 

از رمز عبور را در  Saltedکاربری به سمت کنترلر می کند، به سرور یا کنترلر ماموریت می دهد تا یک هش 

هر نام  saltedمهاجم می تواند هش  بر این اساسبرای کاربر ارسال کند.  در پکت پاسخ  MD5یا  SHA1قالب 

کاربری موجود را بدست آورد. این هش سپس می تواند به صورت آفلاین از طریق تکنیک هایی همچون 

bruteforce  یاDictionary Attack  با ابزارهایی همچونMetaSploit  یاJohn&Ripper .مهاجم  کرک شود

سپس می تواند در کنار سایر اقدامات خرابکارانه، رمز عبور را تغییر داده و یا یک اکانت جدید بسازد، سطح 

 دسترسی آن را افزایش داده و به صورت درب پشتی از آن استفاده کند.

 CVE-2013-4786ای بر این اساس مهم ترین توصیه ی امنیتی در خصوص این آسیب پذیری که با شناسه ه

آدرس دهی شده است، تغییر نام های کاربری پیش فرض و انتخاب نام های کاربری  CVE-2013-4031و 

 غیرقابل حدس می باشد.

 امکان احراز هویت به صورت ناشناس 

 Anonymous ایبه صورت ناشناس  تیها امکان احراز هوBMCاز  یاریشده، بس ادی یتیامن یدر کنار ضعف ها

ت و رمز عبور به صور بدون نام یک حساب کاربریکاربران کنترلر،  ستیاساس در ل نیکنند. بر ا یرا فراهم م

 رمز عبور آن را تغییر داده و  ،یربرحساب کا نیاز ا یبهره بردار مهاجم میتواند به منظوروجود دارد. شفرضیپ

قدامات ا ریتواند در کنار سا یسپس م یوآن کند. دسترسی سطح  شیو اقدام به افزا تیخود را تثب یدسترس

از آن  زین یداده و به صورت درب پشت شیآن را افزا یساخته، سطح دسترس دیاکانت جد کیخرابکارانه، 

 استفاده کند.

و رمز عبور(  یبدون نام کاربر یعنیناشناس )  تیتحت هو user listفرمان  ریز یعنوان مثال در خط دستور به

حدس زده و استفاده  null یبه درست یکاربر یاز نام ها یکیشود. از آنجا که  یارسال م 70.0.0.01 به آدرس

رمز عبور حساب  رییبه تغ دامشود. سپس مهاجم اق یداده م شینما یکاربر یحساب ها ستیشده است، ل

 نموده است.  ShidsaBasuCERTبدون نام به  یکاربر

 

$ ipmitool -I lanplus -H 10.0.0.97 -U '' -P '' user list 

$ ipmitool -I lanplus -H 10.0.0.97 -U '' -P '' user set password 2 ShidsaBasuCERT 

 

 با رمز عبور جدید متصل شود. rootنیز به حساب کاربری  SSHدر این مرحله مهاجم می تواند از طریق 



 8 گزارش تحلیلی

 عادی: یبندطبقه 

$ ssh root@10.0.0.97 

root@10.0.0.97's password: ShidsaBasuCERT 

>> SMASH-CLP Console v1.09 << 

-> 

  



 IPMI 9دهنده های حیاتی سرویسپذیریآسیب

 عادی: یبندطبقه 

 توصیه های امنیتی 5

توصیه می شود تا حد ممکن نسبت به استفاده از این ماژول پرهیز شود و اقدامات مدیریتی سیستم در شرایط 

از طریق  BMCکنترلرهای  IPغیربحرانی، به صورت فیزیکی و در محل انجام گردد. در دسترس بودن آدرس 

اینترنت به تنهایی می تواند یک ضعف امنیتی به حساب آید. بنابراین پیشنهاد می شود ضمن عدم تخصیص 

آدرس عمومی به این کنترلرها و یا ارائه ی مجوز دسترسی در پشت فایروال با لیست کنترل دسترسی، در 

 VLANم و دیوایس در یک محیط انجا VPNصورت لزوم دسترسی مدیر سیستم از راه دور، دسترسی از طریق 

 مجزا تعریف شود.

با این حال می بایست به روزرسانی فوری میان افزار مرتبط که ممکن است پس از تهیه، جابجایی و یا نصب و 

 راه اندازی سرور فراموش شده باشد، مطابق دستورالعمل سازنده به دقت انجام پذیرد.

آن ها غیرفعال گردد تا  DHCP Clientری این کنترلرها همچون همچنین مناسب است تا قابلیت های نرم افزا

 اجتناب کنند. IPدر صورت اتصال پورت به صورت غیر عمد، از دریافت آدرس 

 از توصیه دیگر غیرفعال کردن کاربر پیش فرض و استفاده از نام کاربری و کلمه عبور غیرقابل حدس میباشد.

 


