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 مقدمه 1

IoTها و تجهيزات  موضوع امنيت در دستگاهتا موجب شد ميلادي  2016سال  حوادثتعدادي از 
يا به عبارت ( 1

به هاست  DDoSي  توان به حمله مي حوادثي اين  از جمله. وجه قرار گيردمورد ت) 2ديگر تجهيزات هوشمند

هاي عظيمي  نت ها با استفاده از بات اين حمله. اشاره كرد Dynامريكاييِ  DNSو همينطور  OVHفرانسويِ 

IPهاي  ها، دوربين متشكل از مسيرياب
  .، پرينترها و ساير تجهيزات صورت گرفتند3

  

به علاوه، هك . ميليون مسيرياب شناسايي شد 5آسايي متشكل از حدود  نت غول باتدر سال گذشته همچنين 

هاي  ي كلاينت پس از آلودگي تجهيزات مورد استفاده Deutsche Telekomهاي شركت آلمانيِ  شدنِ مسيرياب

 اپراتور به دستMirai  و شامل  بودبه تجهيزات شبكه ن دودها صرفاً مح اين هك. بود حوادث مهمنيز از ديگر

 BrickerBotمضاف بر اينها، كرمِ . دبونيز  AGAو اجاق گازهاي  Mieleهاي  شويي مشكلات امنيتي در ظرف

  .پذير اكتفا نكرد، بلكه آنها را از كار انداخت هاي آسيب هاي مشابه خود تنها به آلوده كردنِ دستگاه برخلاف كرم

  

 
  IoTكننده به تجهيزات  افزارهاي حملهي بد تاريخچه -  1شكل 

                                                        
1 Internet of Things devices 
2 smart devices 
3 IP camera 
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طبيعتاً چنين رقمِ بزرگ از تجهيزاتي . در دنيا وجود دارد IoTميليارد دستگاه  6اكنون  ، همGartnerبنا بر آمارِ 

هاي  ، مجموعه2017تا ماه مه . كند پذير هستند، توجه تبهكاران اينترنتي را به خود جلب مي كه بالقوه آسيب

را شامل  IoTچندين هزار نمونه از بدافزارهاي مختلف براي تجهيزاتKaspersky Lab  ر شده د گردآوري

  .اند كشف شده 2017شود كه نيمي از آنها در سال  مي

 
  هاي مختلف شده در سال كشف IoTتعداد بدافزارهاي  - 2شكل 

  

  تهديدات براي كاربران 2

كه تنظيمات آن نامناسب بوده يا داراي فردي قرار داشته باشد نگي ي خا در شبكه IoTاگر يك تجهيزِ 

ن است كه دستگاه آترين سناريو  محتمل. در معرض خطرات جدي قرار دارد آن فردپذيري باشد،  آسيب

ضررترين سناريو براي صاحب دستگاه باشد،  اين سناريو شايد بي. نت در آيد باتشبكه به عضويت يك  پذير آسيب

هاي  براي مثال، ممكن است تجهيزات خانگي براي انجام فعاليت. تر هستند اير سناريوها خطرناكچرا كه س

 غيرقانوني مورد سوءاستفاده قرار گيرد، يا مثلاً يك تبهكار اينترنتي از تجهيزاتIoT  جاسوسي كرده و سپس از

اً ممكن است دستگاه از كار بيفتد كه نهايت). اند چنين اتفاقاتي قبلاً در واقعيت رخ داده(اخاذي كند  صاحب آن

  .لزوماً بدترين اتفاق در بين سناريوهاي مختلف نيستمورد البته اين 
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  مشكلات اصلي تجهيزات هوشمند 3

  افزار ميان 1- 3

در بدترين حالت، . تجهيزات خود كند هستند 4افزار هاي ميان ي تجهيزات، در انتشار آپديت هاي سازنده شركت

در بسياري از تجهيزات اساساً امكاني براي آپديت . كنند افزارها توليد نمي راي ميانسازندگان هيچ آپديتي ب

  .افزار تعبيه نشده است ميان

  

. افزار داخل تجهيزات ممكن است خطاهايي داشته باشد كه تبهكاران سايبري بتوانند از آنها سوءاستفاده كنند نرم

هاي  پذيري تلاش كرد تا با استفاده از يكي از آسيب) Trojan.Linux.PNScanيا ( PNScanبراي مثال، تروجانِ 

  :ها را هك كند زير، مسيرياب

• CVE-2014-9727 هاي  براي حمله به مسيريابFritz!Box 

HNAPپذيري در  يك آسيب •
 Linksysهاي  براي حمله به مسيرياب CVE-2013-2678پذيريِ  و آسيب 5

• ShellShock (CVE-2014-6271) 

  

 Tsunamiدورِ  دستگاه مربوطه را با بك PNScanها،  پذيري از طريق هر يك از اين آسيبدر صورت موفقيت 

  .ساخت آلوده مي

  

. كرد استفاده مي IPهاي  پذيريِ موجود در بيش از هزار مدل مختلف از دوربين نيز از يك آسيب Persiraiتروجانِ 

بر روي  6از طريق سطح دسترسيِ اَبركاربرتوانست كدهاي دلخواه خود را  مي اين بدافزاردر صورت موفقيت، 

  .دستگاه اجرا كند

  

اين پروتكل بدين منظور طراحي . شتوجود دا TR-069سازي پروتكلِ  ي امنيتيِ ديگر نيز در پياده يك روزنه

بنا شده كه از فرمتSOAP  اساس اين پروتكل بر . شده كه اپراتور بتواند از راه دور تجهيزات را مديريت كند

XML تشخيص  7گرِ دستور پذيري در درون تجزيه يك آسيبچندي پيش . كند براي تبادل دستورات استفاده مي

                                                        
4 firmware 
5 Home Network Administration Protocol 
6 super-user 
7 command parser 
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اين . استفاده شد Hajimeو همينطور  Miraiهايي از تروجانِ  از اين مكانيسمِ آلودگي در نسخهو  داده شده بود

 .آلوده شدند Deutsche Telekomهمان روشي بود كه تجهيزات روش 

  

 SSHو  telnetها، پسورد 2- 3

پسوردها ممكن است نه تنها . يك مشكل ديگر، پسوردهاي از پيش تعيين شده توسط شركت سازنده هستند

چنان  ن، اين وضعيت آنآجداي از . اي از محصولات آن سازنده يكسان باشد براي يك محصول بلكه براي دسته

موضوعي كه تبهكاران سايبري بسيار از آن (شوند  دار بوده كه پسوردها به سادگي در اينترنت يافت مي ادامه

 telnetهاي  تر كرده اين است كه پورت موضوع ديگري كه كار را براي تبهكاران سايبري آسان). كنند استفاده مي

  .باشد ، از دنياي بيرون قابل دسترسي ميIoTدر بسياري از تجهيزاتSSH  يا 

يا ( Gafgytهاي تروجانِ  است كه يكي از نسخه كلمه عبور/نامليستي از تركيبات  جدول زيربراي مثال، 

Backdoor.Linux.Gafgyt (كند استفاده مي:  

  از تجهيزات مختلف برخيهاي پيش فرض نام و كلمه عبور  ليست تركيب

username password 

root root 

root – 

telnet telnet 

!root – 

support support 

supervisor zyad1234 

root antslq 

root guest12345 

root tini 

root letacla 

root Support1234 
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  آمار و ارقام 4

كه رفتار تعداد زيادي از نموده ايجاد  8ي ظرف عسل چندين تلهآزمايشگاه كسپرسكي تهيه اين گزارش،  براي

فتد مورد ااقي كه براي آنها مياند تا اتف ها به اينترنت متصل شده اين تله. كند تجهيزات لينوكسي را تقليد مي

هاي اوليه براي اتصال به پورت  تنها پس از چند ثانيه، تلاش: اين كار بسيار زود نتيجه داد. مشاهده قرار گيرد

telnet هاي يكتاي  ها هزار تلاش براي اتصال از طرف آدرس ساعت، ده 24پس از . آغاز شدIP انجام گرفت.  

 
  2017ژانويه و آوريل  - IPهاي يكتاي  هاي ظرف عسل از طرف آدرس ها براي حمله به تله تعداد تلاش - 3شكل 

  

  .اند استفاده كرده SSHانجام گرفته و مابقي از  telnetها براي ايجاد ارتباط از طريق پروتكلِ  در اكثر موارد، تلاش

                                                        
8 honeypot 
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  2017ژانويه و آوريل  -نوع پورت ارتباطي  ها بر اساس توزيع حمله -  4شكل 

  

در هنگام تلاش براي  مخربهاي  پسورد كه برنامه/هاي لاگين ترين تركيب در جدول زير ليستي از پراستفاده

  :اند آورده شده است استفاده كرده telnetارتباط به پورت 

  

  افزارهاي مخرب نرممورد استفاده  Telnet پسورد/هاي لاگين ترين تركيبليستي از پركاربرد

User Password 

root xc3511 

root vizxv 

admin admin 

root admin 

root xmhdipc 

root 123456 

root 888888 

root 54321 

support support 

root default 

root root 

admin password 
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root anko 

root  

root juantech 

admin smcadmin 

root 1111 

root 12345 

root pass 

admin admin1234 

  

توان  مي. است SSHپسورد استفاده شده براي اتصال به پورت /هاي لاگين جدول زير نيز مربوط به تركيب

  .مشاهده كرد كه اين جدول كمي با جدول فوق تفاوت دارد

  

  مخربافزارهاي  مورد استفاده نرم SSH پسورد/هاي لاگين ترين تركيبليستي از پركاربرد

User Password 

admin default 

admin admin 

support support 

admin 1111 

admin  

user user 

Administrator admin 

admin root 

root root 

root admin 

ubnt ubnt 

admin 12345 

test test 

admin <Any pass> 

admin anypass 

administrator  

admin 1234 

root password 

root 123456 
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دهد كه  آمار نشان مي. انداخته خواهد شدگيرد  نگاهي به نوع تجهيزاتي كه حملات از آنها نشأت مي در ادامه

هاي  درصد نيز گونه 16و  )IPهاي  دوربين(نمايند  ارائه مي DVRهاي  سرويس تجهيزاتدرصد از  63بيش از 

يك درصد هم . دهستنشده  هاي شناخته ي سازنده همه مختلفي از تجهيزات شبكه و مسيرياب متعلق به

در  9، نودهاي خروجVoIP، تجهيزاتTV افزارهاي شبكه، تيونرهاي  فاي و ساير سخت هاي واي تكراركننده

درصد از تجهيزات  20حدود . هستند هاي هوشمند ، پرينترها و همينطور تجهيزات مربوط به خانهTorي  شبكه

  .يي نشدندهم به طور صريح شناسا

 
 2017ژانويه و آوريل  -توزيع مبدأ حملات بر اساس نوع دستگاه  -  5شكل 

  

هاي  هاي ظرف عسل اتصال برقرار كنند، به درخواست كه تلاش كردند با تله IPهاي  اكثر آدرساز سوي ديگر 

HTTP معمولاً هر آدرس . دادند پاسخ ميIP از طريق (شود  توسط چند دستگاه استفاده ميNAT( رو  و از اين

ها حمله  كه به تله نيست دهد لزوماً همان دستگاهي پاسخ مي HTTPهاي  دستگاهي كه به درخواستهمواره 

  .)هرچند كه عمدتاً چنين است( ستاكرده 

                                                        
9 exit node 
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، تصاوير 10نظارت صفحه نترل پنل مربوط به يك دستگاه،مانند ك ي وب پاسخ به هر درخواست، يك صفحه

 جدول زيردر . بتوان نوع دستگاه را شناسايي كردكه با استفاده از آن شايد  بود... يا  ويديويي از يك دوربين

كه توسط تجهيزات (ليستي از هدرهايي آورده شده است كه بيشترين تكرار را در بين اين صفحات وب 

  :اند داشته) اند كننده بازگردانده شده حمله

  

  دريافتي ليست پرتكرارترين هدرهاي پاسخ

HTTP Title Device % 

NETSurveillance WEB 17.40% 

DVR Components Download 10.53% 

WEB SERVICE 7.51% 

main page 2.47% 

IVSWeb 2.0 – Welcome 2.21% 

ZXHN H208N V2.5 2.04% 

Web Client 1.46% 

RouterOS router configuration page 1.14% 

NETSuveillance WEB 0.98% 

Technicolor 0.77% 

Administration Console 0.77% 

MГіdem – Inicio de sesiГіn 0.67% 

NEUTRON 0.58% 

Open Webif 0.49% 

hd client 0.48% 

Login Incorrect 0.44% 

iGate GW040 GPON ONT 0.44% 

CPPLUS DVR – Web View 0.38% 

WebCam 0.36% 

GPON Home Gateway 0.34% 

  

. است ردگيريهاي ظرف عسل قابل  كننده با استفاده از اين تله تنها بخشي از تجهيزات حملهبديهي است كه 

هاي جستجوي مخصوص اين  براي تخمين اينكه از يك نوع دستگاه تقريباً چه تعداد در دنيا وجود دارند، سرويس

هاي تحت  را براي سرويس IPهاي  توانند رنج آنها مي. كننده هستند مكك ZoomEyeيا  Shodanكار مانند 

برخي از هدرهايي كه بيشترين تكرار را در . كرده و نتايج را ايندكس كنند شمارشپشتيباني اسكن كرده، آنها را 
                                                        

10 monitoring 
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نتايج . مورد جستجو قرار گرفت ZoomEyeها داشتند در  و مسيرياب DVRهاي  ، دستگاهIPهاي  دوربين

و احتمالاً (ها دستگاه پيدا شد كه به طور بالقوه امكان آلوده شدن به بدافزار را دارا بودند  ميليون: كننده بود يرهخ

  ).آلوده شده بودند

  

  )هاDVRو  IPهاي  دوربين( پذير مربوط به تجهيزات بالقوه آسيب IPهاي  تعداد آدرس

HTTP Title Devices 

WEB SERVICE 2 785 956 

NETSurveillance WEB 1 621 648 

dvrdvs 1 569 801 

DVR Components Download 1 210 111 

NetDvrV3 239 217 

IVSWeb 55 382 

Total 7 482 115 

  

  )ها مسيرياب( پذير يببالقوه آس يزاتمربوط به تجه IP يها تعداد آدرس

HTTP Title Devices 

Eltex NTP 2 653 

RouterOS router 2 124 857 

GPON Home Gateway 1 574 074 

TL-WR841N 149 491 

ZXHN H208N 79 045 

TD-W8968 29 310 

iGate GW040 GPON ONT 29 174 

Total 3 988 604 

  

افزارهاي خانگيِ شبكه نشأت  هايي كه از سخت نه تنها حمله ي كار گذاشته شدهها تلهكه شايان ذكر است 

  .افزارهاي سازماني نيز در ميان آنها وجود دارد ه سختاند بلك گرفتند را ثبت كرده مي

  

اند، تعدادي از آنها ميزبانِ  كه منشأ حملات بوده IPهاي  تر اين است كه در ميان تمام آدرس ي آزاردهنده نكته

  :براي مثال. هاي نظارتي و يا مديريت تجهيزات با پيوندهاي سازماني و امنيتي هستند سيستم

 ها ها و پمپ بنزين ها، رستوران فروشگاهتجهيزات فروش در  •

 هاي ديجيتاليِ پخش تلويزيون سيستم •
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 هاي امنيت فيزيكي و كنترل دسترسي سيستم •

 محيطي تجهيزات نظارتيِ زيست •

 لرزه در بانكوك نظارت در يك ايستگاه زمين •

 ريزي ميكروكنترلرهاي صنعتيِ قابل برنامه •

 هاي مديريت توان سيستم •

  

هاي  هايي به تله با اين حال، حمله. اند گونه تجهيزات دچار آلودگي شده ع عنوان كرد كه اينتوان به طور قط نمي

استفاده شده توسط اين تجهيزات هستند كه نشان  IPهاي  ها آدرس ظرف عسل مشاهده شده است كه منشأ آن

  .اند دهد حداقل يك يا چند دستگاه در آن شبكه دچار آلودگي شده مي

  

  هاي آلوده جغرافياي دستگاه 5

هاي ظرف عسل حمله كردند، آمار شكل زير  هايي كه به تله دستگاه IPبا نگاهي به توزيع جغرافياييِ آدرس 

  :دست آمده است هب

 
  2017ژانويه و آوريل  –كننده بر اساس كشور  تجهيزات حمله IPتفكيك آدرس  – 6شكل 
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ها در  بسياري از آن. ها هستندDVRو  IPهاي  تجهيزات آلوده از نوع دوربين طور كه پيشتر عنوان شد، اكثر همان

  .كشورهاي چين و ويتنام و همينطور روسيه، برزيل، تركيه و ساير كشورها قرار دارند

 

  اند سرورهايي كه بدافزارها از آنجا به تجهيزات دانلود شده IPتوزيع جغرافيايي آدرس  1- 5

 IPهزار آدرس  11، بيش از دو ميليون تلاش براي هك و بيش از گذشته است 2017 تا مدت زماني كه از سال

  .است دانلود شده IoTها بدافزارهايي براي تجهيزات  كه از آنثبت شده است  Kaspersky توسط شركتيكتا 

  

  . اند تفكيك شدهبر اساس ده كشورِ بالاي ليست  IPهاي  اين آدرسزير در جدول 

  

  IoTاز نظر ميزباني سرورهاي بدافزار برتر ليست تفكيكي ده كشور 

Country Unique IPs 

Vietnam 2136 

Taiwan, Province of China 1356 

Brazil 1124 

Turkey 696 

Korea, Republic of 620 

India 504 

United States 429 

Russian Federation 373 

China 361 

Romania 283 

  

  . دست خواهد آمد هاي متفاوت از جدول قبلي ب تعداد دانلودها مرتب كنيم، نتيجهاگر كشورها را بر اساس 

  

  IoTبدافزار  تعداد مرتبه دانلود از سرورهايليست تفكيكي ده كشور برتر از نظر 

Country Downloads 

Thailand 580267 

Hong Kong 367524 

Korea, Republic of 339648 

Netherlands 271654 

United States 168224 

Seychelles 148322 
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France 68648 

Honduras 36988 

Italy 20272 

United Kingdom 16279 

  

در بعضي از اين كشورها  11رسد كه تفاوت در اين دو جدول به دليل وجود سرورهاي ضدگلوله به نظر مي

  .باشد مي IoTسازي تجهيزات  لودهتر از آ تر و آسان باشد، بدين معني كه انتشار بدافزار بسيار سريع مي

 

  توزيع فعاليت حمله بر اساس روزهاي هفته 2- 5

. ه استمورد تحقيق قرار گرفتنيز ، برخي پارامترهاي عملياتيِ آنها IoTهاي  نت در حين بررسي فعاليت بات

ش همچون اسكن، حمله به پسورد و تلا( مخربهاي  كه در بعضي روزهاي خاص از هفته، فعاليت همشخص شد

  .شود دچار افزايش مي) براي اتصال

 
  ها بر اساس فعاليت در روزهاي مختلف هفته توزيع حمله -  7شكل 

  

توضيح خاصي براي تفسير اين رفتار . استها براي تبهكاران سايبري نيز روز پركاري  دوشنبهكه رسد  به نظر مي

  .ه استعجيب يافت نشد

                                                        
11 bulletproof server 
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  گيري نتيجه 6

طور حوادث امنيتي مشابه نشان  اند و همين را هدف قرار داده IoTبدافزارهايي كه تجهيزات  عدادتافزايش 

نشان داد كه اين تهديدات نه  2016سال . دهد كه امنيت در تجهيزات هوشمند موضوعي بسيار جدي است مي

يبري را وادار كرده تا براي ، تبهكاران ساDDoSرقابت فعلي در بازارِ . صرفاً انتزاعي بلكه بسيار واقعي هستند

توان از تجهيزات هوشمند  نشان داد كه مي Miraiنت  بات. انجام حملات قدرتمندتر به منابعي جديد رو بياورند

بيني  در حال حاضر ميلياردها تعداد از اين تجهيزات در دنيا وجود دارد و بنا بر پيش. بدين منظور استفاده كرد

  .ميليارد خواهد رسيد 25الي  20به  2020، اين تعداد در سال هاي مختلف گران شركت تحليل

  

  :شده استكار به منظور حفظ امنيت تجهيزات در برابر آلودگي ارائه  در پايان، تعدادي راه

ي محلي ندهيد، مگر آنكه واقعاً نيازمند اين  ي دسترسي به دستگاه خود را از خارج از شبكه اجازه .1

 .موضوع باشيد

 .هاي شبكه كه نيازي به آنها نداريد را غيرفعال كنيد تمام سرويس .2

شده و غير قابل تغيير بوده و يا يك اكانت از پيش  اگر دستگاهي داراي يك پسورد از پيش تعيين .3

ي آنها در  هاي مورد استفاده د، تمامي سرويسرتوان آن را غيرفعال ك شده و مشخص دارد كه نمي تعيين

 .سازيدي محلي را غيرممكن  دسترسي به آنها از خارج از شبكهشبكه را غيرفعال كرده و يا 

 .قبل از استفاده از دستگاه، پسورد را تغيير داده و از يك پسورد جديد و قوي استفاده كنيد .4

 .روزرساني كنيد هب) در صورت وجود(هاي جديدتر  افزار تجهيزات خود را به طور مرتب به نسخه ميان .5

  

  .مصون ماند IoTتوان از درصد زيادي از بدافزارهاي حال حاضرِ  كار ساده، مي راه در صورت پيروي از اين چند

  


