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 مقدمه 1

وقوع نشت اطلاعات حساس، که  دهدیاطلاعات، نشان م تیامن یمنتشرشده در حوزه یو آمارها هاگزارش

کمتر از  مستیموارد زمان نفوذ به س بیشترو در  بوده شیدر حال افزا آنها یدگیچیپو  داتیانواع حملات و تهد

 پایش تیروند، اهم نی. توجه به اکشدیها طول متا سال یها گاهزمان کشف آن کهیدر حال ،است قهیدق کی

به منظور غلبه بر حملات و  یتیمختلف امن یهایاستفاده از تکنولوژ گر،ید ی. از سودهدینشان م یخوب هرا ب

 یهاقالب از رخدادها با یحجم انبوه دیمتفاوت، موجب تول یهادکنندهیو متعلق به تول یتیمختلف امن داتیتهد

 نهیثر در زمؤم یهایبه عنوان تکنولوژ ل،سا 15از  شیب یابا سابقه SOCو  SIEM. استفاده از شودیمتفاوت م

 کارآمد خواهد بود. اربسی غیره و ی ثبت وقایعهافایل تیریمد وسته،یپ پایش ص،یتشخ

ام بلکه یک گباشد های انطباق نمییک اقدام اجباری برای پیروی از سیاست صرفاً SIEM حلراهاتخاذ یک 

دهد. های مشکوک واکنش نشان میحیاتی به منظور شناسایی انحرافات امنیتی است و به سرعت به فعالیت

ن ابه محافظت از اطلاعات حساس مشتریبرای کمک به کسب و کارها در رقابت امنیتی  SIEMگیری از بهره

 نماید.مومی و سایر صنایع کمک میدر خدمات بهداشتی، بانکداری و مالی، مخابرات، بخش ع

ارد اما حجم د ها در سراسر شبکهنیاز به میدان دید فراگیر نسبت به کلیه فعالیت مؤثرامنیت  ،از سوی دیگر

ص، های تشخیبه منظور بهبود قابلیت تی گردد.تواند منجر به از دست رفتن وقایع حیافراوان اطلاعات می

 ضروریهای امنیتی هوشمند برای تحلیل یرویکرد گیری ازسنتی و بهره SIEMگامی فراتر از یک برداشتن 

 SOCدر چرخه  SIEMبه عنوان  IBMمحصول شرکت  ،زمینهاین پراستفاده و مهم در  یکی از تولیداتاست. 

نماید قابلیت دید بلادرنگی را از سراسر شبکه فراهم میباشد که می IBM QRadar یتیامن یبسترهوشمند به نام

اندازی تشخیص تهدید، ها به منظور راهبستر فوق به سازمان است که با استقبال روبرو شده است. یمدتو 

 رداده را از سراس ،حلراهاین نماید. های امنیتی کمک میتر به حوادث و انجام راحت تحلیلپاسخگویی سریع

آوری نموده و وقایع مرتبط را به صورت یک واقعه منفرد و پرمفهوم به منظور حذف هشدارهای شبکه جمع

یتی تعویض برنامه کاربردی امناکوسیستم  نماید.می تر تهدیدات حیاتی همبستهدادن سریعغیرضروری و نشان
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IBM1 کمل های محلراهها با سازییکپارچهسازد تا به راحتی ارزش بستر خود را در کلیه مشتریان را قادر می

 های رفتار کاربر گسترش دهند.و تحلیل Watsonهای افزونه مانند امنیت شناختی با و قابلیت

 SIEM IBM QRadar معرفی محصول امنیتی 2

QRadar IBM های نادرستنموده و رخدادهای  کشفها را تشخیص داده، تهدیدات پیشرفته را ناهنجاری

، نقاط ن تجهیزرا از هزارا امنیتی 2وقایعل داده جریان شبکه و رخدادهای نماید. این محصورا حذف می مثبت

پیشرفته  Sense Analyticsسپس از یک موتور کند. تقویت می شبکهسراسر شده در افزارهای توزیعپایانی و نرم

لازم برای انجام تحقیقات  دفاعی سازوکارهایهای آن و شناسایی سازی دادهسازی و همبستهبه منظور نرمال

 IPهای لیستی از آدرس IBM X-Forceتواند با هوشمندی تهدید میکند. به عنوان یک گزینه، استفاده می

 های داخلهبا نسخ QRadar SIEMه دهد. ارائ را های بدافزار، منابع جعلی و دیگر تهدیداتشامل میزبان

 .گیردمشتریان قرار میترس ی ابری دردسهاطیمحسازمان و 

 های کلیدیویژگی 2-1

 عبارتند از: QRadar IBMکلیدی های ویژگی

 ابل ق یهشرفتیو پ یداخل یتیامن داتیحوادث و تهد یریگیو پ 3ادراکو تقلب،  دیتهد صیبهبود تشخ

داده و گزارش  قیدق یدسترس جادیا ، همچنینترآسان قیتحق یداده و محتوا برا یبانیتوجه با پشت

 کاربر یهاتیفعال

 سازی فوری وقایعسازی و همبستهانجام نرمال 

 ریان شبکه در زمان نزدیک و داده ج ضبط رخداد وقایعدرنگ، ودن میدان دید نزدیک به بینمفراهم

 امنیتی جرایمهای پیشرفته جهت آشکار نمودن انجام تحلیلو درنگ بی به

 تحقیقات تحلیل امنیتی بر روی یک لیست کوچک و قابل  برمرکز ت، بندی هشدارهاکاهش و اولویت

 با احتمال بالامدیریتی از حوادث 

                                                   

 

 

1 IBM Security App Exchange 

2 Event log 

3 Sense 
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  استقرارQRadar SIEM های ابری یا داخل سازمانبر روی محیط 

 سازی و پردازش بیشترافزودن سریع و ارزان ذخیره 

  ها و گزارشداخلی و مقررات خارجی با سفارش های سازمانی با سیاست تطابقمدیریت آسان

 های قابل سفارشقالب

 های حفظ حریم خصوصی دادهاعمال سیاست سازیفراهم 

 مهارت در هوشمندی تهدید از طریق سازی فراهمIBM X-Force 

 قابلیت همکاری و مدیریت در جلوگیری از تهدید 

 سازی با صدها محصول یکپارچهIBM  و غیرIBM 

 و تشخیص تهدیدات تقلب، داخلی و پیشرفته کادرا 2-1-1

 رایمجمنظور کاهش هزاران واقعه امنیتی نسبت به یک لیست مدیریتی از پذیر و منفرد بهیک بستر بسیار مقیاس

ات های شبکه، تجهیزاز چند منبع شامل داراییرا های ثبت وقایع و رویدادها نماید. فایلمشکوک را مستقر می

آوری جمعسایی و محصولات مدیریت دسترسی ها و شنادادههای کاربردی، پایگاهها، برنامهلعامامنیتی، سیستم

 کشد.ها را بیرون میا و مسیریابهجریان شبکه شامل داده لایه برنامه کاربردی از سوئیچ نماید. دادهمی

 سازی فوری وقایعسازی و همبستهانجام نرمال 2-1-2

ندی آنها بملی و اولویتها رویداد و جریان به جرایم عبا کاهش بیلیونتشخیص تهدیدات و گزارش تطابق را 

منظور شناسایی بهرا فعالیت و تشخیص ناهنجاری  د آستانهدهد. حکسب و کار بهبود میبر ثیر بر طبق تأ

ز هوشمندی کند. اتعریف میها، کاربران و مناطق شبکه های کاربردی، میزبانبرنامه ربوط بهتغییرات در رفتار م

مشکوک  IPهای )به صورت اختیاری( به منظور شناسایی فعالیت مربوط به آدرس IBM X-Forceتهدید 

 ها که مشکوک به میزبانی بدافزار هستند.کند از جمله آناستفاده می

 ، پیگیری و پیوند حوادث و تهدیدات قابل توجهادراک 2-1-3

ی بهبود یخهای تاردرنگ یا دادهیا با استفاده از جریان نزدیک به بیو جریان  ا انجام تحلیل رویدادتحقیقات را ب

ی هامیدان دید نسبت به برنامه عمیق و را برای بینش VFlowو  QFlowکننده یآورجمع نماید.داده و آسان می

 7ترافیک لایه  تههای اجتماعی از طریق بازرسی عمیق بسمحصولات همکاری و رسانهها، دادهکاربردی، پایگاه

 افزاید.شبکه می
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 های ابری و داخل سازمانبر روی محیط QRadar SIEMاستقرار  2-1-4

کند، آوری میوقایع و جریان را از برنامه کاربردی در حال اجرا بر روی هر دو نوع ابر و داخل سازمان جمع

 ینگهدار مدیریت تهدیدات امنیتیجام وظایف در حین انرا  QRadarرا مستقر نموده، زیرساخت  IBM اینکه یا

 .دینمایم تیریو مد

 سازی و پردازش بیشترافزودن ارزان و سریع ذخیره 2-1-5

سازی محلی خیرهافزاید تا ظرفیت ذمیرا  QRadar 1داده سازی افزونه گرههای ذخیرهقابلیتبه این ویژگی 

ها را اهگو گلو ،بهبود ،و حملات نفوذابی داده از تحقیقات ، کارآیی جستجو را هنگام بازیسازمان را افزایش

 نماید.حذف می هزینه اضافی و سرباربدون افزایش 

 های حفظ حریم خصوصیاعمال اجرای سیاست 2-1-6

 هایدهی بصری است که نیازی به مهارتدر برگیرنده موتور گزارش ،یخصوص میحفظ حر یهااستیس

ررات گیری جهت رسیدگی به مقپیشرفته ندارد.  شفافیت، پاسخگویی و اندازه دادهپایگاهنوشتن گزارش و 

 نماید.گزارش تطابق را فراهم می وقانونی 

 IBMامکان دسترسی به برنامه کاربردی امنیتی را افزایش داده و  همکاری و مدیریت پیشگیری از تهدیدقدرت 

 آورد.وجود میبهرا 

 مزایا 2-2

 آسان اریبس یکربندیاستقرار و پ 

 با استفاده از داده  دیتهد طیمح کپارچهی دگاهیدNetFlow داده ،IDS/IPS طیاز مح دادیثبت رو لیو فا 

 و  عیثبت وقا لیهر دو داده فا یو رفتار برا یناهنجار صیتشخ یهاتیقابلNetFlow 

 بزرگ، متوسط و کوچک یهاشرکت یمناسب برا 

 بالا یریپذاسیو مق ریپذدسترس یمعمار 

                                                   

 

 

1 Data Node 
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 ضعفنقاط  2-3

 های محدود سفارشی کردنقابلیت 

 1پشتیبانی چندگانه محدود 

 2قابلیت اجرای محدود 

 3توسعه و تحلیل موارد کاربردی پیشرفته 

 نتایج بررسی گارتنر 3

مقام سوم در پایش امنیتی،  IBM QRadar SIEMدهد که نشان میمیلادی  2016های گارتنر در سال بررسی

یابی و پاسخگویی به حوادث امنیتی را دارد و بر مقام سوم در تشخیص پیشرفته تهدید و مقام دوم در جرم

و  NetFlow ،SIEMهای ثبت وقایع، یک بستر پایش امنیتی با چندین ویژگی مدیریت فایل QRadarطبق آن 

و تحلیل  پذیریآسیب پویشه کاربردی، ضبط کامل بسته، های دیگر از جمله پایش برنامبسیاری از ویژگی

پایش  بندی براساس قابلیترتبه 2-2سپس مربع جادویی گارتنر و  1-2در شکل  آورد.ریسک را فراهم می

نشان داده  یتیبه حوادث امن ییو پاسخگو یابیجرم 4 -2شکل و  دیتهد شرفتهیپ صیتشخ 3-2شکل امنیتی، 

 شده است.

                                                   

 

 

1 Limited Multi-tenancy support 

2 Limited capability to perform 

3 Advanced Use Case development & analytics 
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 میلادی 2016: مربع جادویی گارتنر در سال 1-33شکل  

 

 

 بندی محصولات براساس پایش امنیتی: رتبه2-33شکل  
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 دیتهد شرفتهیپ صیتشخ براساس محصولات یبندرتبه: 3-33شکل  

 

 

 یتیامن حوادث به ییپاسخگو و یابیجرمبندی محصولات :رتبه4-33شکل  

به دنبال یک بستر منفرد که هایی همچنین سازمانو  ،های عمومیهای بزرگ یا متوسط با نیازمندیسازمان

به عنوان یک گزینه مناسب  QRadarبه  وانندتمیهستند خود  SOCپاسخگویی و پایش وقایع امنیتی برای 
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های ینهپذیر، گزسازی انعطافبا پیاده حلراهبا اندازه متوسط به دنبال یک  یاگر شرکتتوجه کنند. همچنین 

ضعف آن نیز توصیف  نر نقاط قوت ودر گزارش گارتهره ببرد. ب QRadarتواند از می ،میزبانی و پایش باشد

 شوند.ه در ادامه بیان میاست ک شده

 نقاط قوت 3-1-1-1

 QRadar ارزیابی  ها، دادهیک دیدگاه یکپارچه از داده رویداد و فایل ثبت وقایع با جریان شبکه و بسته

 نماید.و هوشمندی تهدید فراهم میپذیری و آسیب

  تواند میان رویدادهای فایل ثبت وقایع و شبکه میتحلیل رفتار ترافیکNetFlow  همبستگی ایجاد

 کند.

 ای معماری پیمانهQRadar های ثبت وقایع را در محیط وقایع امنیتی و پایش فایلIaaS  شامل پایش

 کند.پشتیبانی می SoftLayerو  AWS CloudTrailبومی برای 

  فناوریQRadar  آن را جهت استقرار و حفاظت، چه به عنوان یک ابزار و رویکرد وابسته به معماری

 سازد.آسان می نسبتاً ،لایه یا محیط چندبخشی و چند 1جانبههمه

 IBM Security App Exchange های ها از فناورینمودن قابلیتیک چارچوب جهت یکپارچه

 کند.و جریان کاری تجسس و پاسخگویی فراهم می SIEMشخص ثالث به داشبوردهای 

عملکرد  برای بهبودرا  Blue Coatیا  Palo Altoاز جمله کاربردی های های بسیاری برنامهفروشنده

QRadar های ها رایگان بوده و امکان افزودن قوانین و ویژگیکنند که دسترسی به این برنامهطراحی می

 کنند.رویداد سفارشی را فراهم می

 هشدارها 3-1-1-2

  ،وریتفاده از فناز به اسنیا پایه صحت فایلیا پایش نقطه پایانی برای تشخیص و پاسخگویی به تهدید

از تعداد بسیاری از ابزارها  IBM QRadarتواند به دلیل آن باشد که )این می های شخص ثالث دارد.

 (باشدکند که نیازمند به مدیریت وصله در محصول میهای شخص ثالث استفاده میو افزونه

                                                   

 

 

1 All-in-One 
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 پذیری سازی افزونه مدیریت آسیبیکپارچه شتریان گارتنر گزارش دادند که موفق بهمIBM  برای

QRadar .شدند 

  روند تعامل فروش باIBM دارد. پیگیری بوده و نیاز به پیچیده 

 معماری سیستم 4

 QRadar، نیاز به دانش درباره معماری IBM Security QRadarریزی و ایجاد در استقرار به منظور برنامه

 باشد. ریزی نحوه استقرار آن میدر شبکه و سپس برنامه QRadarهای لفهچگونگی عملکرد مؤجهت ارزیابی 

IBM Security QRadar آوری، پردازش، گردآوری و ذخیره درنگ جمعبیشبکه را به صورت  هایداده

درنگ و پایش، هشدارها و نمودن اطلاعات بیفراهمداده را جهت مدیریت امنیت شبکه با  QRadarنماید. می

ای دارای یک معماری پیمانه SIEM IBM Security QRadar کند.به تهدیدات شبکه استفاده می پاسخ جرایم

 بندیص و اولویتبرای تشخیآن را نماید تا بتوان فراهم می ITدرنگ از زیرساخت است که یک میدان دید بی

ثبت وقایع  آوری جریان و فایلهای جمعمین نیازمندیمنظور تأرا به QRadarتوان مقیاس کار برد. میهتهدید ب

 QRadar Risk، از جمله QRadarهای واحد را به بستر توان پیمانهو همچنین تحلیل گسترش داد. می

Manager ،QRadar Vulnerability Manager  وQRadar Incident Forensics  .عملیات قابل انجام افزود

، QRadarباشد و در هر ساختار استقرار متشکل از سه لایه می QRadarتهدید امنیتی  ر هوشمندیدر بست

را نشان  QRadarهای معماری لایه 1-3باشد. نمودار شکل بل اجرا میصرف نظر از اندازه و پیچیدگی آن قا

 دهد.می
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 QRadar یمعمار یهاهیلا: 1-44شکل  

 IBM QRadar زاتیتجه در آن که است شدهارائه  IBMتوسط  QRadar یتیامن دیتهد یچارچوب هوشمند

 د:شومی میتقس یمختلف یهابه دسته

 های کنندهیآورجمعQFlow1  وVFlow 

 2های جریانپردازشگر 

 3های رویدادکنندهیآورجمع 

 4پردازشگرهای رویداد 

                                                   

 

 

1 QFlow collectors 

2 Flow processors 

3 Event collectors 

4 Event processors 
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 1شده جریان و رویدادپردازشگرهای ترکیب 

 2جانبهتجهیزات همه 

 3کنسول 

  مدیر فایل ثبت رویدادQRadar4 

 پذیری مدیر آسیبQRadar5 

  مدیر ریسکQRadar6 

 گره داده 

 یابی حوادث جرمQRadar7 

  ضبط بستهQRadar8 

 SIEM 
 9سکیر ریمد 

و همچنین جانبه و یا به صورت مجازی و فیزیکی شده و همهبه دو صورت توزیع QRadarمعماری تجهیزات 

شده و همه جانبه را مشاهده های توزیعای معمارینمونه 3-3و  2-3باشد که در شکل می 10زیرساخت ابری

 کنید.می

                                                   

 

 

1 Combined Event and Flow processors 

2 All-In-One appliances 

3 Console 

4 QRadar Log manager 

5 QRadar Vulnerability manager 

6 QRadar Risk manager 

7 QRadar Incident Forensics 

8 QRadar Packet Capture 

9 Risk Manager 

10 IaaS 
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 QRadar SIEMشده : ساختار توزیع2-44شکل  

 
 QRadar SIEMجانبه : ساختار همه3-44شکل  

 کیتراف شی، پاNetFlow ع،یثبت وقا لیو داده فا یتیامن دادیو پردازش رو یآورجمع QRadarچارچوب 

 پذیرامکانرا خیص تششده  یبانیهمه منابع داده پشت یرفتار برا لیتحل بسته، عمیقضبط  شبکه با استفاده از

 :استهای زیر دارای قابلیت این چارچوب .دسازیم

QRadar SIEM 1قابلیت تشخیص ناهنجاری مبتنی بر شبکه (NBADبا ب )کارگیری هNetFlow ،JFlow ،

sFlow  وQFlow  های کلیدی آن عبارتند از:قابلیتلایه شبکه را دارد.  7در 

 یی پردازش داده امنیتی از منابع فراوان از قبیل:توانا 

 دیواره آتش -

                                                   

 

 

1 Network-based Behavior Anomaly Detection 
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 دایرکتورهای کاربران -

 هاپروکسی -

 های کاربردیبرنامه -

 هامسیریاب -

 ها، پذیریشبکه، آسیب سازی امن وقایع خام، جریانو ذخیره ،2سازی، همبسته1سازیآوری، نرمالجمع

 هادارایی

  های ترافیک غیر رمزشدهاز بایت تنظیمیتا تعداد قابل ضبط بدنه لایه کاربردی شبکه 

 های فراگیر جستجوقابلیت 

 دهدض در سیاست را نشان میو رفتار شبکه که وجود حمله یا نق پایش تغییرات میزبان 

  ،هشداردهی توسط ایمیلSNMP و غیره 

 دهیهای جامع گزارشدارای قالب 

  های گستردهحیطپذیر به منظور پشتیبانی از ممعماری مقیاس 

 رابط کاربری منفرد 

QRadar SIEM باشد که عبارتند از:فرض میدارای داشبوردهای پیش 

 برنامه کاربردی بررسی 

 تطابق بررسی 

 شبکه بررسی 

 پایش سیستم 

 پایش امنیت و تهدید 

 زیرساخت ابری مجازی 

 پذیریمدیریت آسیب 

                                                   

 

 

1 Normalization 

2 Correlation 
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تواند روند. به عنوان مثال یک کاربر میکار میهده بدهی بهتر داسازمان و دیگر داشبوردهای چندگانه که برای

 ها داشته باشد:های شبکه از سیستمهای ثبت رویداد و فعالیتداشبوردهای زیر را جهت نمایش فایل

 هادادهگاهیپا 

 یاتیح یکاربرد یهابرنامه 

 نشان داده شده است. QRadarداشبورد نمونه در کنسول  کی 4-3در شکل 

 

 Qradar SIEM: کنسول 4-44شکل  

 IBM X-Forceشامل  یدیجد یهایژگیمحصول و نیامیلادی  2016گزارش گارتنر در سال  قبطبر

Exchange استا را دار دیتهد یهوشمند یگذاربه اشتراک یبرا، IBM Security App Exchange  توسط

 .شودیم یبانیپشت QRadar یچارچوب برنامه کاربرد

 ییارآوصله( و ک تیریسلامت و مد شی)پا ستمیس تیریشده محصول، مددیتول یهاتیدر قابل هاشرفتیپ

به منظورگسترش   1پذیرهای انعطافاز سیستممیلادی  2016در آوریل سال  IBMشدند.  جادیجستجو ا

 رده است.بهره ب QRadar های پاسخگویی به حوادث در چارچوبقابلیت

                                                   

 

 

1 Resilient Systems 
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 یبانیمنابع داده قابل پشت 4-1

 .پذیریتواند به سه دسته کلی تقسیم شود: وقایع، جریان و اطلاعات ارزیابی آسیبمنابع داده قابل پشتیبانی می

 شود.اره هریک از منابع ارائه میدر ادامه توضیحی درب

 QRadarریان و رویداد در ج 4-1-1

ل تفاوت قابباشد. پایش جریان و رویداد میمدیریت امنیت شبکه به همراه  ،SIEM IBM QRadarتوابع هسته 

فعالیت خاصی از جمله ورود  به طور نمونه یک فایل ثبت رویداد رویداد آن است که رویدادتوجه جریان و 

شود. باشد که در یک زمان مشخص اتفاق افتاده و رویداد در همان زمان ثبت میمی VPNکاربر، یا یک اتصال 

برای  افتدیم جلسه اتفاق نیکه در ح یتیوابسته به فعالتواند یک جریان، رکوردی از فعالیت شبکه است که می

فایل از جمله ها، یا روزها طول بکشد. برای مثال، یک درخواست وب شاید چندین ها، دقایق، ساعتثانیه

 Netflixثانیه به طول بیانجامد و یا اینکه کاربری فیلم  10تا  5گذاری کند که رویدئو را با ها وآگهیتصاویر، 

های شبکه بین دو میزبان . جریان رکوردی از فعالیتبه طول انجامدساعتی ببیند که در یک نشست شبکه را 

 باشد.می

 خط لوله رویداد 4-2

استفاده نمایید وقایع از منابع رویداد توسط مشاهده و  QRadarپیش از آنکه شما بتوانید داده رویداد در کنسول 

، QRadarعلاوه بر به انجام رساندن نقش کنسول  QRadarجانبهابزار همه .دنشومیرویداد پردازش پردازشگر 

با استفاده از تجهیزات اختصاصی  QRadar. کندعمل مینیز کننده و پردازشگر رویداد یآوربه عنوان جمع

 ش رویداد بر رویآوری و پردازدر جایی که سرویس جمع جانبهزات همهکننده یا با استفاده از تجهییآورجمع

 آوری نماید.تواند رویدادها را جمعشود، میاجرا می جانبهتجهیز همه



 )بخش اول( IBM Q1 Radar یتیامن عیاطلاعات و وقا تیریمد ستمیو پیکربندی س ،آموزش نصب، معرفی

16 

 

 
 

 

 : خط لوله رویداد5-44شکل  

 آوری داده رویدادجمع 4-2-1

های تمها و سیسدهندهها، سرویس، مسیریابدیواره آتشاز جمله  وقایع توسط منابع تولید فایل ثبت رویداد

لفه آوری رویداد، مؤدر جمعشوند. ( تولید میIPSهای پیشگیری از نفوذ )( یا سیستمIDSتشخیص نفوذ )

 دهد:کارکردهای زیر را انجام میکننده رویداد یآورجمع

 های قابل پشتیبانپروتکل 4-2-1-1

. کنندیارسال م QRadar SIEMبه  Syslogاطلاعات را با استفاده از پروتکل  ،رویداد کنندهتولیداغلب منابع 

QRadar SIEM دینمایم یبانیرا پشت ریز یهاپروتکل: 

 JDBC 
 JDBC – SiteProtector 
 Sophos Enterprise Console – JDBC 
 Juniper Networks NSM 
 OPSEC/LEA 
 SDEE 
 SNMPv1 
 SNMPv2 
 SNMPv3 
 Sourcefire Defense Center Estreamer 
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 Log File 
 Microsoft Security Event Log 
 Microsoft Security Event Log Custom 
 Microsoft Exchange 
 Microsoft DHCP 
 Microsoft IIS 
 EMC VMWare 
 SMB Tail 
 Oracle Database Listener 
 Cisco Network Security Event Logging 
 PCAP Syslog Combination Protocol 
 Forwarded Protocol 
 TLS Syslog Protocol 
 syslog-tcp 
 Juniper Security Binary Log Collector Protocol 
 UDP Multiline Syslog Protocol 
 IBM Tivoli Endpoint Manager SOAP Protocol 

و  SNMPو  syslog ،syslog-tcpهایی نظیر با استفاده از پروتکل رویداد کنندهوقایع از منابع تولیدپذیرش 

های خارج از محدوده را به منظور تواند اتصالهمچنین می QRadarگیرد. صورت میهای مشابه دیگر پروتکل

 SMB/CIFSو  SCP ،SFTP ،FTP ،JDBC ،Check Point OPSECهایی نظیر بازیابی وقایع توسط پروتکل

 تنظیم نماید.

ط یک پیکربندی دستی برای تغذیه مناسب رویداد توسنیازمند به رویداد، ممکن است که  برحسب منابع تولید

QRadar SIEM د. یباش QRadar SIEM های ورودی تعداد وقایع ورودی به سیستم را به منظور مدیریت صف

 نماید.پایش می EPSمجوز  صدور و

 کند.تجزیه می QRadarگیرد و فیلدها را با قالب مورد استفاده وقایع خام را از تجهیزات منبع می: 1تجزیه

های DSMداده رویداد تجزیه شده و نرمال شده را به : فایل ثبت رویدادمنبع تحلیل ترافیک و کشف خودکار 

 نمایند.ف خودکار را پشتیبانی میکند که اکتشاممکن اعمال می

 شوند.یان وقایع با هم آمیخته میهای رایج مشوند و سپس براساس ویژگیوقایع ابتدا تجزیه می: 2کردنآمیخته 

                                                   

 

 

1 Parsing 

2 Coalescing 
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 ارسال رویداد 4-2-1-2

، Syslogهای خارجی خارج سیستم، سیستمبرای سیستم به منظور ارسال داده به اهداف مسیریابی قوانین 

از منابع  وقایع ،رویداد کنندهآوریمعجدر که شوند. زمانیها اعمال میSIEMو دیگر  JSONهای سیستم

های ورودی برای پردازش قرار شوند، وقایع در صفهای ثبت وقایع از جمله دیواره آتش دریافت میفایل

ها، گیرد و از این صفرود، اندازه میار میکهای که ببه طور متفاوت براساس پروتکل یا شیوهرا گیرند. صف می

سازی دربرگیرنده تبدیل داده خام به یک قالب است که دارای شوند. فرآیند نرمالل میوقایع تجزیه شده و نرما

رویداد را با آدرس منابع  QRadarقابل استفاده است.  QRadarباشد که توسط می IPفیلدهایی از جمله آدرس 

IP دهد. یا نام میزبان موجود در سرآیند تشخیص میQRadar  جزیه نموده و به تمنابع رویداد در وقایع را

 کند.آمیخته می صورت رکوردهایی

ک یا اند به موتور تحلیل ترافیای که پیش از این تشخیص داده نشدهکلیه وقایع جدید یا از منابع ناشناخته

ام شوند، یک پیکه منابع جدید تولیدکننده رویداد کشف میشوند. زمانیارسال می تشخیص خودکار مجدداً

گردد. اگر تشخیص خودکار ارسال می QRadarدرخواست پیکربندی به منظور افزودن منبع رویداد به کنسول 

هند وده نخواافزاوز شده باشد، منابع رویداد جدید، دیگرغیرفعال باشد، یا اینکه از حد مجاز منبع رویداد تج

 شد.

 پردازش رویداد 4-2-1-3

 دهد:انجام میلفه پردازشگر رویداد عملکردهای زیر را مؤ

 1موتور قوانین سفارشی (CRE)  

که آنها را و در حالی اند،شدهدریافت  QRadarمسئولیت پردازش وقایعی را بر عهده دارد که با  CREموتور 

مربوط به حوادث را پیگیری نموده و هشدارها را برای  هایکند، سیستموانین تعریف شده مقایسه میقبا 

 2ر بخشمدی کند. وقتی وقایع با قوانین سازگار باشند، یک هشدار از پردازشگر رویداد بهتولید میکاربران 

بر روی کنسول  مدیر بخش مؤلفهاندازی نموده است. کند که یک رویداد خاص یک قانون را راهارسال می

                                                   

 

 

1 Custom Rules Engine 

2 Magistrate 
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QRadar offenseفایده اصلی کند. را ایجاد و مدیریت می هاQRadar SIEM گران امنیتی تشخیص برای تحلیل

حمله بدخواه یا نقض سیاست را  offenseباشد. یک ها میoffenseبندی آنها در های بدخواه و دستهفعالیت

مطابق با  ،هردوو یا  ،کند که وقایع، جریانرا زمانی ایجاد می offenseیک  QRadar SIEM دهد.نشان می

 کنند:د که اطلاعات زیر را تحلیل مینباش یشده در قوانین قابل تغییرمعیار تست مشخص

 وقایع و جریان ورودی 

 اطلاعات دارایی 

 شدههای شناختهپذیریآسیب 

 هایپیام، syslog ،SNMPها یا اعمالی از جمله هشدارها، شوند، پاسخمی اندازیراهکه قوانین زمانیبنابراین 

 شوند. ها تولید میoffenseایمیل، وقایع جدید و 

 1سازی دادهجاری 

بیند، داده رویداد به سازی داده بلادرنگ میبا جاری Log Activityزمانی که یک کاربر وقایع را از سربرگ 

 شوند.ها آماده نمیدادهپایگاهیافته از طریق های جریانشود. دادهبه صورت بلادرنگ ارسال می QRadarکنسول 

 ذخیره( سازی رویدادAriel) 

در اده . دباشدکنند، مورد نیاز میمیلحظه به لحظه ذخیره را که داده  یبرای وقایع ،سری زمانی دادهپایگاهیک 

 شگررویداد داده رویداد نرمال شده را به پرداز کنندهآوریجمعشود که رویداد پردازش شود. جایی ذخیره می

ند. اگر وقایع با قوانین سفارشی کگیرند، ارسال میردازش قرار میمورد پ CREرویداد در جایی که وقایع توسط 

CRE  که از قبل در کنسولQRadar خ که برای پاسرا عملیاتی گر رویداد، اند، سازگار باشد پردازشتعریف شده

 اندازد.تعریف شده، به جریان می قانون

 QRadarکنسول بر روی  مدیر بخش 4-2-1-4

 :دهدیرا انجام م ریز یعملکردها مدیر بخش مؤلفه

                                                   

 

 

1 Streaming 
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 شوند.می انجامتولید هشدارهای ایمیل مانند ها بر روی تهاجم ها و اعمالپایش :Offense1قوانین 

و  دهدیم رییرا تغ Offense تیوضع د،کنیم روزرسانیبهفعال را  یهاOffense: Offenseمدیریت 

 .کندیفراهم م Offensesسربرگ  قیکاربر را نسبت به اطلاعات تهاجم از طر یدسترس

کند. هسته پردازش ذخیره می Postgresرا در پایگاه  Offenseداده  :ffenseOسازی ذخیره

های پردازشگر مؤلفهبا هشدارهای رویداد از  حملاتسازی ( مسئولیت همبستهMPC) 2مدیربخش

 هستند. مدیربخش مؤلفهدارای  جانبهیا تجهیزات همه QRadarفقط کنسول بر عهده دارد.  را متعدد

 

 Offense: نمایش اطلاعات سربرگ 6-44شکل  

 آوری داده جریانجمع 4-2-2

ها و تعداد بستهها، درگاه، IPهای سازی آدرسهای شبکه را با نرمالاطلاعات فعالیت QRadarجریان در 

ه میان های شبکدهد که حاوی رکوردهای نشسته میهای جریان ارائدها به صورت رکوردهها و دیگر دابایت

                                                   

 

 

1 Offense rules 

2 Magistrate Processing Core 
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نامیده  QFlowکند آوری و ایجاد میاطلاعات جریان را جمع QRadarای که در مؤلفهد. نباشدو میزبان می

 شود.می

 های زمانی )دقایق(ای که وقفههای شبکهنشستبرای  ضبط کامل بسته نیست. QRadarآوری جریان جمع

 ها از جملهرکوردی از پایان هر دقیقه را با داده مرسوم برای مقیاس ،کنند، خط لوله جریانمتعددی را طی می

زمان اولین »با  QRadarدهد. ممکن است که چندین رکورد در هر دقیقه در ها گزارش میها، و بستهبایت

شود جریان زمانی آغاز می یکدر هر زمانی افزایش یابد. « 2زمان آخرین بسته»ه شود اما مقادیر مشاهد« 1بسته

 درگاهمقصد،  IPمنبع، آدرس  IPجریان اولین بسته را تشخیص دهد که دارای یک آدرس  ،کنندهآوریجمعکه 

ها ستهها و بود. تعداد بایتشارزیابی مینیز های واحد است. هر بسته جدید گزینهمقصد و دیگر  درگاهمنبع، 

در انتهای هر وقفه، یک رکورد وضعیت از جریان به شود. ر رکورد جریان اضافه میهای آماری دبه شمارنده

یک جریان زمانی پایان  شوند.ری برای جریان بازنشانی میهای آماشود و شمارندهپردازشگر جریان ارسال می

تواند جریان را از می QFlowشده تشخیص داده نشود.  در زمان تنظیملیتی برای جریان یابد که هیچ فعامی

 شوند:منابع خارجی یا داخلی مورد پردازش قرار دهد که در ادامه بیان می

  منابع خارجی منابع جریان از جملهNetFlow ،JFlow ،sFlow  وQFlow توانند به یک هستند که می

جریان  1705یا یک پردازشگر جریان از جمله ابزار پردازشگر  جریان اختصاصی کنندهآوریجمع

QRadar  ارسال گردد. منابع خارجی نیاز به پردازشCPU  بالا ندارند زیرا هر بسته به منظور ساخت

صی اختصا کنندهآوریجمعشود. در این پیکربندی، ممکن است یک پردازشگر و جریان پردازش نمی

تر های کوچککنند. در محیطهر دو داده جریان را دریافت و ایجاد می جریان وجود داشته باشد که

 های داده را مدیریت نماید.ردازشممکن است کلیه پ جانبهک ابزار همه، یMbps 50با کمتر از 

 درگاههای داخلی را با اتصال به یک جریان، جریان کنندهآوریجمع SPAN  یا یکTAP  شبکه

های کامل را از کارت ضبط تواند بستهمی QFlow 1310شماره  کنندهآوریجمعنماید. میآوری جمع

ها برای گزینه 3-3کند. شکل بسته کامل را ضبط نمی ضبط بسته ارسال نماید اما خود، خود به ابزار

 دهد.ی جریان در شبکه را نشان میآورجمع

                                                   

 

 

1 First Packet Time 

2 Last Packet Time 
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 انیجر یآورجمع یبرا هانهیگز: 7-44شکل  

 خط لوله جریان 4-3

 SPAN ،TAPهای پایش از جمله آوری شده از درگاههای خام جمعرا از بسته هاجریان داده کنندهآوریجمع

کند. تولید می QFlowو  NetFlow ،JFlow ،sFlow، یا از منابع خارجی جریان مانند Session Manitoringو 

 برد.ای پردازش به سمت پردازش میتبدیل شده و خط لوله را بر QRadarسپس این داده به قالب جریان 

 دهد:پردازشگر جریان عملکردهای زیر را انجام می

 1جریان سازی انتخابیفشرده 4-3-1

 های متعددهکنندآوریجمعسپس  ،کندهای تکراری را حذف میانباشتگی جریان فرآیندی است که جریان

 د.ننمایبرای تجهیزات پردازشگر جریان آماده میبه صورت انتخابی فشرده نموده و داده را جریان، 

                                                   

 

 

1 Flow deduplication 
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 ترکیب مجدد نامتقارن 4-3-1-1

که داده به صورت نامتقارن آماده شده، بر عهده دارد. این فرآیند زمانی ،راترکیب دو طرف هر جریان  مسئولیت

ها را از هر طرف تشخیص داده و آنها را در یک رکورد ترکیب نماید. اما، گاهی اوقات تنها تواند جریانمی

های ورودی به سیستم را به منظور تعداد جریاندر بحث کنترل و مدیریت مجوز یک طرف جریان وجود دارد. 

 نماید.ورودی و مجوزدهی پایش می هایریت صفمدی

 ارسال 4-3-1-2

خارجی،  Syslogهای ارسال داده جریان به اهداف بیرونی، سیستم ،از جمله مقوانین مسیریابی برای سیست

( CREموتور قوانین شخصی ) ز میاننماید. داده جریان ااعمال می ، راهای دیگرSIEMو  JSONهای سیستم

توانند براساس این همبستگی می 1هاتهاجمشود و شوند، همبسته میمیو در برابر قوانینی که تنظیم  کندعبور می

 مشاهده نمود. Offensesتوان در سربرگ ها را می تهاجمشوند.  مشخص

 پذیریآوری و پردازش داده آسیبجمع 4-4

 های داراییپروفایل 4-4-1

QRadar SIEM زئیات جشامل ها پروفایل کند. اینگهداری میشبکه نهای دارایی را برای سیستم در پروفایل

ها پذیرین آسیبو همچنی دهندباز را تشخیص می درگاههایی که ، نام دارایی، سرویسIPمیزبان از جمله آدرس 

 باشند.می

 

 : یک نمونه پروفایل دارایی8-44شکل  

                                                   

 

 

1 Offense 
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اطلاعات توسط  نیا که یدر صورتهای دارایی ورود کاربر به دارایی را اطلاعات دارایی، پروفایل بر علاوه

Qradar SIEM کنندپیگیری می ،فراهم شود. QRadar SIEM های دارایی را برای به طور خودکار پروفایل

 کند:روزرسانی و ایجاد میهزیر یافت شوند، ب هایمکانسیستمی که در 

 های ثبت رویداد فایلDHCP ،DNS ،VPN ،پروکسی ،NAT و  دیواره آتشAP سیمبی 

 جریان دوطرفه گردآوری شده به طور غیرفعال 

 پذیری آماده شده توسط اسکنرهای فعالداده آسیب 

اما کاربر  کند.پروفایل دارایی را به طور خودکار ایجاد نمی QRadar SIEMاگر اطلاعات دردسترس نباشند، 

ها پذیری و جریانتواند پروفایل را در رابط کاربری یا به وسیله ورود داده ایجاد نماید. تنها داده آسیبمی

 کنند.روز میای دارایی اضافه و بههنسبت به پروفایل هاها و سرویسدرگاهاطلاعات را درباره 

اگر یک مهاجم تلاش کند تا یک برای مثال،  ند.رودارایی برای اهداف همبستگی بکار می اطلاعات پروفایل

تواند با می QRadar SIEMباشد، سرویس خاص را نقض کند که در حال اجرا روی یک دارایی خاص می

 اشد.بپذیر میدارایی نسبت به این حمله آسیبپروفایل دارایی مشخص کند که  سازی حمله باهمبسته

 IBM QRadar SIEM یهاتیقابل لیتحل 5

 (VA) 1پذیریآسیباطلاعات ارزیابی  5-1

QRadar تواند اطلاعات میVA  از اسکنرهای شخص ثالث متنوعیتوکار  یریپذبیآس یاسکنرهاعلاوه بر را 

های باز و درگاههای فعال، امکان شناسایی میزبان QRadar2به مدیر ریسک  VAوارد کند. اطلاعات  نیز

ها بر روی بندی شدت نفوذرا به منظور رتبه VAاطلاعات  سکیر ریمددهد. های بالقوه را میپذیریآسیب

دهنده اسکنر تواند نتایج اسکن را از سرویس، مدیر ریسک میVAبرد. وابسته به نوع اسکنر کار میهشبکه ب

 رت از راه دور شروع به اسکن کند.دریافت نماید یا به صو

                                                   

 

 

1 Vulnerability assessment 

2 QRadar Risk Manager 
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 QRadar SIEMپذیری در ل آسیب: تحلی1-55شکل  

 

 

 پذیری: نمایش اطلاعات حاصل از اسکن آسیب 2-55شکل  

 پردازش داده وسازی های ذخیرهقابلیت 5-2

، ذیریپباشد. بسته به نیازهای مقیاسای میدارای یک سیستم پیمانه QRadarبیان شد،  گونه که قبلاًهمان

 تجهیزات IBMتوان افزود تا با نیازهای کارآیی منطبق گردد. مختلفی را می شرایط لازم و پردازش، تجهیزات
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دهد. سازی مختلف پیشنهاد میهای ذخیرهها، پردازش و قابلیتبندیمتعددی را برای انتخاب از میان دسته

 باشند.دازش متفاوت میسازی و پرهای ذخیرهوابسته به تجهیزات مورد نیاز، قابلیت

ضروری  SIEM حلراهپذیری در تعریف قوانین امنیتی برای هر عطافهای همبستگی، انقابلیت علاوه بر

ناهنجاری ص منظور جستجو یا تشخی ها بهoffenseها یا به رویدادها، جریان QRadar SIEMاست. قوانین در 

ای از قوانین مجموعهکند. قانون پاسخ را تولید میشرایط یک تست مهیا باشد،  شوند. اگر تماماعمال می

ایجاد قوانین جدید با استفاده از تواند به منظور . این قوانین میشوندحمل می QRadarفرض با کنسول پیش

دانلود  IBMد از طریق تعویض برنامه کاربردی امنیتی نتوانساده ترکیب شوند. قوانین اضافی می 1نحویک 

 اهمیت دارد: QRadarبرای فهم چگونگی کار با  زیر ممفهو چهارد. نشو

CRE: ستفاده اهای ساخت قانون به منظور تعریف، مدیریت و نمایش قوانین و بلوک که موتور قوانین سفارشی

د و ندههایی که قوانین انجام می، انواع تستقوانینبندی اطلاعات را درباره چگونگی گروه CRE. شودمی

کند، دث را پیگیری میهای درگیر در حواسیستم CREدهد. می ارائهکند، د میقانون تولیهایی که هر پاسخ

 کند.د و هشدارهایی را تولید میدهها شرکت میوقایع را در تهاجم

رخلاف . بشونداستفاده میها به منظور تعریف ساخت منطقی و پیچیده این بلوک: های ساختبلوک

 تواند عملیات را تحریک نماید.میهای ایجاد قوانین، بلوک

که  های ایجاد است که یک کنش را در هنگامیها یا بلوکای از تستیک قانون مجموعه قوانین:

تواند به منظور ضبط و پاسخ به یک هر قانون میکند. می اندازیراهآید، شرایطی خاصی پیش می

 اندازیاهرتواند . کنشی که میشودپیکربندی  جمتهاای از وقایع، دنباله جریان یا رویداد خاص، دنباله

 باشد. syslogتواند شامل ارسال ایمیل یا تولید پیام شود می

وانینی که در برابر قکند، عبور می CREداده رویداد و جریان از طریق  که گونه: همانهاتهاجم

 شوند.همبسته می، تواند مشخص گرددراساس این همبستگی میبی که offense پیکربندی شده

 تند از:عبار QRadarانواع قانون در 

                                                   

 

 

1 Syntax 
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که در زمان واقعی توسط پردازشگر رویداد ورودی  های ثبت رویداد: داده منابع فایلقوانین رویداد

تواند به منظور تشخیص یک گیرد. قوانین رویداد میشود، پیوسته مورد آزمون قرار میپردازش می

های ورود . برای مثال، به منظور پایش شبکه برای تلاشاستفاده شودای از وقایع رویداد منفرد یا دنباله

 شوند.با یک سوءاستفاده دنبال می یا شناسایی رویدادهایی کههای متعدد ناموفق، دستیابی میزبان

: داده منبع فایل ثبت رویداد ورودی که در زمان واقعی توسط پردازشگر جریان پردازش قوانین جریان

 گیرد.پیوسته مورد آزمون قرار میگردد، می

 گیرد.پیوسته مورد آزمون قرار می: داده جریان و رویداد قوانین مشترک

مورد آزمون قرار  های بیشترپاسخاندازی راهبه منظور  پارامترهای یک تهاجم :Offenseانین قو

ی را برای ارزیاب که سیستمشوند یا زمانیای جدید افزوده میگیرد. برای مثال، وقتی که رویدادهمی

پاسخ مشترک ه عنوان ب ،یک هشدارایمیل نمودن  Offenseریزی نموده است، برای قوانین مجدد برنامه

 .دشوقلمداد می

 کهاینبه منظور  راقوانین توان می دامنه تست باشد، یک: اگر یک قانون دارای قوانین دامنه خاص

یک رویداد یک وقتی . کرد، محدود شونداعمال  یک دامنه خاصتنها به وقایع اتفاق افتاده داخل 

 د.کننمی اندازیراهپاسخی را  ،نونقا دارد متفاوت با دامنه تنظیم شدهبرچسب دامنه 

 

 قانون کی اطلاعات شینما و نیقوان ستیل: 3-55شکل  
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 تحلیل رفتار در سطح برنامه کاربردی 5-3

 QRadarهای مورد استفاده در محدود است. در حقیقت، ویژگی IBM QRadarهای رفتار کاربر در تحلیل

برنامه  توان و ثانیاً ،شودمطرح میاستفاده از قوانین تشخیص ناهنجاری  براساس رفتار کاربر هستند. اولاً

 .شودمعیار بررسی در نظر گرفته می QRadar( در UBAکاربردی تحلیل رفتار کاربر )

 قوانین تشخیص ناهنجاری 5-3-1

ر آزمون گردد. قوانین ناهنجاری به منظوتقسیم وانین آستانه و رفتاری قبه  توانرا میقوانین تشخیص ناهنجاری 

یک آزمون ناهنجاری، ترافیک جریان و رویداد را د. نروکار میهو تغییرات ترافیک جریان ب 1ایلحظهرویداد 

 کند. آزمایش می ،از جمله وجود ترافیک ناشناخته و جدید ،برای فعالیت غیرعادی

  رود. دانش کار میهوقایع و جریان در یک گستره مشخص بقوانین آستانه به منظور آزمون فعالیت

واند به تشود. برای مثال قانون آستانه میاستفاده میها میزان نمودن آستانه کارشناس جهت تنظیم و

خورده  های شکستهای کاربردی یا سرویسمنظور تشخیص تغییرات استفاده از پهنای باند در برنامه

 مورد استفاده قرار گیرد.

  قوانین رفتاری درQRadar ها برای تغییرات حجم است که در به منظور آزمون وقایع یا جریان

افتد. یک قانون های خارج از محدوده )ناهنجاری( اتفاق میالگوهای منظم به منظور تشخیص داده

ت، گیرد. نشستعریف شده را فرا میفراتر از یک نشست از پیش ،ویژگیرفتاری نرخ و حجم یک 

تر از زمانی یک طولانیکند. زمانی مقایسه حدآستانه را برای مقیاس مورد ارزیابی تعریف می خط

از  ، استفاده بیشترآن است که در طول زمان باشد. با این حال تر ازشود، دقیققانون رفتاری اجرا می

 QRadarشده توسط های تشخیص ناهنجاری با قوانین رفتاری و تشخیص ناهنجاری فراهممدل

 باشد.پذیر نمیامکان

                                                   

 

 

1 Shot-term 
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 UBAبرنامه کاربردی  5-4

دیدهای اولیه نسبت به  ارائهای است که به منظور ( پیمانهUBA) IBM QRadar 1های رفتاری کاربرتحلیل

ند تا کاین افزونه الگوهای استفاده کاربران داخل یک سازمان را تحلیل میاست. تهدیدات داخلی طراحی شده

دی اهای یادگیری ماشین به منظور تشخیص رفتارهای غیرعنماید. الگوریتم ان را بررسیهای آننقض اعتبارنامه

برنامه روند. کار میههای قابل توجه بنرمال کاربر و تشخیص انحراف رفتارکاربر با ایجاد یک حد آستانه 

 ،QRadarبا یک داشبورد کاربر محور برای پایش رفتارهای کاربر با حوادث تخصیص داده شده  UBAکاربردی 

 د.تنها بر روی تهدیدات داخلی تمرکز دار UBA. برنامه کاربردی شودها حمل میرویدادها و جریان

 

 UBA یکاربرد برنامهیل : نمایش اطلاعات حاصل از تحل4-55شکل  

 

                                                   

 

 

1 User Behavior Analytics 
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 root: نمایش اطلاعات حاصل از کاربر 5-55شکل  

 ظرفیت تحلیل ریسک 5-5

بندی دارای یک افزونه تحلیل ریسک به منظور اولویت IBM QRadarمدیریت وقایع و رویدادهای امنیتی 

باشد. این افزونه همچنین ( میQRadarهای برنامه کاربردی جهت کاهش ریسک )مدیر ریسک پذیریآسیب

داشبود ریسک همراه است. مدیر ریسک توپولوژی و  ق وخودکار تطابیک موتور سیاست برای بررسیبا 

های کریس تشخیصها به منظور پذیری را با وقایع و جریانداده آسیب پیکربندی شبکه را پایش نموده و

 کند.امنیت همبسته می

5-6 API1های منتشر شده 

ارسال دهد. می ارائه QRadarرا به منظور ارتباطات داخلی با  RESTful APIیک  QRadarکنسول 

باشد، قابل  HTTPسازی نویسی که دارای پیادهبا هر زبان برنامه URLبه نقاط پایانی  HTTPSهای درخواست

 دهد:می ارائهرا  REST APIهای ای از رابطخلاصه 1-4انجام خواهد بود. جدول 

                                                   

 

 

1 Exposed APIs 
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 QRadarهای REST APIای از لیست : خلاصه1-55جدول  

REST API توضیحات 

/api/ariel جستجو جیوجو و نتاجو، جستجوها، شناسه پرسوپرس یهادادهپایگاه 

/api/auth خروج و باطل کردن نشست رایج 

/api/help های برگشت لیستی از قابلیتAPI 

/api/siem  برگشت لیستی از کلیهoffenseها 

/api/reference_data های داده مرجعآوریبررسی و مدیریت جمع 

/api/qvm یلترهاها و فهای باز، شبکهها، سرویسها، شبکهپذیریها، آسیببازیابی دارایی 

/api/scanner باشدبررسی، ایجاد، یا شروع اسکن راه دور که مرتبط با یک پروفایل اسکن می 

/api/asset_model دهد.می را ارائه ها در مدللیستی از کلیه دارایی 

 1پذیریقابلیت انعطاف 5-7

( مورد توجه قرار HA« )2پذیری سطح بالادسترس» تنها برای قرارگیری QRadarپذیری داده برای انعطاف

ازی سآوری، ذخیرهبه جمع QRadarنماید که تضمین می HAافزار، شبکه یا سخت خرابی. در رویداد گیردمی

 دهد.و پردازش داده ادامه می

اولیه و  مؤلفهستفاده جهت داشتن یک مورد ا QRadar یزاتتجه از تکثیر کلیه HA QRadarیک استقرار 

منظور تواند بهسازی خارجی مشترک میسازی دیسک یا ذخیرهثانویه برای هر گره تشکیل شده است. همزمان

های ثانویه مسئولیت ها، گرهمورد خرابیکار رود. در های که داده یکسانی دارند، بهای اولیه و ثانویهتضمین گره

 شوند عبارتند از: که ممکن است منجر به خرابیپذیرند. سناریوهایی شکست خورده را می ههای اولیهگر

 شود.به شبکه شناسایی می شکست شبکه که با آزمون اتصال 

  مدیریت خرابی رابط بر روی میزبان اولیهHA 

  های دیسککامل شکستRAID  بر روی میزبان اولیهHA 

                                                   

 

 

1 Resilience 

2 High Availability 
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 برق سیستم 1یمین نیروخرابی تأ 

 نماید.اندازد یا متوقف مییر میخرا به تأسیستم  سلامتعامل که نقض عملکرد سیستم 

QRadar HA کند. افزاری ایجاد نمیهیچ حفاظتی در برابر خطاهای نرمFailover افتد که میزبان زمانی اتفاق می

HA  یا یک را داشته باشد، اتصالات به شبکه را از دست دهد  شکستاولیه تجربهFailover د. دستی انجام شو

ها در شرایطی  Failoverپذیرند. اولیه را می HAهای میزبان مسئولیتثانویه  HA، میزبان Failoverدر طی 

 افتند که یکی از سناریوهای زیر عامل آن باشند:اتفاق می

 های اولیه شبکهشکست 

 دیسک اولیه شکست 

 دیسک یا شبکه میزبان  شکستHA ثانویه 

 Failoverهای دستی 

  های تصویرسازی و مدیریت وقایع امنیتیقابلیت 5-8

هنگام ورود سربرگ  Qradar فرض در کنسولساده است. دیدگاه پیش QRadarایجاد و مدیریت داشبوردها در 

Dashboard کند که داشبوردهای متعددی را پشتیبانی باشد. این امر یک محیط فضای کاری را فراهم میمی

 .شوندآوری شده استفاده میه، فعالیت یا داده جمعهای امنیت شبکد که به منظور نمایش دیدگاهنمایمی

دهد که به منظور تمرکز های عملکردی میدهی تصویرسازی اقلام را نسبت به دیدگاهداشبوردها امکان سازمان

توانند ی بوده و کاربران میقابل سفارش QRadarشوند. داشبوردها در بر روی مناطق خاصی از شبکه تهیه می

 فرض استفاده نمایند یا داشبوردهای شخصی را برای تحقیق فایل ثبت رویداد یا فعالیتاز داشبوردهای پیش

 استفاده هستند. کاربر . گزارشات و داشبوردها از نمودارها به عنوان بلوک ساختار در حالشبکه ایجاد کنند

ل زیر لیستی از انواع تواند نوع نمودار را مشخص کند. در جدوهنگام ساخت یک داشبورد یا گزارش می

 شده است. ارائهها مربوط به آنبه همراه توضیحات  نمودارها

                                                   

 

 

1 Power supply failure 
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 QRadar SIEM: لیست نمودارهای 2-55جدول  

 

 های واکنشیقابلیت 5-9

 هاگزارش 5-9-1

QRadar تواند سفارشی، بازتولید و به کاربران دهد که میمی ارائهفرض را های گزارش پیشقالبQRadar 

های تطابق، تجهیزات، اجرایی و شبکه های گزارش به صورت انواع گزارش از جمله گزارشتوزیع گردد. قالب

با  PCI ،SOX ،FISMA ،GLBA ،HIPAAدهی تطابق برای های گزارشبسته د.نشومی بندیدسته

 موجود هستند. CoBITو  NIST ،ISOهای کنترلی از جمله براساس چارچوب یهایگزارش

 :آورندوجود میبهامکان عملکردهای زیر را  QRadarدهی در کنسول رابط گزارش

 ها برای داده ایجاد، توزیع، و مدیریت گزارشQRadar 

 عملیاتیهای سفارشی شده برای کاربردهای اجرایی و ایجاد گزارش 

  یک گزارش منفردترکیب اطلاعات امنیتی و شبکه در 



 )بخش اول( IBM Q1 Radar یتیامن عیاطلاعات و وقا تیریمد ستمیو پیکربندی س ،آموزش نصب، معرفی

34 

 

 
 

 های گزارش از قبل نصب شدهاستفاده یا ویرایش قالب 

 ها به مخاطبان مختلفها با لوگوهای سفارشی شده. تولید آن برای توزیع گزارشتولید گزارش 

 فرض و سفارشیتنظیم برنامه برای تولید هر دونوع گزارش پیش 

 های متنوعا به قالبهانتشار گزارش 

ل را در انواع متنوعی از قبی تواند متشکل از عناصر مختلف داده باشد و داده امنیتی و شبکهیک گزارش می

 دهد. ارائهای ای و نمودارهای میلهل، نمودارهای خطی، نمودارهای دایرهجداو

 Qradarهشداردهی در  5-9-2

اب عمل قابل پیکربندی به منظور انتس شدارها را با یکه QRadarتوضیح داده شد، قوانین  طور که قبلاًهمان

ونه توانند ایجاد شوند. برای نمنیز میفرض و سفارشی های پیشکنند. کنشبه قوانین ایجاد شده، تولید می

های رویداد ها و پیامها، اخطاردهنده ایمیل به منظور توزیع هشدارها، گزارشامکان پیکربندی یک سرویس

 وجود دارد.

 شتیبانی و توسعهپ 5-10

 کند، ازهای مختلف پشتیبانی میها و توپولوژیی با اندازهیهاراز استقرا IBM Security QRadarمعماری 

د گرفته شونافزار بر روی یک سیستم منفرد اجرا میهای نرممؤلفهاستقرار یک میزبان منفرد در جایی که همه 

های های جریان، گرهکنندهآوریجمعهای رویداد، کنندهآوریمعجاز جمله  یتجهیزاتدر های متعدد که تا میزبان

را  QRadarهای مؤلفه 1-4های متفاوتی دارند. شکل نقش ،جریانداده، پردازشگرهای رویداد، پردازشگرهای 

 داده رویداد و جریان استفاده شوند. آوری، پردازش و ذخیرهتوانند به منظور جمعدهد که مینشان می

هی دسازی، پایش، جستجو، گزارشآوری داده، پردازش، ذخیرههای جمعیک دستگاه همه جانبه شامل قابلیت

 های بعدی بیان خواهد شد.در بخش د. روند کار هریک از اجزاباشمی offenseو مدیریت 
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 IBM QRadarد های جریان و رویدامؤلفه: 6-55شکل  

به منظور افزودن و پیکربندی « Deployment Editor»استقرار به نام کننده با یک کمک QRadarکنسول 

ثیر قابلیت و ظرفیت این تحت تأ QRadarشده است. توپولوژی و ترکیب یک استقرار  ارائههای استقرار مؤلفه

گیرد که مورد تحلیل قرار خواهند گرفت. قرار میهایی آوری، پردازش و ذخیره کلیه دادهاستقرار برای جمع

ه مراکز داده ب اند از لحاظ جغرافیایی توزیع گردد اما ممکن است با اتصال متناوب یا ضعیفتویک استقرار می

 دهد.را نشان می QRadarیک استقرار توزیع شده جغرافیایی از  2-4ر قرار گیرد. شکل ثیاز راه دور تحت تأ

 

 IBM QRadarشده جغرافیایی : استقرار توزیع7-55شکل  
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وابسته به درخواست یا مشکل، مشتریان شوند و فراهم می QRadarاغلب منابع پشتیبانی برای مشتریان 

 های پشتیبانی زیر استفاده نمایند:توانند از کانالمی

  فروم مشتریQRadar  پشتیبانی از پاسخگویی به سوالات مشتری()جهت 

  مرکز دانشQRadar )برای پشتیبانی از مستندات محصول( 

  پشتیبانی( پایگاه دانش پشتیبانیQRadar – کلیه یادداشت)های فنی 

  پرتال پشتیبانیQRadar )پرتال پشتیبانی رسمی( 

  مرکز اصلاحIBM  برایQRadar دانلود نرم( افزارQRadar) 

  های انتشار(افزار و یادداشتهای نرمافزار اصلی )لیست کلیه نسخههای نرمنسخهلیست 

  درخواستIBM Security QRadar Request )برای بهبود )درخواست ویژگی و بهبودها 

 افزارها و لوازم نرمIBM Security QRadar )چرخه پشتیبانی( 

 های اطلاعیهIBM ایمیل(/های اطلاعاتیRSS feeds) 

 وهای پشتیبانی ویدئQRadar  مرور لیست پخش برای محتوای(QRadar) 

  توئیتر پشتیبانی امنیتیIBM  حساب توئیتر(QRadar) 

 1مجوزصدور  5-11

باشد، صدور مجوز و می مؤلفههای متعدد در هر ای با گزینهیک محصول پیمانه IBM QRadar SIEMچون 

و مشتریان آن دارد. با  IBMبه توافق میان  ستگیب گذاری به صورت عمومی دردسترس نبوده و معمولاًقیمت

هایی باشد. سازمانشبکه می FPSمنابع رویداد  EPSبراساس استفاده از جمله  این حال، مقیاس شارژ عموماً 

 QRadar SIEMتوانند با برقراری ارتباط با نمایندگی تجاری ها هستند میکه علاقمند به درک بهتر گزینه

 کلیه مجوزهای موجود دریافت کنند.گذاری را برای اطلاعات آخرین قیمت

                                                   

 

 

1 Licensing 
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 های سیستممؤلفه 6

 آوری دادهجمع 6-1

توان از می. شودآوری میداده رویداد یا جریان از شبکه جمع در آن آوری داده اولین لایه است کهجمع

هایی کنندهیآوریا از جمع استفاده کرد، وآوری داده به طور مستقیم از شبکه منظور جمعبه جانبهتجهیزات همه

استفاده نمود. داده پیش از آنآوری رویداد یا جریان به منظور جمع QFLowرویداد یا  کنندهآوریجمعمانند 

به صورت  ارائهگردد، جهت که داده خام تجزیه میشود. زمانیکه به لایه پردازش برسد تجزیه شده و نرمال می

 شود.مییافته نرمال مفید و ساختقالب 

ای نماید. داده رویداد، وقایعی را که در نقطهآوری داده رویداد و جریان تمرکز میعملکرد هسته بر روی جمع

های پروکسی و ، انکارهای فایروال، اتصالVPNهای های کاربر، ایمیل، اتصالاز جمله ورود ،از محیط کاربر

د. داده جریان کنمیثبت  در ابزار فایل ثبت رویداد را دهند، رخ میشوده ترجیح داده میهر رویداد دیگری ک

به صورت رکوردهای  QRadarباشد که یا اطلاعات نشست میان دو میزبان در شبکه میاطلاعات فعالیت شبکه 

ها و دیگر ها یا بایتها، تعداد بسته، درگاهIPهای خام را به صورت آدرس داده نماید.جریان ترجمه می

د. نهدی یک نشست را میان دو میزبان نشان میمؤثرکه به طور  ،دنشورکوردهای جریان نرمال میاطلاعات به 

وادث یابی حجرم مؤلفهجریان، ضبط کامل بسته با  کنندهآوریجمعآوری اطلاعات جریان با یک به علاوه جمع

QRadar1 .موجود است 

 پردازش داده 6-2

داده رویداد و جریان میان موتور قوانین  در آن باشد کهپردازش داده میآوری داده، لایه دوم یا لایه پس از جمع

سازی و سپس داده در محل ذخیره شوندو هشدارها تولید می هاoffenseشوند، که ( اجرا میCRE) 2شخصی

بدون نیاز به افزودن پردازشگرهای  جانبهتوانند توسط لوازم همهیجریان م رویداد و هایدادهشود. نوشته می

بالاتر از حد مجاز باشد، نیاز به  جانبههمهجریان یا رویداد پردازش شوند. اگر ظرفیت پردازش تجهیزات 

                                                   

 

 

1 QRadar Incident Forensics component 

2 Custom Rules Engine 
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د. نهای اضافی را مدیریت نمایمندیباشد تا نیازیا هر ابزار پردازش می افزودن پردازشگرهای رویداد، جریان

رطرف های داده بیشتر بسازی بیشتری باشد که با افزودن گرهظرفیت ذخیره به همچنین ممکن است که نیاز

( یا QVM)QRadar2پذیری (، مدیر آسیبQRM) QRadar1ها از جمله مدیر ریسک شود. دیگر ویژگیمی

آورند. و کارکردهای بیشتری را فراهم می نمایندآوری میمعانواع داده را ج ،QRadarیابی حوادث جرم

 رائهاآوری نموده و یک نقشه از توپولوژی شبکه پیکربندی زیرساخت شبکه را جمع QRadarیسک ر تمدیری

سازی سناریوهای متنوع شبکه با اصلاح پیکربندی و توان از داده به منظور مدیریت ریسک با شبیهمیدهد. می

شبکه و  پایشبه منظور  توانمی QRadarپذیری سازی قوانین در شبکه استفاده نمود. از مدیر آسیبپیاده

از جمله  امنیتی هایاز دیگر پویشگر چیزهایی کهمدیریت  برای یاو  استفاده کرد، پذیریپردازش داده آسیب

Nessus  وRapid7 های امنیتی درفوق برای شناسایی ریسک هایدادهکه  ،، استفاده نموداندآوری گردیدهجمع 

یابی و انتشار به منظور انجام تحقیقات جرم QRadarیابی حوادث گیرد. از جرمشبکه مورد استفاده قرار می

 .شودنیز استفاده میهای کامل شبکه نشست

 جستجوی داده 6-3

ل، گزارش و هشدار یا تحلی آوری و پردازش شده برای جستجو،جمع هایدر سومین یا بالاترین لایه، داده

ظایف کنند و وتوانند جستجو د. کاربران مینگیردر دسترس کاربران قرار می ،در خصوص حملاتتحقیقات 

مدیریت نمایند. در یک سیستم  QRadarمدیر امنیتی را برای شبکه از طریق واسط کاربر بر روی کنسول 

شوند. در محیط توزیعآوری، پردازش و ذخیره میجمع هجانبهمهها بر روی تجهیزات ، کلیه دادهجانبههمه

شود، در عوض کنسول در دارش رویداد و جریان انجام نمیسازی و پرعملیات ذخیره QRadarشده، کنسول 

دارها و ها، هشرود که کاربران بتوانند از آن برای جستجوها، گزارشکار میهاصل به عنوان واسط کاربر ب

 ایند.تحقیقات استفاده نم

                                                   

 

 

1 QRadar Risk Manager  
2 QRadar Vulnerability Manager 
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 ستمیا و اجزا سهلماژو 6-4

 QRadar  های مؤلفهشاملQRadar Console ،QRadar Event Collector ،QRadar Event Processor ،

QRadar QFlow Collector ،QRadar Flow Processor  وQRadar Data Node باشد که در ادامه هریک می

 شوند.معرفی میصار به اخت

6-4-1 QRadar Console 
، اطلاعات ها، حملاتگ جریان و رویداد، گزارشدرن، دیدگاه بیQRadarواسط کاربری  QRadarکنسول 

از کنسول جهت مدیریت  QRadarشده آورد. در استقرارهای توزیعدارایی و کارکردهای مدیریتی را فراهم می

 باشند.شود که شامل دیگر اجزا میهایی استفاده میمیزبان

6-4-2 QRadar Event Collector 
آوری نموده و وقایع خام محلی یا راه دور جمع وقایع را از منابع تولیدکننده رویدادرویداد،  کنندهآوریجمع

به  کنندهآوریجمعکند. می نرمال QRadarرا به صورت قالب مشخص برای کاربر توسط  منابع تولید رویداد

را به  هانماید و دادهبندی میی یا دستهسازیکپارچه را کسانی عیوقاجویی در مصرف سیستم، منظور صرفه

کننده رویداد آوریاز جمع WANهای کند های راه دور با لینکدر مکانکند. پردازشگر رویداد ارسال می

وقایع را پیش از آنکه به تجهیزات پردازشگر رویداد برای  ،شود. در عوض، تجهیزاتاستفاده می  1501

های کنندهتواند از محدودرویداد می کنندهآوریجمعکنند. آوری و تجزیه میسازی ارسال شوند، جمعذخیره

های کند تا به محدودیتریزی مید و جهت ارسال وقایع به پردازشگر رویداد برنامهکنپهنای باند استفاده 

WAN رویداد به یک لیسانس  کنندهآوریجمعاتصال متناوب غلبه کند. انند مEPS شود که تخصیص داده می

 شود.به آن متصل شده، هماهنگ می با پردازشگر رویدادی که

 QRadarپردازشگر رویداد  6-4-3

فاده از آوری شده، با استرویداد جمع کنندهآوریجمع مؤلفهپردازشگر رویداد، وقایعی را که از یک یا چند 

که پیش از این  CREنماید. اگر وقایع با قوانین سفارشی ( پردازش میCREموتور قوانین سفارشی شده )

جرا ، ااست عریف نمودهرا که برای پاسخ قانون تتعریف شده است، هماهنگ باشد، پردازشگر رویداد عملی 

ا بر روی یرویداد بر روی پردازشگر  باشد و دادهسازی محلی میکند. هر پردازشگر رویداد دارای ذخیرهمی

 EPS گردد. اگر میزانتعیین می EPSپردازش برای وقایع توسط لیسانس  میزان. شودمیره ییک گره داده ذخ

کاهش  EPSرویداد تا زمانی که نرخ  کنندهآوریجمعهای منابع از حد تجاوز نماید، وقایع بافر شده و در صف
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د، سیستم رویدادها و صف پر شو ادامه یابد EPSمجاز  اگر تجاوز از میزان ،حال شود. با اینیابد، نگهداری می

که یک کند. زمانیارسال می EPSیک هشدار درباره تجاوز از میزان مجاز  QRadarاندازد و را دور می

یداد پردازشگر رو به جانبهتابع پردازش رویداد از همهشود، افزوده می جانبهگر رویداد به یک ابزار همهپردازش

 شود.منتقل می

 QFlow QRadar کنندهآوریجمع 6-4-4

کند. آوری میشبکه جمع TAP، یا SPANجریان، جریان را با اتصال به یک درگاه  کنندهآوریجمع

کند. پشتیبانی می NetFlowآوری منابع مبتنی بر جریان خارجی مانند نیز از جمع QFlow1 کنندهآوریجمع

 .کامل بسته قلمداد شوندهای ضبط به عنوان سیستمتا  اندطوری طراحی نشده QFlowهای کنندهآوریجمع

رور خواهیم کرد. تجهیزات مرا  QRadar2یابی حوادث برای ضبط کامل بسته و اطلاعات بیشتر، تنظیمات جرم

اید که امکان ارسال نم QRadarها را به تجهیزات ضبط بسته تواند بستهمی QFlow 1310کننده آوریجمع

بر روی  QFlow کنندهآوریجمعتوان یک دهد. میآوری جریان و بسته را از یک منبع بسته منفرد میجمع

 استفاده کرد. QFlow کنندهآوریجمعافزار خود نصب نمود یا از یکی از تجهیزات سخت

 QRadarپردازشگر جریان  6-4-5

نماید. تجهیزات پردازشگر پردازش می QFlow کنندهآوریجمعپردازشگر جریان، جریان را از یک یا چند ابزار 

 یهارا به طور مستقیم از مسیریاب sFlowو NetFlow ،J-Flowد جریان خارجی شبکه مانند نتوانجریان نیز می

جهت  QRadarبندی استقرار توان از تجهیزات پردازشگر جریان به منظور مقیاسد. مینآوری کنشبکه جمع

پردازشگرهای جریان شامل پردازشگرهای درونی و ( استفاده نمود. FPM) 3نرخ جریان در دقیقه ربهت مدیریت

شود، تابع افزوده می جانبهجریان به یک ابزار همه که پردازشگرسازی برای داده جریان هستند. زمانیذخیره

 گردد.به پردازشگر جریان منتقل می جانبههمهپردازش از ابزار 

                                                   

 

 

1 IBM Security QRadar QFlow Collector 

2 QRadar Incident Forensics option 

3 Flows per minute 
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 QRadarگره داده  6-4-6

سازی و پردازش برحسب سازند تا به ظرفیت ذخیرهموجود و جدید را قادر می QRadarهای داده استقرار گره

های داده به افزایش سرعت جستجو در استقرار، با فراهم نمودن منابع تقاضا و مورد نیاز بیفزایند. گره

 .کنند، کمک میوجوهای جستجوافزاری بیشتر به منظور اجرای پرسسخت

 های مختلفنسخه 7

، جریان، هاعملکردهایی نظیر تهاجمها و ماژول IBM Security QRadarمستندات موجود برای محصول 

موجود نباشند.  QRadarکنند که ممکن است در همه محصولات و همبستگی تاریخی را تشریح می ،هادارایی

 نهای مستند شده ممکن است که در استقرار سازماکند برخی ویژگیوابسته به محصولی که سازمان استفاده می

تر برحسب نیازهای سازمان ها برای هر محصول کاربران را برای انتخاب مناسبنباشد. مرور قابلیت موجود

 شده است. ارائهاز محصولات  کیهر یهاتیاز قابل یاسهیمقا 1-6در جدول  کند.راهنمایی می

 QRadarهای مقایسه قابلیت :1-77جدول  
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 IBM QRadar1مدیر فایل ثبت رویداد  7-1-1

پذیر برای پایه، کارایی بالا و مقیاس حلراهیک  IBM QRadar دادیرو وقایع و ثبت ایهلیفا یتریمد

 شد.بات رویداد امنیتی و شبکه میهای ثبدهی حجم زیادی از فایلسازی و گزارشآوری، تحلیل، ذخیرهجمع

7-1-2 IBM Security QRadar SIEM 
QRadar SIEM های هوشمندی امنیتی برایپیشنهادی پیشرفته است که شامل مقیاس وسیعی از قابلیت 

، داده منابع رویداد و جریان شبکه را از هزاران دارایی شبکه، حلراهباشد. این استقرارهای داخل سازمان می

های همبستگی و فعالیتاند و شدهدر شبکه توزیع ها. این داراییکندمی2یکپارچه  ،تجهیزات، و نقاط پایانی

های مثبت انجام ز نادرستتهدیدات واقعی ا تشخیصبه منظور  را خام هایسازی فوری روی دادهنرمال

 د.ندهمی

7-1-3 IBM QRadar  3روی ابربر 

QRadar یکند در حالای امنیت امکان مدیریت زیرساخت را فراهم میبرای سطوح حرفه یابر بستر بر روی

را  و بستر ارتباطی توان شبکهدهند. میوظایف تشخیص تهدید و مدیریت را انجام میکه تحلیلگران امنیتی 

 .محافظت نمود

                                                   

 

 

1 IBM QRadar Log Manager 

2 Consolidates 

3 IBM QRadar on Cloud 


