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 مقدمه 1

ین شود. یکی از اها از ابزارهای مختلفی استفاده میی برقراری امنیت و شناسایی حملات و مقابله با آنبرا

راسر در س مختلف تولیدکنندگان گیرد.است که در مرکز عملیات امنیت مورد استفاده قرار می SIEMابزارها 

از زیرمجموعه های  ArcSightگان اند. یکی از این تولیدکنندتولید کرده را متنوعی SIEMجهان محصولات 

 ESMعلاوه بر  ArcSightشرکت  را در این حوزه ارائه کرده است. ESMاست که محصول  HPکت شر

های محصول مؤلفه . در این سندکاربرد دارند SOC حوزه که دررا نیز تولید کرده است  دیگری محصولات

ESM ریوهای عملی های مختلف محصول طی سناهمچنین قابلیت شود.ها بیان میبررسی و نحوه نصب آن

 شوند.معرفی می

 ای معماریهنصب مؤلفه 1

های ابتدا نحوه نصب مؤلفه .شودمعرفی محصول انجام میعملی،  ییک سناریو در این بخش بااستفاده از

 .SmartConnectorو  ESM ،Consoleها عبارتند از این مؤلفه شود.محصول بیان می

 Applianceروی  ESMنصب  1-1

روع صورت خودکار شبه  1عاملاندازی سیستمویزارد اولین راهکنید، را روشن می Applianceهنگامی که 

کند. تنظیمات ضروری ارائه میانجام هایی را برای پرسش که این ویزارد یک محیط خط فرمان است شود.می

 اند.در ادامه آورده شدهترتیب بهها این پرسش

 وارد شوید. arcsightگذرواژه و  rootشود، با نام کاربری صفحه ورود نمایش داده می .1

 انتخاب کنید. rootگذرواژه جدیدی برای کاربر  .2

 انتخاب کنید. arcsightگذرواژه جدیدی برای کاربر  .3

4. Hostname  برای راAppliance ظیم کنیدتن. 

 انتخاب کنید. Applianceبرای را  IPآدرس  .3

6. Netmask .را وارد کنید 

7. Default gateway .را وارد کنید 

                                                   

 

 

1 Operating System First Boot 
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 اصلی را وارد کنید. IP DNSدرس آ .8

 جایگزین را وارد کنید. IP DNSآدرس  .9

 را تعیین کنید. DNSدامنه جستجوی  .11

 منطقه زمانی را تعیین کنید. .11

 تاریخ را وارد کنید. .12

 زمان را وارد کنید. .13

 را تعیین کنید. NTPکارگزار  .14

را  Noراف از انجام تنظیمات گزینه در صورت انص کند.شده را ارائه میای از تنظیمات انجامدر انتها خلاصه

نشست  ترتیباینبه را بزنید. Enterدر صورت موافقت کلید  .دناین مراحل از ابتدا شروع شو نید تاانتخاب ک

 .شودد پیکربندی شروع میرنصب خاتمه یافته و ویزا

د به خاتمه ویزار پس از که شوددر خاتمه نصب دستوری برای اجرای ویزاد پیکربندی نصب ارائه می توجه:

 .صورت خودکار شروع شود

 را در آن بارگذاری کنید. licenseمتصل شده و فایل  ESMیافته به تخصیص IPدر ادامه با استفاده از آدرس 

 کند.یمات ضروری ویزارد پیکربندی شروع و به ترتیب زیر ادامه پیدا میظپس از خاتمه نشست انجام تن

گزینه برای ادامه اید، را بارگذاری کرده Licenseفایل  کهصورتیو در پیغام خوشامدگویی را ملاحظه  .1

Yes .را وارد کنید 

 بزنید. Enterآن زبان، انتخاب کرده و  ، برای نمایش ادامه نصب بازبان مورد نظر را .2

و اگر  بزنید Enterخواهید کاراکترهای گذرواژه به صورت مبهم نمایش داده شوند می کهصورتیدر  .3

 .بزنید Enterرا وارد کرده و سپس  Noهید نمایش داده شوند، عبارت خوامی

 Enterآن را وارد کنید و برای تائید گذرواژه  را وارد کرده و سپس مجدداً CORR-Engineگذرواژه  .4

 را فشار دهید.

 این اطلاعات عبارتند از: .بزنید Enterرا وارد کرده و  CORR-Engineسازی اطلاعات حافظه ذخیره .3

 سازی منابع مورد استفاده قرارای که برای ذخیرهسازی سیستم: فضای حافظهدازه حافظه ذخیرهان 

 گیرد.می

 سازی رویدادها مورد استفاده ای که برای ذخیرهسازی رویداد: فضای حافظهاندازه حافظه ذخیره

 گیرد.قرار می
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  برای آرشیو رویدادها: بیشترین اندازه فضای مورد استفاده 2برخطاندازه آرشیو رویداد. 

 د.ندوره نگهداری: مدت زمانی که رویدادها باید در حافظه نگهداری شو 

 زیر: های پست الکترونیکیورود آدرس .6

 اگر  کهی برای اینپست الکترونیک: تعیین آدرس 3کننده اعلان خطادریافتESM جه ابا خطا مو

 ، به آدرس واردشده اخطار پست الکترونیکی ارسال کند.شد

 کننده از آن استفاده عنوان ارسال: آدرس پست الکترونیکی که به4ز آدرس پست الکترونیکیا

 شود.می

 .بزنید Enterرا وارد کرده و  Yesسپس عبارت 

 .بزنید Enterرا وارد کرده و  Licenseمسیر فایل  .7

 .FIPS Mode و Default Modeحالت نصب را انتخاب کنید. دو حالت وجود دارد،  .8

ب باید همان حالت را انتخا نیز کنید هنگام نصب کنسولحالتی که برای نصب انتخاب می هر توجه:

فرض وجود ندارد، اما اگر در انتخاب شود، دیگر امکان برگشت به حالت پیش FIPSاگر حالت  کنید.

 وجود دارد. FIPSفرض نصب شود، امکان تبدیل به حالت حالت پیش

 صورت این گام را رد کنید.در غیر این ،ید کنیدد انتخاب خود را تأیایرا انتخاب کرده FIPSاگر حالت  .9

پشته رمزنگاری را  Select the Cipher Suite Optionsانتخاب شده باشد، در بخش  FIPSاگر حالت  .11

 انتخاب کنید.

کاربری و را وارد کنید و نام IP Managerیا آدرس  Manager ،Host Nameدر بخش اطلاعات  .11

 .بزنید Enterسپس  ر را وارد کنید.گذرواژه مدی

صورت اید آن را انتخاب کنید. بهرا خریداری کرده License Packageاگر  Packagesدر بخش  .12

 را برای ادامه بزنید. Enterکلید  را ندارد. ایPackageهیچ  Licenseفرض پیش

را تایپ کنید و برای  Yesرا داد  Configuration Completed Successfullyسیستم پیغام که هنگامی  .13

 کنید. Enterشدن از ویزارد پیکربندی خارج

 های ضروری اقدام کنید:اندازی سرویسواردشده و با اجرای دستور زیر برای راه rootبه عنوان کاربر  .14

/opt/arcsight/manager/bin/setup_services.sh 
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 Consoleنصب  1-1

و  Linux ،Windowsروی سه سکوی  که است ESMکنسول یک واسط مبتنی بر میزبان برای دسترسی به 

Macintosh شود.نصب می 

 ترتیب عبارتند از:به کنسول مراحل نصب

-ArcSightبرای نصب روی سکوی ویندوز فایل متناسب با سکو فایل نصب کنسول را اجرا کنید.  .1

6.9.1.0-Console-Win.exe  کنید.را اجرا 

 ا انتخاب کنید.ر Nextدر صفحه بررسی فرآیند نصب گزینه  .2

 کنید.  Nextشود، آن را خوانده و ای نمایش داده میمقدمه .3

شدن گزینه موافقت تا انتهای متن را مرور کنید و سپس تیک برای فعال Licenseدر صفحه موافقت با  .4

 کنید.  Nextآن را زده و 

 کنید. Nextتوضیحات ارائه شده در صفحه ویژه را خوانده و  .3

 کنید. Nextانتخاب کرده و مسیر نصب کنسول را  .6

 کنید. Nextرا انتخاب کرده و  Shortcutمسیر ایجاد  .7

را انتخاب کرده تا فرآیند نصب شروع  Installای از تنظیمات، گزینه پس از مشاهده و مرور خلاصه .8

م توانید این کار را انجامی Previousبخواهید تغییری اعمال کنید، با انتخاب گزینه  کهصورتی. در شود

 دهید.

را  OKمواجه شوید، گزینه  "TZData update was not successful"هنگام نصب ممکن است با پیغام 

 کنید. Nextو  کردهانتخاب 

 پس از نصب باید پیکربندی را انجام دهید.

پیکربندی برای کنسولی که در حال حاضر نصب است دارید و مایل یک پرسد که آیا ویزارد ابتدا می .1

صب بار است که کنسول را ن نتمایل ندارید یا اولی کهصورتیدر  .پیکربندی را انتقال دهیدهستید آن 

 را بزنید. Nextرا انتخاب کرده و  Noاید، گزینه کرده

فرض نصب شد، حالت نصب کنسول در حالت پیش ESMکه لت نصب را انتخاب کنید. از آنجاییحا .2

خواهد پشته آن را نصب کنید از شما می FIPSر حالت اگر بخواهید د فرض انتخاب کنید.را نیز پیش

 را انتخاب کنید. Nextگزینه  رمزنگاری را انتخاب کنید.

3. Hostname Manager  ،شماره درگاه آن را تغییر که کنسول قرار است به آن متصل شود را وارد کنید

 انتخاب کنید.را  Nextندهید. 
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 Managerتوانید به نمی کهصورتیدر  کنید. Nextده و را انتخاب کر Use direct connectionگزینه  .4

زی کرده و از طریق آن به ااندراه را واسط دهندهسرویستوانید یک صورت مستقیم وصل شوید، میبه

Manager .صورت باید گزینه در این متصل شوید"Use proxy server"  را انتخاب کرده و اطلاعات

 واسط را وارد کنید.

 تند از:شود عبارنوع احرازاصالت مشتری را انتخاب کنید. انواعی که پشتیبانی میباید ه در این مرحل .3

 احرازاصالت مبتنی بر گذرواژه 

  احرازاصالتSSL مبتنی بر مشتری و مبتنی بر گذرواژه 

  احرازاصالتSSL مبتنی بر مشتری یا مبتنی بر گذرواژه 

 احرازاصالت 

فرضی که قرار است مورد استفاده قرار گیرد را وارد وب پیشدر این مرحله محل فایل اجرایی مرورگر  .6

 .کنید Next و را انتخاب کرده Browser Executableکرده و گزینه 

بر تواند استفاده کند، یا توسط چندین کارکنید که از کنسول نصب شده تنها یک کاربر میتعیین می .7

 قابل استفاده است.

 را انتخاب کنید. Finish، گزینه پیکربندی کنسول به اتمام رسیده است .8

 را انتخاب کنید. Doneگزینه  .9

، با دوبار کلیک روی آن به صفحه (1شود )شکل برای اجرای کنسول ایجاد می Shortcutپس از خاتمه نصب 

 .(2 شکل)شوید ورود اطلاعات احرازاصالت وارد می

 

 
 آیكون اجرای کنسول 1شكل 
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 صالتصفحه ورود اطلاعات احرازا 1شكل 

 SmartConnectorنصب  1-3

SmartConnector های عامل ویندوز و لینوکس نصب کرد. اما برای نصب باید از نسخهتوان روی سیستمرا می

-ArcSight-7.2.4.7831.0نسخه  SmartConnectorدر ادامه  عامل استفاده کرد.مخصوص همان سیستم

Connector-Win مراحل نصب کنیم. صب مین 2118سرور عامل ویندوز را روی سیستمSmartConnector 

برای آن  SmartConnectorتنها باید از نسخه مناسب  ،همین صورت استهای دیگر ویندوز نیز بهروی نسخه

 گر( از یک مرحله به بعد تنظیماتکننده اطلاعات )حسمتناسب با نوع ارسالعامل استفاده کرد. نوع سیستم

را دریافت  syslogهای قرار است پیغام SmartConnectorکنیم جا فرض میدر این /ممکن است متفاوت باشد

 کنیم.کلیک می SmartConnectorروی فایل نصب  3مانند شکل کند. 

 
 SmartConnectorفایل نصب  3 شكل

نصب  مراحلای در مورد دهد، در این صفحه توضیحات اولیهرا نمایش می 4فایل اجرا شده و صفحه شکل 

 شود.ارائه می
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 ای در مورد مراحل نصبمقدمه 4 شكل

 SmartConnectorشود در این صفحه باید مسیر نصب نمایش داده می 3کلیک کرده، شکل  Nextروی گزینه 

 کنیم.را انتخاب می Nextرا مشخص کنیم. مسیر مورد نظر را وارد کرده و گزینه 

 
 انتخاب محل نصب 5 شكل

 .شودنمایش داده می 6صفحه شکل 
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 انتخاب نوع نصب 2 شكل

 شود.نمایش داده می 7صفحه شکل کنیم. می Nextرا انتخاب کرده و  Typicalگزینه 

 

 انتخاب محل ایجاد آیكون محصول 7شكل 

 شود.نمایش داده می 8را انتخاب کرده، شکل  Nextمحل ایجاد آیکون محصول را تعیین کرده و گزینه 
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 شدهنجامای از تنظیمات اخلاصه 8 شكل

 Installشده گزینه درصورت موافقت با تنظیمات انجام .دهدای از تنظیمات انتخاب شده را نمایش میخلاصه

را زده و  Previousگزینه صورت برای تغییر تنظیمات در غیراین را برای شروع فرآیند نصب انتخاب کرده،

فرآیند  9مانند شکل  را انتخاب کنید، Installزینه یر داده و پس از رسیدن به این مرحله گیتنظیمات قبلی را تغ

 ود.شمینصب شروع 

  
 SmartConnectorشروع نصب  9 شكل
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را انتخاب ”Add a connector“گزینه اول  د.را تعیین کنی SmartConnectorنقش  بایدپس از اتمام نصب، 

 شود.نمایش داده می 11کنیم. صفحه شکل می Nextو ( 11)شکل کرده 

 
 SmartConnectorانتخاب نقش  10 لشك

 
 کننده دادهانتخاب نوع ارسال 11 شكل
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د کننده هشدارها بایتعیین شود. متناسب با ارسالکه قرار است نصب شود  Connectorدر این صفحه باید نوع 

کننده متناسب با نوع ارسالد ناز این مرحله به بعد تنظیماتی که باید انجام شوگزینه مناسب انتخاب شود. 

نمایش  12انتخاب شود، شکل   Nextگزینه  Connectorپس از انتخاب نوع هشدار ممکن است متفاوت باشد. 

 شود.داده می

 
 ورود پارامترهای ارتباط 11 شكل

 314را دریافت کند، شماره درگاه شبکه را  syslogهای قرار است پیغام SmartConnectorکه که یاز آنجای

که با وارد کرد یا این را ها را دریافت کندای که قرار است بستهکارت شبکه IPان آدرس تومی کنید.وارد 

که قرار است د. برای اینهای شبکه هشدارها را دریافت کراز همه کارت All SmartConnectorانتخاب گزینه 

کنید ملاحظه می 13طور که در شکل همان نید.انتخاب ک UDPارسال شوند، نوع پروتکل را  UDPهای بسته

 14)همانطور که در شکل انتخاب کرده  falseرا  Forwarderامکان انتخاب دو نوع پروتکل وجود دارد. 

 شود.نمایش داده می 13شکل  کنید.را انتخاب  Nextوجود دارد( و  falseو  trueشود دو گزینه ملاحظه می

 

 
 انواع پروتكل قابل پشتیبانی 13 شكل
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 Forwarderهای گزینهانواع  14 شكل

 

 
 انواع مقصدهای قابل انتخاب 15 شكل

باید تعیین کنیم.  13جا ارسال شوند را در شکل به آن SmartConnectorمقصدی که قرار است هشدارها از 

شکل  کنیم.می Nextارسال شوند گزینه اول را انتخاب کرده و  Managerکه قرار است هشدارها به یاز آنجای

 شود.داده مینمایش  16
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 ورود پارامترهای مقصد 12 شكل

باید است  8443که  managerرا وارد کرده، شماره درگاه  managerیا نام  IPابتدا باید آدرس  16در شکل 

را وارد  استشدهتعریف managerحساب کاربری که روی  گذرواژهکاربری و نام . همچنینوارد شود حتماً

 Nextانتخاب کرده و  Falseمدیر باشد. سه گزینه بعدی را نیز  ESMربر روی ضرورتی ندارد این کا کنید.

 شود.نمایش داده می 17کنیم، شکل می
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 SmartConnectorورود اطلاعات  17 شكل

در بخش  Resourcesبرگه  در Connectorمحل قرارگیری  ،شوداطلاعاتی که در این صفحه وارد می

Connectors، ESM نامی که در بخش  .کندرا مشخص میName کنیم، نام وارد میConnector  را مشخص

هنگامی که د. نمایایجاد می ArcSightها در منابع Connectorدر بخش  Locationکند و فولدری همنام با می

بینیم. اطلاعاتی را میایجادشده فولدر  ها،Connector، با مراجعه به بخش کامل شد SmartConnectorنصب 

 18شکل کنیم. را انتخاب می Nextشود، بیشتر جنبه توضیحات دارد. گزینه دو بخش دیگر وارد میکه در 

 شود.نمایش داده می
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 نامه دیجیتال از مقصددریافت گواهی 18شكل 

 شود.نمایش داده می 19کنیم. شکل می Nextگزینه اول را انتخاب کرده و 

 
 شدهای از تنظیمات انجامچكیده 19 شكل
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 شود.داده می نشان 21کنیم. شکل را انتخاب می Nextگزینه  .شودای از تنظیمات نمایش داده میکیدهچ

 
 عنوان سرویسهب SmartConnectorنصب  10 شكل

هنگام روشن شدن  ،را انتخاب کرده )با انتخاب این گزینه ”Install as a service“گزینه اول  21در شکل 

صورت خودکار آماده دریافت هشدارها است، در ، بهاست روی آن نصب شده SmartConnectorمیزبانی که 

 شود.نمایش داده می 21کنیم. شکل می Nextصورت دستی آن را اجرا کنیم( و غیر اینصورت باید به
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 تعیین مشخصات سرویسی که قرار است نصب شود 11 شكل

 Service Display“ین کنیم. نامی که در بخش که قرار است نصب شود را تعی سرویسیدر این شکل باید نام 

Name” شود. پس از اتمام نصب سرویس را مشاهده عنوان نام سرویس در نظر گرفته میکنید بهوارد می

 شویم.وارد می 22کرده و به صفحه شکل  Nextکنیم، انتخاب می Yesینه بعدی را نیز کنیم. گزمی
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 ده برای نصب سرویسشای از تنظیمات انجامخلاصه 11 شكل

 رویم.می 23را انتخاب کرده و به صفحه شکل   Nextشود، گزینه ای از تنظیمات انجام شده ارائه میخلاصه

 
 خاتمه نصب یا ادامه برای تغییر تنظیمات 13 شكل
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و در  Continueخواهیم تنظیمات را تغییر دهیم، گزینه می کهصورتیدر  یابد.میفرآیند نصب در اینجا پایان 

 24کنیم، صفحه شکل می  Nextرا انتخاب کرده و  Exitکنیم. گزینه را انتخاب می Exitصورت گزینه غیر این

 شود.نمایش داده می

 
 آمیز نصبخاتمه موفقیت 14 شكل

 Connectorsبه بخش  دهیم.را زده و به فرآیند نصب خاتمه می Done، گزینه استنصب با موفقیت انجام شده

اضافه شده است و  All Connectorsبه بخش  Iranکنید فولدر ملاحظه می 23طور که در شکل همان رفته و

 اضافه شده است. ،Snortsyslogنصب شده، با همان نام  Connectorدر آن 
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 Iranبه فولدر  SmartConnectorاضافه شدن  15 شكل

 ArcSight Syslogکنید سرویس ملاحظه می 26طور که در شکل در ویندوز رفته و همان Servicesبه بخش 

Deamon  قبل از این تعیین کردیم. 21اضافه شده است. همان نامی که در شکل 

 
 افزوده شده است Servicesکه به بخش  SmartConnectorسرویس  12شكل 

برای  .گزارش شده است SmartConnector Downشود، وضعیت ملاحظه می 26طور که در شکل همان

کنیم. اولین بار پس از نصب را انتخاب می Startکلیک کرده و سازی آن روی سرویس راستالفع

SmartConnector .به بخش مجدداً باید این کار به صورت دستی انجام شود Connectors رفته  23 شکل در

تغییر  runningبه  SmartConnector ،Snortsyslogکنید، وضعیت ملاحظه می 27شکل  طور که درو همان

ارسال  ArcSight Expressبه سمت  SmartConnectorپیدا کرده است. از این پس هشدارهای دریافتی توسط 

 شوند.می
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 SmartConnectorفعال شدن  17شكل 

 های محصول معرفی شود.عملی قابلیت یدر ادامه قرار است در قالب یک سناریو

 ای محصولهمعرفی قابلیت 3

های محصول را در قالب یک سناریو ببنیم، ضروری است با اصطلاحات و مفاهیمی آشنا یتکه قابلپیش از این

 اند.شده فهرستشویم. این اصطلاحات در ادامه 
 Active Channels 

هایی است که شامل تعیین ویژگی Active Channelعنوان شد، تعریف یک  2-1-1-3همانطور که در بخش 

توان می Active Channelبرای تعریف یک  ست مشاهده کنیم داشته باشند.خواهیم رویدادهایی که قرار امی

بر حسب نیاز و در سناریوهای مختلف عمل کرد. به عنوان مثال اگر بخواهیم هشدارهای ارسالی از یک 

Connector  خاص را مشاهده کنیم، در بخشNavigator  به برگهResources  رفته و از منو گزینه

Connectors روی  کنیم.تخاب میرا انConnector کلیک اهده کنیم راستکه قرار است هشدارهای آن را مش

 کنیم.اب میرا انتخ Create Channel with Filterگزینه  (28شکل کرده )
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 SmartConnectorهای مختلف مربوط به گزینه 18 شكل

، نمایش داده هستند Active Channelها و شرایط آن ، هشدارهایی که شامل ویژگیViewerدر بخش 

 .نمایش داده شده است 29این هشدارها در شکل  شوند.می

 
 Connectorشده بر اثر انتخاب یک هشدارهای استخراج 19 شكل
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که برای مراجعات بعدی نام مشخصی به آن تخصیص منظور اینبه .بدون عنوان است Active Channelاین 

های برگه منابع ذخیره کنیم، روی Active Channelدر بخش  Active Channelعنوان یک دهیم و آن را به

شکل  کنیم.میرا انتخاب  Save Active Channel Asکلیک کرده و گزینه راست 31عنوان آن مطابق با شکل 

 شود.نمایش داده می 31

 
 ذخیره کانال فعال 30شكل 

 
 گذاری کانال فعالنام 31 شكل

نامی را به آن تخصیص  Nameدر آن ایجاد شود، در بخش  Active Channelیم خواهبا انتخاب فولدری که می

در برگه منابع مراجعه کرده  Active Channelبه بخش  32کنیم. مانند شکل را انتخاب می OKداده و گزینه 

 .کنیمو کانال فعالی که اضافه شده است را ملاحظه می
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 نمایش کانال فعال ایجادشده 31 شكل

روی  ،های فعال در برگه منابعکانالبا مراجعه به بخش  ،به بعد برای مشاهده رویدادهای این کانال فعالاز این 

 .(33)شکل  را انتخاب کنید Show Active Channelکلیک کرده و گزینه آن راست

 
 انتخاب گزینه نمایش پارامترهای پیكربندی 33 شكل

ی برا دهد.نمایش می Viewerتعیین شده هستند را در بخش ی هاهر کانال فعال هشدارهایی که دارای ویژگی

را انتخاب  Edit Active Channelکلیک کرده و گزینه ها روی کانال فعال راستمشاهده یا تغییر این ویژگی

نام کانال فعال قابل  Attributesدر برگه مشخص شده است،  34طور که در شکل همان(. 33)شکل  کنید

جره این پند. دهیک پنجره زمانی مشخص را استخراج کرده و نمایش میانال فعال رویدادهای تغییر است. هر ک
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ساعت  2 به معنی Now – 2h$شود. عبارت مشخص می End Timeو  Start Timeزمانی توسط دو فیلد 

را نمایش  انددریافت شدهپیش تا همین لحظه است. و هشدارهایی که از دو ساعت پیش تا همین لحظه 

گر نام رویداد، نام محصول های دیعلاوه بر تعیین پنجره زمانی برای نمایش رویدادها از جمله ویژگی دهد.می

شوند. آن را انتخاب کرده، به صفحه تعیین می Filterکننده هشدار و موارد دیگر است. این موارد در برگه تولید

 رویم.می 33شکل 

 
 ه زمانیورود نام و انجام تنظیمات پنجر 34 شكل



 وم()بخش س HP Arcsight آموزش نصب و پیكربندی سامانه، معرفی

26 

 

 
 

 
 Filterنمایش پارامترهای قابل تنظیم برگه  35 شكل

نال که کایی، از آنجاکنیدطور که ملاحظه میشود. همانکننده رویداد تعیین میدر این برگه مشخصات ارسال

 Connectorمسیر  Filterعنوان ایجاد کردیم، به Connectorsدر برگه  Connectorکلیک روی فعال را با راست

 Sortبرگه ها را تعریف کنید. Filterتوانید برای استخراج هشدارهای دیگر انواع در نظر گرفته است. می را

Fields شود.نمایش داده می 36کنیم، شکل را انتخاب می 

 
 Sort Fieldsتنظیم پارامترهای برگه  32 شكل

س نمایش شده و سپکدام فیلد مرتب شوند براساسرویدادهایی که استخراج می که کنیمدر این برگه تعیین می

سازی را بر اساس توانید مرتبمی .است Managerفرض بر اساس زمان دریافت توسط داده شوند. مقدار پیش

 فیلدهای دیگر نیز انجام دهید.



 (موس بخش) HP Arcsightآموزش نصب و پیكربندی سامانه ، معرفی

27 

 

 
 

خواهید رویدادهای آن را ی که میConnectorروی به این صورت است روش دیگر برای تعریف کانال فعال 

با مراجعه به برگه  .(37را انتخاب کنید )شکل  Configureو گزینه  کلیک کردهید، راستتخراج کناس

Connector  در بخشInspect/Edit ، رویID کلیک کرده و گزینه کپی را انتخاب کنید، تا راستID  مربوط

 .(38)شکل  کپی شود Connectorبه 

 
 SmartConnectorنمایش پارامترهای قابل تنظیم  37 شكل

 
 Connectorبرگه  SmartConnectorپارامترهای قابل تنظیم  38 شكل

 Activeروی فولدری که قرار است  کنید.را انتخاب  Active Channelsسپس به برگه منابع مراجعه کرده و 

Channel کلیک کرده و گزینه جدید در آن ایجاد شود راستActive Channel New صفحه  .را انتخاب کنید

پنجره زمانی را با استفاده از  کرده ووارد  Channel Nameنامی را در بخش  شود.نمایش داده می 39شکل 

 Manager Recieptگزینه  Use as Timestampدر بخش  .تعیین کنید End Timeو  Start Timeفیلدهای 

Time (41) را انتخاب کنید. 
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 تنظیمات کانال فعال 39 شكل

 
 ال فعالورود تنظیمات کان 40 شكل

و  Agentسپس گزینه  کنید.کلیک  New Conditionروی و کلیک کرده  Defineسپس برای تعیین فیلتر روی 

های متنوع و زیادی را توان گزینهشود، میطور که ملاحظه میرا انتخاب کنید. همان Agent IDدر ادامه گزینه 

 د.شونمایش داده می 41صفحه شکل  عنوان شرایط انتخاب کرد.به



 (موس بخش) HP Arcsightآموزش نصب و پیكربندی سامانه ، معرفی

29 

 

 
 

 
 انتخاب شرایط نمایش هشدارها در کانال فعال 41 شكل

 ID Connectorکلیک کرده و گزینه چسباندن را انتخاب کنید. مقدار راست Agent IDدر پنجره مقابل عبارت 

 .(42)شکل  شودن اضافه میبه آ
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 Connectorمربوط به  Agent IDورود  41 شكل

 شود.نمایش داده می 43ل شک کنید.را انتخاب  OKگزینه 

 
 تكمیل مشخصات کانال فعال 43 شكل

نمایش داده شده است، کانال فعال  44طور که در شکل همان کنید.را برای ثبت تغییرات کلیک  OKگزینه 

 جدید افزوده شده است.
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 های فعالشدن کانال فعال به فهرست کانالافزوده 44 شكل

 اهقابلیت مورد استفاده برای بیان یسناریو 3-1

گرهای مختلف به سمت ها از حس، انواع ورودیاست نمایش داده شده 43 طور که در شکلهمان

SmartConnectorد. در نشوها ارسال میSmartConnector  در صورت اعمال تنظیمات، با تجمیع هشدارها

ارسال  ESMرا به سمت های امنیتی سازمان و مهم ها را کاهش داده، و تنها هشدارهای مد نظر سیاستآن

ها را به آن ESM .کندارسال می ESMبه سمت سازی کرده و نرمالهشدارها را  SmartConnectorکند. می

Manager دهد. تحویل میManager ها در نتایج تحلیل و گزارشدهد و را انجام میسازی و همبستهها تحلیل

 شوند.کنسول ارائه می
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 دادچرخه حیات یک روی 45شكل 

ناریو س همین ترتیب آماده شده است.آموزشی نیز به یآناتومی محصول این چنین است، سناریوکه یاز آنجای

 های زیر بیان شده است:انجام کار در گام

 ArcSightExpressبه  SmartConnectorو اتصال  SmartConnectorب نص .1

 SmartConnectorسمت  گر بهحمله و ارسال هشدارها از حسانجام  .2

 ESMها به سمت و ارسال آن SmartConnectorدریافت هشدارها توسط  .3

 سازی و تجمیع برای شناسایی حملاتنوشتن قوانین همبسته .4

 مشاهده نتایج .3

 نمایش داده شده است. 46در شکل  است ای که سناریو در آن اجرا شدهنقشه شبکه
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 آزموننقشه شبكه  42 شكل

 استفاده شده است. 1های جدول از سیستم شود،مشاهده می 46طور که در شکل همان ،در این شبکه

 های مورد استفاده در سناریوهامشخصات سیستم 1جدول 

 مشخصات نقش  نام سیستم

Snort گرحس 
نسخه اسنورت که روی یک ماشین 

 مجازی نصب شده است

SmartConnector سازآوری کننده، نرمالجمع 

-ArcSight-7.2.4.7831.0نسخه 

Connector-Win  که روی ماشین

عامل ویندوز سرور مجازی با سیستم

2118  

ArcSight Express گرتحلیل 
 Applianceروی  ESM 6.9.1نسخه 

 نصب شده است

Console   روی  6.9.1نسخهAppliance 

 ArcSightExpressبه  SmartConnectorو اتصال  SmartConnectorنصب  3-1-1

-ArcSightنسخه  SmartConnectorآورده شده است.  3-3ش صورت کامل در بخمراحل نصب به

7.2.4.7831.0-Connector-Win نصب شد، آن را به  2118ویندوز سرور  رویArcSight Express  متصل

ها در شکل مسیر ارتباطی میان مؤلفه یر کرد.یتغ runningکردیم و در کنسول مشاهده کردیم وضعیت آن به 

 ت.ده شده اسیبه تصویر کش 47
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 آزمون نقشه شبكه 47شكل 

 SmartConnectorر به سمت گانجام حمله و ارسال هشدارها از حس 3-1-1

که شامل ترافیک حمله  ”ok-maccdc2011_00004_20110311221544.pcap“مجموعه داده  ،عنوان حملهبه

نجام با ا واین امر منجر به تولید هشدار شده،  خوانیم.میسیستم تشخیص نفوذ اسنورت  است را توسط

سپس به کنسول مراجعه کرده و دریافت کنیم. ارسال می SmartConnectorتنظیمات این هشدارها را به سمت 

 کنیم.هشدارها را تحقیق می

 SmartConnectorبرای ارسال هشدارها به سمت  Snortانجام تنظیمات روی  .1

ات زیر انجام شوند. ابتدا برای باید تنظیم syslog serverبرای ارسال هشدارهای اسنورت به سمت یک 

به مسیر نصب اسنورت و محل قرارگیری فایل  بفرستد.  local5کنیم هشدارها را بهاسنورت تعیین می

Snort.conf  تغییر دهید. 48مطابق با شکل در بخش مربوط به خروجی، و فایل پیکربندی را رفته 

 
 ها در قالب متنیبرای نمایش هشدار Snortتغییر فایل پیكربندی  48شكل 

را  IP SmartConnectorآدرس  @بعد از  را وارد کنید. 49دستور شکل  etc/rsyslog.conf/سپس در فایل 

 وارد کنید.

 
 Rsyslogتغییر فایل پیكربندی  49شكل 
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اندازی کنید، تا را دوباره راه rsyslogترتیب سرویس اسنورت و به 31و  31های شکلبا استفاده از دستورات 

 تغییرات اعمال شوند.

 
 اندازی مجدد سرویس اسنورت برای اعمال تنظیماتراه 50شكل 

 
 برای اعمال تنظیمات rsyslogاندازی مجدد سرویس راه 51 شكل

 SmartConnectorها به سمت خواندن مجموعه داده توسط اسنورت و تولید هشدارها و ارسال آن .2

با استفاده از دستور زیر توسط سیستم  ok-maccdc2011_00004_20110311221544.pcapمجموعه داده 

 شود.خوانده می Snortتشخیص نفوذ 

/usr/local/snort/bin/snort  -c  /usr/local/snort/etc/snort.conf -r /root/Desktop/ok-

maccdc2011_00004_20110311221544.pcap 

 .منتظر بمانید تا تمام هشدارها تولید شوند

 ESMا به سمت هو ارسال آن SmartConnectorها توسط دریافت هشدار 3-1-3

ها توسط ، از دریافت آنArcSight Expressمراجعه به کنسول و مشاهده هشدارهای دریافتی روی با 

SmartConnector  و ارسال بهESM برای مشاهده هشدارهای دریافتی همین منظور به شود.اطمینان حاصل می

 .را تعریف کنید Snort-itranعنوان شد کانال فعال  6طور که در بخش ود. همانباید یک کانال فعال تعریف ش

 اند.درستی دریافت شدهههشدارهای ارسالی بشود، ملاحظه می 32طور که در شکل همان
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 SmartConnectorنمایش هشدارهای ارسالی از اسنورت برای  51 شكل

 حملات ازی و تجمیع برای شناساییسنوشتن قوانین همبسته 3-1-4

برای ایجاد قانون شوند. معرفی می قوانیندر ادامه این ایجاد کرد.  ArcSight ESMتوان در می را سه نوع قانون

ها ها )تعداد هشداری که پس از دریافت آنآستانه، شوندشدن قانون می Triggerباید رویدادهایی که باعث 

یم هخوااقداماتی که می، و ریافت این تعداد رویداد(سازی تولید شود و پنجره زمانی دباید رویداد همبسته

لذا قبل از ایجاد قانون باید تعیین شود قانون قرار است چه را تعریف و مشخص کنیم.  قانون انجام دهد

 .رویدادهایی را پایش کند، تعداد رویدادها چقدر است و چه فیلدهایی از رویدادها باید با یکدیگر مقایسه شوند

برای تعیین رویدادهایی که باعث  ورت مشاهده چنین رویدادهایی چه اقدامی باید صورت گیرد.همچنین در ص

Trigger کننده هشدار،شوند از فیلدهای رویداد، نام و نوع تولیدکننده رویداد، نام و نوع ارسالشدن قانون می 

 .گرفتتوان بهره زمان ارسال یا دریافت هشدار و سایر موارد می

موعه داده مجهشدارهای برای نمونه و با بررسی  ،متناسب با سناریو حمله باید قانون تعریف شوده کییاز آنجا

نوع  شش نویسیم.می Invalid FTP Command (ftp_telnet)قانونی برای دریافت هشدارهای  ،مورد آزمون

دریافت  Snort به نام یVendorو  Product، از "Invalid FTP Command (ftp_telnet)"هشدار با نام 

 Invalid (ftp_telnet)"و با ها یکسان هشدار که نام آن ششخواهیم قانونی بنویسیم که اگر شود. ما میمی

FTP Command"گری که نام بود، همچنین از حسProduct  وVendor  آنSnort 2در پنجره زمانی  ،بود 

 .دسازی را تولید کنویداد همبستهها را با یکدیگر همبسته کرده و یک رآن دقیقه دریافت شود،

 ایجاد قانون 3-1-4-1

 ترتیب زیر عمل شود:برای نوشتن قانون به

 (.33یف قانون جدید انتخاب کنید )شکل را برای تعر Ruleگزینه ، Resources، برگه Navigatorاز بخش 
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 هاRuleبرای تغییر در  Rulesانتخاب منبع  53 شكل

 انواع قوانینی که قابل تعریف هستند عبارتند از:. توانید سه نوع قانون تعریف کنیدمی

 Standard Rules :بیش از ، در برگه شرایطدر این نوع قانونترین نوع قانون است. این نوع قانون کامل 

گه در برتوان رویدادها را تعریف کرد، همچنین میبا استفاده از عملگرهای مختلف توان یک شرط را می

Aggregation توان تعریف انواع اقدامات را در این قانون می .ها را کاهش دادو آن تجمیع کرد با یکدیگر

 امکان تبدیل این نوع قانون به دو نوع دیگر وجود دارد. کرد.

 Lightweight Rules :وناین قان توان در برگه شرایط تعریف کرد ودر این نوع قانون تنها یک شرط را می 

ین ن پیش از قواناین قانواما  امکان تجمیع رویدادها را نداریم. ترتیباینبه .شودروی یک رویداد اعمال می

قوانین  .است ها بیشترتر هستند و سرعت پردازش آنهمین دلیل سادهد. بهشواستاندارد اعمال می

Lightweight  روی عنوان پاسخ و واکنش توانند بهمیتنهاActive List  وSession List ام قدامات را انجا

تواند به میاین قانون  است. ”On Every Event“تواند در پاسخ انجام دهد و آن تنها یک اقدام می .دهند

 سایر قوانین تبدیل شود.

 Pre-persistence Rules : توان در برگه شرایط تعریف کرد و تنها یک شرط را مین نیز نوع قانواین در

این قانون روی رویدادهای  امکان تجمیع رویدادها را نداریم. ترتیباینبهشود و روی یک رویداد اعمال می

 Triggerاگر این قانون  که د این استکه این قانون با دو قانون دیگر دارتفاوتی شود. ورودی اعمال می
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ثیری أتوانند از نتیجه و تسایر قوانین می دهد.شود، مقدار فیلد مشخصی از یک رویداد ورودی را تغییر می

 شود.این قانون پیش از سایر قوانین اعمال میگذارد استفاده کنند. قانون روی رویدادهای ورودی می که این

 .(34شکل ) را انتخاب کنید Standard Ruleگزینه 

 
 Ruleانتخاب نوع  54 شكل

 تخصیص نام به قانون 3-1-4-1-1

نون جدید نامی به قا باید .(33)شکل  شوداضافه می Rule Editorبه نام  Inspect/Editیک برگه در بخش 

دهیم. در نام مناسبی به آن تخصیص می ،Nameدر ویژگی  (36)شکل  Attributesتخصیص داد، در برگه 

شرایطی که تحت آن قانون اعمال شود مشخص پس از تخصیص نام باید  را انتخاب کردیم. Testsnortاینجا نام 

 شود.
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 Ruleورود مشخصات کلی  55شكل 

 
 شدهتعریف Ruleری گذانام 52شكل 

 تعریف شرایط قانون 3-1-4-1-1

پس از تخصیص نام به قانون جدید باید شرایط اعمال قانون را مشخص کنیم. تعیین این شرایط متناسب است 

رفته، امکان استفاده از  Conditionsبرای تعیین شرایط به برگه ای که قرار است آن را تشخیص دهیم. با حمله

∥ عملگرهای ، ! =  هشدار ESM ،6روی در میان هشدرهای دریافت شده ین شرایط وجود دارد. برای تعی & ،

ارسال  دقیقه قطعاً 2که این هشدارها در پنجره زمانی  وجود دارد Invalid FTP Command (ftp_telnet)با نام 

یم اگر از خواهیم بگویشوند. در برگه شرایط میگر اسنورت ارسال میاین هشدارها توسط حس .شوندمی
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هشدار از  دریافت شد و این Invalid FTP Command (ftp_telnet)هشداری به نام  Snortگری با نوع حس

و ست اکه قانون از چند قسمت تشکیل شده یرا با یکدیگر همبسته کن. از آنجایها آن نوع همبسته شده نبود

 New کنیم.میکلیک وی آن راست(، سپس ر37 کرده )شکل را انتخاب &ها باید برقرار باشند عملگر تمام آن

Condition  از بخش را انتخاب کرده وRoot  گزینهName  کنیمجا وارد میار را در آندشو نام هرا انتخاب. 

شود نباید از نوع ها اعمال مینوع رویدادهایی که قانون روی آن .کنیمتعیین میرا  Typeگزینه  Rootدر بخش 

Correlation سپس  .شودی که این قانون تنها روی هشدارهای دریافتی اعمال میباشد، به این معن

Root/Device Product  وRoot/Device Vendor Snort گزینه  38مانند شکل  کنیم.را وارد میApply  را

 .کنیمانتخاب می

 
 Ruleتعریف شرایط اعمال  57 شكل

 

 Ruleبرای  شدهتعریفسازی شرایط نهایی 58 شكل



 (موس بخش) HP Arcsightآموزش نصب و پیكربندی سامانه ، معرفی

41 

 

 
 

 .یین شرایط تجمیع استحال نوبت تع

 تعریف شرایط تجمیع قانون 3-1-4-1-3

 #در بخش  .(39)شکل  رویممی Aggregationها، به برگه برای تعیین شرایط کاهش هشدارها و تجمیع آن

of matches شود، بار این هشدار دریافت می 6ه ک. از آنجاییباید تعداد دفعات تکرار هشدار مشخص شود

هشدار دریافت شوند تعیین  6ماند بخش پنجره زمانی باید مدت زمانی که منتظر می در کنیم.میرا وارد  6عدد 

 Name ،Device اگر فیلدهای  که کنیمهمچنین تعیین می .شودمیانتخاب  Minutesو معیار  2عدد  .شود

Product  وDevice Vendor ش و . حال که شرایط کاهدها را با یکدیگر تجمیع کنهشدارها یکسان بود، آن

با چنین شرایطی مواجه شود باید  Managerتجمیع هشدارها مشخص شد، در گام آخر باید تعیین کنیم اگر 

 چه اقدامی را انجام دهد.

 
 تعیین شرایط تجمیع و کاهش هشدارها 59 شكل
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 تعریف اقدام 3-1-4-1-4

انواع اقدامات ممکنی  (.61 کنیم )شکلرفته و اقدام مورد نظر را انتخاب می Actionsبرای تعیین اقدام به برگه 

 کنیم.ها را معرفی میاند. در ادامه آنفهرست شده 61تواند انجام دهد در شکل می ESMکه 

 On the first event : ،تنها زمانی که اولین رویداد را با مشخصات مشخص شده در قانون مشاهده کرد

 کند.سازی تولید مییک رویداد همبسته

 On subsequent events :با شرایط  ترتیب هشدارهاییبرای بار دوم و سوم و دفعات بعدی به اگر

 شود.سازی تولید میازای هر کدام یک رویداد همبستهشده در قانون مشاهده شود بهتعریف

 On every event :دهد. این شده در قانون اقدام را انجام میازای هر رویداد با مشخصات مشخصبه

 شود.اعمال می Pre-persistenceو  Lightweightاقدام تنها برای قوانین 

 On first threshold : برابر شد، یک شدهتعریفهنگامی که برای اولین بار تعداد هشدارها با آستانه 

 کند.سازی تولید میرویداد همبسته

 On subsequent thresholds :هشدارهایی با دفعات بعدی همین ترتیب اگر برای بار دوم، سوم و به

 ستانهآازای هر شخص شده در قانون دریافت شوند بهدر قانون و به تعداد دفعات م شدهتعریفشرایط 

 .شودسازی تولید مییک رویداد همبسته

 On every threshold : در قانون به مقدار آستانه  شدهتعریفاگر تعداد هشدارها با مشخصات

 د.شوسازی تولید میبرسد یک هشدار همبسته شدهتعریف

 On time unit : برسد شدهتعریفبه تعداد آستانه  شدهتعریفاگر تعداد هشدارها در پنجره زمانی ،

 شود.سازی تولید مییک رویداد همبسته

 On time window expiration : پنجره زمانی آستانه منقضی شود. کهصورتیدر 

 کنیم.را انتخاب می Applyنه گزیو سپس  On subsequent events و On the first eventاقدامات 

 
 کردن اقدامی که باید انجام شودمشخص 20 شكل
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که این قانون روی هشدارهای دریافتی برای نوشتن هر قانونی باید تمام این مراحل طی شود. سپس برای این

با فشردن گزینه پس از تعریف قانون و اعمال آن  انتقال داد. Real-time Rulesباید آن را به فولدر اعمال شود، 

Apply هشدارها را تولید کرده و سپس با مراجعه به کانال فعال  مجدداً 2-1-4-1-6، مطابق با بخش

دام صورت نتیجه اق، Show Active Channelکلیک روی آن و انتخاب گزینه تبا راس Last Hourفرض پیش

هشدارهایی که  Last Hourکانال فعال کنیم. مشاهده می 61مانند شکل است را  گرفته که تولید یک رویداد

 دهد.اند را نمایش میتولید شده یک ساعت اخیردر 

 
 Ruleشده برای نتیجه اقدام تعیین 21 شكل

کانال فعال با مشخصات  و نه سایر رویدادها و هشدارها، شود مشاهده ه قانون اعمال شدهنتیجتنها  کهاین برای

 .کنیمرا تعریف می 62شکل 

 

 
 سازیفیلتر کانال فعال برای مشاهده نتایج همبسته 21 شكل

س از پ دهد.اند را استخراج کرده و نمایش میسازی تولید شدهدلیل همبستهاین کانال تمام هشدارهایی که به

های فعال نمایش داده شده است، کانال فعال به فهرست کانال 63در شکل  طور کههمان ،Applyفشردن گزینه 

طور که همان ،Show Active Channelو انتخاب گزینه  شدهتعریفکلیک روی کانال با راست ود.شافزوده می

ش را نمای اندسازی تولید شدهنمایش داده شده است، فهرست هشدارهایی که در نتیجه همبسته 64در شکل 

 دهد.می
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 سازیاضافه شدن کانال فعال برای مشاهده نتایج همبسته 23شكل 

 

 

 
 اندسازی تولید شدههشدارهایی که در نتیجه همبسته 24 شكل

 مشاهده نتایج 3-1-5

های سازی دادهئه و بصریاات امنیتی حائز اهمیت است اریکی از مواردی که در سامانه مدیریت رویداد و اطلاع

سازی را به سه صورت نمودار، گزارش این ارائه و بصری ESM سازی است.رویداد و نتایج تحلیل و همبسته

از  ESMد. نمودار و گزارش را در محیط کنسول و داشبورد و گزارش را با دسترسی به دهو داشبورد ارائه می

 Commandتوان از طریق توان مشاهده کرد. انواع داشبورد و گزارشی که میمی Command Centerطریق 

Center  ها از طریق نمودارها و گزارش شد، در ادامه نحوه مشاهده بیان 2-4به آن دسترسی پیدا کرد در بخش

 شود.محیط کنسول بیان می

 سازی از طریق نمودارارائه و بصری 3-1-5-1

نحوه نمایش نمودارها را مشخص ( 63)شکل فلش آبی  ،، قسمت انتهایی سمت راستViewerبخش  در

د. در ینکمشخص می Viewerها را در بخش چیدمان آنکند. اگر چند نمودار مختلف را باز کرده باشید، می
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های چیدمان دهد. انواع دیگر حالتصورت برگه نمایش میها را بهنمودار باز شده است، آن 9که  66شکل 

 یش داده شده است.امن 67در شکل 

 
 گزینه مشاهده نحوه نمایش نمودارها 25 شكل

 
 نمایش نمودارهای باز شده به شكل برگه در کنار یكدیگر 22 شكل

 
 ای نمایش نمودارهای باز شده در کنار یكدیگرهانواع حالت 27شكل 

های مختلف نمایش هایی که در یک کانال فعال قرار دارند را به شکلدتوان رویدابا استفاده از نمودارها می

به تصویر کشیده  68های رویداد را در قالب آن نمایش داد، در شکل توان دادهمیانواع نمودارهایی که داد. 

 است. Image Viewerو  Grid ،Chartورت شده است، به سه ص
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 نمایش نمودارنحوه های انواع دسته 28 شكل

دهد نمایش می Gridصورت فرض رویدادها را بهصورت پیشکنیم، بهنمایش یک کانال فعال را انتخاب می

 (.69)شکل 

 
 Gridنحوه نمایش  29 شكل

 Line, Scatter Plot, Area, Bar, Stackingحالت  7د ببینی Chartبخواهید رویدادها را به شکل  کهصورتیدر 

Bar, Pie, Stacking Area .برای کانال فعالی که نمودار  ادامه انواع این نمودارهادر  وجود داردGrid  آن در

 .(76تا  71های )شکل است آمده، نمایش داده شده است 69شکل 
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 Line chartrنحوه نمایش  70 شكل

 
 Scatter Plotش نحوه نمای 71شكل 
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 Areaنحوه نمایش  71 شكل

 
 Barنحوه نمایش  73 شكل
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 Stacking barنحوه نمایش 74شكل 

 
 Pieنحوه نمایش  75 شكل



 وم()بخش س HP Arcsight آموزش نصب و پیكربندی سامانه، معرفی

31 

 

 
 

 
 Stacking areaنحوه نمایش  72 شكل

ببینید، با انتخاب یکی از  Image Viewerبا استفاده از مجموعه نمودارهای بخواهید رویدادها را  کهصورتیدر 

 پذیر است.( این امر امکان77)شکل  Politicalو  Globalو نمودار د

 
 Image Viewerانواع نمودارهای دسته  77 شكل

و  78های )شکل اندشده ن دادهنشادر ادامه این دو نمودار برای کانال فعالی که سایر نمودارهای آن را دیدیم، 

79). 
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 Globalنحوه نمایش  78 شكل

 
 Political یشنحوه نما 79 شكل

 

 

 گزارشسازی از طریق ارائه و بصری 3-1-5-1

امکان  .(81)شکل  هایی تعبیه شده استفرض گزارشصورت پیش، بهReports، برگه منابع، بخش ESMدر 

( 81)شکل کلیک کرده برای مشاهده یک گزارش روی آن راست د.ررشی نیز وجود دااهای سفایجاد گزارش

 خاب کنید.را انت Reportو سپس  Runگزینه 
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 شدهتعریفهای از پیش گزارش 80 شكل

 
 اجرا و نمایش گزارش 81 شكل

 Startعنوان مثال با تغییر های نمایش را تغییر داد بهتوان ویژگی، می(82)شکل  شودای که باز میدر صفحه

Time هم شده است. سپس اامکان تغییر پنجره زمانی فرOK نمایش  84و  83های کنید. گزارش در شکل

 .داده شده است
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 تغییر مشخصات گزارش 81 شكل

 
 نتیجه اجرای گزارش 83 شكل
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 نتیجه اجرای گزارش 84 شكل

 به تصویر کشیده شده است. 89تا  83های یک نمونه گزارش دیگر در شکل

 
 انتخاب گزارش برای اجرا 85 شكل
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 تغییر پارامترهای نمایش گزارش 82 شكل

 
 ی گزارشنتیجه اجرا 87 شكل
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 نتیجه اجرای گزارش 88 شكل
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 نتیجه اجرای گزارش 89 شكل

 ایجاد گزارش سفارشی 3-1-5-1-1

خواهید گزارش در آن درست ، روی فولدری که میReportsبرای ایجاد گزارش جدید یا سفارشی، در برگه 

 (.91را انتخاب کنید )شکل  New Reportکلیک کرده و گزینه شود راست
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 New Reportه انتخاب گزین 90 شكل

 .(91)شکل  نیدمشخصات اسمی گزارش را وارد ک Attributesدر برگه و رفته  Inspect/Editسپس به بخش 

 کل)ش شود، قابل تعیین استدر این برگه قالبی که گزارش در آن نمایش داده می بروید. templateبه برگه 

92). 
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 ورود مشخصات گزارش 91 شكل

 
 گیریرشانتخاب قالب گزا 91 شكل

 ( وجود دارد.93 آیند )شکلعلاوه بر قالب امکان تعیین مشخصات سرآیند و پی
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 آیندانتخاب مشخصات سرآیند و پی 93 شكل

 .(94)شکل  ای که قرار است اطلاعات از آن استخراج شود، تعیین شود، باید منبع دادهDataدر برگه 

 
 انتخاب منبع داده گزارش 94 شكل

و سایر موارد(، اندازه صفحه و  htm ،pdf ،csvتوان قالب گزارش )، می(93 )شکل Parametersدر برگه 

 مواردی از این قبیل را تعیین کرد.
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 تعیین مشخصات نحوه ارائه گزارش 95 شكل

 کنید.ملاحظه می 96شود. این گزارش را در شکل گزارش جدید ایجاد می Applyبا انتخاب گزینه 
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 یجاد شدهگزارش جدید ا 92 شكل

 Troubleshootingخطایابی یا  4

است. متناسب با مسیر نصب  آمده ،کننددر ادامه برخی دستورات مهم که هنگام مواجه با شرایط خطا کمک می

 کند.مسیر اجرای دستورات تغییر می

 :ArcSight Managerاجرای 

/etc/init.d/arcsight_services start manager 

 :سرویس آمیزبررسی اجرای موفقیت

cd ARCSIGHT_HOME;tail -f logs/default/server.std.log 
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 :هابررسی وضعیت سرویس

/etc/init.d/arcsight_services status all 

 ها متوقف شوند:با استفاده از دستور زیر، سرویس ESMاندازی مجدد کارگزار پیش از راه

/etc/init.d/arcsight_services stop all 

 :ArcSight Managerتوقف 

/etc/init.d/arcsight_services stop manager 

 ها عبارت است از:مسیر لاگ

/opt/arcsight/manager/logs 

 های آن عبارت است از:خطایی رخ دهد مسیر لاگ Managerکه هنگام اجرای ویزارد پیکربندی صورتی در

/opt/arcsight/manager/logs/default/serverwizard.log 

 شوند:آن در مسیر زیر ثبت می های ثبت وقایعفایلمواجه شدید  Managerبا خطای  کهتیصوردر 

ARCSIGHT_HOME>/logs/default/server.std.log 
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