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 مقدمه 1

ین شود. یکی از امی ها از ابزارهای مختلفی استفادهبرای برقراری امنیت و شناسایی حملات و مقابله با آن

راسر در س مختلف تولیدکنندگان گیرد.است که در مرکز عملیات امنیت مورد استفاده قرار می SIEMابزارها 

است که محصول  ArcSightاند. یکی از این تولیدکنندگان تولید کرده را متنوعی SIEMجهان محصولات 

ESM .شرکت  را در این حوزه ارائه کرده استArcSight لاوه بر عESM را نیز تولید  محصولات دیگری

معماری زیرساخت مرکز عملیات امنیت معرفی و  . در این سندکاربرد دارند SOC حوزه که درکرده است 

به تشخیص، تحلیل و و  ،گیرنددر این معماری مورد استفاده قرار میو سایر محصولاتی که  ESMمحصول 

 شوند.تشریح می معرفی و ،دنکنکمک میمقابله با حملات 

 و اجزای آن ArcSightمعرفی معماری  2

اوری و فن امنیت از سه بخش افراد، فرآیند بیان شد، یک مرکز عملیات تبخش نخسطور که در گزارش همان

های مورد انتظار از مرکز عملیات امنیت در بخش فناوری، از تجهیزات شود. برای ارائه قابلیتتشکیل می

قابل  SOCمحصولات امنیتی متنوعی که در بخش تجهیزات در  HPشود. شرکت مختلفی استفاده می

کند. این شرکت تمام خدماتی که باید یک مرکز عملیات امنیت ارائه کند را کارگیری هستند را تولید میهب

 است ارائه کرده SOCتوسط یک محصول ارائه نکرده است. انواع محصولاتی که این شرکت برای استفاده در 

 است.در قالب معماری زیرساخت مرکز عملیات امنیت نمایش داده شده 1ر شکل د
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 معماری زیرساخت مرکز عمليات امنيت 1شكل 

توان از محصولات شود، در معماری زیرساخت مرکز عملیات امنیت میملاحظه می 1طور که در شکل همان

دهد را هایی که مرکز عملیات امنیت ارائه مییتمتنوعی بهره برد، که هر کدام از این محصولات بخشی از قابل

 عبارتند از: ،اندقرارگرفتهشکل  این دهند. لیست محصولات مختلفی که درانجام می

 HP SmartConnector 
 HP ArcSight Management Center 
 HP ArcSight Network Synergy Platform (NSP) 
 HP ArcSight Logger 
 HP ArcSight User Behavior Analytics 
 HP EnterpriseView 
 HP ArcSight ESM 

زیر را  هایگیرند، نقشمورد استفاده قرار می ArcSightبه ابزارهایی که در زیرساخت مرکز عملیات امنیت 

 توان تخصیص داد:می

 ی را شناسای دهدابزارها با پایش شبکه تهدیداتی که در آن رخ می از این دسته: 1دهنده تهدیدتشخیص

 کنند.هشدار را تولید مییک کرده و 
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 ااز حس: کنندهآوریجمع های متنی، )لاگ، هشدارهای امنیتی، داده اطلاعات ورودی ، 2گره

 .کندگرها ارسال میهای خبری و غیره( را دریافت و به تحلیلبار بولتنها، اخپذیریآسیب

 ا ده و متناسب بدا ماهای دریافتی انجهایی را روی دادهمختلف تحلیل یهابا انجام پردازش: گرتحلیل

 کند.خروجی را تولید می ،هابرای آن شدهتعریفعملکردهای 

 های قانونی که در آینده ممکن است ضروری ای، بررسیهای تاریخچهبرای انجام تحلیل: سازذخیره

 شود.ساز استفاده میها از ذخیرهنگهداری بلندمدت داده نیز و ،باشد

 تهدید یا حمله در شبکه، ابزارهای واکنش و پاسخ  یک در صورت وقوع: ابزارهای واکنش و پاسخ

 کنند.اعمال می ،های مورد استفاده در مرکز عملیات امنیتهایی را روی سیستمدستورات یا اسکریپت

 استفاده  هانتایج تحلیل هایی که برای مشاهدهواسط: دهنده گزارش و خروجیساز و ارائهبصری

 .شودمی

شود. از میان این ابزارها که در ادامه عهده دارد، معرفی می آن محصول بر هنگام معرفی هر محصول نقشی که

گیرد، اهمیت بیشتری دارد و محور مورد استفاده قرار می SIEMعنوان که به ،ESM ،اندبه اختصار معرفی شده

هایی است که است. این محصول، خود نیز شامل مؤلفه ArcSightاین گزارش، معرفی این محصول از شرکت 

 شوند.صورت مفصل تشریح میدر ادامه به

 شود.، بیان میاندقرارگرفته 1از محصولات مختلفی که در شکل  در ادامه شرحی

2-1 Smart Connectors 
Smart Connector آوری گرها جمعاز حسهای متنی را یک برنامه کاربردی است که رویدادهای خام و داده

دهد. این ابزار کند و به ابزارهای مقصد انتقال می، پردازش میArcSightها را به رویدادهای امنیتی و آن کرده

ابزارهای گرها و حس و Managerها واسطی بین Smart Connectorکننده را دارا است. وریآنقش جمع

های رویداد را از ها دادهSmart Connectorکنند. ولید میرا ت ESMهای مرتبط با ای هستند که دادهشبکه

کنند. ابتدا مقادیر را )مانند شدت، سازی میها را نرمالآوری کرده و به دو طریق آنگرهای شبکه جمعحس

سازی کنند. همچنین ساختار داده را به یک الگوی مشترک نرمالنرمال می ،اولویت و زمان( به یک قالب مشترک

توانند رویدادهایی را فیلتر و تجمیع کنند تا حجم هشدارهای ارسالی به ها میSmart Connectorکنند. می

Manager ،Logger وری و کاهش زمان که این امر منجر به افزایش بهره ،و سایر مقاصد را کاهش دهند

 شود.پردازش هشدارها می

 عبارتند از:ر به اختصا عهده دارند رها بSmart Connectorوظایفی که 
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 د، بنابراین هنگام ممیزی یا نکنآوری مینیاز دارید را جمع أهایی را که از یک تجهیز مبدتمام داده

 به مراجعه به تجهیز نیست. نیازیتحقیق و بررسی 

 ه تحلیل دانید بهایی که میکردن دادهسازی با فیلترجویی در پهنای باند شبکه و فضای ذخیرهصرفه

 ندارید.ها نیازی آن

 سازی آن به یک الگو )قالب( مشترک برای استفاده در تحلیل هر رویداد و نرمال و تجزیهESM. 

  تجمیع رویدادها برای کاهش تعداد رویدادهایی که به سمتManager شوند.ارسال می 

 شودبندی رویدادها با استفاده از یک قالب مشترک و قابل خواندن توسط انسان. این امر باعث میطبقه 

یزات هایی که توسط تجههای لاگدیگر ضرورتی نداشته باشد که شما متخصص خواندن تمام قالب که

را  3ها، ایجاد فیلتر، قانون، گزارش و ناظر دادهبندیشوند باشید و استفاده از این طبقهشبکه تولید می

 کند.می ترساده

  ارسال رویدادها بهManager قرار گرفتندپردازش مورد که پس از این. 

2-2 ArcSight Management Center 
ArcSight Management Center (ArcMC یک مرکز مدیریت امنیت متمرکز است که امکان مدیریت متمرکز )

، ArcSight Logger ،SmartConnectors ،FlexConnectorsمانند  ArcSightهای حلو یکپارچه راه

Connector Appliance  وArcMCکند و مدیریت، فراهم می یرا از طریق یک واسط یکپارچهدور های راه

ها روی . این ابزار برای اعمال پیکربندیدهدانجام میخودکار  صورتبه آوری و مدیریت لاگ راجمععملیات 

حل یک راهدر واقع این ابزار  گیرد.ساز مورد استفاده قرار میکننده و همچنین ذخیرهوریآابزارهای جمع

 دهد:ری است که خدمات زیر را ارائه میافزاسخت

 حل مدیریت متمرکز راهArcSight 

 صورت حجمی روی تمام از اجرای عملیات بهSmartConnectorکند و برای ها پشتیبانی می

 مناسب است. SmartConnectorهایی با تعداد زیاد محیط

 هایی که تنها از در محیطLogger شود امکان مدیریت استفاده میSmartConnector ها را فراهم کرده

 .است

 سازی، پایش و پیکربندی روزرسانی، بهینهامکان بهSmartConnector ها را از طریق یک واسط

 .صورت متمرکز فراهم کرده استبه
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2-3 ArcSight Network Synergy Platform (NSP) 
هستند که هیچ روش متمرکزی برای های شبکه شامل ابزارهایی از انواع مختلف فروشندگان اغلب زیرساخت

سادگی با زیرساخت شبکه موجود ادغام شده و امکان مدیریت به NSPها وجود ندارد. فناوری مدیریت آن

یک  NSPکند. را فراهم می ،امروزی وجود دارند هایهای شبکهای که در زیرساختاکثر ابزارهای شبکه

کند. با ابزارهای شبکه ارتباط برقرار می Telnetیا  SSHریق خودکار که از ط دستگاه است، یک سیستم کاملاً

کند. اطلاعاتی ارتباط برقرار می ،ایجاد درکی از شبکه منظوربه ،صورت مستقیم با ابزارهای شبکهاین دستگاه به

دارد در  عهده د. نقشی که این ابزار در شبکه برکنآوری میپیکربندی ابزارها را جمع و عاملمانند نوع سیستم

 گیرد.دسته واکنش و پاسخ قرار می

 ترتیب امکان مقایسه میان اینکند، بههای ابزارها را ایجاد و نگهداری میای از پیکربندیکتابخانه

خانه پیکربندی ها در کتابها با فشردن یک دکمه، بازگرداندن پیکربندی به هر یک از پیکربندیپیکربندی

 کند.گیری را فراهم میلیات مدیریتی و گزارشابزار و انجام سایر عم

 کند.صورت متمرکز تغییرات پیکربندی یک ابزار یا گروهی از ابزارها را مدیریت میبه 

 ،مطابقت  با استانداردهای شماهدف که فرآیند کنترل تغییر در شبکه برای اطمینان از این تعریف ممیزی

 دارد.

  کند.تلاش برای نفوذ اعمال میفیلترهای پروتکل را برای ممانعت از 

 شود.تعیین موقعیت و قرنطینه فوری هر ابزاری که به شبکه متصل می 

 سازی عملیات مبتنی بر نقشتعریف فیلتر و قوانین عملیات برای فعال 

 های کاربری افرادغیرفعال کردن حساب 

 های از آدرسای های مشخص یا ممانعت از برقراری ارتباط برای محدودهانسداد پروتکلIP مشخص 

 :آیدوجود میبهکند، امکان انجام عملیات زیر فراهم می NSPهایی که با استفاده از قابلیت

  پیکربندیNSP برای پاسخ خودکار به وقایع امنیتی 

 که بندی ابزارها تا اینگروهNSP صورت کارآمدتری مدیریت کندها را بهبتواند آن 

  سطوح پائین شبکه بتوانند در شبکه انجام دهندکنترل عملیاتی که مدیران 

  دننظر شما در شبکه رخ ده موردرویدادهای  کهصورتیدریافت اخطار در 

هنگامی  د.شوحل پاسخ امنیتی انتها به انتها ارائه میترتیب یک راهاینبه شده ویکپارچه  ESMبا  NSPدستگاه 

ارسال  TRMصورت خودکار به م را بهسیست IPتواند آدرس یک سیستم آلوده را تشخیص دهد، می ESMکه 

 Loggerبه  NSPهای اخطار شود. همچنین امکان ارسال پیغامسیستم آلوده قرنطینه می ترتیباینو بهکند، 

 وجود دارد.

 در شبکه نمایش داده شده است. NSPنحوه قرارگیری  2شکل  در
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 در معماری شبكه NSPنحوه قرارگيری  2شكل 

NSP افزاری زیر است:شامل دو مؤلفه نرم 

 4مدیر پاسخ به تهدیدات 

 5مدیر پیکربندی شبکه 

با  ،رسند و در صورت خریداری هر کدام یا هر دوصورت جداگانه به فروش میافزاری بهدو مؤلفه نرماین 

 ها وجود دارد.استفاده از واسط گرافیکی امکان دسترسی به آن

 مدیر پاسخ به تهدیدات 2-3-1

شد، شناخته می Network Response Manager (NRM)که پیش از این تحت عنوان  ،مدیر پاسخ به تهدیدات

گویی خودکار برای پاسخ TRMکند. امکان پیکربندی گویی امن و سریع به وقایع امنیتی را فراهم میامکان پاسخ

 صورت دستی فراهم است.به وقایع، یا امکان اجرای پاسخ به

سرعت موقعیت مکانی تواند بهمی TRM شود، یک مدیر، هنگامی که یک حادثه گزارش میTRMاز  با استفاده

های آلوده را از دیگران جدا کند. پس مجزا منتقل کند و سیستم VLAN سیستم را شناسایی کند و آن را به یک

شبکه نه تنها قادر به پاسخ سازی کرد. گروه توان قبل از حذف از قرنطینه، پاکاز جدا شدن، سیستم را می

درگیر  هک ایهای شبکهسریع است، بلکه اقدامات انجام شده مانند افرادی که به این حادثه پاسخ دادند، دستگاه

 کنند.شوند و یک پیگیری حسابرسی ایجاد میطور خودکار وارد سیستم می، بهنداجرا شد که بودند و دستوراتی
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5 Network Configuration Manager (NCM) 
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 شود:اقدامات مدیریتی زیر فراهم می امکان انجام TRMبا استفاده از 

 قرنطینه یک گره 

  انسداد یکIP  یا یک محدوده آدرسIP 

  مسدودسازی ترافیک پروتکل مشخصی مانندICMP  یا ترافیکUDP 

 های کاربریسازی حسابغیرفعال 

 مدیر پيكربندی تغييرات 2-3-2

NCM  امکان مدیریت همه کارهای مرتبط با پیکربندی را در محدوده وسیعی از ابزارهای شبکه از یک مکان

یش از ها پکند. امکان نگهداری چندین نسخه پیکربندی برای هر ابزار، مقایسه پیکربندیمتمرکز فراهم می

ارهای شبکه و اعمال پیکربندی مشخص، اجرای دستور روی ابز یک ها به ابزار، بازگشتن بهاعمال آن

 رده وصورت خودکار ابزارهای شبکه را کشف کتواند بهمی NCMفراهم شده است.  ،استانداردهای پیکربندی

با برقراری ارتباط با تجهیز،  NCMد. نها را معرفی کآن IPصورت دستی با واردکردن آدرس که بهیا این

 کند.پیکربندی ابزار را استخراج کرده و آن را به کتابخانه پیکربندی تجهیز اضافه می

 شود:امکان انجام اقدامات مدیریت پیکربندی زیر فراهم می NCMبا استفاده از 

 اجرای دستورات روی ابزارهای شبکه 

 های پیکربندی به ابزارهای شبکهارسال فایل 

 زگشت به پیکربندی قبلیبا 

 عامل ابزار شبکهروزرسانی سیستمبه 

 های دسترسی ترمینالثبت نشست 

 ممیزی عملیات ابزار شبکه 

2-4 ArcSight Logger 
Logger منظور توان عملیاتی بالا با های رویداد است، که بهسازی دادهحل مدیریت لاگ و ذخیرهیک راه

تحلیل سریع داده، بهینه شده است.  و سازی بلندمدت کارآمد،دریافت حجم عظیمی از رویدادها، ذخیره

Logger تواند می کند وگیری پشتیبانی میکند، از جستجو، بازیابی و گزارشرویدادها را دریافت و ذخیره می

ن کند و امکاصورت انتخابی رویدادها را ارسال کند. رویدادهای امنیتی را به شکل فشرده شده ذخیره میبه

جود دارد. ای داده، وابی رویدادهای تغییرنیافته بر حسب تقاضا، برای تجزیه و تحلیل دادرسی تاریخچهبازی

Logger های صورت مجزا برای دریافت رویدادها از پیغامتواند بهمیSyslog های لاگ، یا دریافت یا فایل

ند رویدادهای انتخاب شده را توامی Logger، توسعه یابد. SmartConnectorاز  CEFرویدادها به فرمت 
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عهده  ساز را در مرکز عملیات امنیت بر، نقش ذخیرهLoggerارسال کند.  ESMبه  Syslogهای عنوان پیغامبه

 دارد.

2-1 User Behavior Analytics 
 User Behaviorگیرد که برای تشخیص تهدیدات مورد استفاده قرار می HPیکی دیگر از محصولات شرکت 

Analytics (UBAاست. با بررسی الگوهای رفتاری کاربران به کاهش تهدیدات کمک می ) کند. این محصول

 کی ، تهدیدات ناشناخته را از طریق ایجادباشدداشتهتمرکز  های لاگ و رویدادبر داده صرفاً کهاین به جای

ی رفتار هااسایی ناهنجاریشننیز شود و هایی که در آن تعریف میپروفایل از رفتار هنجار کاربران و موجودیت

دهد. دهند، تشخیص می، هنگامی که رخ میشدهتعریفها در مقایسه با رفتار هنجار کاربران و موجودیت

تشخیص و بررسی رفتار کاربران مخرب کمک  بههای کاربری تهدیدات داخلی و استفاده نامناسب از حساب

 د.نمایمی

2-6 HP EnterpriseView 

 EnterpriseViewسازد که اطلاعات مخاطرات چارچوبی است که افسر امنیت اطلاعات اصلی را قادر می

دهی کند. با را اولویت ،برای کاهش مخاطرات لازم اقداماتامنیتی را در زمینه کسب و کار تحلیل کند و 

ف با اهدا برقراری ارتباط میان مخاطرات فناوری اطلاعات و انطباق اطلاعات با خدمات کسب و کار، هماهنگی

را از طریق اتصال و ادغام  6کند. شکاف میان عملیات فناوری اطلاعات و اداره امنیتمدیریت را تضمین می

کند. ایجاد می را گیریای منطقی برای تصمیمدهد و پایهفرآیندهای کسب و کار در سراسر سازمان کاهش می

پذیری، تهدید، انطباق و مخاطرات اطلاعات آسیب که این محصول شامل یک رویکرد جامع و سازمانی است

ینی بتهدیدات را پیشهمچنین دهد. به مدیران ارائه می را کند و یک زمینه کسب و کاررا ساده و یکپارچه می

 کند.روزرسانی و آزمون منظم توابع امنیتی مرتبط، فراهم میو پایش مستمر را با به کرده

ها نیاز به آناکنون همهایی که تواند ماژولمشتری می ترتیباینبهاین ابزار به شکل ماژولار ارائه شده است، 

 HP EnterpriseView. نمایددر آینده اضافه  نیز را یهای دیگردارد را انتخاب کند، و در صورت نیاز ماژول

 های زیر است:دارای ماژول

 های چرخه حیات ریسک را مدیریت تمام جنبه تا سازدرا قادر می این ماژول شما: مدیریت مخاطره

پذیر و قابل گسترش برای شناسایی تهدیداتی که ممکن از کتابخانه تهدیدات انعطافهمچنین کنید. 

 کند، سناریوهای تهدید را با تخصیصصورت بالقوه سازمان را به خطر بیاندازند استفاده میاست به

                                                   

 

 

6 Security Office 
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ند و کثیر و احتمال آن را مشخص می، تأکندکند، ریسک را تحلیل میا ایجاد میهتهدیدات به دارایی

 دهد.ثر کاهش میها یا سایر اقدامات مؤریسک را با استفاده از کنترل

 های سازمان توانمند این ماژول شما را برای ارزیابی و ممیزی دارایی: مدیریت انطباق و سیاست

های سفارشی و ها، سیاستها به دارایی، برای اعمال کنترل7یاستسازد. با استفاده از سازنده سمی

فرضی مانند های پیششامل سیاست EnterpriseViewکند. را ایجاد می 8های بیانیه کاربردویژگی

 را "بار ممیزی کن، با تعداد زیادی مطابقت بده یک"است که قابلیت  9چارچوب یکپارچه انطباق

 کند.فعال می

 آوری پذیری جمعها را از ابزارهای ارزیابی آسیبپذیریاین ماژول آسیب: پذیریمدیریت آسیب

کند و دهی میاولویت ،دهدها تخصیص میها را به داراییکند، آنکند، موارد تکراری را حذف میمی

 فرآیند اصلاح را مدیریت کنید. تا دهداجازه می

 این ماژول امکان واردکردن اطلاعات فاکتور ریسک از منابع خارجی، : فاکتورهای ریسک خارجی

 کند.هم میاو داشبوردها را فر در مدل کسب و کارمدیریت و نمایش آن 

 پایه برای تمام  یک های سازنده مدل کسب و کار هستند، کهها بلوکدارایی: مدیریت دارایی

از سطح بالاترین  و کار تمام سازمان،باشند. مدل کسب می EnterpriseViewعملکردهای اصلی 

این نظر که چه عملیات  ازرا  ،ین فناوری اطلاعاتهای سطح پایهای کسب و کار تا داراییدارایی

با وان تمیمدل کسب و کار را  کشد.به تصویر می، ذیری، ریسک و سیاستی اجرا شده استپآسیب

 ،هایا با استفاده از ماژول داراییو  جیبا یک مخزن دارایی خار EnterpriseViewسازی هماهنگ

 ایجاد کرد.

 این ماژول داشبوردهای اجرایی پیچیده مانند ثبت و گزارش ریسک را در : ها و داشبوردهاگزارش

 د.یها و داشبوردهای سفارشی را تولید کنسازد که گزارشگیرد. همچنین شما را قادر میبرمی

 مدیریت کارها :EnterpriseView های کاری را تولید، مدیریت و چارچوبسازد تا شما را قادر می

 هابه آن و هتر کردفرآیندهای سازمان را سادهتوان های کاری میبا استفاده از چارچوب پایش کنید.

 ها تخصیص داد.به افراد مرتبط با آنکارهایی را  نیز و ،ساختار داد
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2-4 HPE Security ArcSight Reputation Security Monitor Plus (RepSM Plus) 
شدن به بدافزار، حملات روز صفر، دانش تهدیدات اینترنت برای تشخیص آلودهاز ، RepSM Plusحل راه

 کند.استفاده میاز شبکه  10دستیابی و بازدید خطرناک

 های زیر تشکیل شده است:از مؤلفهحل این راه

  سرویسHPE RepSM Plus های های جامع آدرسدادهرا از پایگاه 11اطلاعات شهرتIP های و نام

 .کنددامنه مخرب دریافت می

 HPE Model Import Connector های شهرت را از دادهHPE RepSM Plus  دریافت کرده و به

ArcSight ESM  یاESM Express کند.ارسال می 

  محتویاتHPE RepSM Plus  رویArcSight ESM  یا ESM Expressهای شهرت شده و داده اجرا

 کند.را با رویدادهای امنیتی برای تشخیص و اصلاح وقایع و موارد امنیتی همبسته می

RepSM Plus محافظت کند، حملات روز صفر را تحلیل کرده  12از تهدیدات مداوم پیشرفته شبکه را تواندمی

 .نمایدسازی و مرکز عملیات امنیت را بهینه ،و تشخیص دهد، بینش و شفافیتی را در ارتباطات مخرب ارائه کند

2-8 ESM 
 رود و برای آن تعیین شده است،هایی که از آن انتظار مییک مرکز عملیات امنیت برای ارائه خدمات و قابلیت

تفاده های مورد اسها باید میان فناوریکند. برای ارائه این خدمات و قابلیتهای مختلفی استفاده میاز فناوری

کامل  ارسال پیغام تا درک فقط برایتواند این ارتباط می .ز عملیات امنیت همکاری و ارتباط برقرار شوددر مرک

صال و عنوان نقطه اتازمند این هستیم که یک فناوری بههمین دلیل نیتعریف شود. به ،پیغام و استفاده از آن

ی از این فناور .عمل کند ،عملیات امنیتهای دیگر و نقطه تمرکز کانون مرکز برقراری ارتباط میان فناوری

یا سامانه مدیریت رویداد و اطلاعات امنیتی  SIEMشود، که همان عنوان قلب مرکز عملیات امنیت تعبیر میبه

 معرفی کرده است. ESMخود را تحت عنوان  SIEMمحصول  ArcSightاست. 

ArcSight ESM 13ایای امنیتی سنتی را با هوش شبکهافزاری جامع است که پایش رویدادهحل نرمیک راه ،

و اصلاح خودکار ترکیب کرده  15ای، تشخیص ناهنجاری، ابزارهای تحلیل تاریخچه14ایسازی زمینههمبسته

گران امنیت شبکه، مدیران سیستم و کاربران برای تحلیل را حل چندسطحی است که ابزارهاییاست. یک راه
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ص هایی که برای تشخیاز فناوری و عنوان قلب مرکز عملیات عمل کردهری ارائه کرده است. این محصول بهتجا

 هدیوار های تشخیص نفوذ شبکه و میزبان،گیرند )سیستمو پایش و پویش شبکه سازمان مورد استفاده قرار می

ات، های جلوگیری از نشت اطلاعکننده صحت فایل، سیستمهای کاربردی وب، بررسیآتش برنامه هآتش، دیوار

 17انگرعامل ویندوز و لینوکس، پویش، ابزارهای تولید رویداد سیستم16بدافزارها، ابزارهای تشخیص تقلب ضد

هایی را )بررسی و تائید رویدادها، و پردازش کندمیهای متنی را دریافت پذیری( رویدادها و دادهآسیب

م ها )سیستخود را به سایر فناوریهای ها انجام داده و نتایج تحلیلسازی، پایش، تحلیل( روی آنهمبسته

 کند.که برای ارائه خدمات مرکز عملیات امنیت مورد نیاز باشد، ارسال میدرصورتی ،واکنش و پاسخ(

 :دهدمحصول خود را به دو صورت ارائه می ArcSightشرکت 

 Appliance -افزار از پیش آماده شده سخت .1

 افزارینرم یت بستهصوربه .2

. شودگفته می ESM Applianceیا  ESM Expressآن  Appliance به نوعو  ESMافزاری محصول به نوع نرم

است. البته این  ESMهای بیشتری نسبت به فرض دارای قابلیتصورت پیشبه ESM Expressنسخه 

 قابل اضافه شدن هستند. ESMهای بیشتر روی قابلیت

است که در ادامه معرفی  هاییاست. محصول شامل مؤلفه 3مانند شکل  ESMهای محصول معماری مؤلفه

 شوند.می
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 ArcSight Expressهای معماری مؤلفه 3شكل 

2-8-1 HP Arcsight Logger 
صورت بلندمدت هشدارها را این مؤلفه به شود.نیز می Loggerشامل مؤلفه  ArcSight Expressنسخه 

در بخش  Logger حات مربوط بهیکند. توضهم میارا فر هاای روی آننگهداری کرده و امکان تحلیل تاریخچه

 آورده شده است. 2-4

2-8-2 Arcsight Console 
. از طریق محیط آوردفراهم میرا  ESMواسط کاربری مبتنی بر ایستگاه کاری است که دسترسی کاملی به 

مورد  ESMتمام عملیاتی که برای مدیریت شود، صورت مفصل معرفی میبه 1-1-4که در بخش  ،کنسول

گر، انجام تنظیمات برای دریافت هشدارها، کاهش توان انجام داد. تعریف کاربر، افزودن حسنیاز است را می

های اضافه کردن قابلیتگرها، تعریف منابع، ایجاد گزارش، مشاهده هشدارها، و تجمیع هشدارها، مدیریت حس

باید  Managerنسخه کنسول و نسخه  توان انجام داد.له کارهایی است که با استفاده از کنسول میمجدید از ج

 یکسان باشند.
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2-8-3 Arcsight web 
گیری، مشاهده داشبوردها، امکان انجام برخی کارها از جمله گزارشیک واسط کاربری مبتنی بر وب است که 

ها Connectorن توابا استفاده از این واسط نمی کند.هم میاجستجوی رویدادها را فرو های فعال، مشاهده کانال

 .ودشسازی استفاده میرا اضافه یا حذف کرد. از این واسط بیشتر برای مدیریت کاربران و حافظه ذخیره

2-8-4 Arcsight smart agent 
 شود.استفاده می SmartConnectorگرها از گرها و پویشهای متنی از انواع حسبرای دریافت هشدارها و داده

SmartConnector  روی توان میراESM روی ،Appliance افزاری صورت نرمبهو  ،افزاریصورت سختبه

های هشدارها و داده ،و با انجام تنظمیات، هشدارها را دریافت کرد نصب کردگر یا یک سیستم روی حس

 SmartConnectorگر روی یک امکان دریافت هشدار از چند حس ارسال کرد. Managerدریافتی را به سمت 

 SmartConnectorامکان مدیریت همزمان چندین  ArcSight Management Centerوجود دارد. با استفاده از 

 ها را تجمیع کنند یا کاهش دهند.توانند هشدارها را نرمال کنند، آنها میSmartConnectorوجود دارد. 

2-8-1 Arcsight manager 

ها توسط آن هدایت ها و تحلیلخدمات، چارچوب است. ArcSight Express ،Managerحل قلب راه

سازی ها را تحلیل و همبستههمزمان آنو ذخیره کرده،  CORR-Engineهشدارها را دریافت و در شوند. می

پذیری ارزیابی کرده تا خلاصه بلادرنگی از تهدیدات کند. هر رویداد را با مدل شبکه و اطلاعات آسیبمی

های شبکه ها، داشبوردها و مدلهمراه با برخی فیلترها، قوانین، گزارش ESMفرض صورت پیشبه ایجاد کند.

 مند شد.سرعت از خدمات آن بهرهشود، تا هنگامی که محصول در شبکه مستقر شد، بتوان بهارائه می

اده توضیح ددر ادامه ها این مؤلفه .های دیگری نیز وجود دارند که در صورت تمایل باید خریداری شوندمؤلفه

 شوند.می

2-8-6 ArcSight Risk Insight 
ک ها دربر داراییرا بلادرنگ ثیر تجاری تهدیدات سازد تا تأکاربران را قادر می ArcSight Risk Insightمؤلفه 

 تاپ( را تعریف، لپهاندهدهی کسب وکار )شامل ایستگاه کاری، سرویسهای دارایکاربران لایه ESMدر کنند. 

 Riskها را وارد کنند و دادهها استفاده میقوانین برای محاسبه فاکتورهای ریسک روی این داراییکنند، از می

Insight ترتیباینبه .کنندمی ،Risk Insight د، کنآید را تجمیع میدست میهامتیازاتی که از مدل کسب و کار ب

 مدل کسب و کار باشد، را ارزیابیثیر یک تهدید مشخص که ممکن است یک فاکتور ریسک روی کاربران تأ

 نند.کصورت مداوم ایجاد میهای سازمان بهبرای پایش ریسکرا های کارایی کلیدی کاربران شاخص کنند.می

 وجود دارد. Risk Insightامکان دسترسی به  Command Centerبا استفاده از محیط 
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2-8-4 ArcSight Interactive Discovery 
ArcSight Interactive Discovery (AID)های گرافیکی و گزارش و ، باعث تقویت تشخیص الگو، تحلیل

ای داده ارتقا یافته را با استفاده از انتخاب دهی و تحلیل تاریخچههای گزارشقابلیت AID شود.داشبوردها می

 کند.هم میاساخته تعاملی فرهای آماری پیشجامع گرافیک

 :پذیر استنامکا AIDبا استفاده از موارد زیر 

 های امنیتی پیچیدهدسترسی بصری سریع به داده 

 ذیری و کنترل دقیقپهای امنیتی با انعطافاکتشاف و تعمق در داده 

 بخشیدن به کشف رویدادهایی که ممکن است خطرناک باشندشتاب 

 های بصریارائه وضعیت امنیت در چکیده 

  هابودجهاثبات ارزش امنیت فناوری اطلاعات و کمک به تعدیل 

رسی حملات بالقوه را پیدا و مورد تحقیق و برتوان به سادگی با استفاده از ابزارهای اکتشاف تعاملی بصری می

ویداد های رهای گرافیکی دادهسازیهای امنیتی شبکه را با استفاده از چکیدهامکان تحلیل فعالیت قرار داد.

 هایهای روز گذشته، امکان کشف مسائلی که توسط تحلیلهای روزانه دادهدر طول تحلیل کند.هم میافر

ها برای ایجاد قوانین جدید توان از این دادهمی شود.هم میافر ،در نظر گرفته نشده باشدخودکار ممکن است 

 .گرفتجهت بهبود فرآیند مدیریت امنیت کسب و کار بهره 

2-8-8 ArcSight Pattern Discovery  
ر صورت ددر غیراین ،را کشف کند و اختصاصی خودکار الگوهای بلند مدتصورت تواند بهمی 18کشف الگو

 :در موارد زیراستفاده کردتوان از کشف الگو می ماند.صورت غیرقابل کشف باقی میجریان رویدادها به

 فیلتر  مانندکه کشف الگو روی دانش از پیش تعیین شده دامنه )دلیل اینهکشف حملات روز صفر: ب

یط شوند یا مختص محتواند الگوهایی که دیده نمیکند، می( تکیه نمیشدهتعریفو قوانین از پیش 

 شبکه یک سازمان هستند را کشف کند.

 تواند تا یک میلیون رویداد را در چندین ثانیه کشف حملات کند و با سرعت پائین: کشف الگو می

 شف الگو حتی الگوی حملات کند و آرام را ذخیره کند.ک که شوداین امر سبب می پردازش کند.

 :الگوهای کشف شده از ترافیک جاری شبکه مانند امضاهایی  ایجاد پروفایل از الگوهای رایج در شبکه

ای، ها با مخزنی از الگوهای تاریخچهبا مطابقت آن برای زیرمجموعه مشخصی از ترافیک شبکه هستند.

 کشف کرد.توان حملات در جریان را می
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 توانند با یک کلیک موشواره، به یک ، میاندالگوهایی که کشف شده صورت خودکار:ایجاد قانون به

ند شوند مختص هر سازمانی هستایجاد می ترتیباینبهمجموعه قانون کامل تبدیل شوند. قوانینی که 

ستفاده ها مورد امانکافی کلی باشند تا توسط تمام ساز اما قوانین از پیش نوشته شده باید به اندازه

 قرار گیرند.

 اهآن Licenseو  ArcSightمعرفی انواع محصولات  3

به فروش نمایش داده شده است  13 تا 4های ترتیب در شکلی که بهدر حال حاضر این محصول در انواع

افزاری خریداری شود امکان استفاده صورت نرمبه کهصورتیساله است، اما در  محصول یک Licenseرسد. می

 شود.پشتیبانی نمی ArcSightسال را دارد ولی دیگر از سوی شرکت  بیش از یک

 
 ESM Applianceانواع محصولات  4 شكل
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 Logger Applianceانواع محصولات  1شكل 

 

 
 NSPانواع محصولات  6شكل 
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 Enterprise Viewانواع محصولات  4شكل 



 )بخش دوم( HP Arcsight آموزش نصب و پيكربندی سامانه، معرفی

18 

 

 
 

 

 Connector Appliance softwareانواع محصولات  8شكل 
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 Connector Applianceانواع محصول  9شكل 

 
 Flex Connectorانواع محصول  10شكل 
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 Interactive Discoveryانواع محصول  11شكل 

 
 ESM Consoleانواع محصول  12شكل 

 
 Loggerع محصول انوا 13شكل 
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 معرفی مقدماتی محصول  4

 ArcSight Expressورود به محصول  4-1

 توان به محصول دسترسی پیدا کرد:پس از نصب محصول، به دو طریق می

 از طریق کنسول .1

 مرورگر وببا استفاده از  Command Centerاز طریق  .2

های کاربری متفاوتی مشاهده خواهد شد، تنظیمات با استفاده از هر دو روش فوق، محیط ESMبا دسترسی به 

شود. در ادامه هر دو روش دستیابی توان انجام داد و گزارش و داشبوردهای متفاوتی دیده میرا می متفاوتی

 .شوندمعرفی می

 دسترسی به محصول از طریق کنسول 4-1-1

( صفحه ورود باز شده و پس از وارد کردن اطلاعات 14)شکل  ArcSightبا دوبار کلیک روی آیکون کنسول 

 شود.شود، نمایش داده میملاحظه می 16که در شکل  ،صفحه اول، 15حساب کاربری در صفحه شکل 

 
 ArcSightآیكون کنسول  14شكل 

 

 صفحه ورود اطلاعات حساب کاربری 11شكل 
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 اولين صفحه هنگام ورود به محصول 16شكل 

 بخش تشکیل شده است. 4ش داده شده است، اولین صفحه از نمای 16 طور که در شکلهمان

 استفاده از منوهای مختلف 4-1-1-1

 د.شونها معرفی میدر ادامه هر کدام از آنتلف برای کار با ابزارهای گوناگون است. اول شامل منوهای مخبخش 

 File :(17)شکل  شودایجاد، باز کردن و ذخیره منابع توسط این منو انجام می. 

 
 منوی فایل 14شكل 

 Edit : ،گیردکپی، چسباندن، پاک کردن و جستجوی متن و منابع مورد استفاده قرار میبرای بریدن 

 .(18)شکل 

         

1 

2 

3 

4 
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 ویرایشمنوی  18شكل 

 Channel Controls : از چپ به راست به گیردهای فعال مورد استفاده قرار میکار با کانالبرای ،

رفتن  و ی،جلورفتن افزایشرفتن افزایشی، مکث، پخش، توقف، رفتن به شروع، عقب به معنی بترتی

 (.19)شکل  است به انتها

 
 منوی کانال فعال 19شكل 

 Windows :های برای نمایش یا بستن بخشNavigator ،Viewer  وInspect/Edit  مورد استفاده قرار

 .(21)شکل  دگیرمی

 
 Windowمنوی  20شكل 

 Network Tools : ابزارهای تحلیل شبکه مبتنی بر آدرسIP (21)شکل  کندرا اجرا می. 

 
 منوی ابزارهای شبكه 21شكل 

 System :بندی کاربر را به رویداد انتخاب شده بندی شده را باز کرده و دستهفهرست کارهای زمان

 (.22دهد )شکل تخصیص می

 
 منوی سيستم 22شكل 

 View :اگر آبی باشد به این معنی است که پیغامی وجود ندارد، اگر قرمز باشد، یعنی  19دکمه اعلان

 .(23)شکل  است طاری ایجاد شدهپیغام اخ
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 Viewمنوی  23شكل 

 Status Barدهد. از یات کنسول را نمایش میلهای عمینی کنسول قرار دارد و پیغام: در قسمت پای

 سازی است.قابل نمایش و مخفی Windows/Status Barبخش 

4-1-1-2 Navigator 
تشکیل  Use Casesو  Resources ،Packagesنام دارد از سه برگه مهم و کاربردی  Navigatorکه  2بخش 

ز ا که در ادامه هر کدام گیرد.ها و موارد کاربرد مورد استفاده قرار میو برای مدیریت منابع، بسته  شده است

 صورت مفصل تشریح خواهند شد.به این موارد

4-1-1-2-1 Resources 

ESM هایی کند. در واقع تمام موجودیتبرای مدیریت منطق پردازش رویدادها از اشیایی به نام منبع استفاده می

که طی پردازش رویدادها ممکن است مورد استفاده قرار گیرند را در قالب منبع تعریف کرده است. با کلیک 

 شود.داده مینمایش  24فهرست منابع مانند شکل  Resourcesروی برگه 

 

 فهرست منابع 24 شكل
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 شود.صورت خلاصه تعریف میدر ادامه هر منبع به
 Active Channels 

ESM  رویدادها را با استفاده ازActive Channel دهد. تعریف یک نمایش میActive Channel  شامل تعیین

 روش 5داشته باشند. در فصل  ها راآن خواهیم رویدادهایی که قرار است مشاهده کنیمهایی است که میویژگی

 Active Channelبرای تعریف، تغییر و حذف  صورت مفصل بیان شده است.به Active Channelتعریف 

 گیرد.مورد استفاده قرار می
 Assets 

های سازمان شامل دارایی کند.هم میایا گروهی از ابزارها را در شبکه فر ،بندی ابزارهاامکان تعریف و دسته

ESM  وSmartConnector .های نمایشی از داراییهای آن، و میزبان و کارگزارهای موجود در سازمان هستند

 نمایش داده شده است. 25ها در شکل در برگه دارایی شدهتعریف

 

 
 های موجودفهرست دارایی 21شكل 
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 Newبرای تعریف دارایی جدید روی فولدری که قرار است دارایی به آنجا اضافه شود راست کلیک کرده و 

Asset (26)شکل  کنیمرا انتخاب می. 

 
 ایجاد دارایی جدید 26شكل 

، آدرس فیزیکی، IPنام و آدرس  کنیم.نیز مشخصات مربوط به دارایی را تنظیم می Inspect/Editدر بخش 

 نمایش داده شده است. 27ر که در شکل طوهمان ،هاقرارگیری، منطقه و سایر ویژگیمحل 
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 تنظيم مشخصات 24شكل 

و  Add(. با انتخاب 28بندی دارایی وجود دارد )شکل کردن دستهامکان مشخص Categoriesسپس در برگه 

 شود.، دارایی به آن دسته افزوده می(29)شکل  سپس انتخاب دسته مورد نظر

 
 بندی داراییبرگه دسته 28شكل 
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 تخصيص دارایی به دسته مورد نظر 29شكل 

 های ثانویه را انتخاب کرد.توان واسط( می31)شکل  Alternate Interfacesدر برگه 

 
 های ثانویهافزودن واسط 30شكل 

 گیرد.های دارایی قرار میپذیری( فهرست آسیب31)شکل  Vulnerabilitiesدر بخش 
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 های داراییپذیریفهرست آسيب 31شكل 

نمایش داده شده است. امکان تعریف منطقه  32ها در شکل این برگههای دیگری نیز دارد، ها، برگهمنبع دارایی

 وجود دارد. Zonesدر برگه 

 
 هابندی داراییمنطقه 32شكل 

 وجود دارد. Networksامکان تعریف شبکه در برگه 
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 هاکردن داراییتعریف شبكه برای مدل 33شكل 

ده شبندی دهنده، دستهها را بر اساس مرجع ارائهپذیریانواع آسیب( 34)شکل  Vulnerabilitiesدر بخش 

 است.

 
 هادهنده آنها بر اساس مراجع ارائهپذیریفهرست آسيب 34شكل 

 Cases 

 Cases. در برگه آوردوجود میبهها، بر اساس اولویت و وضعیت آن ،امکان ردیابی وقایعی که رخ داده است را

مشخصات یک مورد در بخش  36عنوان نمونه، در شکل است. به شده ( فهرست موارد آورده35)شکل 

Inspect/Edit کردن اسناد شود، امکان بیان شرح مورد، ضمیمهطور که ملاحظه مینمایش داده شده است. همان

و  ،یا تخصیص رویداد به آن ،و خاتمه مورد، مشاهده رویدادهایی که به آن تخصیص یافته استبه آن، شروع 

 کردن وضعیت رویداد تا خاتمه آن وجود دارد.دنبال
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 Caseمنبع  31شكل 

 
 Caseیک  مشخصات 36شكل 

 Connectors 

 .وجود دارداند هایی که به محصول متصل شدهConnectorامکان مدیریت و مشاهده در این بخش 
 Customers 
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 کاربرد دارد. 20MSSPها نگرانی امنیتی دارند. این مورد برای استفاده در ها درباره آنمدیریت منابعی که مشتری

 Dashboards 

 شود.می ها ارائهای از منابع قابل پشتیبانی توسط آنهای رویداد و کتابخانهگران دادهانواع پایشدر این بخش 
 Field Sets 

های توان براساس این مجموعهکند. میهم میاای از فیلدهای داده موجود را فرامکان تعریف زیرمجموعه

اس آن براس، نمودگیری گزارش شدهتعریفروی زمینه خاصی تمرکز کرد و تنها از زمینه سفارشی ایجادشده، 

 .نمودکانال فعال تعریف کرد و داشبوردهایی را ایجاد 

 Files 

های ضمیمه ها شامل فایلکند. این فایلاند را مشخص میذخیره شده Managerعنوان منبع در که بههایی فایل

شوند. کاربران متناسب با سطح دسترسی خود امکان منظوره میهای مشترک همهفایلو ها، شده به موارد، قالب

 ها را دارند.مشاهده این فایل
 Filters 

 شوند.بندی میهایی دستهدر گروهشده فیلترهای تعریفدر این بخش 

 Integration Commands 

نوان مثال عکند. بههم میارا فر هاپیکربندی اسکریپتو امکان اجرای دستورات روی ابزارها، پیکربندی ابزارها، 

 .آوردوجود میبهرا  Network Synergy Platformامکان پشتیبانی از 

 Knowledge Base 

 گیرد.یهستند را دربرم مفیدآید مقالات که در حل مسائلی که پیش میای از دادهپایگاه

 Lists 

دارای  IPهای های فعال و آدرسشود. لیست فعال فهرستی از مبدأشامل لیست فعال و لیست نشست می

اند. نشست فعال مشابه لیست فعال است اما برای پایش و شدهتعریفقوانین  بااستفاده ازاهمیت است که 

 .است وجوی مبتنی بر زمان بهینه شدهپرس

 Notifications 

شده یا رویدادها را اطلاع های از پیش تعیینتا وضعیت ،های خودکارات برای ارسال پیغامیمو تنظ مقصدها

 دهد.می

 Query Viewers 

ها، موارد، شامل روندها، دارایی ESMروی سایر منابع  SQLوجوهای یک منبع برای تعریف و اجرای پرس

Connector .هر ، رویدادها و سایر موارد استQuery Viewer وجوی شامل یک پرسSQL برای که  است

قیقات نجام تحو ا های شبکهپیداکردن الگوهایی در فعالیت ،ای دادهای، تحلیل تاریخچهایجاد و مقایسه نتایج پایه

 باشد.میمفید عمیق روی جنبه خاصی از نتایج 
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 Reports 

 شود.های متنوع را شامل میتعریف و استخراج خروجی از فعالیت

 Rules 

 شوند.و مدیریت می جداسازی، تحلیل و پاسخ به رویدادها در این بخش ایجاد مربوط بهقوانین 

 Saved Searches 

شود یایجاد م Command Centerگیرد. این منبع در ها مورد استفاده قرار میبرای ایجاد جستجو و ذخیره آن

 بندی و همگامی محتویات آورده شده است.جا تنها با هدف بستهو در این
 Search Filters 

 Command Centerگیرد. این منبع در برای ایجاد فیلترهای مورد استفاده در جستجو مورد استفاده قرار می

 است. بندی و همگامی محتویات آورده شدهجا تنها با هدف بستهشود و در اینایجاد می
 Stages 

صورت بلادرنگ روی رویدادهای گران بهکه تحلیلبرای این ،شودهای چارچوب کاری را شامل میویژگی

 .امنیتی همکاری کنند

 Users 

 گیرد.یها را دربرمی آنهاکاربران و گروه

4-1-1-2-2 Packages 

Package ایر س هپشتیبان، انتقال بگیرد. امکان تهیه ای از منابع را دربرمیمنبعی است که خود مجموعهESM ،ها

ای از فرض مجموعهصورت پیشبه. صورت یک واحد وجود دارداری آن بهروزرسانی، نصب و بارگذبه

Package لود رایگان برخی از امکان دان .در این برگه وجود دارندهاPackage ها آن بیشترها نیز وجود دارد اما

های Packageنمایشی از  38و  37های خریداری شوند. در شکلز محصول صورت جداگانه اباید به

 .شودفرض محصول مشاهده میپیش
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 هاPackageفهرست  34شكل 

 

 
 هاPackageمحتویات برخی از  38شكل 
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صورت این است که تمام منابع مرتبط با یک حوزه یا زمینه خاص را به Packageیکی از مزایای استفاده از 

تهیه  Packageتوان یک ( برای تهدیدات داخلی می39عنوان مثال )شکل دهد. بهقرار مییک واحد کنار هم 

های سفارشی برای این حوزه از تهدیدات، کانال فعال با مشخصات ، منابع گزارشPackageکرد و در این 

را قرار  هاآن متناسب با تهدیدات داخلی، مجموعه فیلتر و فیلدهای متناسب با این نوع تهدیدات و رویدادهای

ت ها یا بررسی وضعیبرخی از تولیدکنندگان مانند سیسکو برای محصولات خود و شناسایی حملات آنداد. 

تنها برای بررسی وضعیت و  ArcSightقابل ذکر است که  اند.هایی را آماده کرده Packageها سلامت آن

ها یا تعریف لات و تهیه گزارش از آنارائه کرده است و برای شناسایی حم Packageسلامت خود محصول 

 ها باید خریداری شوند.Packageدهد. در صورت تمایل این روی محصول قرار نمی Packageکانال فعال 

 
 Insider Threatمحتویات بسته  39شكل 

4-1-1-2-3 Use Cases 

این مجموعه  گویند.می Use Caseگر یک مسئله امنیتی است را یک ای از محتویات مرتبط که بیانمجموعه

 Useهرست ف مرتبط هستند. است رخداد امنیتی که پیش آمدهتواند شامل تمام منابعی باشند که به نحوی با می

Casesنمایش داده شده است. 41فرض محصول در شکل های پیش 
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 فهرست موارد کاربرد 40شكل 

به  Use Caseگر داده را در منابعی چون داشبورد، کانال فعال، مجموعه ابزار و پایش 41عنوان مثال شکل به

 بندی کرده است.دسته ESM Overviewنام 

 
 محتویات یک مورد کاربرد 41 شكل
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4-1-1-3 Viewer 
 شود.ها انجام شده است، در این بخش ارائه میهایی که روی آنهای مختلفی از رویدادها و نتایج تحلیلنمایش

های محصول نتایجی که در ادامه با معرفی قابلیت هایی از این نتایج ارائه شده است.نمونه 5-1-6 در بخش

 شود را بیشتر ملاحظه خواهید کرد.نمایش داده می Viewerدر بخش 

4-1-1-4 Inspect/Edit 
 نوان مثالعگیرد. بههای منابع یا مشاهده جزئیات رویدادها مورد استفاده قرار میبرای تغییر یا تعریف ویژگی

 Invalid Resource Deletedنمایش داده شده است، امکان تغییر مشخصات قانون  43طور که در شکل همان

 Inspect/Editهای بیشتری در بخش های محصول با نمونهدر ادامه با معرفی قابلیت ( وجود دارد.42)شکل 

 مواجه خواهیم شد.

 

 انتخاب قانون برای تغيير مشخصات 42ل كش
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 Inspect/Editمشخصات قانون انتخاب شده در صفحه  43شكل 

 تعریف کاربر 4-1-1-1

، سپس روی فولدری که قرار است را انتخاب کرده Usersگزینه  Resourcesبرای تعریف کاربر جدید از برگه 

 (.44یم )شکل کننتخاب میرا ا New Userکاربر جدید در آن ایجاد شود راست کلیک کرده و گزینه 

 

 44شكل 

 کنیم.را انتخاب می Applyمشخصات کاربر را وارد کرده و گزینه ( 45)شکل  Inspect/Editسپس در بخش 
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 تعریف مشخصات کاربر جدید 41شكل 

 خروج از محصول 4-1-1-6

در بخش منوهای محصول کلیک کرده و گزینه ( 46)شکل  Fileمحصول روی محیط کنسول برای خروج از 

Log Out کنیم.را انتخاب می 

 
 خروج از محصول 46شكل 
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 Command Centerدسترسی به محصول از طریق  4-2

را به آن الحاق کنید. مانند  8443را وارد کرده و در ادامه شماره درگاه  ESMیا نام  IP در مرورگر وب آدرس

https://192.168.100.100:8443  شوید.نمایش داده شده است، هدایت می 47به صفحه اول که در شکل 

 
 صفحه ورود اطلاعات حساب کاربری 44شكل 

 شوید.وارد می 48 کاربری را وارد کرده، سپس به صفحه شکل اطلاعات حساب

 
 Command Centerصفحه اول محيط  48 شكل

 کنیمرا انتخاب می Logoutروی نام کاربری کلیک کرده و گزینه  Command Centerبرای خروج از محیط 

 .(49)شکل 
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 منوی خروج از محصول 49شكل 

سازی و آرشیو، امکان ها، بخش ذخیرهConnectorکاربران، ، امکان مدیریت Administrationدر برگه 

های کل)ش شودهم میافر هاو بازیابی لاگ شدهدیریت جستجوهای ذخیرهانجام جستجو، م جستجوی فیلترها،

 .(51و  51

 
 Administrationهای منوی نمایش گزینه 10 شكل
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 Administrationهای مختلف بخش نمایش گزینه 11 شكل

 .(52شده نمایش داده شده است )شکل های ذخیرهسازی و آرشیو حجم دادهدر بخش ذخیرهعنوان مثال، به

 
 شده های ذخيرهنمایش حجم داده 12 شكل

ردهای انواع داشبوبا انتخاب برگه داشبورد،  سازی و مشاهده خروجی انواع داشبوردها است.یکی از انواع بصری

 .(53شکل شوند )موجود در بخش چپ صفحه نمایش داده می
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 شدهنمایش داشبوردهای تعریف 13 شكل

 (.54 د )شکلشونمایش داده می صفحه مربوط به آن داشبورد یک انتخاببا 

 
  Events By PriorityLatestنمایش داشبورد  14 شكل
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 را انتخاب کرده Editاست. گزینه هم شدهاهای مختلفی که در داشبورد هستند فرامکان جابجاکردن بخش

 (56)شکل Done Arrangingهم و با انتخاب اامکان جابجایی فر Arrange، با انتخاب گزینه (55 )شکل

 شود.جابجایی تثبیت می

 
 دهنده داشبوردتشكيل یبرای جابجاکردن اجزا Arrangeانتخاب گزینه  11 شكل

 
 تثبيت جابجایی انجام شده 16 شكل
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ا هیک از آناگر داشبورد از چندین بخش تشکیل شده است، کدام که توان تعیین کردمی Viewدر بخش 

 (.57 نمایش داده شوند )شکل

 
 قابل نمایش در صفحه یانتخاب اجزا 14 شكل

ه جستجوی رویداد را انتخاب توان صفحتوان کانال فعال را انتخاب کرد یا میمی( 58 )شکل Eventsدر برگه 

 کرد.

 
 Eventsهای منوی گزینه 18 شكل

 (.59 شوند )شکلها نمایش داده میبا انتخاب برگه گزارش انواع گزارش
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 های موجودنمایش فهرست گزارش 19 شكل

 شوند.موارد ایجاد شده نمایش داده می Casesبا انتخاب 

 
 نمایش فهرست موارد موجود 60 شكل
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