
 

  

 
 بسمه تعالی

 

 
 

 

   

 

 و پيكربندي سامانه ،آموزش نصب، معرفی

HP Archsight 

 )بخش اول(

 

 

 

  



 

 

 فهرست مطالب

 1 ................................................................................................................................................. مقدمه 1

 SIEM .................................................................................................... 2و محصولات  SOCبر  یمرور 2

 2 ......................................................................................................................................................... مقدمه 2-1

 4 ................................................................................................................................... تیامن اتیمرکز عمل 2-2

 5............................................................................................................تیامن اتیمرکز عمل یهانسل 2-2-1

 9......................................................................................... مؤثر تیامن اتیمرکز عمل کی یهایژگیو 2-2-2

 11 ..................................................................................................... تیامن اتیمرکز عمل یهاتیقابل 2-2-3

 21 ................................................................................................... آن یهاتیقابل یو معرف SIEM فیتعر 2-3

 SIEM ........................................................................................................................... 22 یهاتیقابل 2-3-1

 SIEM............................................................................................................... 27محصولات  یابیارز 2-3-2

 ArcSight ..................................................................................................................... 29سامانه  یمعرف 3

 ESM ..................................................................................................................................... 29 یهاتیقابل 3-1

 29 ............................................................................................................................... یتیوضع یآگاه 3-1-1

 30 .................................................................................................................................. یسازتههمبس 3-1-2

 30 ............................................................................................................................................ نظارت 3-1-3

 30 ........................................................................................................................................ چارچوب 3-1-4

 30 ............................................................................................................................................. لیتحل 3-1-5

 31 .................................................................................................................................... یدهگزارش 3-1-6

 ESM .......................................................................................................................................... 31 یآناتوم 3-2

3-2-1 SmartConnector ............................................................................................................................. 32 

 33 .................................................................................................................. شده یبانیمنابع داده پشت 3-2-2

3-2-3 FlexConnector ............................................................................................................................... 35 

3-2-4 Forwarding Connector ................................................................................................................... 35 

3-2-5 ArcSight Manager .......................................................................................................................... 35 

 CORR-Engine ............................................................................................................... 36ساز رهیذخ 3-2-6

 36 .......................................................................................................................... یکاربر یهاواسط 3-2-7

 ESM ............................................................................................................. 36در  دادهایرو اتیچرخه ح 3-3

 38 ............................................................................................................. محصول یفن یهاتیقابل یمعرف 3-4

 38 ................................................... و پردازش دادیمرتبط با رو یهااز داده یعیوس فیط یآورجمع 3-4-1

 41 ............................................................................................................................. کاربران تیریمد 3-4-2

 41 ............................................................................................................................. مجوزها تیریمد 3-4-3

 42 ............................................................................................................................ اخطارها تیریمد 3-4-4



 

  

 43 ......................................................................................................................... دادهاینظارت بر رو 3-4-5

 43 ........................................................................................................................ دادهایکردن رولتریف 3-4-6

 44 .................................................................................................................................. گزارش جادیا 3-4-7

 45 .................................................................................................................................. یسازتههمبس 3-4-8

 47 ....................................................................................................................... تیهو یسازهمبسته 3-4-9

 47 ................................................................................................................................ موارد تیریمد 3-4-10

  





 )بخش اول( HP Archsight و پيكربندی سامانه ،آموزش نصب، معرفی

 

1 

 

 

 
 

 مقدمه 1

1ArcSight Enterprise Security Management نظارت بر رویدادهای افزاری جامع است که حل نرمیک راه

 ،4ای، تشخیص ناهنجاری، ابزارهای تحلیل تاریخچه3محتواییسازی ، همبسته2ایشبکه هوشامنیتی سنتی را با 

 را سطحی است که ابزارهاییحل چندیک راههمچنین  ArcSight ESM و اصلاح خودکار ترکیب کرده است.

هر  HPE ArcSight ESM تجاری ارائه کرده است. گران امنیت شبکه، مدیران سیستم و کاربرانبرای تحلیل

برای را  داده(هپایگا از وجوخروج، دسترسی به فایل، پرس ،ورود) دهدسازمان رخ می سراسررویدادی که در 

یک راهبرد این سامانه همچنین  .کندتحلیل و همبسته می ،دهی دقیق از خطرات امنیتی و نقض انطباقاولویت

 HPE امنیتی است. هایدادن در مورد اطلاعات رویدادآوری، همکاری و گزارشبرای جمعپیشرو در بازار 

ArcSight ESM  کندمیاهداف زیر کمک به برآورده نمودن: 

 ها به که آن پیش از این ،6درنگ برای تشخیص وقایعیب صورتبهاز هر منبعی  5هاسازی دادههمبسته

 .تبدیل شوند 7حفرهیک 

 هایی مانند چه کسی چه کاری را انجام داده؟ چه وقت؟ کجا؟ به پرسش کند.تر حل میمسائل را سریع

 دهد.و چطور؟ پاسخ می

 کند.می و تحلیل ،سازیآوری، ذخیرههر رویدادی را از هر منبعی و در هر زمانی جمع 

 مطابقت با استانداردهای برای بررسی گزارشتهیه  امکان ،انطباقاختیاری های بسته PCI،  SOX  و

 کند.هم میرا فرا فناوری اطلاعاتمدیریت 

 ت ساخت و نگهداری مرکز عملیات امنی(SOC) ز طریق تجزیه و تحلیل امنیت بزرگ دادها. 
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  ادغامSOC با عملیات شبکه، خدمات میزبان،  فناوری اطلاعاتاسر در سرCMDB ،هوش تجاری ،

 .هادوپ، امنیت ایمیل، امنیت برنامه کاربردی و غیره

 از ابزارهای مدیریت لاگ ثبت شده آوری رویدادها با استفادهجمع نظیرو سرعت بی ،عمق، محدوده. 

پرداخته میبه عنوان قلب آن  SIEMو استفاده از محصول  SOCابتدا به معرفی  2در بخش  در ادامه این سند

ضرورت استفاده از  کهاینبا توجه به  3در بخش  .شوندمیبندی و رتبهمرور  SIEMمحصولات  سپسشود، 

 پردازیم.های آن میشده است، به معرفی این محصول و بیان ویژگیبیان  2در بخش  ArcSightابزار تجاری 

 SIEMو محصولات  SOCمروری بر  2

 مقدمه 2-1

 Verizon 2016 Dataهای نظر از اندازه و نوع سازمان بر اساس گزارشتهدیدات امنیت سایبری صرف

Breach Investigation Report ،Trustwave 2016 Global Security Report  وSymantec Internet 

Security Threat Report 2016 گیری افزایش یافته است. برای محافظت و دفاع در برابر چنین به شکل چشم

ر سازمانرا داشته باشد. به همین منظو هاآنهر سازمان باید قابلیت تشخیص وقایع امنیتی و پاسخ به  ،تهدیداتی

کار گرفته و هو شبکه ب ،عاملکاربردی، سیستم ها ابزارهای امنیتی و نظارتی متنوع را در سطوح مختلف برنامه

های خبری و استانداردها که و یا با مراجعه به بولتن پذیرینفوذ آزمونکه با انجام  ،از داده و اطلاعات متنی

های توان سیستمند. از جمله این ابزارها میکنمی برداریآیند، بهرهدست میهکنند با ارائه میربهترین اقدامات 

کننده صحت فایل، های کاربردی وب، بررسیبرنامه دیواره آتش، دیواره آتشتشخیص نفوذ شبکه و میزبان، 

عامل ویندوز و لینوکس، یستمهای جلوگیری از نشت اطلاعات، ضد بدافزارها، ابزارهای تولید رویداد سسیستم

 صورتبههای خود را پذیری را نام برد. هر کدام از این ابزارها هشدارهای امنیتی و لاگآسیب 8گرانپویش

پراکنده در ابزارهای  صورتبهها کنند. در این صورت حجم زیادی از رویدادهای امنیتی و لاگمحلی ذخیره می
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های و داده هاآنبا یکدیگر و همچنین میان  هاآنمیان  کهاینبدون  ،دنشونگهداری می محلی صورتبهمختلف 

ها، بررسی دلیل حجم زیاد و پراکندگی رویدادهای امنیتی و لاگهگردآوری شده، ارتباطی برقرار شود. ب 9متنی

امری  ،یتیهای متنی توسط کارشناسان امنبا یکدیگر و با داده هاآن، کاهش و برقراری ارتباط بین تأییدو 

 دید یکپارچه از وضعیت امنیتی شبکه دست پیدا کرد. یک توان بهترتیب نمیغیرممکن است. بدین

کنند و در کنار دادهتهدیدات را تشخیص داده و ارزیابی می ،تنها از دید خود کهایندلیل همچنین این ابزارها به

باشند که در تشخیص حملات دارای نواقصی می ،های حمله هستندهای متنی مکمل دادهفاقد داده ،های حمله

هب .دنشود. در میان هشدارهای امنیتی، هشدارهای مثبت نادرست وجود داراشاره می هاآندر ادامه به برخی از 

ای که رخ نداده صادر شود، در هشداری نادرست از حادثه ،عبارت دیگر ممکن است توسط یک ابزار امنیتی

مکمل استفاده نشود امکان شناسایی و تفکیک این هشدارها وجود ندارد. ممکن است های صورتی که از داده

عبارت دیگر عملکرد سیستم امنیتی منفی هیا ب ،ای به دلیل نبود الگو هشدار امنیتی تولید نشودبرای حمله

ر تنها به اگ .کنند اما به دلیل وقوع رویداد، ابزارهای ثبت رویداد برای آن لاگی را تولید ،نادرست داشته باشد

ابزارهای امنیتی تکیه کنیم متوجه وقوع این دسته از حملات نخواهیم شد. ممکن است در میان هشدارهای 

های تکراری که روی ابزارها ها موارد تکراری وجود داشته باشد، بررسی این هشدارها و لاگامنیتی و لاگ

ممکن است برای یک حمله هشدارهای  همچنین .محلی ذخیره شده است، مستلزم صرف زمان است صورتبه

محلی ذخیره  صورتبههای حمله روی ابزارهای مختلفی که این داده ،های مختلفی تولید شوندامنیتی و لاگ

در  بخواهیم کهاینبرقراری ارتباط بین این هشدارها توسط کارشناس امنیتی امری دشوار است. یا  .اندشده

 ،ن دهیم در این شرایط باید واکنش و سیاست امنیتی روی تمام ابزارها تنظیم شودپاسخ به حملات واکنشی نشا

های امنیتی و انجام واکنش پشتیبانی کنند. ممکن و این در شرایطی است که تمام این ابزارها از اعمال سیاست

یو در یکی از ای را اجرا کند و تمام هشدارهای تولیدشده در نتیجه اجرای سناراست مهاجم سناریوی حمله

این ابزارها برای استخراج سناریو حمله وجود نداشته باشد. به همین دلیل استفاده از این ابزارها و بررسی 
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 Security Operations Centre "طور که در سند همان .محلی به تنهایی کافی نیست صورتبههشدارها 

(SOC) in a Utility Organization " شود نیز اشاره شده است یکی از دلایلی که منجر به ضعف در دفاع می

 آیندفربه استفاده از آن در  سند فوقعدم استفاده از ابزارهای مناسب است. از جمله ابزارهای مناسبی که در 

 است. SIEMمدیریت وقایع امنیتی توصیه شده است 

 کردهآوری متمرکز جمع صورتبهو اطلاعات متنی را  های ثبت شده، دادههشدارهای امنیتی، لاگ SIEMابزار 

 کند.های مطرح شده فوق، کمک میکردن یا کاهش چالشهای زیر به برطرفو با ارائه قابلیت

  های ثبت وقایعفایلدریافت انواع هشدارهای امنیتی و 

 هاآنبندی کاهش تکرار هشدارها و دسته 

  های متنیاطلاعات مکمل و دادهید هشدارها با استفاده از تأیبررسی و 

 اندسازی اثرات مختلف یک حمله که توسط ابزارهای متنوع تولید شدهبرقراری ارتباط و همبسته 

  متمرکز صورتبهاعمال سیاست امنیتی و انجام واکنش 

 Critical Infrastructure Security and Resilience"، 16"آمریکا در گزارش  سازمان امنیت ملیهمچنین 

های ها در سالحملات روی این زیرساخت. های حیاتی معرفی کرده استزیرساخت را به عنوان زیرساخت

به  SIEMکارگیری ابزارهای مناسب مانند هبا ب SOCتیمی در  که لذا ضروری است .اخیر افزایش یافته است

 ها بپردازد.مین امنیت این زیرساختبه تأعنوان قلب آن، 

 نيتمرکز عمليات ام 2-2

های هوشمند، و زیرسیستم ،یندهای گوناگون، کارشناسان خبرهآکارگیری فرهبا ب 10SOCیا  مرکز عملیات امنیت

وسیعی را شامل  یگستره ،ها. این سرویسنمایده صورت مدیریت شده ارائهامنیتی را ب هایتواند سرویسمی
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تعیین  ،هانیازها و اهداف تعیین شده برای تضمین ابعاد گوناگون امنیتی سرویس گیرنده با توجه بهکه شوند می

 شوند.می

 های مرکز عمليات امنيتنسل 2-2-1

تعدیل بازتابی از امر این  و خدمات مورد انتظار در طول زمان تغییر کرده است. SOC هایمؤلفهدرک ما از 

میزان اهمیت تضمین اطلاعات و عملیات امنیت است. این تحول در واکنش به تغییرات  در ارتباط باادراک ما 

ای با استانداردهای رسمی امنیت صورت فزایندهبه کهاینعلاوه بر  .آیدمی وجودبهانداز تهدید امنیتی چشم

 اریم.نیاز دنیز  رسمی عملیات امنیتمرور و مدل  هایفرآینداستقرار و مدیریت به کنیم، اطلاعات وفق پیدا می

داده  نشان 1که در شکل  ، به چهار نسل افزایشیسال اخیر طی کرده 15مسیری که مرکز عملیات امنیت در 

 تقسیم شده است.شده، 

 

 
 چهار نسل مرکز عمليات امنيت: 1شكل 
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به  در ادامهدهند. را در پاسخ به افزایش فزاینده پیچیدگی حملات انعکاس می SOCهای قابلیت ،چهار نسل

 .شده استارائه که در هر نسل  پردازیممی جزئیات خدماتی بیان

 SOCاول نسل  2-2-1-1

در نظر  SOCکه چه خدمات و عملیاتی باید به عنوان  متوجه شد فناوری اطلاعاتدر این نسل تیم عملیات 

اطلاعات مهارت  های امنیت12و رویداد 11کردن وقایعگرفته شود. هنوز ضرورتی نداشت که این تیم برای اداره

موارد  بیشترو در  شدرسمی ارائه نمی SOCعملیات امنیت با استقرار یک  داشته باشد یا آموزش دیده باشد.

انجام  ند، این عملیاتکه بر ترکیبی از وظایف تمرکز داشتفناوری اطلاعات توسط یک فرد یا تیم عملیات 

ر سراسر د بدافزار ضدتجهیزات، مدیریت امنیت  این وظایف شامل مسئولیت پایش سلامت شبکه و .گردیدمی

به تعدادی  SOCدر نسل اول  های ثبت وقایعفایلآوری جمع است. های ثبت وقایعفایلآوری و جمع ،سازمان

های ثبت موارد پیغام بیشتردر  آتش، محدود شده بود.ه مانند دیوار ،کننداز منابع و تجهیزاتی که لاگ تولید می

متمرکز برای دریافت اطلاعات لاگ  وقایعدر موارد اندکی یک تجهیز ثبت  شد.محلی ذخیره می صورتبهشده 

به ندرت  ثبت وقایعهای در این نسل پیغام شد.تدارک دیده می SNMP رمز نشده یا syslog هایپیغام در قالب

 هاآنمورد نیاز بود به  بییاشد یا نوعی عیبشدند و تنها زمانی که یک واقعه گزارش میتجزیه و تحلیل می

مورد توجه قرار نگرفت و  رسمی صورتبهامنیت اطلاعات  13پاسخ به وقایع ،علاوه بر این شد.مراجعه می

 گرفت.کلی به کندی صورت می صورتبهکردن و واکنش شناسایی، مکاتبه فرآیند همچنین برقرار نشد.

م روی یک سیست کهاینه جای ب ،شدمحلی روی هر سیستم ذخیره می صورتبه های ثبت وقایعفایلهای پیغام

رویدادهای تلاش ناموفق برای ورود به سیستم در عنوان مثال به ذخیره شود. SIEMمانند  آوری متمرکزجمع

شد و زیر حجم عظیمی از رویدادهای تولید شده توسط های امنیتی ویندوز ذخیره میسازی لاگمحل ذخیره

 شد.ها دفن میفعالیتسایر 
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 SOCدوم نسل  2-2-1-2

مانند  SIEMدهندگان های اولیه ارائهشروع به بروز و ظهور کردند. نسل SIEMدر این نسل ابزارهای 

netForensics ،Network Intelligence  وCisco Security Monitoring, Analysis, and Response 

System (MARS)، از انجام کارهای پیچیده  آزادسازی مدیرانمبنی بر تشخیص تهدیدات شبکه،  را هاییوعده

ارائه دهندگان اولیه چنین  .دادند ،و در اغلب موارد غیرممکن مانند تحلیل حجم عظیمی از اطلاعات لاگ

 گیردکه تحت نام مدیریت رویدادهای امنیتی نیز مورد ارجاع قرار می ،ابزارهایی روی مدیریت تهدیدات امنیتی

این ابزارها اطلاعات  دهد.را ارائه می ها با هدف تشخیص تهدیداتلاگ درنگبیکه تحلیل  تمرکز کردند،

را  بالقوه امنیتی وقایع تشخیص فرآیندپذیرند و های متفاوت را میلاگ تولید شده توسط منابع متنوع در قالب

عات لاگ را در قالب رویدادها از منابع متنوع این است که ابتدا اطلا SEMایده اولیه اصلی  .دهندسرعت می

 کهاینمنظور سپس رویدادها به کند.می 14های کاربردی، تجمیعو برنامه ،عامل، تجهیزات امنیتیمانند سیستم

هشدار در  صورتبهحوادث  در نهایت شوند.با یکدیگر همبسته می ،شوند شناسایی هاآنبین  احتمالیروابط 

 شوند.به اپراتور برای بررسی بیشتر گزارش می ،داشبورد

 SOC نسل سوم 2-2-1-3

پیدا  SOCاهمیت خود را بیشتر نشان دادند، سایر خدمات امنیتی مسیر خود را به  SIEMهنگامی که ابزارهای 

علاوه بر این به  .داشت پذیری را بر عهدهمسئولیت رسیدگی به مدیریت آسیب SOCدر این نسل تیم  کردند.

 فرآیندممکن است  SOCتیم  سازی کارهای مرتبط با واکنش به وقایع درگیر شدند.شدت در اجرا و رسمی

 های آن را به دیگران واگذار کند.پذیری را با سایر واحدها انجام دهد یا برخی از کارمدیریت آسیب
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 SOCچهارم نسل  2-2-1-4

 کردند از عهده تهدیدات امنیتی جدید برآیند را معرفی کرد.ای که تلاش میاین نسل خدمات امنیتی پیشرفته

به امنیت  ،داشتیم SIEM های پیشینکه در نسل است ازی رویداد محدودیساولین مفهوم جدید بسط همبسته

های عنوان توانایی تحلیل حجم عظیمی از داده در بازهد بهنتوانهای امنیتی بزرگ داده میتحلیل .بزرگ داده

فرم بزرگ داده برای پلت د.نسازی نتایج تعریف شوطولانی برای کشف تهدیدات و سپس ارائه و بصریزمانی 

های که قادر است تحلیلدر حالی ،شودمصرف داده از هر منبعی با سرعت بالا و با حجم عظیم توسعه داده می

 را انجام دهد. درنگبیغیردرنگ و یپیچیده امنیتی ب

از طریق استفاده از منابعی همچون  15سازی دادهمرکز عملیات امنیت نسل چهارم غنیمفهوم جدید دیگر در 

دامنه و  و خدمات اعتبار ،سازی کنترل دسترسی شبکههای سیستم نام دامنه، یکپارچهاطلاعات جغرافیایی، داده

IP .گیرد و اساسا  ار میهای پیچیده و نظارت امنیتی مورد استفاده قراطلاعات شبکه تله متری برای شبکه است 

 SOCهای جدیدی که توسط تکنولوژی کند.های حسگر امنیتی تبدیل میدرگاهتجهیزات شبکه مشترک را به 

های تشخیص حلعنوان راههمچنین به ،گیردهای شبکه مورد استفاده قرار می16حفرهو تشخیص  یابیجرمبرای 

شود، برداری میبهرهخودکارسازی اصلاح منظور محصولات بهسازی متقابل از یکپارچه شوند.شناخته می حفره

کند و از یک تکنولوژی کنترل دسترسی مییک تهدید را شناسایی  که مانند این سناریو، سیستم تشخیص نفوذی

 برد.شبکه برای انجام اصلاح خودکار بهره می

های امنیتی دهد، قابلیترا گسترش میامنیت منابع اطلاعات تهدید  ،طور خلاصه چهارمین نسل مرکز عملیاتبه

برای بهبود زمان واکنش به حوادث را و امنیت  ،کندبندی میلایهتر متفاوت را برای مبارزه با تهدیدات پیشرفته

 .کندخودکارسازی می
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 های یک مرکز عمليات امنيت مؤثرویژگی 2-2-2

تعدادی از عوامل حیاتی موفقیت را در نظر ها باید کردن یک مرکز عملیات مؤثر، سازمانبرای ایجاد و عملیاتی

اندازی راه را آمیزهایی که یک مرکز عملیات امنیت موفقیتدر تمام سازمان بگیرند. برخی اقداماتی که تقریبا 

 شود، به شرح زیر است:اند، یافت میکرده

 برنامه  :17حامی اجراییSOC .کلی باشدبه شحمایت مالی باید این  باید حامی اجرایی داشته باشد 

ای را به حامی مالی های دورهروزرسانیبه SOCموریت مالی را امضا کند و تیم مأ ،حامی مالی که

درگیر باشد شود گرفته می SOCرود که در تصمیمات مهمی که برای یا توسط و انتظار می ،کندارائه 

حامی CEOو در برخی موارد  CIO. (SOCعنوان مثال استفاده از ابزارهای جدید یا گسترش تیم )به

 هستند. SOCآلی برای برنامه های اجرایی داخلی ایده

 معیارهایی  بایستی ایجاد یک ساختار حکومتی برای موفقیت هر برنامه امنیتی حیاتی است. :18حكومت

تعیین شود. این معیارها باید دیدگاه کافی و قابل توجهی را  SOCهای برای سنجش اثربخشی قابلیت

بهبود و سرمایه هاآنهایی که در به تیم مدیریت سازمان ارائه دهند و زمینه SOCورد عملکرد در م

 گذاری مورد نیاز است را شناسایی کنند.

 کردن عملياتیSOC :ها باید سازمان به عنوان یک برنامهSOC  را به عنوان یک برنامه نسبت به یک

 انجام چنین کاری بر اهمیت و میزان منابع لازم برای طراحی، پروژه تنها، عملیاتی کنند.

واضح داشتن یک استراتژی  تکیه دارد. SOCخدمات مختلف ارائه شده توسط  یساخت و اجرا

جدول زمانی و میزان منابع مورد ، SOC اندازه برنامه ،های واضحبا اهداف و اولویت SOC خدمات

 .کندین مینیاز برای تحقق اهداف برنامه را تعی
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 :و  ،، طراحی، ساختریزیواحدهای متفاوت در یک سازمان باید در طول فازهای برنامه همكاری

 فاز نیدر ح دیادارات با نیو روابط ب قیدق یهمکار با یکدیگر همکاری کنند. SOCکردن عملیاتی

 .شود فیتعر یبطور رسم SOCو ساخت  یطراح

 میبه ت دیبا ازیمورد ن یهاستمیبه اطلاعات و س یدسترس ها:ها و سيستمدسترسی به داده SOC  داده

 یدسترس قیدق فیتعر .یتیو پس از حادثه امن حینخود را انجام دهند: قبل، در  فیشود تا بتوانند وظا

به داده یدسترس شامل تواندمیمثال  یشود. برا جادیا SOCو ساخت  یطراح طول فازهای در دیبا

های پیغام باید SOCترین سطح ابزارهای یندر پای باشد. ستمیس یکربندیبه پ یدسترس ایورود  یها

 های کاربردی متنوع دریافت کنند.ها و برنامهاز سیستم را لاگ

 تیم  :های قابل اجرافرآیندها و 19رویهSOC  و با یک  مجهز شود برقرار شدهها و دانش فرآیندباید با

باید  ،ایجاد شده طی فازهای طراحی و ساخت یهافرآیند عه مناسب از ابزارها تقویت شود.مجمو

 د.نهای جاری و مطلوب را در نظر بگیرقابلیت

 :تیم  مجموعه مهارت و تجربهSOC را برای اجرای  هاآنهای مناسبی که باید با مجموعه مهارت

سازد، مجهز های عملیاتی و تحقیق و بررسی در مورد حوادث قادر میشان از نظر تکنولوژیوظایف

 ی مورد نیاز را در نظر بگیرد.هاسازمان باید آموزش کارمندان موجود یا جذب نیرو با مهارت شود.

 :تخصیص داده میازها فکردن ای که به ساخت و عملیاتیموضوع بودجه نسبی است. بودجه بودجه

 به فاکتورهایی مانند موارد زیر وابسته است: ،شود

o  ایجادSOC سپاری آنبرون در سازمان و یا 

o  خدمات ارائه شده توسطSOC 

o بودن ساعات عملیاتیSOC 

o هافاصله مجموعه مهارت 
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o نقشه راه سطح صلاحیت مطلوب 

 نمایش داده شده است. 2های مختلف در شکل رابطه بین ویژگی

 
 های یک مرکز عمليات امنيت مؤثرویژگی :2شكل 

 های مرکز عمليات امنيتقابليت 2-2-3

ها در شوند. این قابلیتتقسیم می فناوریو  فرآیندهای افراد، به دسته SOCهای قابلیتبر اساس رویکردی 

 های متنوع برای ارزیابی یک سازمان استفاده کرد.توان از این قابلیتمی به تصویر کشیده شده است. 3شکل 

ه غ هر قابلیت را ارائبرداشت کلی از سطح بلو شود، نتایج این موضوعاتتی مطرح میهر قابلیت موضوعابرای 

 کند.می
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 های مرکز عمليات امنيتقابليت :3شكل 

 افراد 2-2-3-1

هایی زمینه، باید کنیدهای مرتبط با افراد را ارزیابی میموفق هستند. هنگامی که قابلیت SOCهسته هر  ،20افراد

 برخی از مواردی ادامهدر  در نظر بگیرید.مربوط هستند را و آموزش و مدرک  ،حکومت، ساختار، تجربهکه به 

 .مورد توجه قرار گیرند، های فناوری اطلاعاتبا توجه به قابلیتو که باید هنگام بررسی افراد  آمده است

                                                   

 

 

 

20 People 



 )بخش اول( HP Archsight و پيكربندی سامانه ،آموزش نصب، معرفی

 

13 

 

 

 
 

 حكومت 2-2-3-1-1

را می SOCسازمان چگونه  که همچنین مهم است بدانیم شود.چگونه مدیریت می SOC که مهم است بدانیم

 زیابی حاکمیت آورده شده است:راهای نمونهاینجا برخی از در  .کندو مدیریت می بیند

 ارزیابی سطح آگاهی مدیریت ارشد از اهمیت SOC 

 های عملیات امنیتیها و فعالیتگذاری مدیریت ارشد در حمایت از پروژهارزیابی مشارکت و سرمایه 

 های گزارش موجود در رابطه با انجام ممیزی و شناسایی وضعیت فعلی امنیتشناسایی قابلیت 

 بندی و اصلاح آنطبقه از نظرتشدید رخداد عملکرد مدیریت هنگام  ستندسازیم 

 21ساختار 2-2-3-1-2

بتوانید افرادی که دارای صلاحیت مناسب برای پاسخگویی به سوالات شما هستند را شناسایی  کهاینبرای 

به وظایف مختلف  های مربوطتوانید مسئولیتکنید، مهم است که ساختار سازمان را بدانید. )و به این ترتیب می

 :آورده شده است ساختارهای ارزیابی در اینجا برخی از نمونه .را درک کنید(

 روی بخش یا  .دهی را ارزیابی کنیدست آورده و مدل گزارشدهدرکی از ساختار سازمانی کلی ب

 .کند تمرکز کنیددر آن کار می SOCواحدی که 

 رسمی و مستند شده است؟ آیا یک واحد یا تیم وجود دارد که به عملیات امنیتی  ،آیا ساختار سازمانی

 ارت بر وقایع امنیتی متعهد باشد؟و نظ

 تواند وظایف مربوط به امنیت آیا موارد تضاد منافع وجود دارد که در آن، برای مثال، فرد یکسانی می

 ؟اعمال کند هاآنرا درخواست و تأیید کند و یا تغییراتی در 

 های مختلف که در عملیات امنیتی شرکت دارندها و بخشدرک روابط بین نقش. 
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o کنید عبارتند از: مدیر تحقیق می هاآنهایی که شما به طور معمول از هایی از نقشنمونه

 و متخصص امنیت شبکه. ،گر امنیتی، محقق امنیتیریسک، تحلیل

o  های سازمان وجود اطلاعات امنیتی بین بخشهای رسمی برای تبادل فرآیندآیا  کهاینارزیابی

 ؟دارد

 کارآزمودگی 2-2-3-1-3

های امنیتی توانند کنترلکه می سپاری شده،صورت برون، خواه درون سازمان یا بهها معمولا منابعی دارندسازمان

 خواهید در برنامهها منابع ارزشمندی هستند که میاگر چه این شبکه و سیستم را طراحی و مدیریت کنند.

SOC   کارآزمودگی های حیاتی و تخصصیبهره ببرید، دیگر بخش هاآنخود از SOC  وجود دارد که باید

 ر نظر گرفت:دموارد زیر را توان می از جمله .ارزیابی کنید

 22کردن رخداداداره 

 23تحقیق و بررسی دیجیتال 

 پذیریارزیابی آسیب 

 24مدیریت لاگ 

 رویدادهای امنیتیعات و کار با ابزارهای مدیریت اطلا 

 25هوش تهدیدات 

 های بزرگ دادهوریافن 

 مدیریت افراد 

 26تجزیه و تحلیل داده 
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ویژه تحت رخدادهای مهم که باید ارزیابی شود شامل کار تحت فشار، به  SOCهای کارآزمودگی سایر جنبه

به عنوان مثال افرادی  .های خاصی را نیاز دارندهای شغلی مهارتنقش بیشتر ها است.و مجموعه مهارت امنیتی

 را داشته باشند. EnCaseو دانش ابزارهایی مانند  یابیجرمکه مسئول تحقیقات دیجیتال هستند باید تجربه 

 آموزش و مدرک 2-2-3-1-4

با تغییرات و نیازهای رضایت شغلی کارکنان وفق  SOCچگونه  کهایندرک اقدامات آموزشی برای شناسایی 

 ،دهند داشته باشندخواهند فرصتی برای رشد در کاری که انجام میبسیاری از مردم می شود، مهم است.داده می

در اینجا  .نامه برای اعتباردهی به دستاوردهای جدید هستندو به طور معمول نیازمند آموزش و کسب گواهی

 چند راه برای جستجوی این اطلاعات وجود دارد:

 اند و گواهیشرکت کرده هاآنشی مربوطه که افراد در های آموزآوری اطلاعات در مورد دورهجمع

 .اندهایی که دریافت کردهنامه

  های آموزشی مورد نیاز برای عملیات امنیت اطلاعات هایی برای شناسایی دورهفرآیندآیا  کهاینارزیابی

فردی های وجود دارد. در بسیاری از موارد، متوجه خواهید شد که کسب دانش جدید بر روی تلاش

 .به برنامه آموزشی خوب طراحی شده متکی است نه

 نیاز  هاآنشود که افراد به دلیل وجود شناسایی هر مقرراتی که در اهداف فناوری اطلاعات یافت می

یید قرار ا مورد تأهآیا گواهینامه برای این نیازمندی کهاینارزیابی  .به داشتن گواهینامه خاص دارند

 .گرفته است

 ههای به دست آمده و یا در حال بها از اهداف فناوری اطلاعات با آموزش و گواهینامهوریاتطبیق فن

 .دنمست آد

 هافرآیند 2-2-3-2

 خواهید ارزیابی کنیدهای عملیات امنیتی که میفرآیند ها هستند.ها توانمندسازهای بین افراد و تکنولوژیفرآیند

 هایفرآینددرک و ثبت وضعیت فعلی  .امنیتی استهای پذیریمربوط به نحوه برخورد با حوادث و آسیب و
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SOC هایفرآیند .بینانه مهم استبرای توسعه یک نقشه راه مناسب و واقعSOC  27توان به تریاژ رخدادرا می ،

 ردیابی و اصلاحپذیری، و ، پس از رخداد، کشف آسیب28تحلیل رخدادها، خاتمه رخداد گزارش رخداد،

آوری که باید هنگام جمعد نهای کشف کلی وجود داردر اینجا برخی زمینه بندی کرد.طبقه پذیریآسیب

 .در نظر گرفته شودها فرآیندبرای این  اطلاعات

 تریاژ رخداد  2-2-3-2-1

  وجود  ،تریاژ را رسمی کند فرآیندپاسخ به رخداد امنیتی کامپیوتر که  ی برایآیا طرح کهاینارزیابی

 ؟دارد

  آیا اعضای  د.نهای رسمی برای گزارش حوادث امنیتی وجود داربها و قالآیا کانال کهاینارزیابی

 شناسند؟ها را میسازمان این کانال

  ؟بندی رویدادها وجود داردبندی و اولویتهایی برای طبقهفرآیندآیا  کهاینارزیابی 

  آیا توافقنامه سطح خدمات داخلی یا خارجی وجود دارد کهاینارزیابیSLA) 29(  آن که سازمان باید

 ؟را در نظر بگیرد

 گزارش رخداد 2-2-3-2-2

  ها، ساختار گزارش تعداد دفعاتهای مورد نیاز، هایی برای شناسایی گزارشفرآیندآیا  کهاینارزیابی

 د؟نمطلع شوند، وجود دار رخدادیک  حیاتها و مواردی که باید در طول گزارش

 ز آندهی رخداد در طول ساعات اداری و بعد اهای گزارشارزیابی قابلیت 

                                                   

 

 

 

27 Incident Triage 

28 Incident Closer 

29 Service Level Agreement 
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 تحليل رخداد 2-2-3-2-3

  بندی رخدادها وجود هایی برای تحلیل رخدادهای امنیتی نگاشت شده به طبقهفرآیندآیا  کهاینارزیابی

 دارد

  ها از عناصر مختلف فنی وجود دارد هایی برای بازیابی و تجزیه و تحلیل دادهآیا روش کهاینارزیابی

 تبط استمر گسترش استها به فناوری که در حال فرآیندو این که آیا این 

  های تحلیل رخداد به موارد کاربرد امنیتی مرتبط شده استفرآیندآیا  کهاینارزیابی 

  بررسی های خارجی و داخلی در تحلیل و کردن گروه هایی برای درگیرفرآیندآیا  کهاینارزیابی

  رخدادهای امنیتی وجود دارد

 خاتمه رخداد 2-2-3-2-4

  وجود دارد ،که شامل رخدادها شود یی سطح سرویسهانامهآیا موافقت کهاینارزیابی 

  نهایت بازگرداندن کن کردن رخدادها و درهای سطح سرویس برای ریشهنامهموافقت آیا کهاینارزیابی

 ها وجود داردسرویس

  گذاری رخدادها به عنوان خاتمه یافته وجود داردهایی برای برچسبفرآیندآیا  کهاینارزیابی 

 پس از رخداد 2-2-3-2-5

  ند، شوآوری شده و مکاتباتی که در حین حادثه رد و بدل میی برای ذخیره اطلاعات جمعفرآیندآیا

 وجود دارد

 برنامه مدیریت مخاطره قرار گیرد ای هست که درآیا تمرین یادگرفته شده 

  )آیا حوادث عمده در جلسات کمیته )مثلا کمیته کنترل امنیت اطلاعات یا کمیته مدیریت مخاطره

 گیرندبحث قرار می مورد

 پذیریکشف آسيب 2-2-3-2-6

  پذیری وجود داردآیا مراحل کشف آسیب کهاینارزیابی 

  دنپذیری وجود دارهای دریافت و استفاده از اخبار آسیبفرآیندآیا  کهاینارزیابی 
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  بر  اصلاحهای بندی فعالیتها و اولویتپذیریثیر آسیبهایی برای ارزیابی تأفرآیندآیا  کهاینارزیابی

 وجود دارد ،هاآنثیر اساس تأ

 ه استدارزیابی شاز شبکه که  یبخشکشف و  اقدامات بین هایارزیابی فاصله 

 پذیریردیابی و اصلاح آسيب 2-2-3-2-7

  پذیری به صاحبان سیستم و اپراتورها وجود داردی برای مکاتبه آسیبیهافرآیندآیا  کهاینارزیابی 

  های کشف شده وجود پذیریبازبینی و ردیابی وضعیت آسیبهایی برای فرآیندکه آیا  کهاینارزیابی

 دارد

 فناوری 2-2-3-3

که  فناوریهای دسته .بسیار مهم است SOC مناسب برای موفقیت فناوریها، استفاده از فرآیندهمانند افراد و 

آوری و پردازش لاگ، نظارت بر سیستم، آمادگی زیرساخت، جمع باید مورد ارزیابی قرار بگیرند مربوط به

وری اطلاعات باید آهایی که برای جمعدر ادامه زمینه پذیری است.موقعیت کنترل امنیتی و مدیریت آسیب

 درنظر بگیرید آورده شده است.

 آمادگی زیرساخت شبكه 2-2-3-3-1

  ها ها، برای نظارت و مدیریت سیستمآیا یک شبکه مدیریتی خارج از محدوده سیستم کهاینبررسی

 وده پوشش این شبکه را بررسی کنیددامنه و محد ،وجوددر صورت  گیرد،مورد استفاده قرار می

 های حیاتیپذیری بالای سیستمها برای دسترسزیابی قابلیتار 

 های از دسترس خارج شده، که بررسی سطوح عملکرد شبکه مانند تجهیزات اشباع شده یا فناوری

 شوندمنجر به نارضایتی مشتری یا کاربر می

 ازی و تحليل رویدادهاسآوری، همبستهجمع 2-2-3-3-2

  آوری لاگ در محل وجود داردآیا طراح جمع کهاینارزیابی 

 سازی و تحلیل رویدادآوری، همبستهفرم جمعپذیری پلتبررسی مقیاس 
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  اندویدادهای خود پیکربندی شدهها برای ارسال رآیا سیستم کهاینارزیابی 

  آیا لیستی از موارد کاربرد امنیتی وجود دارد کهاینارزیابی 

  ده بهینه ش کاربردتجزیه و تحلیل رویداد و همبستگی برای لیست موارد فرم پلتآیا  کهاینارزیابی

تمام رویدادها  کهاینکند با است که سیستم رویدادهای خاصی را دریافت می دلیل این امر این .است

 کندرا دریافت می

 30نظارت 2-2-3-3-3

  شوندهای شبکه گرفته شده و تحلیل میجریان آیا کهاینبررسی 

  شوندهای شبکه گرفته شده و تحلیل میبسته آیا کهاینارزیابی 

 گیریهای گزارشارزیابی قابلیت 

 دهی و غیرهخیر بین گزارشنقاط کور، تأ ارزیابی شکاف در نظارت، مانند نظارت بر 

 هاعادی و بعد از ساعتهای نظارت در طول عملیات ارزیابی قابلیت 

 کنترل 2-2-3-3-4

  این مهم است زیرا رویدادها توسط  ،اندهای امنیتی مناسب توسعه داده شدهآیا کنترل کهاینبررسی

 دیواره آتشآیا  کهاینبه عنوان مثال بررسی  شوند.ذخیره می SOCهای امنیتی تولید و توسط کنترل

 های مرکز داده وجود دارنداز داده های تشخیص/جلوگیری از نفوذ برای محافظتیا سیستم

  آیا امنیت به درستی پیکربندی شده است تا اقدامات مناسب انجام شود و رویدادهای  کهاینارزیابی

 مربوطه ایجاد شوند

  منظورهبآیا کنترل دسترسی مبتنی بر نقش بر روی تمام تجهیزات مهم فعال شده است،  کهاینارزیابی 

 هاآنافراد مجاز به  حصول اطمینان از دسترسی

                                                   

 

 

 

30 Monitoring 



 )بخش اول( HP Archsight و پيكربندی سامانه ،آموزش نصب، معرفی

 

20 

 

 

 
 

 های ثبت وقایعیریت فایلدم 2-2-3-3-5

  یاست در رابطه با س ،برای ذخیره رویدادها های ثبت وقایعفایلمدیریت  آیا یک بستر کهاینارزیابی

 گیردمی قرار استفادهمورد  ،های سازماننگهداری لاگ

  هستند که از قلم افتاده یزات دیگریهکنند و چه تجها را ارسال میچه تجهیزاتی لاگ کهاینبررسی

 فراهم کند SOCبرای  را تواند ارزش بیشتریمی هاآناند اما دریافت لاگ از 

 هاحل مدیریت لاگ و قابلیت اشتراک اطلاعات با سایر سیستمدهی و تولید آلارم راهبررسی گزارش 

 پذیریارزیابی آسيب 2-2-3-3-6

  اردپذیری وجود دآیا ابزارهایی برای کشف آسیب کهاینبررسی 

  گر شبکه، پذیری را تشخیص دهند: پویشتوانند انواع مختلف آسیبآیا این ابزارها می کهاینبررسی

شوند، مانند ها چگونه ارزیابی میپذیریآسیب کار شامل این است که این .گر وب و غیرهپویش

 پذیری برایپذیری در مقایسه با اجرای کد سوءاستفاده در برابر یک آسیبپویش امضاهای آسیب

 ید آنتأی

  شوندآیا ابزارها نگهداری می کهاینبررسی 

  های امنیتی مانند مدیریت مخاطره و فرمآیا خروجی این ابزارها با سایر پلت کهاینبررسیSIEM 

 یکپارچه شده است

 پذیریردیابی آسيب 2-2-3-3-7

  دشوشده استفاده میهای کشف پذیریابزارهایی برای ردیابی وضعیت آسیباز آیا  کهاینارزیابی 

 بليط دهی 2-2-3-3-8

 آیا از آن برای اهداف عملیات امنیتی استفاده  کهایندهی و آوری اطلاعات در مورد سیستم بلیطجمع

 شودمی

  دهی با ابزارهای دیگر مانندآیا سیستم بلیط کهاینبررسی SIEM پذیری و ابزارهای مدیریت آسیب

 یکپارچه شده است
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 گیری دهی اندازهثر بودن سیستم بلیطتواند بر اساس مؤعملیات تجاری می آیا سلامت کهاین شناسایی

 شود

 همكاری 2-2-3-3-9

  فرمی وجود دارد که تیمآیا پلت کهاینارزیابی SOC گذاری وبه طور ایمن برای اشتراک از آن بتواند 

 انتشار اسناد استفاده کند

  وجودبهتواند همکاری بین بخشهای مختلف طی وقوع یک رخداد با چه سرعتی می کهاینارزیابی 

 آید

  هایی خارج از چه تیم کهاینتشخیصSOC  باSOC کنندهمکاری می 

بتواند به خوبی وظایف محول شده به خود را انجام دهد، ضروری است از ابزارهای مناسبی  SOC کهاینبرای 

است که از آن به عنوان قلب  SIEMگیرد این ابزارها که در دسته فناوری قرار میدر آن استفاده شود. یکی از 

SOC  در ادامه به تعریف شودمییاد .SIEM پردازیم.های آن میو معرفی قابلیت 

 های آنفی قابليتو معر SIEMتعریف  2-3

با هدف مدیریت رویداد و اطلاعات امنیتی، است که  ایسامانهت و رویدادهای امنیتی، اسامانه مدیریت اطلاع

جمع درنگبیو غیر  درنگبی صورتبهها و منابع داده متنی را هشدارهای امنیتی، لاگای از طیف گسترده

هکند. سامانه مدیریت رویداد و اطلاعات امنیتی با بمدت و بلندمدت ذخیره میآوری کرده و به شکل کوتاه

و تجمیع هشدارهای امنیتی و لاگ تأییدای، سعی در و تحلیل تاریخچه درنگبیصورت ارگیری توابعی، بهک

  SIEM .سازی چندین هشدار امنیتی و لاگ که متعلق به یک توالی یا زنجیره حمله هستند، داردها و همبسته

 درنگیب صورتبهداده و نتایج تحلیل را در قالب گزارش و واکنش نشان  شناسایی شدهبه رخدادهای امنیتی 

صورت بلندمدت آوری شده بههای جمعلاگدر این سامانه هشدارهای امنیتی و . کنددر داشبوردهایی ارائه می

از بررسی رخداد،  هاآنای شوند. سامانه مدیریت رویداد و اطلاعات امنیتی با تحلیل تاریخچهنگهداری می

 کند.و ارائه گزارش مطابقت با استانداردها پشتیبانی می ،یابیجرم
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 SIEMهای قابليت 2-3-1

مؤسسه گارتنر که یک دریافت خدمات مورد نیاز است. ها برای یکی از مسائل پراهمیت انتخاب این سامانه

تا سال  2008 از سالدهد ای انجام میدر زمینه فناوری اطلاعات کارهای تحقیقاتی و مشاوره وتحقیقاتی است 

کند. گارتنر بر اساس مجموعهبندی میها را رتبهSIEMهر ساله ها پرداخته و SIEMبه ارزیابی میلادی  2016

ها بیان کند. در ادامه این قابلیتبندی میها را رتبهSIEMنامد های کلیدی میرا قابلیت هاآنها که ای از قابلیت

 شوند.می

 پذیرپذیر و توسعه انعطافمعماری مقياس 2-3-1-1

ها، طراحیآوری دادههای جمعهای معماری محصول، تکنیکدر زمینه هایاز تصمیمات طراحی پذیریسمقیا

 ست آید:دهسیله موارد زیر بوهتواند بپذیری میمقیاس .شودنویسی حاصل میهای برنامهو شیوه ،های عامل

 رهای کارگزامراتبی از سلسلهSIEMداده را ذخیره، تجمیع و همبسته میهایی که بندی سیستم: سطح

 کنند

  سازی هایی برای همبستهکارگزاروند: تخصیص شمیهایی تقسیم به بخش کارگزارعملکردهای

 و نمایش ،دهیمجموعه، ذخیره، گزارش

 پذیری افقیبندی به منظور پشتیبانی از مقیاسمراتب و تقسیمترکیبی از سلسله 

و همچنین آوری خواهند شد های رویدادی که جمعها حجم دادهسازمان از، بسیاری ریزیدر طول فاز برنامه

پذیری و . معماری که از مقیاسگیرنددست پائین میهای تجزیه و تحلیلی که مورد نیاز است را دامنه گزارش

ویداد و آن را با توجه به حجم ر توسعهسازد تا کند، یک سازمان را قادر میپذیری توسعه پشتیبانی میانعطاف

 .غیرمنتظره سازگار سازد هایتجزیه و تحلیل

 های رویدادداده درنگبیآوری جمع 2-3-1-2

درنگ را امکانای که تحلیل بیهای رویداد را در زمانی نزدیک به زمان واقعی به شیوهداده SIEMمحصولات 

 آوری داده عبارتند از:های جمعکنند. روشآوری مید، جمعسازپذیر می

  دریافت جریان دادهsyslog از منبع رویداد تحت نظارت 
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 مستقیم روی منبع رویداد تحت نظارت یا در یک نقطه تجمیع مانند یک کارگزار  صورتبهها عامل

syslog اندنصب شده 

 فراخوانی رابط خط فرمان سیستم تحت نظارت 

 APIهای ارائه شده توسط منبع رویداد تحت نظارت 

 خارجی که توسط ابزار  هایکنندهآوریجمعSIEM اندارائه شده 

آوری زمان واقعی ای برای مواردی که جمعهای دستهآوری دادهاین تکنولوژی همچنین باید از جمع نكته:

 .عملی نیست یا مورد نیاز نیست، پشتیبانی کند

نیز های با پهنای باند محدود شده در شبکههای توزیعخصوص برای توسعهبه ،های فیلترکردن در منبعگزینه

های عمومی ها بار کاری خود را روی زیرساختچه سازمانچنانها هستند. های مهمی برای کاهش دادهروش

های آوری مبتنی بر عامل و گزینههای جمعگزینهو مجازی به عنوان یک خدمات محیط ابر انتقال دهند، 

 SIEM هایی که تکنولوژیتعداد روزافزون سازمان. ند کرداهمیت بیشتری پیدا خواهمجازی  SIEMزیرساخت 

به آن  شوند راپشتیبانی نمی SIEM ای که به طور رسمی توسط فروشندگانباید منابع داده ،اندرا مستقر کرده

وسط تبیشتر  ها یا سایر توابع را برای پشتیبانی از ادغام منابع دادهAPIباید  SIEMمحصولات  اضافه کنند.

را برای نظارت بر لایه کاربردی  SIEM ها تکنولوژیتر از آن است که سازماناین قابلیت مهم ارائه کنند.کاربر، 

 .اعمال کنند

 31بندیسازی رویداد و دستهنرمال 2-3-1-3

بندی به تشخیص یک طبقه رویداد است. بندیطبقهمشترک  به یک قالب این نگاشتی از اطلاعات منابع ناهمگن

هنگامی که رویدادها از  .بخشدرا بهبود می سازیهکند و همچنین دامنه و پایداری قوانین همبستمی الگو کمک

سازی تجزیه و تحلیل توانند توسط تعداد کمتری قانون همبستهمی هاآنشوند، سازی میمنابع ناهمگن نرمال
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ردها این هنگام توسعه گزارش و داشبوشوند، که این امر منجر به کاهش کار توسعه و پشتیبانی است. علاوه بر 

  تر است.شده راحتسازیکار با رویدادهای نرمال

 درنگبینظارت  2-3-1-4

های کاربردی تولید ها یا برنامههایی که توسط ابزارها، سیستمسازی رویداد رابطه بین رویدادها و پیغامهمبسته

همچنین باید یک  کند.و نوع رویداد برقرار می ،، مقصد، پروتکلأهایی مانند مبداند را بر اساس ویژگیشده

سازی این قوانین سازی از پیش تعریف شده وجود داشته باشد و توانایی سفارشیکتابخانه از قوانین همبسته

ارائه  را یک کنسول رویداد امنیتی باید نمایش زمان واقعی رویداها و رخدادهای امنیتی .راحتی فراهم باشدبه

 .کند

 32سازی رفتارپروفایل 2-3-1-5

های متنوع رویداد های هنجار برای دستهپروفایلی از فعالیت با استفاده از یک فاز یادگیری، سازی رفتارپروفایل

سازد. فاز نظارت هنگام انحراف از می و غیره ،های شبکه، فعالیت کاربر، دسترسی به کارگزارمانند جریان

هستند که  SIEMهای جدید ی و تشخیص ناهنجاری، قابلیتسازپروفایل کند.حالت هنجار هشدار تولید می

 سازی مبتنی بر قانون هستند.مکمل همبسته

 33تهدیدات دانش 2-3-1-6

های منبع باز، محتوای تهدید و اعتبار توسعه دانش درباره محیط تهدیدات جاری در منابع متنوعی مانند لیست

های توسعه داده شده و داده ،فروشندگان امنیتیهای تحقیقاتی امنیتی داده شده و نگهداری شده توسط تیم

توانند های اطلاعات تهدیدات میداده توسط امنیت مدیریت شده و سایر ارائه دهندگان خدمات، وجود دارد.
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ای که میزان موفقیت سازی به شیوهوجو و قوانین همبستههای قابل مشاهده، پرسدر قالب لیست SIEMبا یک 

 دهد، تجمیع شوند.افزایش میتشخیص زود هنگام را 

 34مدیریت لاگ و گزارش سازگاری 2-3-1-7

گذاری و ذخیرهآوری، شاخصصرفه و تحلیل منبع بزرگی از اطلاعات شامل جمعبهعملکردها از ذخیره مقرون

ها گیری روی آن دادهو گزارش ز هر منبعی، همچنین قابلیت جستجوهای لاگ و رویداد اسازی همه داده

های از پیش تعریف شده، همچنین توانایی تعریف دهی باید شامل گزارشهای گزارشقابلیت کنند.پشتیبانی می

 دهی شخص ثالث باشد.یا استفاده از ابزارهای گزارش ،های خاصگزارش

 تحليل 2-3-1-8

ها برای وجوی خاص و گزارشسپرهای داشبورد، عملکردهای تجزیه و تحلیل رویدادهای امنیتی شامل نمایه

ی از بررسی فعالیت کاربر دسترسی به منابع به منظور شناسایی تهدید، نقض یا سوءاستفاده از حقوق پشتیبان

 دسترسی است.

 پشتيبانی از مدیریت رخدادها 2-3-1-9

تعبیه شود تا بتواند از سازمان امنیت   SIEMکار باید در محصول پشتیبانی ویژه از مدیریت رویداد و گردش

کاری یکپارچه شوند و باید از  های تجاری جریانحصولات باید با سیستمم .فناوری اطلاعات پشتیبانی کند

 وجوهای متفاوت برای بررسی رخدادها پشتیبانی کنند.پرس
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 نظارت بر فعاليت کاربران و دسترسی به داده 2-3-1-10

داده  کند و امکان پایش فعالیت و دسترسی بهای مربوط به داده و کاربر را برقرار میاین قابلیت اطلاعات زمینه

برای به دست آوردن  (IAM) های مدیریت دسترسی و هویتکند. توابع شامل ادغام با زیرساختهم میارا فر

دهی و گزارش ،ای کاربر در همبستگی، تجزیه و تحلیلو استفاده از اطلاعات زمینه ،ای کاربراطلاعات زمینه

داده های مدیریت دسترسی پایگاهسیستمباشند. پایش دسترسی به داده شامل عملکردهای نظارت بر می

(DBMSs( و ادغام با نظارت بر یکپارچگی فایل ،)FIM( و جلوگیری از، از دست رفتن داده )DLPمی ) .شود

، ادغام با عملکردهای DBMSهای ممیزی تواند سه شکل داشته باشد: تجزیه و تحلیل لاگمی DBMSپایش 

تواند توسط می DAM .FIMشده خص ثالث یا عملکردهای جاسازی( شDAMداده )های پایگاهپایش فعالیت

 مستقیم یا از طریق ادغام با محصولات شخص ثالث ارائه شود. صورتبه SIEMمحصولات 

 نظارت بر برنامه کاربردی 2-3-1-11

ای پایش لایه کاربرد را بر ، امکانبندی شدههای کاربردی بستههای برنامهتوانایی تجزیه و تحلیل جریان فعالیت

های کاربردی ها برای برنامهو توانایی شناسایی و تجزیه و تحلیل جریان فعالیت ،کندلفه ها فراهم میمؤآن 

کند. ادغام با برنامههای توسعه یافته در درون سازمان فراهم میامکان پایش لایه کاربرد را برای برنامه ،سفارشی

های لاگ را برای منابع رویدادی که پشتیبانی ها فرمتمشتریدهد یک واسط که اجازه می شدهبندیهای بسته

پایش  کههای مهمی هستند ای کاربر و برنامه کاربردی قابلیتو شامل اطلاعات زمینه ،شوند تعریف کنندنمی

یهم ماو گزارش سازگاری فر ،های کاربردی را برای تشخیص حملات لایه کاربرد، تشخیص تقلبفعالیت

 کنند.

 شتيبانی و توسعهسادگی پ 2-3-1-12

و یک طرح عمومی که  SIEMشده موارد کاربرد از طریق ترکیبی از دانش جاسازی ،سادگی پشتیبانی و توسعه

سیله دیدهای داشبورد وهبشده آید. دانش جاسازیست میدهرساند، بکارهای توسعه و پشتیبانی را به حداقل می

ای از قوانین همبستههای قانونی، کتابخانهنیازمندی و کارهای نظارتی خاصهای شده، گزارشاز پیش تعریف
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آید. همچنین باید روشی ساده ست میدهب ،برای سناریوهای پایش و فیلترهای رویداد برای منابع مشترک سازی

 .داشته باشد د، وجومین کندنیازمندیهای خاص یک سازمان را تأ کهاینفرض برای برای تغییر عملکردهای پیش

 SIEMمحصولات  ارزیابی 2-3-2

، نتایج این ارزیابی برای کندمیمتنوع را ارزیابی  SIEMمؤسسه گارتنر بر اساس معیارهای فوق محصولات 

 نمایش داده شده است. 6تا  4های به ترتیب در شکل SIEMبندی محصولات و رتبهسه سال اخیر 

 
 2016در سال  SIEMبندی محصولات رتبه :4شكل 
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 2015در سال  SIEMبندی محصولات رتبه :5شكل 

 
 2014در سال  SIEMبندی محصولات رتبه :6شكل 
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معرفی شده است و در  Leaderعنوان به سال اخیر سهدر  ArcSightطور که ملاحظه کردید محصول همان

را  های این محصول. در ادامه قابلیتهای مورد ارزیابی قرار گرفته استSIEMجایگاه اول تا سوم در میان 

 کنیم.معرفی می

 ArcSightمعرفی سامانه  3

ESM، های حلو راه ،هایی برای اصلاحینهو تحلیل پیشرفته، گز 35جامع، بررسی مدیریت امنیتی سازمانی

 که بلافاصله پس از بیرون آوردن دستگاه از جعبه قابل پیکربندی و استفاده است.کند را ارائه می یافتهگسترش

ESM، ابزارهایی برای تجزیه و تحلیل و  ،کندمی 36سازی و تجمیعرا نرمال سراسر شبکه سازمانی یهاداده

خودکار و با چارچوب کاری مدیریت شده پیشنهاد  37هایی برای اصلاحو گزینه ،ددهبررسی پیشرفته ارائه می

دهد و امنیت ارائه میهای مرتبط با فناوری اطلاعات عیت امنیتی تمام سیستمدید جامعی از وض ،ESMدهد. می

 کند.های مدیریتی موجود یکپارچه میفرآیندها و را درون چارچوب

 ESMهای قابليت 3-1

ESM د:دههای زیر را ارائه میقابلیت 

 38آگاهی وضعيتی 3-1-1

ESM به  و کندو فیلتر می ،آوری، نرمال، تجمیعجمع را ها رویداد از هزاران دارایی در سراسر شبکهمیلیون

، تبدیل شوددهی میو میزان اهمیت دارایی اولویت ،پذیریجریان قابل مدیریتی که بر اساس ریسک، آسیب

همبسته شوند، مورد بررسی و  ESMتوانند توسط ابزارهای دهی شده سپس می. این رویدادهای اولیتکندمی
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را ارائه  درنگبیمان واکنش رخداد و آگاهی وضعیتی و ز ،تحقیق قرار گیرند، تجزیه و تحلیل و اصلاح شوند

 کنند.می

 سازیهمبسته 3-1-2

ی است فرآیندسازی شوند. همبستههای جالب توجه زیادی توسط بیش از یک رویداد نمایش داده میفعالیت

 ،دهی کردهرا اولویت هاآنکند، کند، میزان اهمیت این روابط را استنباط میکه رابطه بین رویدادها را کشف می

 دهد.ارائه می هاآنسپس چارچوبی برای ردیابی 

 ارتنظ 3-1-3

 ESM .شوندسازی میپردازش و همبسته، هاآنترین ترین و خطرناکبرای مشخص کردن بحرانیرویدادها 

که ، پیش از آنتهدیدات بالقوه را تا دسازنکه شما را قادر می دهدرا ارائه می پذیر نظارتیافابزارهای انعط

 .کنید لاحبررسی و اص شبکه آسیب برسانند،بتوانند به 

 چارچوب 3-1-4

حاصل کند  اطمینان دهد تاارائه میاز سطوح تخصیص سازی چارچوب گردش کار یک ساختار قابل سفارشی

این امر اعضای تیم شما را قادر  شوند.تخصیص داده میدر بازه زمانی مناسب  و رویدادها به افراد مناسب که

و اقدامات مناسب  ،تحقیق و بررسی را انجام داده، تصمیمات گرفته شده را اطلاع دهندسرعت به تا سازدمی

 را در زمان صحیح آن انجام دهند.

 تحليل 3-1-5

از ابزارهای تحقیق ای آرایه ESM، به وقوع بپیوندنددهایی که نیاز به تحقیق و بررسی دارند اهنگامی که روید

در  برای کشف جزئیات و اتصالات آنتا  دسازنراد تیم را قادر میاف . این ابزارها،کندهم میو بررسی را فرا

و  NSlookup ،Ping ،PortInfo ،Traceroute ،Websearchمانند  ییو عملکردها ،رویداد عمیق شوند یک

Whois .را اجرا کنند 
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 دهیگزارش 3-1-6

فناوری اطلاعات و امنیت، نفعان سلامت شبکه شامل مدیران ای از وضعیت امنیتی شبکه به ذیارائه خلاصه

صورت خودکار بهتوانند می ESMدهی ابزارهای گزارش ضروری است. ،های قوانینو ممیزی ،مدیریت اجرایی

روی که  را تولید کنند های چند عنصریگزارش بندی مشخصی مورد استفاده قرار گیرند ویا دستی در زمان

 .گزارش دهند اموضوعات کوچک تمرکز کنند یا وضعیت کلی سیستم ر

 ESMآناتومی  3-2

ESM از  ،آوری اطلاعات از شبکهبرای جمعSmartConnectorکند. ها استفاده میSmartConnectorها داده-

تر است، ترجمه سازی راحتنرمال شده که برای همبسته 39یالگوهای رویداد دریافت شده از تجهیزات را به 

رویدادها بر کند. کاربران ذخیره می CORR-Engineهای رویداد را پردازش کرده و در داده Managerکنند. می

ها را تولید توانند گزارش، و به این ترتیب میکنندنظارت می ArcSightبا استفاده از کنسول یا مرکز دستور 

 ESMای ی پایهو مدیریت سیستم و تحقیق و بررسی را انجام دهند. معمار ،ع را توسعه دهندکرده، مناب

جریان رویداد را مدیریت کند، تحلیل رویداد را  کند تاایجاد می ArcSightمحصولات بیشتر چارچوبی برای 

نمایش داده شده  7این معماری در شکل  .تی و واکنش به رخداد را ارائه دهدتسهیل کند و هشدارهای امنی

 کنیم.های آن را تشریح میاست. در ادامه مؤلفه
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 ArcSightهای زیرساخت معماری مؤلفه :7شكل 

3-2-1 SmartConnector 
SmartConnectorتولید  را سازیهای مرتبط با همبستهکه داده هستند هیزات شبکهجها واسطی برای ارتباط با ت

سازی کنند: نرمالسازی میرا به دو شکل نرمال هاآناز تجهیزات شبکه،  هادادهآوری کنند. پس از جمعمی

مشترک.  یسازی ساختار داده به یک الگوو زمان( به یک قالب مشترک و نرمال ،)مانند شدت، اولویتمقدار 

SmartConnectorتوانند رویدادها را فیلتر و تجمیع کنند تا حجم رویدادهای ارسالی به ها میManager  را

کان اجرای دستورات را ام و زمان پردازش رویداد را کاهش دهند. ،را افزایش ESMارایی و دقت ک ،کاهش

پذیری برای اجرای یک پویش. گر آسیبد مانند ارسال دستورالعمل به پویشنکنها فراهم میروی میزبان

SmartConnector مانند جستجوی ها اطلاعاتیIP  کنند، اضافه آوری میهایی که جمعبه دادهو یا نام میزبان را

 کنند:ا اجرا میها عملکردهای زیر رSmartConnectorکنند. می
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 یا تحقیق د، بنابراین هنگام ممیزی نکنآوری مینیاز دارید را جمع أهایی که از یک تجهیز مبدتمام داده

 و بررسی نیاز نیست به تجهیز مراجعه کنید.

 دانید به تحلیل هایی که میسازی با فیلتر کردن دادهجویی در پهنای باند شبکه و فضای ذخیرهصرفه

 نیازی ندارید. هاآن

 قالب( مشترک برای استفاده در  یسازی آن به یک الگوتجزیه و تحلیل هر رویداد و نرمال(ESM. 

  تجمیع رویدادها برای کاهش تعداد رویدادهایی که به سمتManager شوندارسال می. 

 یباعث م . این امربندی رویدادها با استفاده از یک قالب مشترک و قابل خواندن توسط انسانطبقه

هایی که توسط های لاگشود دیگر ضرورتی نداشته باشد که شما متخصص خواندن تمام قالب

و ناظر  ،ها ایجاد فیلتر، قانون، گزارشبندیاستفاده از این طبقه .شوند باشیدتجهیزات شبکه تولید می

 کند.تر میرا راحت 40داده

  ارسال رویدادها بهManager  پردازش شدند کهاینپس از. 

  بسته به تجهیز شبکه، برخیSmartConnectorهایی توانند به تجهیز دستور اجرای دستورالعملها می

برخی قوانین و از دستی یا از طریق اقدامات خودکار  صورتبهتوانند را بدهند. این اقدامات می

 داده اجرا شوند. ناظرین

 منابع داده پشتيبانی شده 3-2-2

ESM های تشخیص و جلوگیری از نفوذ، ابزارهای ارزیابی های شبکه، سیستمای مانند گرهدهخروجی منابع دا

های ممیزی ای آتش، ابزارهای ضد هرزنامه و ضد بدافزار، ابزارهای رمزنگاری، لاگههپذیری، دیوارآسیب

پشتیبانی  ESMای را که منابع داده 8شکل  کند.آوری میرا جمع ،ابزارهای امنیت فیزیکیو  ،های کاربردیبرنامه

 دهد.نمایش میرا را تجزیه و تحلیل کنید،  هاآنتوانید کند و روشی که میمی

                                                   

 

 

 

40 Data Monitor 
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 شدهمنابع داده پشتيبانی :8شكل 

SmartConnectorمنظور جمعمستقیم روی تجهیزات یا روی کارگزار مشخصی که به صورتبهتوانند ها می

 شوند.ها درنظرگرفته شده است، نصب وری لاگآ
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3-2-3 FlexConnector 
های برای گرهکه سازد است که شما را قادر می (SDK) افزاریک کیت توسعه نرم FlexConnectorچارچوب 

انواع خود را ایجاد کنید.  SmartConnectorوجود ندارد،  هاآنای برای SmartConnectorای که شبکه

FlexConnector  داده مبتنی بر زمان، خواننده، خواننده پایگاه41منظمشامل خواننده فایل، خواننده فایل عبارت

 باشند.می ،SNMPو  Syslogهای 

3-2-4 Forwarding Connector 
Forwarding Connector  هشدارها را بین چندینManager مراتبی در یک ساختار توسعه سلسلهESM  و/یا

 کند.ارسال می Loggerتوسعه یک یا چند 

3-2-5 ArcSight Manager 
و خدمات  ،کارحل است. یک کارگزار مبتنی بر جاوا است که در آن تجزیه و تحلیل، گردشراه این بخش قلب

 Manager کند.مچنین خروجی طیف وسیعی از ابزارهای امنیتی را با یکدیگر همبسته میه .در حال اجرا است

 هاآنصورت همزمان بهد. کنذخیره می CORR-Engineشوند در طور که به سیستم وارد میهمان رویدادها را

پذیری برای تهیه ، که هر رویداد را با مدل شبکه و اطلاعات آسیبکندسازی همبسته میرا در موتور همبسته

ای استاندارد فرض و موارد کاربرد پایههای پیشهمراه با پیکربندی ESM سنجد.واقعی میخلاصه تهدید زمان

شود که منجر به این های شبکه ارائه میو مدل ،داده، داشبوردهاها، ناظران شامل فیلترها، قوانین، گزارش

 ،کنداجرا می Managerی که فرآیندتوانید کل شما میکه پس از نصب استفاده از آن راحت باشد.  گرددمی

 را طراحی کنید. ،و تخصیص سازیتشخیص، همبسته

                                                   

 

 

 

41 Regular Expression 
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 42Engine-CORRساز ذخيره 3-2-6

یک چارچوب ذخیره و بازیابی اختصاصی است که  ،و بازسازی ،سازی، حفظسازی، بهینهموتور همبسته

 دهد.انجام می را کند و جستجوهای با سرعت بالاهای بالا دریافت و پردازش میرویدداها را در نرخ

 های کاربریواسط 3-2-7

ESM د:دهبسته به نقش شما و وظایفی که باید انجام دهید، ارائه می ،های زیر راواسط 

 43مرکز دستور ArcSight 

 هم کرده استاواسط کاربری تحت وب است که امکان انجام برخی عملکردها را فر

  کنسولArcSight 

 کند.فراهم میرا  ESMواسط کاربری مبتنی بر ایستگاه کاری است که دسترسی کاملی به 

 ESMچرخه حيات رویدادها در  3-3

ورود به زیرساخت  ابتدایرویدادها از شود. شرح داده می ESMدر این بخش، چرخه حیات رویدادها در 

ArcSight گیرد. صورت می هاآن، دچار تغییراتی شده یا اقداماتی رویESM هایی برای را در مرحله رویدادها

های نمای کلی از گام 9کند. شکل پردازش می دارای اهمیت برای سازمان، یشناسایی و اقدام روی رویدادها

 دهد.ا نمایش مید راروید چرخه حیات یکاصلی 

                                                   

 

 

 

42 Correlation Optimized Retention and Retrieval 43 Command Center 
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 چرخه حيات یک رویداد :9شكل 

 کنند.منابع داده هزاران رویداد را تولید می 

 SmartConnector را به قالب رویداد  هاآنهاESM کنند.می 44تجزیه 

  روی رویدادهایی که برای سازمان اهمیت بیشتری دارند  ،شودبا اعمالی که انجام میدر هر مرحله

 ESMهنگامی که جریان رویدادهایی که برای سازمان اهمیت دارند استخراج شد  شود.تمرکز می

                                                   

 

 

 

44 Parse 
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 گیری ازو گزارش ،تجزیه و تحلیل ،ابزارهایی را برای پایش و تحقیق و بررسی رویدادها، ردیابی

 کند.دها فراهم میاروید

 شوند.و آرشیو میاند ذخیره هایی که در طول پیکربندی تنظیم شدههای رویداد مطابق با سیاستداده 

 های فنی محصولمعرفی قابليت 3-4

ای به مدیریت امنیت و نظارت وضعیت امنیتی در شبکه میحل یکپارچهبا فرآهم آوردن راه ESMمحصول 

این محصول عملکردهای مختلف و متنوعی را  ،شبکهامنیت مناسب د. برای نظارت و مدیریت بهینه و نپرداز

 پردازیم.می هاآنکه در ادامه به معرفی  است گردآوری کرده

 و پردازش های مرتبط با رویدادآوری طيف وسيعی از دادهجمع 3-4-1

ESM از طیف وسیعی از منابع داده با استفاده از تواند میSmartConnector  یاFlexConnector، های داده

با انتخاب  ای از منابع دادهستردهاز طیف گ تواندمی فرضپیش صورتبهمرتبط با رویداد را دریافت کند. 

با استفاده از نمایش داده شده است( و انجام پیکربندی مورد نیاز  10محصول )مانند آنچه در شکل 

SmartConnector، د را دریافت کند.اهای مرتبط با رویدداده 
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 SmartConnector: انتخاب نوع منبع داده از 10شكل 

و  FlexConnectorوجود نداشته باشد، با استفاده از  SmartConnectorای داده صورتی که برای منبعدر 

ین امر ا .(11هم شده است )شکل ها فراسازی و دریافت دادهامکان سفارشی ،انتخاب نوع و انجام پیکربندی

پذیری محصول است. بدین ترتیب امکان دریافت رویدادهای محصولات  دهنده قابلیت انعطاف و توسعهنشان

 وجود دارد. نیز میبو
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 FlexConnector: انتخاب نوع منبع داده برای توسعه 11شكل 

سپس بر اساس فیلدهای شوند. سازی میبه لحاظ الگو و مقادیر نرمال دادهای رویداده ،آوریپس از جمع

رویدادهای د. نشوجستجو می ،آن و نام 45بندی شده و با استفاده از مدل شبکه تعریف شده ناحیهرویداد طبقه

های امنیتی سازمان دهایی که از نظر سیاستادریافتی بر اساس فیلترهای نوشته شده، فیلتر شده و تنها روید

سپس رویدادهای دریافت شده بر اساس قوانینی که پیشتر توسط مدیر شوند. دریافت می ،دارای اهمیت هستند

هی بهینه و به مقدار قابل توج صورتبهاند با یکدیگر تجمیع شده و بدین ترتیب تعداد رویدادها نوشته شده

 شوند.ارسال می Managerهشدارهای کاهش داده شده به سمت  کند.کاهش پیدا می

                                                   

 

 

 

45 Zone 
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 مدیریت کاربران 3-4-2

ESM کند. بندی میهگرو ،که قرار است داشته باشندو مجوزی  های متنوعی بر اساس نقشکاربران را در گروه

 .(12)شکل قابل تعریف است  ESMسه نوع کاربر در 

 Administrators.تمام امتیازات و مجوزها را دارد : 

 Custom User Groups.کمترین امتیازات و مجوزها را دارد : 

 Default User Groupsهایی در : به زیر نقشSOC ها عبارتند از:این زیرنقش .شودتقسیم می 

o Analyzer administrators 
o Operators 
o Operators/Analyst 

ESM و غیره( را فراهم کرده است. ،کردنسازی، اعطای مجوز، پاکامکان مدیریت کاربران )ایجاد، فعال 

 
 اع کاربرانی که قابل تعریف هستند: انو12شكل 

 مدیریت مجوزها 3-4-3

ESM  امکان تعریف مجوزهای مختلف را با تعریفACLتوان برای هر گروه از است. میهم کرده اها فر

نمایش داده شده است، امکان تعریف  13طور که در شکل همان کاربران مجوزهای مختلفی را تنظیم کرد.

 و فیلدهای داده وجود دارد. ،های کاربران، رویدادهاعملیات، گروه ،مجوز روی منابع
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 وزهای قابل اعمال به منابع مختلف: مج13شكل 

 مدیریت اخطارها 3-4-4

به این  یک قانون خاص وجود دارد.به سازی امکان تولید اخطار به عنوان واکنش با پیکربندی قوانین همبسته

قوع تا هنگام و ،توان برای قوانینی که اهمیت خاصی برای سازمان دارند، تولید اخطار را تنظیم کردترتیب می

 14های اخطار در شکل دستهانواع  شوند.از حملات آگاه  SOCویژه کاربران  صورتبهاین دسته از حملات 

 نمایش داده شده است.
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 های اخطار: انواع دسته14شكل 

از جمله این فیلدها  دهد.فیلد داده است که میزان اهمیت و دلیل تولید آن را نمایش می 5هر اخطار دارای 

 اشاره کرد. ،و زمان تولید ،به اولویت، رویدادی که منجر به تولید اخطار شده، سطح ارتقاتوان می

 نظارت بر رویدادها 3-4-5

جود و ESMآیند با استفاده از ابزارهای متنوعی که در می SmartConnectorامکان پایش رویدادهایی که از 

، داشبورد و Gridو  46ها شامل کانال فعالView توان از طریق مجموعه غنی ازمیهم شده است. ادارد فر

 رویدادها را پایش کرد. های فعالو لیست ،هاجدول

 کردن رویدادهافيلتر 3-4-6

سازی دریافت رویدادها از منابع داده با تعریف فیلترها وجود دارد. با تعریف فیلترهایی که روی امکان سفارشی

نمایش داده شده  15طور که در شکل )همانشرایطی را  ،فیلدهای مختلف رویدادهای دریافتی از منابع داده

داهایی که به ها تنها رویSmartConnectorبه این ترتیب  هم شده است.اد، این امکان فرننکاعمال می است(

 کنند.ارسال می Managerلحاظ سیاست امنیتی سازمان دارای اهمیت هستند را دریافت و به سمت 

                                                   

 

 

 

46 Active Channel 
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 : تعریف شرایط برای فيلترها15شكل 

 ایجاد گزارش 3-4-7

ESM هایی در هر دسته گزارش. (16دارد )شکل هایی برای تهیه و ارائه گزارش فرض قالبپیش صورتبه

با توجه به این قابلیت امکان تعریف  ری جدید نیز وجود دارد.یگهای گزارشامکان تعریف قالب قرار دارد.

یی ار رفته در سازمان با استانداردهاکهگیری برای بررسی مطابقت پیکربندی و تجهیزات بهای گزارشقالب

 و غیره وجود دارد. ،ISO 270002 ،PCIDSSمانند 
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 فرضپيش یها: گزارش16شكل 

 سازیهمبسته 3-4-8

نمایش داده شده است، برای  17طور که در شکل همان بر اساس قانون است. ESMسازی روش همبسته

تعریف هر قانون ابتدا نام و مشخصات آن را وارد کرده، سپس شرایطی که قانون در صورت مشاهده آن شرایط 

شرایط تجمیع هشدارها را در پنجره زمانی مشخصی  در ادامهوارد کرده،  Conditionباید فعال شود را در بخش 

 کنیم.نیز واکنشی که هنگام مواجه با حمله باید صورت گیرد را معین می Actionو در بخش  ،تعیین کرده
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 : یک نمونه قانون17شكل 

 نمایش داده شده است. 18تواند انجام دهد در شکل می ESMهایی که واکنش

 
 ESMهای قابل انجام توسط : واکنش18شكل 

 وجود دارد. ESMامکان تعریف سه نوع قانون در 

  امکان ایجاد قانون دارای چندین شرط، تجمیع فیلدهای ترین نوع قانون است: کامل47استانداردقوانین .

 داده، و انجام واکنش روی شرایط مختلف را دارد.

                                                   

 

 

 

47 Standard rules 
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 را تنها یک شرط شود.: به منظور سرعت و سادگی از این نوع قانون استفاده می48وزنقوانین سبک 

فیلدهای داده را تجمیع کند. تنها یک نوع واکنش از مجموعه تواند نمیتوان برای آن تعریف کرد. می

 شود.اعمال می استانداردقبل از قوانین  توان برای آن تعریف کرد.را می 18های شکل واکنش

 توان برای می را توان از آن استفاده کرد. تنها یک شرط: برای تحلیل مقدماتی می49پا افتادهقوانین پیش

سازی تواند رویداد همبستهنمی شود.ل میاموزن و استاندارد اعز قوانین سبکقبل ا آن تعریف کرد.

 تولید کند.

سازی با مقایسه محتویات رویداد سازی دارد امکان تعریف قوانین همبستهدر همبسته ESMیکی از مزایایی که 

 دریافتی است.

 ازی هویتسمبستهه 3-4-9

تواند سازی هویت میهمبسته کند.هم میاو رویدادها را فر هاآنکردن کاربران و برقراری ارتباط بین امکان مدل

انجام  51های فعالو در سناریوهای دیگر با استفاده از لیست 50های نشستلیستبر اساس در برخی سناریوها 

های وابسته به نشست در یک لیست نشست که بر اساس کاربر تعریف شده امکان ذخیره و ثبت داده شود.

، MACهای تواند برای اهدافی در شناسایی و ردیابی کاربران در ارتباط با آدرساین لیست میوجود دارد. 

 ها و ورود به شبکه مورد استفاده قرار گیرد.، میزبانIPهای آدرس

 52مدیریت موارد 3-4-10

یک آورده است تا برای ردیابی،  وجودبهاین امکان را  ESMد، دپیونهنگامی که رخدادی در شبکه به وقوع می

ط باشد، امکان مرتبرخداد آن  ا چند رویداد ممکن است بایک یه ک. از آنجاییرا برای آن ایجاد کنیم 53مورد

کردن رویداد به مورد وجود دارد. یک مورد شامل اطلاعاتی درباره یک رخداد است به همراه ضمیمه

                                                   

 

 

 

48 Lightweight Rules 

49 Pre-persistence rules 
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و ترجمه رویدادها استفاده  ،بررسیرویدادهایی که به آن ضمیمه شده است. از موارد برای ردیابی، تحقیق و 

کنند. های رویداد را به محصولات دیگر ارسال میموارد یک یا چندین رویداد را ردیابی کرده و دادهشود. می

امکان تخصیص های مدیریت موارد دیگر یکپارچه شوند. مجزا کار کنند یا با سیستم صورتبهتوانند موارد می

نین امکان تخصیص یک مورد به چهم وجود دارد. هاآنوارد برای حل کردن نفرات بر اساس تخصصشان به م

گروهی از کاربران وجود دارد. پس از تخصیص اعلانی مبنی بر دریافت یک مورد به آن کاربران ارسال می

 شود.


