
  

 

 

 

 هسار نصة در گوگل پلی 011میلیون و  4اپلیکیشن مخرب تا  011تیش از 

 

کارتز هیلیَى  6.4اس  صیکطف کزدًذ کِ تَسط ت گَگل پلیتزًاهِ هخزب را اس فزٍضگاُ  011اس  صیهحققاى ت

 اًذ.ُ ضذ ًصةدر سزاسز جْاى  یذیاًذرٍ

 "هَسَم تِ هطتزکتا استفادُ اس ّواى کذ کِ  ّستٌذ غاتیدر تثل کلاّثزداریهخزب  یّا اس تزًاهِ یاریتس

Soraka "  تا ًام پکیج(com.android.sorakalibrary. *) کٌٌذ. استفادُ هی 

"GBHackers on Security"   هٌتطز کزدُ در چٌذ هاُ گذضتِ  گشارش را درخصَظ تثلیغات هخزبچٌذیي

ّا  ّذف قزار دٌّذ تا هیلیَى یاًحصار طَر تِکِ تِ سزعت در حال رضذ ّستٌذ کِ کارتزاى اًذرٍیذی را  است

 .دلار درآهذ کسة کٌٌذ

را آلَدُ ّای کارتز  سیستن دستِ ّوزاُ ضذُ ٍ  تَاًٌذ تا آى هی ّاافشار تثلیغ هخزب،  جاسَس افشارّا ٍ تذافشارّای

 ضًَذ. اًذرٍیذی ّای اطلاعات ضخصی دستگاُ ًطتٍ  رًٍذ رٍتیيٍ هٌجز تِ اختلال در  کزدُ

عولکزد هطاتِ را کطف کزدًذ  تا کذ ّا ًَعی ، هحققاى ّوچٌیي در تزخی اس تزًاهSorakaِ کذ یجپکعلاٍُ تز 

 اًذ. لقة دادُ  (com.android.sogolibrary) با نام پکیج "soga"را   آى کِ

 

 



  

 

 

 

 :های مخرب اپلیکیشنهای  ترخی از فعالیت

هٌتطز ضذُ است،  JavierGentry80 کِ تَسط  "best fortune explorer app"تِ ًام  یک اپلیکیطي

  کزدُدرآهذسایی،رٍی تثلیغات جْت تز ّای هخزب اس جولِ فزیة کارتزاى تزای کلیک  اقذام تِ اًَاعی اس فعالیت

 .استتَدُ  VirusTotal تَسطتذٍى ضٌاسایی  ًصة 001111تیص اس دارای ّا  ایي تزًاهِ .است

سًذ، اس جولِ  چک کزدى کذ را دٍر هیّا هَارد هختلف کٌتزلی ٍ افشار ایي تثلیغجعلی،  اتتثلیغ اًتطار قثل اس

 ّای: کذ

 Screen On 

 TopActivity 

 Interval since installation 

 Trigger on/off switches 

 Ad Network daily count limit 

 Trigger time interval (to space out the ad rendering for each trigger) 

 

جلَگیزی  تذافشارضاى کٌذ تا اس تجشیِ ٍ تحلیل خَدکار تِ هْاجواى کوک هی ساسی ّای هثْن رٍشٍ هکاًیسن 

کِ صفحِ تلفي  یدر حال، تا تاس کزدى قفل دستگاُ، اتتثلیغدر ّای هزتَط تِ کلاّثزداری  در فعالیت. کٌٌذ

حذف کٌذ،  ری را هتَقف هیّای کلاّثزدا کِ توام فعالیتسهیٌِ را  پس علاىسزٍیس ا ، کذ تزًاهِ خاهَش است

 . ضَد ارائِ دادُ هی تاس کزدى قفل گَضی چٌذ ثاًیِ تعذ اس Out-of-Context (OOC) ٍ اٍلیي آگْیکٌذ  هی

ُ آلَدُ اًذرٍیذی استفادُ در دستگا تذافشارجاٍا تزای حفظ  کذ هثتٌی تز هاًذگاریاس ساسٍکارّای  هْاجواى

 .کٌٌذ هی

کِ تثلیغات هخزب را افزادی  ، ّا عاهل دّذ تا تا استفادُ اس کٌتزل سیستن ایي هکاًیسن ّوچٌیي اجاسُ هی"

تثلیغات خارج اس سهیٌِ ارائِ  ّا ، تزًاهِهٌاسة است ایي اهزٍقتی ضزایط  ٍ ، کٌتزل کٌٌذکٌٌذ دریافت هی

 ." دٌّذ هی

دارًذ ٍ ّزگًَِ را  ّا پکیجّا ّوچٌاى ًظارت تز ایي  ذ کِ آىاً گفتِ White Ops Threat تین اطلاعاتی

 .ٌٌذک را ضٌاسایی هی هثتٌی تز هَارد قثلی ل ظَْراّای در ح پکیج



  

 

 

 

ضَد آى را  هیّا را ًصة کزدُ است تَصیِ  ّای آلَدُ آهذُ است کِ اگز کارتزی ایي پکیج در اداهِ اساهی پکیج

 حذف ًوایذ.

 ها: نام پکیج

art.photo.editor.best.hot 

bedtime.reminder.lite.sleep 

com.am.i.the.best.friends.hh 

com.appodeal.test 

com.beauty.mirror.lite 

com.bedtimehelper.android 

com.bkkmaster.android 

com.calculator.game 

com.card.life 

com.cartoon.camera.pro.android 

com.code.identifier.android 

com.code.recognizer.android 

com.color.spy.game 

com.cute.kittens.puzzlegame.android 

com.cute.love.test.android 

com.daily.wonderfull.moment 

com.dailycostmaster.android 

com.dangerous.writing.note 

com.data.securite.data 

com.days.daysmatter365.android 

com.days.remind.calendar 

com.detector.noise.tool 

com.dodge.emoji.game 

com.dog.bark.picture.puzzle 

com.drink.water.remind.you 

com.ezzz.fan.sleep.noise 

com.fake.call.girlfriend.prank2019 



  

 

 

 

com.fakecaller.android 

com.fake.caller.plus 

com.false.location 

com.fancy.lovetest.android 

com.fast.code.scanner.nmd 

com.filemanagerkilopro.android 

com.filemanagerupro.android 

com.filemanageryo.android 

com.filemanagerzeropro.android 

com.find.difference.detective.little 

com.find.you.lover.test 

com.frame.easy.phone 

com.frank.video.call.lite 

com.free.code.scanner.nmd 

com.free.lucky.prediction.test 

com.funny.lie.truth.detector 

com.funny.word.game.english 

com.game.color.hunter 

com.ice.survival.berg 

com.idays.dayscounter.android 

com.important.days.matter 

com.instanomo.android 

com.isleep.cycleclock.android 

com.led.color.light.rolling 

com.lite.fake.gps.location 

com.lovetest.plus.android 

com.love.yourself.women 

com.lucky.charm.text 

com.lucky.destiny.teller 

com.magnifying.glass.tool 

com.math.braingame.puzzle.riddle 



  

 

 

 

com.math.iq.puzzle.riddle.braingame 

com.math.puzzles.riddle.braingame 

com.multiple.scanner.plus.nmd 

com.my.big.days.counter 

com.my.constellation.love.work 

com.my.pocker.mobile.mirror 

com.nanny.tool.data 

com.nice.mobile.mirror.hd 

com.nomophotoeditor.android 

com.non.stop.writing 

com.phone.lite.frame 

com.phone.mirror.pro 

com.pocker.pro.mobile.mirror 

com.prank.call.fake.ring 

com.phonecallmaker.android 

com.pro.test.noise 

com.puzzle.cute.dog.android 

com.scan.code.tool 

com.simple.days.counter 

com.sleep.comfortable.sounds 

com.sleep.in.rain 

com.sleepassistantool.android 

com.sleeptimer.android 

com.smart.scanner.master.nmd 

com.test.find.your.love 

com.test.fortune.tester 

com.test.lover.match 

com.tiny.scanner.tool.nmd 

com.wmmaster.android 

com.word.fun.level.english 

good.lucky.is.coming.hh 



  

 

 

 

mobi.clock.android 

my.lucky.goddness.today.test 

newest.android.fake.location.changer 

nmd.andriod.better.calculator.plus 

nmd.andriod.mobile.calculator.master 

nmd.android.best.fortune.explorer 

nmd.android.better.fortune.signs 

nmd.android.clam.white.noise 

nmd.android.fake.incoming.call 

nmd.android.good.luck.everyday 

nmd.android.location.faker.master 

nmd.android.multiple.fortune.test 

nmd.android.scanner.master.plus 

nmd.android.test.what.suitable 

photo.editor.pro.magic 

pic.art.photo.studio.picture 

relax.ezzz.sleep.cradle 

super.lucky.magican.newest 

test.you.romantic.quize 

well.sleep.guard.relax 

your.best.lucky.master.test.new 

com.ssdk.test 

bedtime.reminder.lite.sleep 

com.frank.video.call.lite.pro.prank 

com.personal.fortune.text 

com.daily.best.suit.you 

com.false.call.trick 
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