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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 Goldosonبدافزار شرح  1

 یرا کشف کرده است که فهرست Goldosonبه نام  یافزارکتابخانه نرم کی McAfee لیموبا یقاتیتحق میت

را  GPS یهاو بلوتوث، از جمله مکان Wi-Fi یهااطلاعات دستگاه خچهینصب شده و تار یهااز برنامه

بدون  نه،یمزدر پس غاتیلتب یبر رو کیاست که با کل تیقابل نیکتابخانه مجهز به ا نی. اکندیم یآورجمع

برنامه مورد استفاده قرار گرفته  60کتابخانه مخرب در  نیانجام دهد. ا یغاتیتبل یکاربر، کلاهبردار تیرضا

 یدر کره جنوب ONE store قیبار از طر ونیلیم 8و  یگوگل پل قیبار دانلود از طر ونیلیم 100از  شیو ب

 داشته است. 

توسعه داده شده است، و توسعه  یگریکتابخانه مخرب توسط شخص داین  است که نیقابل توجه ا نکته

 اند.خود استفاده کرده یاز مخرب بودن آن، در برنامه ها یبدون آگاه ،مهدهنگان برنا

McAfee Mobile Security عنوان را به دیتهد نیاAndroid/Goldoson انیو از مشتر کندیم ییشناسا 

 یبرنامه ها نیا ستیل Mcafee .کندیمحافظت م لیموبا داتیاز تهد گرید یاریو بس داتیتهد نیدر برابر ا

 یها استیها سآن یمخرب را به گوگل داده و گوگل به توسعه دهندگانش اطلاع داده  است که برنامه ها

 یتوسط توسعه دهندگان بروزرسان یاز آنها حذف شدن و برخ یبرخ جهیو در نت کندینم تیرا رعا یگوگل پل

 نه مخرب نباشد.اکتابخ نیشدن تا شامل ا

 : دهدینشان م ار هنصب را داشت نیشتریبرنامه که ب 9 ریز شکل

 

 آلوده شده اند یدر گوگل پل Goldosonبرتر که قبلا توسط  شنیکیاپل ۹: 1شکل
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 گذارد؟ یم ریچگونه بر کاربران تأث

 یکربندیو پ کرده ستریکتابخانه دستگاه رو رج کند،یکتابخانه رو اجرا م نیبرنامه آلوده به ا کیکاربر  یوقت

متفاوت و مبهم شده است. اسم  یهر برنامه ا ی. نام کتابخانه و دامنه سرور براکندیم افتیدر C2را از سرور 

Goldoson استکردن گرفته شده  دایکه پ یدامنه ا نیاول یهم از رو. 

 

اجرا  آنها را کباریهر چند وقت  نکهیبرنامه است و ا یاز عملکردها ییشامل پارامترها یافتیدر یکربندیپ

ا و سپس اطلاعاتش ر کندیم یدستگاه را بررس یپارامترها ، کتابخانه به صورت دوره ا نیکند. براساس ا

نشان  collect_enable ای ads_enableمانند  یی. تگهاکندیارسال م C2و اونها را به سرور  کندیاستخراج م

ملکرد ع نیب ریخآن عملکردها مانند تا یو دسترس طیپارامترها شرا ریدهنده فعال بودن عملکردها است و سا

 .کنندیرا مشخص م



 3 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 :کاربر اجازهبدون  صفحات یبارگذار

اما دوره ارسال ممکن است  شوند،یارسال م بارکیهر دو روز  یادوره به صورت شده یآورجمع یهاداده

 یمه هابرنا ستیحساس از جمله ل یاز داده ها یبرخ یاطلاعات حاو نیکند. ا رییتغ یکربندیپ لیتوسط فا

ممکن است به افراد  نیاست. ا رهیو غ یفا یبلوتوث و وا MACآدرس  ،یمکان تیموقع خچهینصب شده، تار

شده  یجمع آور یاز داده ها ینمونه ا ریشوند.  شکل ز ییداده ها شناسا بیاجازه دهد که در هنگام ترک

 :دهدیرا نشان م نیدستگاه تست محقق یرو
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 نیدستگاه تست محقق یشده رو یجمع آور یاز داده ها ینمونه ا :3شکل

و  ردیگیکاربر در نظر م یحساس و شخص یبرنامه ها رو به عنوان داده ها ستیل یجمع آور یگوگل پل

بالاتر در  یو نسخه ها 11 دیاست. اندرو ی( خاصPermissionمجوز ) فیبه تعر ازین یدسترس یبرا نیبنابرا

 ریاخ یدر نسخه ها یتکه ح افتندیدر McAfee نیرا دارند. محقق یداده ها عملکرد بهتر یبرابر جمع آور

کتابخانه مخرب هستند ، مجوز  نیا یکه دارا ییدرصد از برنامه ها 10 د،یاندرو

QUERY_ALL_PACKAGES دهند. یبه اطلاعات برنامه ها رو م یرا دارند و امکان دسترس 

 رهیذخ یمانند مکان ، فضا ییو بالاتر ، ممکن است در زمان اجرا از کاربر مجوزها 6 دیدر اندرو نیهمچن

 GPS یهد، برنامه نه تنها به داده هابد رو مکان  مجوز کاربر اگه. شود خواسته …و  نی، دورب یساز

 دارد. براساس یترسو بلوتوث اطراف دستگاه هم دس WIFI یدارد بلکه به اطلاعات دستگاهها یدسترس

BSSID (Basic Service Set Identifier) وRSSI  (Received Signal Strength Indicator )یبرنامه م

 .کند ییمکان بسته شناسا کیبخصوص در  GPSاز  قتریدق امکان دستگاه ر نداتو

 یکسریزار بداف نکاریا یاست. برا یغاتیتبل یبدافزار، کلاهبردار نیاز عملکرد ا یشد بخش انیکه ب همونطور

ها URLاز  دیو با بازد کندیم قیتزر یو سفارش یمخف WebView هیو به  کندیم یرو بارگذار HTMLکد 

 .کندیم جادیا یو مخف یجعل کیتراف
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 :IoC))شده  ییشناسا یبرنامه ها و دامنه هاگزارش 

 مخرب : یها دامنه

htyyed.com enestcon.com bhuroid.com 
gerfane.com gadlito.com discess.net 
methinno.net onanico.net visceun.com 
openwor.com dalefs.com goldoson.net 
treffaas.com soildonutkiel.com thervide.net 
dggerys.com hjorsjopa.com sorrowdeepkold.com 
fuerob.com necktro.com ridinra.com 
rouperdo.net ojiskorp.net phyerh.net 
soridok2kpop.com superdonaldkood.com tiffyre.net 

 

 آلوده : یبرنامه ها

 یشود، انها را بروزرسان یبرنامه ها استفاده م نیبرنامه آلوده فهرست شده است ، اگه از ا 60 ستیادامه ل در

 دیآنها را حذف کن موجود نیست ی( و اگه نسخه بروزرسانupdate) دیتا نسخه آلوده را حذف کن دیکن

(Removed .) 

 وضعیت
دانلود 

GooglePlay 
 نام بسته نام برنامه

Update 
10M+  L.POINT with L.PAY  com.lottemembers.android  

Removed 
10M+  Swipe Brick Breaker  com.Monthly23.SwipeBrickBreaker  

Update 10M+  
Money Manager Expense & Budget  com.realbyteapps.moneymanagerfree  

Update 10M+  
TMAP-대리,주차,전기차 충전,킥보  com.skt.tmap.ku  

Update 10M+  
롯데시네마  kr.co.lottecinema.lcm  

Update 10M+  
지니뮤직 – genie  com.ktmusic.geniemusic  

Update 5M+  
컬쳐랜드[컬쳐캐쉬]  com.cultureland.ver2  

Update 5M+  
GOM Player  com.gretech.gomplayerko  

Removed 5M+  

메가박스(Megabox)  

 

com.megabox.mop  
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Update 5M+  
LIVE Score, Real-Time Score  kr.co.psynet  

Removed 5M+  
Pikicast  sixclk.newpiki  

Removed 1M+  
Compass 9: Smart Compass  com.appsnine.compass  

Update 1M+  
GOM Audio – Music, Sync lyrics  com.gomtv.gomaudio  

Update 1M+  
곰TV – All About Video  com.gretech.gomtv  

Update 1M+  
전역일 계산기 디데이 곰신톡–군인 com.guninnuri.guninday  

Removed 1M+  
아이템매니아 – 게임 아이템 거래 …  com.itemmania.imiapp   

Update 1M+  
LOTTE WORLD Magicpass  com.lotteworld.android.lottemagicpass  

Removed 1M+  
Bounce Brick Breaker  com.Monthly23.BounceBrickBreaker  

Removed 1M+  
Infinite Slice  com.Monthly23.InfiniteSlice  

Update 1M+  
나홀로 노래방–쉽게 찾아 이용하는 …  com.pump.noraebang  

Removed 1M+  
SomNote – Beautiful note app  com.somcloud.somnote  

Update 1M+  
Korea Subway Info : Metroid  com.whitecrow.metroid  

Removed 1M+  
GOODTV다번역성경찬송  kr.co.GoodTVBible  

Update 1M+  
해피스크린 – 해피포인트를 모으 …  kr.co.happymobile.happyscreen  

Removed 1M+  
UBhind: Mobile Tracker Manager  kr.co.rinasoft.howuse  

Removed 1M+  
스피드 운전면허 필기시험  mafu.driving.free  

Update 
500K+  이상형 월드컵  com.wtwoo.girlsinger.worldcup  

Removed 
500K+  CU편의점택배  kr.ac.fspmobile.cu  

Removed 
100K+  스마트 녹음기 : 음성 녹음기  com.appsnine.audiorecorder  

Removed 
100K+  캣메라 [순정 무음카메라]  com.camera.catmera  
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Update 
100K+  컬쳐플러스:컬쳐랜드 혜택 더하기 …  com.cultureland.plus  

Removed 
100K+  창문닫아요(미세/초미세먼지/WHO …  com.dkworks.simple_air  

Update 
100K+  롯데월드타워 서울스카이  com.lotteworld.ticket.seoulsky  

Removed 
100K+  Snake Ball Lover  com.Monthly23.LevelUpSnakeBall  

Removed 
100K+  게토(geto) – PC방 게이머 필수 앱  com.nmp.playgeto  

Removed 
100K+  기억메모 – 심플해서 더 좋은 메모장  com.note.app.memorymemo  

Removed 
100K+  풀빵 : 광고 없는 유튜브 영상 …  com.player.pb.stream  

Update 
100K+  Money Manager (Remove Ads)  com.realbyteapps.moneya  

Removed 
100K+  Inssaticon – Cute Emoticons, K  com.wishpoke.fanciticon  

Update 
100K+  클라우드런처  marifish.elder815.ecloud  

Update 
50K+  작은영화관  com.dtryx.scinema  

Update 
50K+  매표소–뮤지컬문화공연 예매& …  com.kcld.ticketoffice  

Update 
50K+  롯데월드 아쿠아리움  com.lotteworld.ticket.aquarium  

Update 
50K+  롯데 워터파크  com.lotteworld.ticket.waterpark  

Removed 
50K+  T map for KT, LGU+  com.skt.skaf.l001mtm091  

Update 
50K+  숫자 뽑기  org.howcompany.randomnumber  

Removed 
10K+  로더(Loader) – 효과음 다운로드  com.aog.loader  

Update 
10K+  GOM Audio Plus – Music, Sync l  com.gomtv.gomaudio.pro  

Removed 
10K+  Swipe Brick Breaker 2  com.NineGames.SwipeBrickBreaker2  

Removed 
10K+  안심해 – 안심귀가 프로젝트  com.notice.safehome  

Removed 
10K+  불러봄내 – 춘천시민을 위한 공공  …  kr.thepay.chuncheon  
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Removed 
5K+  판타홀릭 – 아이돌 SNS 앱  com.curation.fantaholic  

Update 
5K+  씨네큐브  com.dtryx.cinecube  

Removed 
5K+  TNT com.p2e.tia.tnt  

Removed 
1K+  베스트케어–위험한 전자기장, …  com.health.bestcare  

Removed 
1K+  InfinitySolitaire  com.ninegames.solitaire  

Removed 
1K+  안심해 : 안심지도  com.notice.newsafe  

Removed 
1K+  노티아이 for 소상공인  com.notii.cashnote  

Removed 
1K+  TDI News – 최초 데이터 뉴스 앱 …  com.tdi.dataone  

Removed 
500+  눈팅 – 여자들의 커뮤니티  com.ting.eyesting  

Removed 
50+  팅서치 TingSearch  com.ting.tingsearch  

Removed 
50+  츄스틱 : 크리샤츄 Fantastic  com.celeb.tube.krieshachu  

Removed 
10+  연하구곡  com.player.yeonhagoogokka  
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 مراجع

1- https://www.mcafee.com/blogs/other-blogs/mcafee-labs/goldoson-privacy-invasive-

and-clicker-android-adware-found-in-popular-apps-in-south-korea/ 


