
 

 

 
 

 

 

 امنیتی  گزارش

های  در سیستم عامل Golangباج افزار  شناسایی

 لینوکس

 
 

 

 

 

 



 

 

 
 

 مقدمه:

 FortiGuard در عی دٍ هاُ گذشتِ در آسهایشگاُ  Fortinetعبك تحمیماتی وِ تین تحمیماتی شزوت اهٌیتی 

با اًجام هٌْذسی هعىَس رٍی  وشف شذُ است. در ایي آسهایشگاُ Golangیه باج افشار در  ًذاًجام دادُ ا

ًیش شٌاختِ شذُ است  Goوِ با ًام  Golangتَاًستٌذ ایي باج افشار را وشف وٌٌذ.  Golangبذافشار هَجَد در 

بذافشار  دٌّذُ تَسعِ َاهعشذُ است ٍ در ج یعزاح Googleوِ در استاتیه است  یسیسباى بزًاهِ ًَ هی

را  ٌَوسیل یّا ستنیرا وِ س Golang در باج افشار تاسُ وشف شذُ هی، گشارش يی. در ادارد یشتزیب تیهحبَب

 .ن وزدیخَاّ لی، تحلدّذ یه زارّذف لهَرد 

 باینری Goبررسی اجمالی 

ELFیه  شذُ لیٍ تحل ِیتجش ی وًًَِ
 ّای لابل فایل یفزهت استاًذارد هعوَل بزا هی ELF است. 2هجزد 1

 ستنی( ًسخِ سABIبزًاهِ ) یٌزیبار در هشخصات رابظ با يیهشتزن است. اٍل یّا وتابخاًٍِ  یاجزا، وذ ش

  .هٌتشز شذ Standard Interface Standardٍ بعذاً در  System V Release 4 (SVR4)با ًام  ىسیًَیعاهل 

 یاضاف یوارّا ذیبا بایٌزی هجزد ًوادّا در یابیباس یبزا زای، ستز وٌذ را سختهٌْذسی تَاًذ  یه هجزد یاجزا هی

 شیآًال یبزا یابشار Redressبِ ها ووه وٌذ. ًزم افشار  ٌِیسه يیتَاًذ در ا یهتصحیح ، ابشار . خَشبختاًِدااًجام د

Go  لزیبا واهپا شذُ لیواهپا یّابایٌزی Go ی، سپس اس آى بزاوٌذ یاستخزاج ه یٌزیاست. دادُ ّا را اس با 

ًوًَِ  يیا لیٍ تحل ِیحاصل اس تجش جِیًت زیس شىل در وٌذ. یاستفادُ ه لیٍ تحل ِیًوادّا ٍ اًجام تجش یباسساس

 است. "src-"با پاراهتز 

 

 Redress بذافشارّا در لیٍ تحل ِیوذ هٌبع پس اس تجش یخزٍج – 1شىل 

                                                 
1 Executable and Linkable Format 
2 Stripped 



 

 

 
 

اجزا  تَابع -Go 2فایل  -1است وٌیذ وذ هٌبع بذافشار شاهل سِ لسوت  ( هشاّذُ هی1ّواًغَر وِ در شىل)

 يیباج افشار باشذ. با ا ذیبذافشار با يیتَاى حذس سد وِ ا ی، هتَابع یشوارُ خظ وذ آًْا است. اس ًام بزخ -3شذُ 

ٍ هوىي  ستیً ایُ ذیچیباج افشار پ یه يیا يیاست. بٌابزا 300اس  تزشیب ی، تعذاد خغَط در وذ هٌبع ووحال

 خَد باشذ. ِیاست در هزحلِ تَسعِ اٍل

بِ عٌَاى  Radare2اس  ،ٌجای. در اشَد هیشزٍع  ییدر اشىال سدا ایپَ 3ییاشىال سدا یه ،یبعذ ی در هزحلِ

 بایٌزی Go لیٍ تحل ِیلادر بِ تجش لیٍ تحل ِیبا صذٍر فزهاى تجش Radare2. شذُ استاستفادُ سدا  لاشىا

4در ایي پزٍصُ بِ جای  لیدل يیبِ ّو. ٍ باسگزداًذى ًوادّا است هجزد
GDB اس Radare2  اشىال سدا بِ عٌَاى

بِ  ِیشب یّا ستنیاس س یاریلابل حول است وِ در بس ییاشىال سدا هی GDBدر لیٌَوس استفادُ شذُ است. 

 Ada  ،C  ،C ++  ،Objective-C  ،Freeاس جولِ  یسیبزًاهِ ًَ یاس سباى ّا یاریبس یاجزا شذُ ٍ بزا ىسیًَی

Pascal  ،Fortran  ،Go وٌذ. یوار ه گزید عضیٍ ب 

 باینری Goی  دربارهتجزیه و تحلیل پویا 

. ّواًغَر اًجام دّذ هیاتَهات شیتا بتَاًذ آًالاًجام شذُ است  "aaa"دستَر  Radare2بزای درن بْتز عولىزد 

دّذ.  یه صیٍ تشخ یابیخَب باس یلیًوادّا را خ یّا ًام عولىزدّا ٍ ًام Radare2 ،نیٌیب یه 2در شىل وِ 

 .شَداًجام  یٌزیبا Go یرٍاشىال سدایی   یشتزیب ییتا با وارآ وٌذ وار ووه هی يیا

 

 Radar2اشىال سدای  اصلاح اسن تَابع ٍ ًوادّا با استفادُ اس -2شىل 

                                                 
3 debugging 
4 GNU Debugger 



 

 

 
 

اًی َفزاخ ()initدر تابع  ()checkشَد. تابع  یاًجام ه mainتابع لبل اس  ()init، تابع ذیٌیب یّواًغَر وِ ه

/ اعلاعات هىاى hxxps: //ipapi.co/jsonبِ  httpدرخَاست  هی، بذافشار ابتذا با ارسال ()checkتابع شَد. در  یه

وٌذ  یه لتزی( را فUA) يیاٍوزا( ٍ RU) ِی، رٍس(BYبلارٍس ) خزٍجی آٍرد. سپس یدستگاُ آلَدُ را بذست ه

  وٌذ. یزیخَد جلَگ یاس آى وشَرّا اس اجزا یىیبذافشار در  یتا در صَرت اجزا

 

 (UA) يی( ٍ اٍوزاRU) ِی( ، رٍسBYوزدى بلارٍس ) لتزیف -3شىل 

 یتصادف AES ذیول هی جادیا یرا بزا ()randSeqوٌذ. سپس تابع  یرا حذف هبایٌزی  Go، ابتذا ()mainتابع در 

 وٌذ: یه یفزاخَاً زی، هاًٌذ ساست تیدر با 0x20وِ در آى اًذاسُ 

 

 AESایجاد ولیذ تصادفی  -4شىل 

 RSA یعوَه ذیول هیبا  AES ذیول رهشًگاری یوِ بزاشَد  فزاخَاًی هی ()makesecret، تابع در هزحلِ بعذ

با استفادُ اس  AES ذیول رهشًگاری یبزا EncryptPKCS1v15، تابع تابع يیداخل اشَد. در  یاستفادُ ه

 وٌذ. یه یفزاخَاً PKCS # 1 v1.5اس را  یبٌذ ِیلا زحٍ عاست دادُ شذُ  RSA رهشًگاری



 

 

 
 

 

 بایٌزی Goدر  RSA یعوَه ذیول -5شىل 

 است. ًشاى دادُ شذُ RSAبا  رهشًگاریّا بعذ اس  دادُ زیسشىل در 

 

 RSA رهشًگاریپس اس استفادُ اس  AES ًگاری شذُرهش ذیول -6شىل 

 

لبلاً  یّا دادُ یرهشگذار بزای Golang encoding/base64را در بستِ  EncodeToStringتابع ، در هزحلِ بعذ

 .وٌذ هی یفزاخَاً base64 تنیشذُ با الگَر یرهشگذار



 

 

 
 

 

 Base64شذُ با  یرهشگذار AES ذیول -7شىل 

 

 .ًشاى دادُ شذُ است 8شذُ، وِ در شىل  ییرهشگشا README فایل یبافز بزا هیسپس 

 

 شذُ ییرهشگشا README فایلبافز  -8شىل 

با  readmeشذُ  ییرهشگشا فایلدر  AESشذُ  یرهشگذار ذیول ذوٌی ( هشاّذُ هی8ّواًغَر وِ در شىل )

 ًَشتِ شذُ است. Base64 یرهشگذار

 service stop"را با صذٍر دستَرات  فزآیٌذّا ستیلهغابك شه سیز  تَسظ باج افشار، ّا لیفا یارگًاس رهش لبل

[pname]" ای "systemctl stop [pname]" بزد یه يیاس ب. 

 

 هتَلف شذُ  ّای سزٍیس -9شىل 

را  "لاسم تیَّ ذییتأ"با عٌَاى  پیغام، است شَد تلاش هی apache2.serviceهتَلف وزدى  یوِ بزا یٌّگاه

 ٍارد وٌذ. اتیعول يیاًجام ا یرا بزا ستنیوٌذ تا بِ واربز دستَر دّذ رهش عبَر س یه جادیا



 

 

 
 

 

 ping_testاستخزاج درخَاست در  -10شىل 

 / Golang "path( در بستِ walkFn WalkFunc،  ی)رشتِ اصل Walkتابع  یسزاًجام ، بذافشار با فزاخَاً

filepath" وٌذ. یه یشذُ، شزٍع بِ هزٍر فْزست اصل یرهشًگار یّا لیٍ سپس فا 

 

 شذُ یرهشگذار ّا ّای اصلی هزٍر ٍ فایل فْزست -11شىل 

ًشاى فْزست  اُیس ستیل زیسشىل  است. در  یرهشگذار یبزا ّا فْزست اُیس ستیل یدارا يیبذافشار ّوچٌ يیا

 .دادُ شذُ است

 

 ّا بزای رهشًگاری  فْزست لیست سیاُ-12شىل 



 

 

 
 

شذُ  یرهشگذار یّا فایل، ٍ  وٌذ یه یّا را رهشگذار فایل، AES-256-CFB تنیبذافشار با استفادُ اس الگَر يیا

 یبزا README وٌذ. فایل الحاق هی بِ ّن "encryelled."را با پسًَذ  یّستٌذ وِ ًام اصل یاسو یدارا

 ًشاى دادُ شذُ است. 13در شىل  ییرهشگشا

 

 ییرهشگشا یبزا README فایل  -13شىل 

 فایلشَد. اگز اًذاسُ  یه یرهشگذار فایلشَد. در ابتذا اًذاسُ  یّا استفادُ ه فایل یرهشگذار یبزا  ()EncFile تابع

 AES-256-CFB تنیالگَر هیرا با  فایل یّا باشذ، توام دادُ تی( با1،000،000) 0x986880ووتز اس 

خَاًذ ٍ آًْا را  ی( دادُ را ه1،000،000) 0x986880 تیبا يی، اٍل صَرت يیا زیوٌذ. در غ یه یرهشگذار

 وٌذ. یه یشذُ وپ یرهشگذار فایل یاًتْا دررا  یاصل لیفا واًذُیبال یّا ذ، سپس دادُوٌ یه یرهشگذار

 

 وٌذ بزرسی هی یارگًرهشبزای را  فایلاًذاسُ   -14شىل 



 

 

 
 

 

 تیدر با 0x989680بشرگتز اس  یّا فایل یبزا یارگًّا پس اس رهش دادُ  -15شىل 

 گیری هجینت

ٍ هوىي  ستیً ذُیچیپ سیاد باج افشار يی، ااًجام دادُ است FortiGuardّایی وِ آسهایشگاُ  لیٍ تحل ِیعبك تجش

ّستٌذ ٍ  ذیدر حال تَل Golangبا  شتزیب وِ بذافشارّا نیتَجِ داشتِ باش ذیباشذ. با ِیاست در هزحلِ تَسعِ اٍل

Fortinet وزد.ّذخَا لتزیوٌتزل ٍ ف هزتباًًَشتِ شذُ است را  ذیجذ یسیسباى بزًاهِ ًَ يیا ِوِ ب ییبذافشارّا 

 حل راه

شذُ  ییشٌاسا "ELF / Cryptor.B! tr"با عٌَاى  FortiGuard AntiVirus سیهخزب تَسظ سزٍ ELF لیفا

 است.
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