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 مقذمه :

ٍ افضاس، اص شرشي  فعالیر     ي سصذ فضای سایبشی دس صمیىٍ باج مشاَذٌ خبرش   Ghost برٍ ورا    خذیرذی   ومًور

 ششي  شرذٌ میلادی  2108سال وًامبش اياسظ ماٌ افضاس دس فعالی  ایه باجکٍ دَذ َا وشان میبشسسی .دَذ می

َرای صرًس     عبر  بشسسری  . باشذسسذ تمشکض آن بیشتش بش سيی کاسبشان اوگلیسی صبان میي بٍ وظش میاس  

َای مختلفی دس آن تعبیرٍ شرذٌ اسر  کرٍ زر  اص       فایل سسذ بٍ وظش می ،Ghostافضاس  بش سيی فایل باج گشفتٍ

شرًوذ ي   ایدراد مری   Roamingدایشکترًسی   ياقع دس ،Ghostَا دس یک زًشٍ بٍ وا   فایل ، ایهافضاس باجاخشای 

 GhostServiceتحر  نىرًان   کىذ ي یک سرشيی  خذیرذ    سپ  فشایىذ مشبًط بٍ فایل اصلی خاتمٍ زیذا می

برشای سمضگرزاسی    AESافرضاس اص الگرًسیتر سمضوگراسی     ایه باجشًد.  افضاس، ایداد می ی فعالی  باج خُ  ادامٍ

َا اشراسٌ خرًاَیر ومرًد،     کٍ دس ادامٍ بٍ آنسا  مشخصبا زسًوذَایی  َایی تىُا فایلکىذ ي  َا استفادٌ می فایل

 "Ghost."َرا سا برٍ    َرا، زسرًوذ آن   ی فایلمًسد اشاسٌ ز  اص سمضگزاس افضاسباجَمچىیه کىذ.  سمضگزاسی می

   کىذ. میکًیه  دَذ ي اص قشباویان تقاضای زشداخ  بی  تغییش می

 : اجرایی های مشخصات فایل

 : Ghostافسار  مشخصات فایل اصلی باج -1

 Ghost.exe نام فایل

MD5 cd0f7f22e337f2ebe455ba4a55fb2b70 

SHA-1 1c712c5a5262a07652d6dfa1bfa525d5435f06b5 

SHA-656 c546b5dc641f33e24d6bbfec525554b4e5a2b104c13153cc5f110e352a527d47 

 KB 636 انذازه فایل

 Microsoft visual C# v7.0 / Basic .NET کامپایلر

آیکون فایل 

  اجرایی

 : GhostService.exeمشخصات فایل  -6

 GhostService.exe نام فایل

MD5 b23555bbb3f3f0addd5525556bbe2566 

SHA-1 25050b52bf1a4540d054df55c55dd3a1d735a044 

SHA-656 f634ab004fa40fe3bcce5b34d5154e0ab65725a04026652663a3abd2e7d57065 
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 KB 141 انذازه فایل

 Microsoft visual C# v7.0 / Basic .NET کامپایلر

 :GhostForm.exe  مشخصات فایل  -3

 GhostForm.exe   نام فایل

MD5 3a2633cd5152a222d1f256073052ecd0 

SHA-1 2e52fd23204415305426f02c0ef2f13bdac2c10b 

SHA-656 ee554ee05474f7153c3acea1cbb5d51e672415c1d57d527e23172e0b5e3ba75e 

 KB 30 انذازه فایل

 Microsoft visual C# v7.0 / Basic .NET کامپایلر

 :GhostHammer.dll مشخصات فایل  -4

 GhostHammer.dll نام فایل

MD5 5db40b7c42376cc077353062a2c502eb 

SHA-1 52c6ed1b3223fe0602c0231d5e2e67eeb12e4b24 

SHA-656 f6b65a403417ea4d273b5d42dc16a35e7562b37350603bf2070d2a0da5ed5f66 

 KB 11.5 انذازه فایل

 :GhostFile.dll  مشخصات فایل -5

 GhostFile.dll نام فایل

MD5 464da6c4465516cba2d275634e2b2d3e 

SHA-1 72354a577d47b5fa624f323a75fdd55d2c5424ff 

SHA-656 2261254a2d5ecdf22a1554f50c25f4ee027cfaf3d14776772b61b3574643c0ed 

 KB 17 انذازه فایل

 

 بخش اس  : سٍداسای  Ghostافضاس  باجفایل اصلی  -0

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 5.88 8092 499621 499702 

.rsrc 3.52 517914 051376 051528 

.reloc 1.0 663552 02 502 
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 : اس داسای سٍ بخش  GhostService.exeفایل  -2

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 6.36 8092 040541 040824 

.rsrc 3.95 055648 0376 0536 

.reloc 1.0 063841 02 502 

 : اس داسای سٍ بخش  GhostForm.exeفایل  -3

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 7.36 8092 28006 28061 

.rsrc 3.90 41961 0344 0536 

.reloc 1.18 49052 02 502 

 

 : اس داسای زىح بخش  GhostHammer.dllفایل  -4

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش

X1d} 7.92 8092 2344 2561 

.text 5.93 06384 5841 6044 

.rsrc 2.85 24576 888 0124 

.reloc 1.18 32768 02 502 

 1.02 41961 06 502 

 

 : اس داسای سٍ بخش  GhostFile.dllفایل  -5

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 5.45 8092 05214 05361 

.rsrc 2.73 24576 848 0124 

.reloc 1.18 32768 02 502 

 

 

 



 

  5 

 

  

 

 

 

 

 تحلیل پویا :

فایل اخشایی آن سا دس محیظ آصمایشرگاَی اخرشا کرشدیر ترا نمل رشد      ، Ghostافضاس  تش باجبشای بشسسی نمی 

افضاس مرًسد اشراسٌ   باجکٍ وتایح حاصل اص ایه بشسسی وشان داد افضاس سا اص وضدیک مًسد بشسسی قشاس دَیر.  باج

َای صیرش سا دسين   کىذ ي فایل د میایدا Roamingدس دایشکتًسی  Ghostیک زًشٍ تح  نىًان  ز  اص اخشا،

 :دَذ شاس میآن ق

 یداد یک سشيی  دس سیستر قشباوی: شامل دستًساتی بشای ا Ghost.batفایل  -0

 گیشد. َا مًسد استفادٌ قشاس می خُ  سمضگزاسی فایلایه فایل  : GhostHammer.dllفایل  -2

َرا   ی فشایىذ سمضگزاسی فایل افضاس، ادامٍ ی فشایىذ اصلی باج ز  اص خاتمٍ : GhostService.exeفایل  -3

 گیشد. ایه فایل صًس  می اخشایبا 

 GhostService.exe.configفایل  -4

 GhostService.pdbفایل  -5

 GhostService.vshost.exeفایل  -6

 باشذ : می Ghost.batتصًیش صیش مشبًط بٍ محتًای فایل 

 

 باشذ : َای ایداد شذٌ دس دایشکتًسی مًسد اشاسٌ می تصًیش صیش مشبًط بٍ فایل
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 Cmdمحریظ   برا اسرتفادٌ اص   Ghost.bat، فایرل  Roamingَای مًسد اشاسٌ دس دایشکتًسی  ز  اص ایداد فایل

یک سشيی   Ghost.batیابذ. با اخشای فایل  خاتمٍ می افضاس گشدد ي فشایىذ مشبًط بٍ فایل اصلی باج اخشا می

َا  ی فشایىذ سمضگزاسی فایل ي ادامٍ ومایذ دس سیستر قشباویان آغاص بٍ کاس می GhostService.exeتح  نىًان 

 باشذ : ززیشد. تصًیش صیش مشبًط بٍ فشایىذَای مًسد اشاسٌ می تًسظ ایه سشيی  صًس  می

 

 Cmdبا استفادٌ اص محیظ  Ghost.bat: اخشای فایل 0تصًیش 
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 GhostService.exeمشبًط بٍ سشيی   ی زشداصٌ: 2تصًیش 

سَرای زایگراٌ دادٌ   افضا ی فعالی  فشایىذَای مشتبظ با وش  اص ادامٍ GhostService.exeز  اص اخشای سشيی  

 :   گشدد میسیستر قشباویان ایداد  \:Cدس دسایً تًسظ آن َای صیش  فایلشًد ي  خلًگیشی می

 autoexec.bat.Ghostفایل  -0

 باشذ. : محتًای ایه فایل شامل کذ شىاسایی قشباویان می Do_Not_Delete_codeId.txtفایل  -2

َای مًسد َذف خًد سا خُ   افضاس با استفادٌ اص ایه فایل، دایشکتًسی : باج GhostFile.dll فایل -3

 کىذ. َا اس ه می سمضگزاسی فایل

 استفادٌ خًاَی بٍ قشباویان ی زیغا  باج زىدشٌ خُ  ومایش ایه فایل : GhostForm.exeفایل  -4

 شًد. می

 گیشد. َا مًسد استفادٌ قشاس می : ایه فایل خُ  سمضگزاسی فایل GhostHammer.dllفایل  -5

 باشذ : می Do_Not_Delete_codeId.txtتصًیش صیش مشبًط بٍ محتًای فایل 
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زرر  اص اخررشای فایررل  سیسررتر قشباویرران \:Cدسایررً َررای ایدرراد شررذٌ دس  تصررًیش صیررش مشبررًط بررٍ فایررل 

GhostService.exe باشذ : می 

 

 باشذ : افضاس می خًاَی باج زیغا  باجی  زىدشٌتصًیش صیش مشبًط بٍ 

 

اوذ ي قشباویان دس صًس   َا سا سمضگزاسی کشدٌ اوذ تما  فایل خًاَی، مُاخمیه انلا  کشدٌ بش اساس زیغا  باج

کًیه بٍ آدسس  سا بٍ کیف زًل بی کًیه  بی  1.18006بایذ مبلغ  َا آن تمایل بشای سمضگشایی

1N7AmqH12EN3yAkVMPB5rZoVX755jgLbzj اوذ  ادامٍ انلا  ومًدٌ مُاخمیه دسَمچىیه ومایىذ.  اسسال
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خُ   paymemen@gmail.comکٍ قشباویان ز  اص زشداخ  مبلغ مًسد اشاسٌ اص عشی  آدسس ایمیل 

بشقشاس ومایىذ ي دس ایمیل اسسالی بایستی کذ شىاسایی مشبًط بٍ خًد َا استباط  با آن ،دسیاف  ابضاس سمضگشایی

افضاس تاکىًن تشاکىشی  َای صًس  گشفتٍ کیف زًل مشبًط بٍ ایه باج عب  بشسسی سا ویض اسسال ومایىذ.

 وذاشتٍ اس .

 

ي  کىرذ  اسرتفادٌ مری  َا  بشای سمضگزاسی فایل AESافضاس اص الگًسیتر سمضوگاسی  ایه باجَماوغًس کٍ اشاسٌ شذ 

 : دَذ  قشاس میمًسد َذف  صیش سا َای دایشکتًسیمًخًد دس  ی با زسًوذَای مشخص يَای فایل تىُا

Desktop, Documents, Picture, Videos, Music, C:\Program Files (x86)\Microsoft SQL Server, 

C:\Program Files\Microsoft SQL Server,  

 افضاس : باج َای مًسد َذف لیس  فایل

.bat, .dot, .doc, .wbk, .docx, .pst, .docm, .dotm, .xls, .xlt, .xlsx, .xlm, .xlsm, .ppt, .ldf, .pps, 

.pptx, .accdb, .accde, .pub, .xps, .pdf, .mp3, .mp4, .wav, .wma, .mpa, .7z, .rar, .zip, .iso, 

.tar.gz, .csv, .mdb, .sql, .xml, .db, .dbf, .jar, .ai, .bmp, .mdf, .gif, .ico, .jpg, .png, .jpeg, .tif, .tiff, 

.svg, .js, .html, .php, .css, .cs, .class, .vb, .bak, .ink, .avi 

ذ ي َماوغًس کرٍ قابرل مشراَذٌ    باشافضاس میَای سمضگزاسی شذٌ تًسظ ایه باجفایل دَىذٌتصًیش صیش وشان

َا  ز  اص سمضگزاسی فایل ياس  باشذ سا ویض سمضگزاسی کشدٌ  َا بٍ صبان فاسسی می َایی کٍ وا  آن فایل اس 

 .کىذ میاضافٍ  َا آنبٍ اوتُای سا  "Ghost." زسًوذ

mailto:paymemen@gmail.com
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َرا   فایل عب  مشاَذا  صًس  گشفتٍ، دس صًس  بالا بًدن ظشفی  مىابع سیستر قشباوی، سشن  سمضگزاسی

بریش اص  افضاس بٍ عًس میاوگیه اص  شاَذ بًدیر کٍ ایه باج Ghostافضاس  َىگا  اخشای باج .ویض بالاتش خًاَذ بًد

کىرذ. دس محریظ آصمایشرگاٌ،     استفادٌ می (RAM)دسصذ ظشفی  حافظٍ  01الی  5، ي CPUدسصذ ظشفی   95

دقیقرٍ برٍ عرًل     3گیگابایر ،   25یک َراسد دیسرک برا حدرر      َای مًخًد بش سيی فایل سمضگزاسی فشایىذ

َرا   افضاس ز  اص سمضگزاسی تما  فایرل  َای اودا  شذٌ فشایىذ مشبًط بٍ ایه باج َمچىیه عب  بشسسی اودامیذ.

َا  افضاس قشاس گیشد، آن َای مًسد َذف باج یابذ ي دس صًستی کٍ فایل خذیذی دس دایشکتًسی َمچىان ادامٍ می

افرضاس،   ومرًداس مصرشف مىرابع سیسرتر تًسرظ براج      شی اص بختصًیش صیش مشبًط بٍ  کىذ. سا ویض سمضگزاسی می

 باشذ : می
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افضاس سا بٍ نىًان یک تشيخان شىاسرایی  َای معتبش، ایه باجيیشيسَای اودا  شذٌ اکثش آوتیبش اساس بشسسی

ٍ َای متذ افضاس بٍ سیستر اص ساٌاوذ. لزا احتمال وفًر باج ومًدٌ بىرابشایه    َرا يخرًد داسد.  ايل اص خملٍ َشصوامر

 گشدد اص باص ومًدن َشگًوٍ ایمیل حايی زیًس  مش ًک خذاً خًدداسی ومایىذ. تًصیٍ می

 تحلیل ایستا:

 بٍ وتایح صیش دس  زیذا کشدیر. Ghostافضاس  باج ز  اص تحلیل کذ

َای مختلف قبل ي بعذ اص سمضگزاسی اودا  دادیرر شراَذ ایره برًدیر کرٍ       َایی کٍ بش سيی فایل عب  بشسسی

ٍ     َا سا ز  اص سمضگزاسی بٍ عًس کامل تغییش مری  ساختاس فایل Ghostافضاس  باج ای اص  دَرذ. تصرًیش صیرش ومًور

 دَذ :   َا سا وشان می تغییشا  ساختاس فایل

 

، مشاَذٌ ومًدیر کٍ Ghostافضاس  َای صًس  گشفتٍ بش سيی فایل باج عب  بشسسیَماوغًس کٍ اشاسٌ ومًدیر 

 باشذ : َای مًسد اشاسٌ می َای مختلفی دس آن تعبیٍ شذٌ اس  تصًیش صیش مشبًط بٍ فایل فایل
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باشذ ي َماوغًس کٍ اشاسٌ شذ با فشاخرًاوی آن یرک    می Ghostافضاس  باج ()Mainقغعٍ کذ صیش مشبًط بٍ تابع 

َرای مرًسد اشراسٌ دس آن قرشاس      شرًد ي فایرل   ایداد مری  Roamingدس دایشکتًسی  Ghostزًشٍ تح  نىًان 

کىرذ ي فشایىرذ مشبرًط     ششي  بٍ فعالی  می GhostService.exeسشيی   ()Startگیشوذ. با فشاخًاوی تابع  می

 کىذ : افضاس خاتمٍ زیذا می بٍ فایل اصلی باج

 

 گیشوذ : َای مًسد اشاسٌ ز  اص اخشا دس آن قشاس می باشذ کٍ فایل سی میقغعٍ کذ صیش مشبًط بٍ دایشکتً
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 باشذ : می GhostServiceبشسسی اخشایی دائمی سشيی  قغعٍ کذ صیش مشبًط بٍ 

 

 \:Cَای مشبًعٍ دس دسایً  باشذ کٍ با فشاخًاوی ایه تابع فایل می ()startProcessصیش مشبًط بٍ تابع قغعٍ کذ 

 شًوذ : سیستر قشباویان ایداد می
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َرای زایگراٌ دادٌ ي    افرضاس خُر  سمضگرزاسی فایرل     ی براج  قغعٍ کذَای صیش مشبًط بٍ تًابع مرًسد اسرتفادٌ  

 باشذ : می ای افضاسَای زایگاٌ دادٌ ی فعالی  فشایىذَای مشتبظ با وش  خلًگیشی اص ادامٍ

 

 0تصًیش 

 

 2تصًیش 



 

  05 

 

  

 

 3تصًیش 

افضاس  َای مًسد َذف باج باشذ کٍ با فشاخًاوی آن دایشکتًسی می ()startEncryptقغعٍ کذ صیش مشبًط بٍ تابع 

 شًوذ : خُ  سمضگزاسی اس ه می
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 باشذ : خًاَی می قغعٍ کذ صیش مشبًط بٍ مته زیغا  باج

 

 باشذ : افضاس می َای مًسد َذف باج قغعٍ کذ صیش مشبًط بٍ فایل

 

با اسرتفادٌ اص الگرًسیتر   َا  باشذ کٍ با فشاخًاوی آن فایل می GhostHammer.dllقغعٍ کذ صیش مشبًط بٍ فایل 

 شًوذ : سمضگزاسی می AESسمضوگاسی 
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َا ي دسایًَای مًسد  باشذ کٍ با فشاخًاوی ایه فایل، فایل می GhostFile.dllقغعٍ کذَای صیش مشبًط بٍ فایل 

 شًد : اسی اس ه میافضاس خُ  سمضگز َذف باج

 

 0تصًیش 

 

 2تصًیش 
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 3تصًیش 

 

 4تصًیش 
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 5تصًیش 

 

 6تصًیش 
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 7تصًیش 

 

 8تصًیش 
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 9تصًیش 

 .کىذ یاستفادٌ م آن،اص  ابعتیک بٍ َمشاٌ صیش  یىذيصیي  کتابخاوٍفقظ اص   Ghostافضاس باج

mscoree.dll 
_CorExeMain  

  تحلیل ترافیک شبکه :

 باشذ. افضاس بٍ ششح خذيل صیش می اص اخشای باج ، ز DNSدسخًاس  

 کشًس آدسس آی زی دامىٍ
www.12312312eewfef231.com .یاف  وشذ ----- 

 : VirusTotalخروجی سامانه 

 : Ghost افسار مربوط به فایل اصلی باج -1

 VirusTotalآوتی يیشيس ي آوتری برذافضاس مًخرًد دس سراماوٍ      68مًسد اص  38دس حال حاضش تعذاد 

  کىىذ. افضاس بًدٌ يآن سا حزف یا غیشفعال می قادس بٍ شىاسایی ایه باج
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 : GhostService.exeمربوط به فایل  -6

 VirusTotalآوتی يیشيس ي آوتری برذافضاس مًخرًد دس سراماوٍ      69مًسد اص  29دس حال حاضش تعذاد 

  کىىذ. بًدٌ يآن سا حزف یا غیشفعال می ایه فایلقادس بٍ شىاسایی 
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 : GhostForm.exeمربوط به فایل  -3

 VirusTotalآوتی يیشيس ي آوتری برذافضاس مًخرًد دس سراماوٍ      69مًسد اص  28دس حال حاضش تعذاد 

  کىىذ. بًدٌ يآن سا حزف یا غیشفعال می فایلقادس بٍ شىاسایی ایه 
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 : GhostHammer.dll مربوط به فایل -4

 VirusTotalآوتی يیشيس ي آوتری برذافضاس مًخرًد دس سراماوٍ      67مًسد اص  04دس حال حاضش تعذاد 

  کىىذ. بًدٌ يآن سا حزف یا غیشفعال می فایلقادس بٍ شىاسایی ایه 
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 : GhostFile.dll مربوط به فایل -5

قرادس برٍ    VirusTotalآوتی يیشيس ي آوتی بذافضاس مًخًد دس ساماوٍ  62اص  یک َیچدس حال حاضش 

 اوذ. وبًدٌ فایلشىاسایی ایه 

 

 کاو مرکس ماهر : خروجی سامانه ویروس

 : Ghost افسار مربوط به فایل اصلی باج -1

شيس آوتی يیشيس ي آوتی بذافضاس مًخًد دس سراماوٍ برًمی يیر    04مًسد اص  8دس حال حاضش تعذاد 

 کىىذ. میافضاس بًدٌ يآن سا حزف یا غیشفعال  کاي قادس بٍ شىاسایی ایه باج
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 : GhostService.exeمربوط به فایل  -6

آوتی يیشيس ي آوتی بذافضاس مًخًد دس سراماوٍ برًمی يیرشيس     04مًسد اص  8دس حال حاضش تعذاد 

 کىىذ. بًدٌ يآن سا حزف یا غیشفعال می اي قادس بٍ شىاسایی ایه فایلک
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 : GhostForm.exeمربوط به فایل  -3

آوتی يیشيس ي آوتی بذافضاس مًخًد دس سراماوٍ برًمی يیرشيس     04مًسد اص  8دس حال حاضش تعذاد 

 کىىذ. بًدٌ يآن سا حزف یا غیشفعال می اي قادس بٍ شىاسایی ایه فایلک
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 : GhostHammer.dll مربوط به فایل -4

آوتی يیشيس ي آوتی بذافضاس مًخًد دس سراماوٍ برًمی يیرشيس     04مًسد اص  6دس حال حاضش تعذاد 

 کىىذ. بًدٌ يآن سا حزف یا غیشفعال می ایه فایل اي قادس بٍ شىاساییک
 



 

  29 

 

  

 

 : GhostFile.dll مربوط به فایل -5

آوتی يیشيس ي آوتی بذافضاس مًخًد دس سراماوٍ برًمی يیرشيس     04مًسد اص  5دس حال حاضش تعذاد 

 کىىذ. بًدٌ يآن سا حزف یا غیشفعال می اي قادس بٍ شىاسایی ایه فایلک
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