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 مقذمه :

دَخد   خثخس یخی   GandCrabافخصاز   تخاج  ی اش، اش ظًُز وسخهٍ خدیخد  افصاز زصد فضای سایثسی دز حًشٌ تاج

تس اساس گصازش سخایت   ضدٌ است  ضسيع ییلادی 2102 سپتایثساش آخسیه َفتٍ  افصاز تاج وسهٍ فؼالیت ایه

BleepingComputer     افخصاز   ایخه وسخهٍ اش تخاجGandCrab       اش یخه آسخیة یخریسی تخٍ وخا ،ALPC Task 

Scheduler 1تسد  ایه آسیة یریسی یخه اوسخپیًیت زيش صخفس     تسای اخسا دز سیستم لستاوی تُسٌ ییDay )

دسختًزا  تخا اسختفادٌ اش ایتیخاشا  وایخل      َای اخسایی ایىان اخخسای   است ي شیاوی وٍ استفادٌ ضًد تٍ فایل

تغییسا  یحسًس ایه وسهٍ دز یسًود یتفخاي  ااخافٍ ضخدٌ تخٍ      دَد  ( زا ییSystem privilegesسیستم  

 تاضد  خًاَی خدید یی َا ي َمیىغًز ییغا  تاج فایل

 

   مشخصات فایل اجرایی :

 o.exe وا  فایل

MD5 10fadb119629050600ce1102950fd0a9 

SHA-0 e62600d00590cc905de10b25e2e00c0e00020062 

SHA-259  d00002dcc62b002e506d0bd6699cdda151dda0b50000a9c00f01e2620dd2d1 

 وییًتایت 020 اوداشٌ فایل

 

 تهص است : 5دازای  افصاز تاجفایل اخسایی ایه 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 9 50 6109 02096 00091 

.rdata 6 50 29109 22026 22902 

.data 6 29 006922 21009 02016 

.src 6 0 009912 621 502 

.reloc 9 95 211016 5166 5021 
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 تحلیل پویا :

، فایخل اخسایخی آن زا دز یحخیظ آشیایطخ اَی اخخسا      GandCrabافصاز  تاجایه وسهٍ اش تس تسای تسزسی ػمیك

افخصاز تخٍ یحخج اخخسا دز سیسختم       ا اش وصدیه یًزد تسزسی لساز دَیم  ایه تخاج افصاز ز تاجوسدیم تا ػمیىسد 

 وىد: سیستم لستاوی زا یان یی VSS، فضای cmdدستًز شیس دز یحیظ اخسای لستاوی دز َمان اتتدا اش عسیك 

 

وىخد    َخا زا زیصگخرازی یخی    وخسدٌ ي تخٍ سخسػت آن    َای یًزدوظس خًد سپس ضسيع تٍ خست ي خًی فایل

َخا تخا یسخًودَای     ، تمسیثا تما  اوًاع فایلGandCrabافصاز  َای اودا  ضدٌ، ایه وسهٍ اش تاج تساساس تسزسی

َخای   ضًود  فمظ فایل افصاز زیصگرازی یی َای تا وا  فازسی ویص تًسظ تاج وىد  فایل زیصگرازی یی یهتیف زا

 افصاز دز ایان َستىد  ػایل، اش ایه تاج سیستم Windowsدزين یًضٍ 

 وىىد: َای سیستم لستاوی تٍ ضىل شیس تغییس ییدا یی یس اش یایان فسآیىد زیصگرازی، فایل

 

افخصاز زیصگخرازی    َا تا یسًودَای یهتیف، تًسظ تاج وىید، تما  فایل َماوغًز وٍ دز تصًیس تالا یطاَدٌ یی

دزين اخمىا    ااافٍ ضدٌ است  وازاوتس تصادفی 5یسًودی تا ال ًی صضدٌ ویص َای زی اود  تٍ اوتُای فایل ضدٌ

"C:\Windows\system32\wbem\wmic.exe" 
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        خخًاَی تخا ػىخًان    ییغخا  تخاج    صگخرازی ضخدٌ تاضخد، فایخل    ػایل وخٍ فخاییی دز آن زی   اش سیستم ای یًضٍَس 

JXYPA-DECRYPT.html یىح وازاوتس ايل ػىًان ییغا  تاجگیسد   لساز یی‎ ااافٍ ضخدٌ  خًاَی، َمان وازاوتسَای

 وىىد  افصاز، تغییس یی تاضىد وٍ تا َس تاز اخسای تاج َای زیصضدٌ یی تٍ اوتُای فایل

 وىد: َا، تصًیس صفحٍ ومایص سیستم لستاوی تٍ ضىل شیس تغییس ییدا یی یس اش زیصگرازی فایل

 

َخای زیصضخدٌ    یخل خًاَی دز َس یًضٍ حخايی فا  وىید، فایل ییغا  تاج َماوغًز وٍ دز تصًیس تالا یطاَدٌ یی

 :تاضد تٍ صًز  شیس یی GandCrabافصاز  ایه وسهٍ اش تاجخًاَی  ییغا  تاج تٍ یستًط صفحٍگیسد   لساز یی

 

افصاز ي وسهٍ آن وایلا یطًُد است  دز ادایٍ ػىًان ضخدٌ   دز تالای ایه صفحٍ وا  تاج تس اساس تصًیس فًق،

اود  َای یُم دزين سیستم زیصگرازی ضدٌ َای دادٌ يدی س فایل َا، اسىاد، تصايیس، یای اٌ است وٍ تمایی فایل

 انی ییغخا ، یُاخمخ   دز ادایٍَا ااافٍ ضدٌ است ویص دز ایه ییغا  وایلا یطهص است   ي یسًودی وٍ تٍ فایل

تًاوىخد وییخد    َا یی تىُا آن وٍ اود اود ي یدػی ضدٌ ن وسدٌَا زا خسید ویید خصًصی ػىًا تىُا زاٌ تاشیاتی فایل
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سپس لستاوی زا خُت دزیافت ویید تٍ سسيز خصًصی خخًد   َایص زا تاشگسداوىد  زا تٍ لستاوی تدَىد ي فایل

تاضد  آدزسی وٍ خُت ازتثخاط   لاتل دستسسی یی Torسیك یسيزگس تىُا اش ع اود، زاَىمایی وسدٌ ي ػىًان وسدٌ

 خًاَی لساز دادٌ ضدٌ است تٍ صًز  شیس است: تا لستاوی دز ییغا  تاج

bcb225602661d050mnef.onion/9http://gandcrabmfe 

ضخًد ي   ، تٍ صخًز  زای خان زیصگطخایی یخی    فایلدز اوتُای ییغا  ویص ذوس ضدٌ است وٍ خُت اماوت یه 

 خًزد  َا تٍ چطم یی ػد  تغییس فایلَمیىغًز َطدازَایی تسای لستاوی یثىی تس 

ً   ا  تیطتس تٍ آدزس يب سایت یروًز تسای وسة اعلاػ یسی وخٍ دز ادایخٍ یطخاَدٌ    یساخؼخٍ وخسدیم  تصخ

 افصاز است: تاضد وٍ دز يالغ صفحٍ یسداخت تاج ایه تاج سایت یی ط تٍ ایه يبوىید یستً یی

http://gandcrabmfe6mnef.onion/359d825472440bcb
http://gandcrabmfe6mnef.onion/359d825472440bcb


 

  9 

 

  

 

دلاز دزوظخس گسفتخٍ ضخدٌ     0111َخا   وىید، یثیغ تاج خُت زیصگطایی فایل َماوغًز وٍ دز تصًیس یلاحظٍ یی

دز ادایخٍ   ضخًد   دلاز ضخسيع یخی   211تاضد ي تٍ ومل اش یىی اش یىخاتغ یؼتثخس اش    الثتٍ ایه یثیغ یتغیس یی است 

ایه یثیخغ  سىح دز صفحٍ وایلا یطهص است،  شیاوی وٍ تٍ صًز  شیاناگس دز ید   وٍلستاوی تُدید ضدٌ 

، تٍ دي تساتس افصایص ییدا خًاَد وسد  دز اياسظ صفحٍ ویص لسمتی خُت اوتهاب شتان یته دز وطًدیسداخت 

وىخد  زيضخی وخٍ دز ادایخٍ تخسای       اوی ییغیس اش شتان او ییسی زا یطتیث شتان دی س 0گسفتٍ ضدٌ است وٍ  وظس

دز لسمت یاییه صفحٍ ویص یثیخغ   تاضد  یی Dashوًیه یا  ضدٌ است اش عسیك تیت دز وظس گسفتٍیسداخت تاج 

یًل ویص دز ادایٍ لساز دادٌ  آدزس ویفوًیه تٍ صًز  دلیك ذوس ضدٌ است  َمیىغًز  دلاز تٍ تیت 0111تاج 
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زا  یسداخخت خخًد  تاوی یثیغ تاج زا یسداخت وىد، اعلاػا  یستًط تٍ ضدٌ وٍ اگس لس اضازٌضدٌ است  سپس 

 وىد  دز اوتُای صفحٍ یطاَدٌ یی

  اسخت تخٍ لستخاوی    تضخمیه تٍ صًز  زای ان خُخت   َا یستًط تٍ زیصگطایی فایل ویص Test decryptلسمت 

اوخد ویخص، دز ایخه     افصاز زیصگرازی ضخدٌ  َای لثیی ایه تاج َایی وٍ تًسظ وسهٍ وىتٍ خالة آن است وٍ فایل

 تاضد:   تصًیس شیس یستًط تٍ ایه لسمت ییلاتل زیصگطایی خًاَىد تًدوسهٍ 

 

ٍ ی اتایت خُت تضمیه زیصگطایی، تخ  2وىید، یه فایل تا حدم حداوثس  َماوغًز وٍ دز تصًیس یطاَدٌ یی

اوخد    ضًود ویخص دز ادایخٍ آیخدٌ    َا تا یسًودَایی وٍ یطتیثاوی یی ضًد  اوًاع فایل صًز  زای ان زیصگطایی یی

 َا يخًد دازود  دز تیه آنتاضىد،  یی 6ي  0 َای وسهٍتٍ تستیة یستًط تٍ وٍ ویص  KRABي  CRABیسًودَای 

یًزد تسزسخی لخساز دادیخم  خًضخثهتاوٍ      افصاز، ياؼیت فؼالیت آن زا یًل ایه تاج تا دستسسی تٍ آدزس ویف

افخصاز   یًل ایه تخاج  افصاز، تاوىًن تساوىطی وداضتٍ است  تصًیس شیس یستًط تٍ اعلاػا  ویف یًل ایه تاج ویف

 است:

 

فمظ دز ضسایظ اتصال سیستم تخٍ ایىتسوخت    GandCrabافصاز  ایه وسهٍ اش تاجَای صًز  گسفتٍ،  عثك تسزسی

 یاود    غ ازتثاط، تٍ صًز  غیسفؼال دز سیستم تالی ییوىد ي دز صًز  لغ واز یی
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 تحلیل ایستا:

تخٍ   CryptGenkey ،CryptExportkeyاش تًاتخغ  تاضخد    ییلغؼٍ ود شیس یستًط تٍ تهطی اش لسمت زیصگرازی 

تًخٍ تٍ ایه   تا دٌ استضي ویید ػمًیی استفادٌ  َا دادٌ زیصگرازیتستیة تسای تًلید ویید خصًصی خُت 

وىد، اش دي زيش زیصو ازی یتمخازن   افصاز تىُا دز حالت اتصال سیستم تٍ ایىتسوت واز یی یًاًع ي ایىىٍ تاج

 افصاز َای اودا  ضدٌ، ایه تاج عثك تسزسیتسد   ي وایتمازن تٍ صًز  َمصیان تسای زیصگرازی دادٌ َا تُسٌ یی

 وىد  ییاستفادٌ  خُت زیصگرازی، تیتی RSA  2162ي ال ًزیتم وایتمازن  Salsa21اش ال ًزیتم یتمازن 

 

 َا استفادٌ ضدٌ است  تسای زیصگرازی دادٌ CryptEncryptاش تاتغ  لغؼٍ ود تالا، دز ادایٍ

 

 افصاز، استفادٌ ضدٌ است: َای یًزد ویاش تاج اش لغؼٍ ود شیس تسای ایداد ي یمداز دَی تٍ زخیستسی
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َای تیطختس یتًخخٍ    تا لیىىی یًاخٍ ضدیم وٍ تا تسزسی GandCrabافصاز  تسزسی ود ایه وسهٍ اش تاجدز ادایٍ 

استفادٌ وسدٌ است  ایخه لیىخه    AhnLabافصاز اش آن تسای تحمیس آشیایط اٌ ایىیتی  ضدیم تیم ییطتیثاوی ایه تاج

 تا وادز لسیص زوگ دز لغؼٍ ود شیس یطهص ضدٌ است:

 

تاضد وٍ تصخًیس   یی doq.jpg1http://memesmix.net/media/created/ddتٍ صًز  آدزس وایل ایه لیىه 

دَد  ایه تصًیس تٍ صًز   یىی اش یدیسان ایه آشیایط اٌ تا ػثازتی تًَیه آییص تٍ شتان زيسی زا ومایص یی

 تاضد: شیس یی

http://memesmix.net/media/created/dd0doq.jpg
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َیچ فاییی زا دز یًضخٍ سیسختم ػایخل يیىخديش زیصگخرازی      افصاز  اتتدا تًایح دادیم ایه تاج َماوغًز وٍ دز

افخصاز   وىد  اش لغؼٍ ود شیس تسای دزیافت یسیس ایه یًضٍ دز سیستم ػایل استفادٌ ضدٌ اسخت  الثتخٍ تخاج    ومی

 دَد: َای یًزد ویاش خًد زا ویص دز ایه یسیس لساز یی تؼدادی اش زخیستسی
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 ًیخ دزا ایخ  RAM سهی، دCD-ROMثاتت،  ،ییلاتل خاتدا سهید ،ًیدزا هی ىىٍیا هییتؼ ود شیس تسایاش لغؼٍ 

 تاضد، استفادٌ ضدٌ است: ییضثىٍ 

 

 وىد، دز لغؼٍ ود شیس لاتل یطاَدٌ است: افصاز اش آوُا استفادٌ یی لیستی اش فسآیىدَایی وٍ تاج
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، Kaspersky ،ESET َخای  يیخسيس  تستیة یستًط تٍ آوتخی  وىید تٍ فسآیىدَایی وٍ دز لغؼٍ ود تالا یطاَدٌ یی

Avira،‎avast ،Norton ،McAfee ،Panda ،Comodo ،فخخخایسيال‎Sygate‎ یستخخخًط تخخخٍ ضخخخسوت ایىیتخخخی‎

Symantec ، فایسيالKerio ،َای  آوتی يیسيسTrend Micro ،F-secure ،  فخایسيالCOMODO  يWindows 

Defender افخصاز،   ضخًود  يخخًد ایخه فسآیىخدَا دز وخد تخاج       تاضىد وٍ دز یس شییىٍ سیستم ػایل اخسا یی یی

 تاضد  احتمالا تسای تًلف آوُا یس اش وفًذ تٍ سیستم لستاوی یی

 افصاز تؼدادی اش دزين سیستم ػایل استفادٌ ضدٌ است  تاج Systemاش لغؼٍ ود شیس تسای دزیافت یسیس یًضٍ 

 خًاود:‎َای یًزدویاش خًد زا دز ایه یسیس لساز دادٌ ي اش ایه یحل یی ویید زخیستسی

 

َای یطهص ضدٌ دز تصًیس، تًایحا  یستخًط   تاضد  لسمت َا یی لغؼٍ ود شیس یستًط تٍ زیصگرازی فایل

 ضًد: تٍ حدمی اش فایل است وٍ زیصگرازی یی

https://www.trendmicro.com/


 

  00 

 

  

 

َخا   َخا زا تخٍ ومًوخٍ سخالم آن     َایی زیصضخدٌ اش آن  َا، ومًوٍ خُت تسزسی دلیك یمداز حدم زیصضدٌ اش فایل

وىد ي یمداز  ی اتایت ايل َس فایل زا زیصگرازی یی 0، دلیما GandCrabافصاز  یمایسٍ وسدیم  ایه وسهٍ اش تاج

یخس یستخًط تخٍ وتخایح یمایسخٍ دي فایخل       وىخد  تصخايیس ش   تایت ویص تٍ اوتُای َس فایل زیص ضدٌ ااافٍ یی 500

 تاضد: زیصضدٌ تا ومًوٍ سالم آوُا یی

  

ی اتایت حدخم داضختٍ ي وخایلا زیصگخرازی      0وىید، ایه فایل ومتس اش  َماوغًز وٍ دز تصًیس تالا یطاَدٌ یی

 ضدٌ است 
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 آن زیصضخدٌ اسخت    ی اتایت ايل 0ی اتایت حدم دازد وٍ دلیما  2 6وىید، ایه فایل  َماوغًز وٍ یطاَدٌ یی

 َای تا حدم تیطتس ویص، َمیه وتیدٍ زا وطان داد  یمایسٍ فایل

 ا سیستم لستاوی، اسختفادٌ ضخدٌ  تاتصالا  یًخًد  ایضثىٍ  تسزسیاش تاتغ استفادٌ ضدٌ دز لغؼٍ ود شیس، تسای 

 گسدد  افصاز اش عسیك ضثىٍ ویص یىتطس یی زسد ایه تاج وٍ تٍ وظس یی

 

 ضًد، استفادٌ ضدٌ است: تسای ایداد ییغایی وٍ دز یس شییىٍ سیستم لستاوی ومایص دادٌ ییاش لغؼٍ ود شیس، 
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 تهص وًتاَی اش ایه ییغا ، تا وادز لسیص زوگ دز لغؼٍ ود شیس یطهص ضدٌ است:

 

 Httpافصاز اش عسیك یسيتىل  َای تاج‎لغؼٍ ودَای شیس یستًط تٍ اتصال ایىتسوت، دزیافت ي ازسال دزخًاست

 تاضد:   یی

 



 

  09 

 

  

 

 

 تحلیل ترافیک شبکه :

 وتایح شیس حاصل گسدید: افصاز، اش اخسای تاج تؼدتسزسی تسافیه ایداد ضدٌ یس اش 

 :DNSَای  دزخًاست

 وطًز یی آدزس آی دایىٍ

zaeba.co.uk -- -- 

wear.com-www.wash 90 00 021 050 آیسیىا 

www.toflyaviacao.com.br 000 022 00 06 تسشیل 

www.rment.in 016 26 016 00 آیسیىا 

www.poketeg.com 002 00 200 212 ٍفساوس 

www.perfectfunnelblueprint.com 069 99 02 20 تیغازستان 

http://www.wash-wear.com/
http://www.wash-wear.com/
http://www.toflyaviacao.com.br/
http://www.toflyaviacao.com.br/
http://www.rment.in/
http://www.rment.in/
http://www.poketeg.com/
http://www.poketeg.com/
http://www.perfectfunnelblueprint.com/
http://www.perfectfunnelblueprint.com/
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plus.co.th2www.n 212 60 65 020 تاییىد 

www.mimid.cz 002 202 00 092 چه خمًُزی 

www.macartegrise.eu --  

www.lagouttedelixir.com 50 92 51 092 او یستان 

www.krishnagrp.com 026 092 220 06 آیسیىا 

www.ismcrossconnect.com 200 029 00 029 ٍفساوس 

www.himmerlandgolf.dk 06 200 010 200 داومازن 

www.groupwine.fr 20 02 056 069 اوسٍفس 

www.fabbfoundation.gm -- -- 

www.cakav.hu 21 00 020 20 یدازستان 

www.billerimpex.com 200 091 1 206 آلمان 

wpakademi.com 51 20 52 095 آیسیىا 

vjccons.com.vn 000 266 06 090  يیتىا 

unnatimotors.in 010 010 00 012 َىد 

topstockexpert.su -- -- 

top-22.ru 20 209 00 005 ٍزيسی  

tommarmores.com.br 000 252 50 00 تسشیل 

test.theveeview.com 99 09 060 90 آیسیىا 

smbardoli.org 016 20 020 000 آیسیىا 

simetribilisim.com 06 00 062 02 ٍتسوی 

sherouk.com 210 022 212 265 آیسیىا 

royal.by 00 025 00 020 تلازيس 

relectrica.com.mx 90 220 209 09 آیسیىا 

pp-panda06.ru 20 209 09 20 ٍزيسی 

picusglancus.pl 025 005 22 015 لُستان 

perovaphoto.ru 02 50 09 210 ٍزيسی 

ocsp.trust-provider.com 002 255 20 0 او ستان  

ocsp.int-x0.letsencrypt.org 016 29 000 009 آیسیىا 

http://www.n2plus.co.th/
http://www.n2plus.co.th/
http://www.mimid.cz/
http://www.mimid.cz/
http://www.macartegrise.eu/
http://www.macartegrise.eu/
http://www.lagouttedelixir.com/
http://www.lagouttedelixir.com/
http://www.krishnagrp.com/
http://www.krishnagrp.com/
http://www.ismcrossconnect.com/
http://www.ismcrossconnect.com/
http://www.himmerlandgolf.dk/
http://www.himmerlandgolf.dk/
http://www.groupwine.fr/
http://www.groupwine.fr/
http://www.fabbfoundation.gm/
http://www.fabbfoundation.gm/
http://www.cakav.hu/
http://www.cakav.hu/
http://www.billerimpex.com/
http://www.billerimpex.com/
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ocsp.comodoca6.com 2 02 99 00  ٍیحديدٌ اتحادی

  ازيیا

oceanlinen.com 00 016 066 25 تیغازستان 

nesten.dk 016 22 00 091 آیسیىا 

mrngreens.com 65 96 016 061 َىد 

mauricionacif.com 016 22 20 062 آیسیىا 

marketisleri.com 20 252 020 02 ٍتسوی 

lucides.co.uk 200 091 1 20 آلمان 

krasnaypolyana020.ru 05 200 000 000 ٍزيسی 

koloritplus.ru 20 209 09 212 ٍزيسی 

isrg.trustid.ocsp.identrust.com -- -- 

hoteltravel2102.com 000 06 202 00 ٍفساوس 

hanaglobalholding.com -- -- 

h5s.vn 010 20 202 00  يیتىا 

graftedinn.us 65 00 00 00 آیسیىا 

goodapd.website  -- 

evotech.lu 200 029 00 00 ٍفساوس 

dna-cp.com 022 96 026 01 او ستان  

diadelorgasmo.cl 002 090 206 61 آیسیىا 

devdev.com.br 029 212 050 052 تسشیل 

cyclevegas.com 01 61 000 09 آیسیىا 

cevent.net 000 260 262 000 آیسیىا 

boatshowradio.com 010 002 000 092 آیسیىا 

blokefeed.club 016 26 010 050 آیسیىا 

bloghalm.eu 200 006 060 001 تیغازستان 

big-game-fishing-croatia.hr 016 20 090 260 آیسیىا 

bethel.com.ve 016 00 09 05 آیسیىا 

bellytobabyphotographyseattle.com -- -- 



 

  00 

 

  

aurumwedding.ru -- -- 

asl-company.ru 20 209 09 00 ٍزيسی 

alem.be 022 095 50 025 ٍفساوس 

acbt.fr 200 029 00 0 ٍفساوس 

9chen.cn 220 29 92 02 َىگ وىه 

 

 تاضد: َا یی‎تصًیس شیس یستًط تٍ تؼدادی اش ایه آدزس

 

 َا ازتثاط تسلساز وسدٌ است: افصاز تا آن َایی وٍ تاج ییصتان

 وطًز دایىٍ وا  یسيتىل ضمازٌ یًز  آدزس ییصتان

200 091 1 206 21 TCP www.billerimpex.com آلمان 

200 091 1 206 660 TCP www.billerimpex.com آلمان 

52 20 002 009 21 TCP -- -- 

002 00 200 212 21 TCP www.poketeg.com ٍفساوس 

02 50 09 210 21 TCP perovaphoto.ru ٍزيسی 



 

  21 

 

  

20 209 09 00 21 TCP asl-company.ru ٍزيسی 

069 99 02 20 21 TCP www.perfectfunnelblueprint.com تیغازستان 

90 00 021 050 21 TCP www.wash-wear.com آیسیىا 

20 209 09 20 21 TCP pp-panda06.ru ٍزيسی 

000 260 262 000 21 TCP cevent.net آیسیىا 

022 095 50 025 21 TCP alem.be ٍفساوس 

010 002 000 092 21 TCP boatshowradio.com آیسیىا 

010 002 000 092 660 TCP boatshowradio.com آیسیىا 

022 96 026 01 21 TCP dna-cp.com او ستان 

200 029 00 0 21 TCP acbt.fr ٍفساوس 

51 20 52 095 21 TCP wpakademi.com آیسیىا 

21 00 020 20 21 TCP www.cakav.hu یدازستان 

002 202 00 092 21 TCP www.mimid.cz خمًُزی چه 

220 29 92 02 21 TCP 9chen.cn َىگ وىه 

00 016 066 25 21 TCP oceanlinen.com تیغازستان 

000 252 50 00 21 TCP tommarmores.com.br تسشیل 

016 22 00 091 21 TCP nesten.dk آیسیىا 

212 60 65 020 21 TCP www.n2plus.co.th تاییىد 

20 209 09 212 21 TCP koloritplus.ru ٍزيسی 

010 20 202 00 21 TCP h5s.vn  يیتىا 

20 252 020 02 21 TCP marketisleri.com ٍتسوی 

20 252 020 02 660 TCP marketisleri.com ٍتسوی 

000 022 00 06 21 TCP www.toflyaviacao.com.br تسشیل 

016 26 016 00 21 TCP www.rment.in آیسیىا 

50 92 51 092 21 TCP www.lagouttedelixir.com او یستان 

026 092 220 06 21 TCP www.krishnagrp.com آیسیىا 

026 092 220 06 660 TCP www.krishnagrp.com آیسیىا 

016 20 090 260 21 TCP big-game-fishing-croatia.hr آیسیىا 
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016 20 090 260 660 TCP big-game-fishing-croatia.hr آیسیىا 

002 255 20 0 21 TCP ocsp.trust-provider.com او یستان 

2 02 99 00 21 TCP ocsp.comodoca6.com  ٍیحديدٌ اتحادی

 ازيیا

016 22 20 062 21 TCP mauricionacif.com آیسیىا 

200 029 00 029 21 TCP www.ismcrossconnect.com ٍفساوس 

99 09 060 90 21 TCP test.theveeview.com آیسیىا 

90 220 209 09 21 TCP relectrica.com.mx آیسیىا 

90 220 209 09 660 TCP relectrica.com.mx آیسیىا 

016 00 09 05 21 TCP bethel.com.ve آیسیىا 

016 00 09 05 660 TCP bethel.com.ve آیسیىا 

000 266 06 090 21 TCP vjccons.com.vn  يیتىا 

200 006 060 001 21 TCP bloghalm.eu تیغازستان 

01 61 000 09 21 TCP cyclevegas.com آیسیىا 

00 025 00 020 21 TCP royal.by تلازيس 

00 025 00 020 660 TCP royal.by تلازيس 

06 200 010 200 21 TCP www.himmerlandgolf.dk داومازن 

06 200 010 200 660 TCP www.himmerlandgolf.dk داومازن 

000 06 202 00 21 TCP hoteltravel2102.com ٍفساوس 

025 005 22 015 21 TCP picusglancus.pl َیىد 

010 010 00 012 21 TCP unnatimotors.in َىد 

010 010 00 012 660 TCP unnatimotors.in َىد 

05 200 000 000 21 TCP krasnaypolyana020.ru ٍزيسی 

016 20 020 000 21 TCP smbardoli.org آیسیىا 

016 26 010 050 21 TCP blokefeed.club آیسیىا 

200 029 00 00 21 TCP evotech.lu ٍفساوس 

029 212 050 052 21 TCP devdev.com.br تسشیل 

029 212 050 052 660 TCP devdev.com.br تسشیل 
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65 00 00 00 21 TCP graftedinn.us آیسیىا 

20 209 00 005 21 TCP top-22.ru ٍزيسی 

06 00 062 02 21 TCP simetribilisim.com ٍتسوی 

210 022 212 265 21 TCP sherouk.com آیسیىا 

200 091 1 20 21 TCP lucides.co.uk آلمان 

002 090 206 61 21 TCP diadelorgasmo.cl آیسیىا 

002 090 206 61 660 TCP diadelorgasmo.cl آیسیىا 

20 02 056 069 21 TCP www.groupwine.fr ٍفساوس 

65 96 016 061 21 TCP mrngreens.com َىد 

 

 : VirusTotalخروجی سامانه 

لادز تٍ  VirusTotalآوتی يیسيس ي آوتی تدافصاز یًخًد دز سایاوٍ  90یًزد اش  60تؼداد  تىُا دز حال حااس

  وىىد  تًدٌ يآن زا حرف یا غیسفؼال یی افصاز تاجضىاسایی ایه 
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 کاو مرکس ماهر : خروجی سامانه ویروس

لادز تٍ یًزد  6،واي يیسيسآوتی يیسيس ي آوتی تدافصاز یًخًد دز سایاوٍ یًزد  00 اشدز حال حااس 

 وىىد  افصاز تًدٌ يآن زا حرف یا غیسفؼال یی ضىاسایی ایه تاج

 

 

 

 


