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 مقذمه :

باا سخاًَد    GandCrab افااار  ، ا  ظْاَر ًخا ِ یدبادی ا  باا     افااار  رصد فضای ساابریی رر واَ ُ باا    

".fvutxdx "ابي ًخ ِ ا  با  خری هشاّدُ رّد.خری هی‎ افاار بخیار هعیٍفGandCrab  ساعت بعد  22رقیقا

، رر هٌااب   Bitdefenderاهٌیتی شیکت  یيافاار تَسظ هحقق ّای قرلی ابي با  ِ اباار رهاگشابی ًخ ِا  ارائ

شاَر،   هٌتشی های  Office2102ProffesionalFullCrackهعتری هٌتشی شد. هتأسفاًِ ابي ًخ ِ کِ تحت عٌَاى 

ِ     قابل رهاگشابی ًوی باشاد. بیاساا     قرلای ّوایي هاَرر های     ّاای  باشد ٍ هْن تایبي تفااٍآ  ى باا ًخا 

 ّای فارسی هشاّدُ ًشدُ است. ّای اًجام شدُ، تاکٌَى هَرری ا  ابي کیک یعلی رر سابت بیرسی

 

   مشخصات فایل اجرایی :

 Office2102ProffesionalFullCrack.exe ًام فابل

MD5 c815528f2822d7caf5795c125b52f27d 

SHA-0 59efa27a1257ff5f2259858529e0cab82f7822c2 

SHA-252 a80d551afaf97cc158b5f21b22d2757051d7852df5e52781522f90bc7d2fd205 

 کیلَبابت 057.55 اًدا ُ فابل

 

 ب ش است : 5رارای  افاار با فابل اییابی ابي 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 2.57 2192 81128 81582 

.rdata 95.4 27592 27228 68068 

.data .509 002288 55781 22002 

.rsrc 95.6 050552 281 502 

.reloc 858. 055228 5118 5021 

 

 تحلیل پویا :

، فابال اییابای  ى را رر هحایظ   هابشا اّی ایایا      GandCrabافاار  با  ًخ ِ یدبد تیبیای بیرسی عویق

اباي ًخا ِ    عرق   هابشاآ صَرآ گیفتاِ، افاار را ا  ًاربک هَرر بیرسی قیار رّین.  کیربن تا عولکیر با 
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ًیا، بِ هحض اییا رر سیختن قیباًی بِ سیعت شیٍع بِ یخت ٍیاَ ٍ رهاگاراری فابلْاای هاَرر ّادف      

ٍ  exe.ّای اییابی با سخًَد  فابل 5.1.1کٌد. بی اسا  هشاّداآ ها ررابي ًخ ِ ًیا، ّواًٌد ًخ ِ  هیخَر 

ّا با ّای سخاًَدی تَساظ     شًَد. رب ی اًَاع فابل ّای سیختن عاهل رهاگراری ًوی ّا ٍ فابل ّویٌغَر سَشِ

 شًَد. افاار رهاگراری هی ابي با 

 کٌٌد : ّای سیختن قیباًی بِ شکل  بی تغییی سیدا هی فابل رهاگراری،سس ا  اتوام فی بٌد 

 

خَاّی ًیا، ررٍى سَشاِ   اًد ٍ فابل سیغام با  ّا رهاگراری شدُ کٌید، توام اًَاع فابل ّواًغَر کِ هشاّدُ هی

شَر، رر تعادار   هشاّدُ هی 5.1.1واٍی فابلْای رهاشدُ قیار گیفتِ است. تفاٍتی کِ رر ابي ب ش با ًخ ِ 

کاراکتی گخاتی  بافتاِ اسات.    7بِ  ،باشد کِ ّای رهاشدُ هی کاراکتیّای تصارفی اضافِ شدُ بِ اًتْای فابل

اضافِ  DECRYPT.txt–خَاّی ًیا با ًخ ِ هرکَر ثابت بَرُ ٍ ابتدای عرارآ  ال َی ًاه راری فابل سیغام با 

   شدُ است.

افاار ٍ ا  عیبق ایایای رساتَر    سیختن قیباًی تَسظ با  VSSّا، فضای  سس ا  ساباى فی بٌد رهاگراری فابل

 شَر:  بی ورف هی
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"C:\Windows\system52\wbem\wmic.exe" shadowcopy delete 

 گیایر را رر اراهاِ هشااّدُ    تصَبیی کِ بِ عٌَاى سس  هیٌِ بی رٍی صفحِ ًوابش سیختن قیباًی قایار های  

 کٌید:   هی

  

باشد ٍ هحتَای  ى ًیا کاهلا باا ًخا ِ هارکَر     هی 5.1.1ابي تصَبی ًیا، هشابِ تصَبی ًواباى شدُ رر ًخ ِ 

 باشد. بکخاى هی

را رر اراهاِ   (کااراکتی تصاارفی  7)DECRYPT.txt–افااار باا عٌاَاى     خَاّی ابي با  تصَبی فابل هتٌی سیغام با 

 کٌید: هشاّدُ هی
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اساتفارُ   Torهحتَای ابي سیغام ًیا با ًخ ِ قرلی تحلیل شدُ کاهلا بکخاى است ٍ تٌْا تفااٍآ  ى رر  رر   

ابي صفحِ باِ شاکل  بای     باشد. شدُ بیای بیقیاری ارتراط با قیباًی ٍ راٌّوابی  ى یْت سیراخت با ، هی

 تغییی سیدا کیرُ است:

 

رلار افااابش   2111خاَاّی باِ   ‎رر شکل ظاّیی، هرلغ باا  کٌید، علاٍُ بی تغیییاآ  ّواًغَر کِ هشاّدُ هی

 بافتِ است ٍ قخوتی یْت ترارل سیام با هْایواى اضافِ شدُ است.
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، سس ا  ساباى فعالیت خَر رر سیخاتن قیبااًی، باا ایایای رساتَر  بای رر       GandCrabافاار  ابي ًخ ِ ا  با 

 کٌد. ، خَر را ا  سیختن قیباًی ساک هیCMDهحیظ 

"C:\Windows\System52\cmd.exe" /c timeout -c 5 & del 

"C:\Users\CIiHmnxMn2Ps\Desktop\Office2102ProffesionalFullCrack.exe" /f /q 

 

 تحلیل ایستا:

 افاار ًتابج  بی واصل گیربد: سس ا  تحلیل کد فابل اییابی با 

باشد کِ ّواهاى با ایایای سیخاتن عاهال     ا  فی بٌدّای اصلی ّختِ سیختن عاهل هی ntkrpamp.exeفی بٌد 

شَر، اوتوالا ا  فی بٌدّای ه ای  هیباَط باِ اباي      اییا هیشَر. ابي فی بٌد کِ رر قغعِ کد  بی هشاّدُ هی

 باشد: هی GandCrabافاار  ًخ ِ با 

 

 شدًد:ّویٌغَر رٍ فی بٌد  بی کِ اراهِ قغعِ کد بالا هشاّدُ 
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 شَر: گییر، ا  عیبق قغعِ کد  بی است یا  هی ًام سیختن قیباًی کِ رر تصَبی سس  هیٌِ قیار هی

 

ّاا رر سیخاتن ابجاار     کٌید، یْت عولیاآ بای رٍی فابال   کلیدّای رییختیی کِ رر تصَبی  بی هشاّدُ هی

 رّد: شاى هیّای رهاشدُ را ً شًَد کِ قخوت هش ص شدُ با کارر قیها رًگ، تعدار بابت هی

 

هقابخِ ها رر هحیظ   هابش اّی بی رٍی ًوًَِ فابل رهاشدُ با ًوًَِ ساالن  ى ًیاا، اباي هَضاَع را تأبیاد      

 باشد: کٌد. تصَبی  بی هیبَط بِ ابي هقابخِ هی هی
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 شَر. بابت هعارل بک ه ابابت اٍل ّی فابل رهاگراری هی 0128572، رقیقا 5.1.1ّواًٌد ًخ ِ 

 کٌید: کٌد را رر قغعِ کد  بی هشاّدُ هی افاار رر سیختن ابجار هی‎رییختیی کِ با رٍ کلید 
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  رر  ٍ ًام ابي کلیدّا بِ صَرآ  بی است:

HKEY_CURRENT_USER\Software\keys_data\data 

Name: public 

HKEY_CURRENT_USER\Software\keys_data\data 

Name: private 

اربان، اباي ًخا ِ تَساظ ابااار رهاگشاابی اراباِ شادُ تَساظ   هابشا اُ           ّواًغَر کِ رر ابتدا تَضای  ر 

Bitdefender باشاد ٍ ساا ًدُ اباي ابااار ًیاا       قابل رهاگشابی ًیخت. قغعِ کد  بی هیبَط بِ ابي قخوت هی

 هَرر توخ ی قیار گیفتِ است:

 

 بیر: بْیُ هی Fallout  ٍALPCبعٌی  5.1.1استفارُ شدُ رر ًخ ِ  ّای ابي ًخ ِ ًیا، ا  ّواى اکخپلَبت

 

 گییر رر تصَبی  بی هش ص شدُ است: افاار بیای استفارُ ا  ابي اکخپلَبت، با  ى ارتراط هی  ررسی کِ با 
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اعلاعاآ هیبَط بِ سیختن قیباًی وتی  ًتی ٍبایٍ  ًصاش شادُ رر  ى، باِ سایٍر فیهااى ٍ کٌتایل        توام 

 شَر: افاار ارسال هی با 

 

افاار رر صَرآ رر وال اییا باَرى   کٌید، سس ا  اییای با  قغعِ کد  بی هشاّدُ هی توام فی بٌدّابی کِ رر

 شًَد: رر سیختن قیباًی، هتَقف هی
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گییر کِ رر قغعاِ کاد  بای قابال هشااّدُ       صَرآ هی Toolhelp52Snapshotابي کار تَسظ فی بٌدی بِ ًام 

 است:

 

ّای استفارُ شدُ رر ابي ًخ ِ، باا ًخا ِ    ست. ال َربتنّا استفارُ شدُ ا قغعِ کد  بی بیای رهاگراری رارُ

 قرلی تحلیل شدُ، هشابِ است:
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 ا  قغعِ کد  بی بیای رربافت  باى صفحِ کلید سیختن استفارُ شدُ است:

 

رر صاَرتی  رّاد   ّا ًشاى هی بیرسیباشد.  قخوت هش ص شدُ رر تصَبی بالا هیبَط بِ کد  باى رٍسی هی

افاار ا   شَر ٍ فابل با  ّای  ى رهاگراری ًوی باشد، فابل ًصش شدُصفحِ کلید رٍسی  رارای کِ سیختوی

 کٌد. شَر. تحلیل ها رر هحیظ   هابش اّی ًیا، صحت ابي هَضَع را تأبید هی هی ورفسیختن 
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 تحلیل ترافیک شبکه :

افاار با  تعداری راهٌِ کِ با  افاار رر هحیظ  هابش اّی ٍ بیرسی تیافیک شرکِ ابجار شدُ، سس ا  اییای با 

 باشد: ّا هی کٌد، هشاّدُ کیربن. تصَبی  بی هیبَط بِ ابي راهٌِ ّا ارتراط بیقیار هی  ى

 

 

 کٌید: ّا را رر اراهِ هشاّدُ هی لیخت کاهل ابي راهٌِ

 کشَر  رر  راهٌِ

www.whitepod.com 85.022.058.7 سَئد 

www.torhotel.com 95.88.220.098 سَئد 

www.swisswellness.com 85.058.82.017 لواى  

www.seitensprungzimmer22.com 052.225.022.021 لواى  

www.pizcam.com 092.085.059.255 هیبکا  

www.morcote-residenza.com 202.59.082.20 سَئد 

www.hrk-ramoz.com 207.22.55.57 سَئد 

www.hotelweisshorn.com 202.59.082.20 سَئد 

www.hotelfarinet.com 81.222.087.227 اً لختاى 

www.holzbock.biz 052.225.05.205 لواى  

www.hardrockhoteldavos.com 29.02.075.22 هیبکا  

www.haargenau.biz 207.22.55.020 سَئد 
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www.fliptray.biz 019.252.58.95 ِرٍسی 

www.elite-hotel.com 81.72.022.95 سَئد 

www.bnbdelacolline.com 099.52.228.71 هیبکا  

www.bizziniinfissi.com 72.221.205.75 هیبکا  

www.belvedere-locarno.com 012.22.22.22 هیبکا  

www.aubergemontblanc.com 207.22.55.5 سَئد 

www.arbezie.com 205.082.55.51 ِفیاًخ 

www.arbezie-hotel.com 205.082.55.5 ِفیاًخ 

www.aparthotelzurich.com 79.071.21.251 اً لختاى 

www.alpenlodge.com 85.057.002.098 تیبشا 

www.2mmotorsport.biz 78.22.77.98 لواى  

status.rapidssl.com 95.082.221.29  ِهحدٍرُ اتحارب

 ارٍسا

seitensprungzimmer22.com 052.225.022.021 لواى  

ocsp.int-x5.letsencrypt.org 81.228.25.51 لواى  

ocsp.comodoca2.com 81.228.25.22 لواى  

isrg.trustid.ocsp.identrust.com 81.228.25.25 لواى  

گیایر را، رر   ّاا ارترااط های    باا  ى  GandCrabافاار  ّابی کِ ابي ًخ ِ ا  با  اعلاعاآ کاهل هیبَط بِ هیاباى

 ید:کٌ اراهِ هشاّدُ هی

 کشَر راهٌِ سیٍتکل شوارُ سَرآ  رر  هیاباى

78.22.77.98 225 TCP mmotorsport.biz2www. لواى  

81.228.25.25 81 TCP isrg.trustid.ocsp.identrust.com لواى  

207.22.55.020 225 TCP www.haargenau.biz سَئد 

72.221.205.75 225 TCP www.bizziniinfissi.com هیبکا  

052.225.05.205 225 TCP www.holzbock.biz لواى  

019.252.58.95 225 TCP www.fliptray.biz ِرٍسی 

092.085.059.255 225 TCP www.pizcam.com هیبکا  

85.058.82.017 225 TCP www.swisswellness.com لواى  

http://www.2mmotorsport.biz/
http://www.2mmotorsport.biz/
http://www.haargenau.biz/
http://www.haargenau.biz/
http://www.bizziniinfissi.com/
http://www.bizziniinfissi.com/
http://www.holzbock.biz/
http://www.holzbock.biz/
http://www.fliptray.biz/
http://www.fliptray.biz/
http://www.pizcam.com/
http://www.pizcam.com/
http://www.swisswellness.com/
http://www.swisswellness.com/
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202.59.082.20 225 TCP www.hotelweisshorn.com سَئد 

85.022.058.7 225 TCP www.whitepod.com سَئد 

012.22.22.22 225 TCP locarno.com-www.belvedere هیبکا  

81.228.25.22 81 TCP ocsp.comodoca2.com لواى  

81.222.087.227 225 TCP www.hotelfarinet.com اً لختاى 

207.22.55.57 225 TCP ramoz.com-www.hrk سَئد 

052.225.022.021 225 TCP seitensprungzimmer22.com لواى  

205.082.55.5 225 TCP hotel.com-www.arbezie ِفیاًخ 

205.082.55.51 81 TCP www.arbezie.com ِفیاًخ 

207.22.55.5 225 TCP www.aubergemontblanc.com سَئد 

95.88.220.098 225 TCP www.torhotel.com سَئد 

85.057.002.098 225 TCP www.alpenlodge.com اتیبش 

79.071.21.251 225 TCP www.aparthotelzurich.com اً لختاى 

099.52.228.71 225 TCP www.bnbdelacolline.com هیبکا  

81.72.022.95 225 TCP hotel.com-www.elite سَئد 

فایس باَک ًیاا    راهٌاِ  ویي اییا، باا   GandCrabافاار  رّد کِ ابي ًخ ِ ا  با  ًشاى هیّا  ّویٌغَر بیرسی

 گییر:    ارتراط هی

 

 

 : VirusTotalخروجی سامانه 

قارر بِ  VirusTotal ًتی ٍبیٍ  ٍ  ًتی بدافاار هَیَر رر ساهاًِ  27هَرر ا   29تعدار  تٌْا رر وال واضی

  کٌٌد. بَرُ ٍ ى را ورف با غییفعال هی افاار با شٌاسابی ابي 

http://www.hotelweisshorn.com/
http://www.hotelweisshorn.com/
http://www.whitepod.com/
http://www.whitepod.com/
http://www.belvedere-locarno.com/
http://www.belvedere-locarno.com/
http://www.hotelfarinet.com/
http://www.hotelfarinet.com/
http://www.hrk-ramoz.com/
http://www.hrk-ramoz.com/
http://www.arbezie-hotel.com/
http://www.arbezie-hotel.com/
http://www.arbezie.com/
http://www.arbezie.com/
http://www.aubergemontblanc.com/
http://www.aubergemontblanc.com/
http://www.torhotel.com/
http://www.torhotel.com/
http://www.alpenlodge.com/
http://www.alpenlodge.com/
http://www.aparthotelzurich.com/
http://www.aparthotelzurich.com/
http://www.bnbdelacolline.com/
http://www.bnbdelacolline.com/
http://www.elite-hotel.com/
http://www.elite-hotel.com/
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 کاو مرکس ماهر : خروجی سامانه ویروس

ّای هَیَر رر ساهاًِ بَهی ٍبیٍ  کاٍ، قارر بِ شٌاسابی ابي  تٌْا بک هَرر ا   ًتی ٍبیٍ رر وال واضی 

 .افاار ًیخت با 
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