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 مقذمه 1

 GandCrab افضاس هؼشٍف تاج 4.1.2هطاّذُ ضذُ است. ًسخِ  GandCrab تاج افضاستِ تاصگی ًسخِ جذیذی اص 

تَاى تِ استفادُ اص الگَسیتن هتفاٍت  . اص جولِ ایي تغییشات هیُ استتا تغییشاتی لاتل تَجِ هٌتطش ضذ 

دستشس  گیشی ٍ دس ّای سهضگزاسی ضذُ، تغییش ًام فایل اعلاػیِ تاج تِ فایل KRAB سهضگزاسی، الػاق پسًَذ

 الگَسیتن اص جذیذ ًسخِ دس .اضاسُ وشد TOR لشاس گشفتي یه سایت پشداخت جذیذ دس ضثىِ ًاضٌاس

 ایي خالك تشًطتایي دًیل تِ ًیض ًسخِ ایي وذّای اص تخطی دس. ضًَذ استفادُ هی Salsa22 سهضگزاسی

 است. آهذُ ػول تِ تمذیش اٍ اص ًَػی تِ ٍ ضذُ اضاسُ الگَسیتن

 تَاًذ هی وِ ّایی فایل توام تا وٌذ هی اسىي سا ضثىِ توام ضَد، هی اجشا GandCrab افضاس تاج وِ ٌّگاهی

 .وٌذ آلَدُ سا وٌذ سهضگزاسی

 .وٌذ هی اضافِ ضذُ سهضگزاسی فایل ًام تِ سا. KRAB پسًَذ وٌذ هی آلَدُ سا فایلی وِ ٌّگاهی

 اجشایی فایل ی دٍتاسُ اجشای جلَگیشی اص ٍ ًِ یا است ضذُ آلَدُ لثل اص سیستن آیا تِ هٌظَس تشسسی ایٌىِ

 ایجاد هی وٌذ. mutexتا یه  lock.یه فایل افضاس،  تاج دائوی تشدى تیي اص ٍ افضاس تاج

 

 سناریو آلودگی 2

ساتك  ضَسٍی صتاًْای ٍ یا دیگشتِ عَس خاظ چه هی وٌذ وِ اگش صتاى ویثَسد سٍسیِ اتتذا تاج افضاس 

(Russia, Ukraine, Belarus, Tajikistan, Armenia, Azerbaijan, Georgia, Kazakhstan, Kyrgyzstan, 

Turkmenistan, Uzbekistan or Tatar.تاضذ پیلَد هخشب خَد سا اجشا ًىٌذ ) 

جستجَ هی وٌذ. اگش ایي فایل  lockل اص سهضگضاسی اتتذا سیستن هَسد ّذف سا تشای فایل تا پسًَذ ثتاج افضاس ل

 یا است ضذُ آلَدُ لثل اص سیستن آیا تِ هٌظَس تشسسی ایٌىِ َد پایاى هی دّذ. ٍگشًٍِجَد داضت تِ اجشای خ

تا یه  lock.یه فایل افضاس،  تاج دائوی تشدى تیي اص ٍ افضاس تاج اجشایی فایل ی دٍتاسُ اجشای جلَگیشی اص ٍ ًِ

mutex .ایجاد هی وٌذ 

888BDABED7656863F885.lock 
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 ستفادُ هی ضَد. lockتشای ایجاد فایلْایی تا پسًَذ  Salsa20ٍ الگَسیتن  IV، ولیذ GalsCrab 4.1.2دس 

تا استفادُ اص چٌذیي تاتغ تِ جوغ آٍسی یه سشی اعلاػات وِ تؼذا اص آًْا دس وذ  GranCrabتاج افضاس 

 استفادُ هی وٌذ هی پشداصد. ایي اعلاػات ضاهل هَاسد صیش است:

 username 

 keyboard type 

 computer name 

 presence of antivirus 

 processor type 

 IP 

 OS version 

 disk space 

 system language 

 active drives 

 locale 

 current Windows version 

 processor architecture 

 

 image URLتِ آدسس  Base64  ٍRC4تاج افضاس تَاًایی اسسال اعلاػات سیستن آلَدُ ضذُ تشپایِ سهضًگاسی 

 سا داسد. ٍلی دس لالة هیؼٌی ُّای دلخَا

-hardتشای اًتمال اعلاػات سیستن لشتاًی یه ساختاس داسد وِ تشویثی اص داهٌِ ّای  image URLّش 

coded هسیش، ًام فایل ٍ پسًَذ تػَیش هی تاضذ. ساختاس ّش ،image URL :تِ غَست صیش است 

http: // {hardcoded hostname} / (path1) / (path2) / (filename). (image extension) 
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سا تِ آى اضافِ هی وٌذ.  KRAB.ٍلتی تاج افضاس اجشا هی ضَد فایل ّای سیستن سا سهض وشدُ ٍ پسًَذ 

ایجاد ٍ دس آى  KRAB-DECRYPT تِ ًام TXT فایلّوچٌیي دس ّش پَضِ ای وِ فایل ّا سهض هی وٌذ یه 

 ّای سهض ضذُ هی دّذ. تَضیحاتی ساجة تاج افضاس ٍ ًحَُ تاصگشداًذى فایل

 

 

 

C:\Documents and Settings\KRAB-DECRYPT.txt 

C:\Users\KRAB-DECRYPT.txt 

 

 بذافزار اصلی پی لود 3

تِ سشٍس ساُ  POST تا هتذ HTTP دس غالة دستَسجوغ آٍسی ٍ آلَدُ یه سشی اعلاػات اص سیستن  -1

 دٍس اسسال هی وٌذ.

 ًوًَِ دستَسات تِ غَست صیش هی تاضذ:

POST /data/assets/kafues.gif HTTP/1.1 

POST /news/image/sekafufu.jpg HTTP/1.1 

POST /includes/graphic/zuso.jpg HTTP/1.1 
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 دس لیست صیش تؼذادی اص سشٍسّایی وِ تاج افضاس تِ آى اعلاػات سا اسسال هی وٌذ آٍسدُ ضذُ است:

465.46.54.488  li4673-35.members.linode.com  

465.46.51.488  lin476.loading.es  

static.86.488.435.488.ip.webhost4.net  linux45.wannafind.dk  

web481.default-host.net  m1.furs4.beget.com  

h56.default-host.net  mani.mrservers.net  

a58-466-75-

85.deploy.static.akamaitechnologies.com  
sanny81.orcponz.net  

ip57.ip-475-55-86.net  server.nizehosting.com  

55-37-456-146.cizgi.net.tr  servidor7731.tl.controladordns.com  

hm8158.locaweb.com.br  spl17.hosting.reg.ru  

467.13.178.74  ssl.kirk.beget.com  

465.15.461.487  ssl.tilda.beget.com  

465.13.485.75  vmi31854.contabo.host  

465.18.15.414  vps418.whmpanels.com  

465.18.76.466  web447.hostingdiscounter.nl  

47.85.488.446  web487.default-host.net  

488-478-static.mxserver.ro  web186.default-host.net  

438.146.438.15.static.markum.net  web8.hosting.com.tr  

488.445.437.163 websrv.megawecare.com  

451-113-176-34-host.colocrossing.com  wo45.wiroos.com  

4588c8sft.guzel.net.tr  vh446.hosterby.com s 

164.453.56.66.static.eigbox.net  71.455.56.66.static.eigbox.net  

165.481.168.158 struma.ns4.bg  

143-466-6-13.elastic-ssl.ui-r.com  jarry.whc.ca  

17.468.167.78 mta5.info.pub.vn  

58.147.437.437 57.485.116.15 

alphabot.onebit.cz  cluster648.ovh.net  

box788.bluehost.com  http.serverbr45.com  

c48681.sgvps.net  465.48.14.116  

chi-node17.websitehostserver.net  
a31-153-488-

63.deploy.static.akamaitechnologies.com  

cloud4.hospedajeydominios.com  h1.a4center.net s 

cluster616.hosting.ovh.net  montu.hosting-mexico.net  

cluster617.hosting.ovh.net  server661.webhosting15x3.net  

cp464.webserver.pt  servidor1153.el.controladordns.com s 

ec1-47-146-478-54.ap-southeast-

1.compute.amazonaws.com  
467.453.56.66.static.eigbox.net  

ec1-75-456-156-184.compute-4.amazonaws.com  441.38.1.468 s 

exodo.colombiahosting.com.co  63.453.56.66.static.eigbox.net  

hm1666.locaweb.com.br  ohp-ag663.int1666.net s 

hm8187.locaweb.com.br  117.16.61.31  

ip-457-58-175-41.iplocal  empera.gr8wayhed.net s 

ip-456-66-31-83.siteground.com  mailserver63.mylittledatacenter.com  

krill7.awedns.com  465.15.56.45  
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 :دّذ یسا هَسد ّذف لشاس ه شیص یتا پسًَذّا ّا لیفا GandCrab افضاس  تاج -2

dbf, doc, docx, dt, dwg, efd, elf, epf, erf, exe, geo, gif, grs, html, ini, jpeg, jpg, lgf, lgp, log,  

mdb, mft, mkv, mp7, mp5, mxl, odt, pdf, pff, php, png, ppt, pptx, psd, rar, rtf, sln, sql, sqlite, st,  

tiff, txt, vrp, webmp, wmv, xls, xlsx, xml, zip, 4cd  

 

 

 تحلیل شذه های مشخصات فایل 4

 هطخػات فایل ّای تحلیل ضذُ تذیي ضشح است:

Filenames: GandCrab V4.1.2.exe 

Type:Win32 EXE 

MD5: 6764156857c54551d55853ae676883a5 

SHA-1: 983379547941c195:c708d9e:897cb1d1:51039: 

SHA652: ce657ffa45f616a1b37345f687b8e6517df18ef4d85678d88e55485a88c8c668 
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 سطح تهذیذ فایل های تحلیل شذه 5

دس جذٍل ریل اسایِ ضذُ است.  Virustotal.comتحلیل ضذُ تا استفادُ اص تاسًوای فایل ًتیجِ تشسسی 

ػذد ایي فایل سا تِ ػٌَاى تذافضاس تطخیع  52هَتَس تطخیع تذافضاس  66ضَد اص تیي  ّواًغَس وِ هطاّذُ هی

 اًذ. دادُ

Antivirus Result Update 

Ad-Aware Generic.Ransom.GandCrab5.8A7DFA74 16486864 

AegisLab Troj.Ransom.W71.Gandcrypt!c 16486864 

AhnLab-V7 Trojan/Win71.Gandcrab.R174555 16486374 

ALYac Trojan.Ransom.GandCrab 16486864 

Antiy-AVL Trojan[Ransom]/Win71.GandCrypt 16486864 

Arcabit Generic.Ransom.GandCrab5.8A7DFA74 16486864 

Avast Win71:Malware-gen 16486864 

AVG Win71:Malware-gen 16486864 

Avira (no cloud) HEUR/AGEN.4615666 16486864 

Baidu Win71.Trojan.WisdomEyes.46636564.5866.5555 16486864 

BitDefender Generic.Ransom.GandCrab5.8A7DFA74 16486864 

Bkav W71.eHeur.Malware67 16486374 

CAT-QuickHeal Ransom.Krab.S7456856 16486864 

ClamAV Win.Ransomware.Gandcrab-6645345-6 16486864 

Comodo .UnclassifiedMalware 16486864 

CrowdStrike Falcon (ML) malicious_confidence_4661 (W) 16486317 

Cybereason malicious.87881c 16486118 

Cylance Unsafe 16486864 

Cyren W71/Trojan.JIEA-8146 16486864 

DrWeb Trojan.Encoder.15785 16486864 

Emsisoft Generic.Ransom.GandCrab5.8A7DFA74 (B) 16486864 

Endgame malicious (high confidence) 16486376 

ESET-NOD71 a variant of Win71/Filecoder.GandCrab.D 16486864 

F-Secure Generic.Ransom.GandCrab5.8A7DFA74 16486864 

Fortinet W71/GandCrab.D!tr.ransom 16486864 

GData Generic.Ransom.GandCrab5.8A7DFA74 16486864 

Ikarus Trojan-Ransom.GandCrab 16486864 

Sophos ML heuristic 16486343 

Jiangmin Trojan.GandCrypt.hk 16486864 

K3AntiVirus Trojan ( 66876ba44 ) 16486864 

K3GW Trojan ( 66876ba44 ) 16486864 

Kaspersky Trojan-Ransom.Win71.GandCrypt.csc 16486864 

MAX malware (ai score=466) 16486864 

McAfee Ran-GandCrabv5!6764156857C5 16486864 

McAfee-GW-Edition BehavesLike.Win71.Trojan.ch 16486864 

eScan Generic.Ransom.GandCrab5.8A7DFA74 16486864 
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NANO-Antivirus Trojan.Win71.GandCrypt.ffkkob 16486864 

Palo Alto Networks  generic.ml 16486864 

Panda Trj/GdSda.A 16486374 

Qihoo-766 HEUR/QVM16.4.884F.Malware.Gen 16486864 

Rising Ransom.Genasom!8.157 (CLOUD) 16486864 

SentinelOne (Static ML) static engine - malicious 16486364 

Sophos AV Troj/GandCrab-Q 16486864 

Symantec Downloader 16486374 

TACHYON Ransom/W71.GandCrab.415546.B 16486864 

Tencent Win71.Trojan.Gandcrypt.Bdp 16486864 

TrendMicro Ransom_GANDCRAB.SMJS7 16486864 

TrendMicro-HouseCall Ransom_GANDCRAB.SMJS7 16486864 

VBA71 BScope.TrojanRansom.Cryptor 16486864 

ViRobot Trojan.Win71.GandCrab.415546.A 16486864 

Webroot W71.Trojan.Gen 16486864 

ZoneAlarm by Check 

Point 

Trojan-Ransom.Win71.GandCrypt.csc 16486864 

 

 بذافزار انتشار روش 6

 یّا لیاًَاع فاپیَست ّشصًاهِ تا  یّا لیویاص ا GandCrabتا تَجِ تِ ایي وِ تواهی ًسخِ ّای تاج افضاس 

 یّا تیسا دس سا آلَدُ یّا لیفا خَد ًیضطاس تتشای اً هوىي استاها ، وٌذ یاستفادُ ه تشای اًتطاس هخشب

سایت ّای وشن  اص داًلَد كیاص عش GandCrabًسخِ اص  يیا هؼتثش آپلَد وٌذ. یّا تیسایا هطىَن ٍ 

 .هی ضَد غیتَص یجؼل یافضاسّا ًشم

 پیطٌْاد داًلَد وشن سا وِ یجؼل یوٌٌذ ٍ ٍتلاي ّا یسا ّه ه یلاًًَ یّا تیسا تاج افضاسوٌٌذگاى  غیتَص

وٌذ،  یٍ اجشا ه افتیسا دسفایل وشن وِ واستش  یٌّگاه وٌٌذ. یه ساُ اًذاصی، سا تِ واستشاى هی دّذًشم افضاس 

 .ضَد یًػة ه َتشیواهپ یتش سٍ GandCrabتاج افضاس 

 

 یوجودآلودگ یبزرس 7

 یا دسىتاجسیستن اغلی  ّایٍجَد فایل تَضیحات دسٍى فَلذس ٍ 

  ٍجَد فایل ّایی تا پسًَذ.KRAB 

  ٍجَد فایل هتٌی KRAB-DECRYPT.txt 

  888ٍجَدBDABED7656863F885.lock 
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 خلاصه نحوه عملکزد و شناسایی بذافزار 8

سٍیىشد تطخیع تِ غَست خلاغِ هطاّذُ تاثیشات ٍ دس جذٍل صیش هطخػات تذافضاس هزوَس تِ ّوشاُ 

 .ضَد هی

 

 

 

 

 

 

 

GandCrab.exe ًام 

ضٌاسٌاهِ تذافضاس
 سال وطف 2218 

 یجؼل یًشم افضاسّاسایت ّای وشن  اص داًلَد كیاص عش GandCrabًسخِ اص  يیا

 .هی ضَد غیتَص
 سٍش اًتطاس

 سهضًگاسی فایل ّای واستش 

 جوغ آٍسی ٍ اسسال اعلاػات واستش 
 تاثیشات

 ٍجَد فایل تَضیحات دسٍى فَلذسّای اغلی سیستن ٍ یا دسىتاج -

 KRAB.ٍجَد فایل ّایی تا پسًَذ  -

 KRAB-DECRYPT.txt ٍجَد فایل هتٌی  -

 888BDABED7656863F885.lockٍجَد  -

-  

 سغح هیضتاى

ع
خی

تط
ی 

ّا
ىاس

ساّ
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 تحلیل بذافزار 9

 صفحه کلیذ layoutبزرسی  9-1

 ,Russiaساتك ) ضَسٍی صتاًْای ٍ یا دیگشتِ عَس خاظ چه هی وٌذ وِ اگش صتاى ویثَسد سٍسیِ تاج افضاس 

Ukraine, Belarus, Tajikistan, Armenia, Azerbaijan, Georgia, Kazakhstan, Kyrgyzstan, 

Turkmenistan, Uzbekistan or Tatar.تاضذ پیلَد هخشب خَد سا اجشا ًىٌذ ) 

 

 

 lock.ساخت فایل  9-2

جستجَ هی وٌذ. اگش ایي فایل  lockل اص سهضگضاسی اتتذا سیستن هَسد ّذف سا تشای فایل تا پسًَذ ثتاج افضاس ل

 یا است ضذُ آلَدُ لثل اص سیستن آیا تِ هٌظَس تشسسی ایٌىِ جَد داضت تِ اجشای خَد پایاى هی دّذ. ٍگشًٍِ

تا یه  lock.یه فایل افضاس،  تاج دائوی تشدى تیي اص ٍ افضاس تاج اجشایی فایل ی دٍتاسُ اجشای جلَگیشی اص ٍ ًِ

mutex .ایجاد هی وٌذ 

ٍیٌذٍصتَسظ  ضواسُ سشیال shiftسلن اص همادیش تذست آهذُ اص سهضگضاسی ًتیجِ ػولیات  22، 4.1.2دس ًسخِ 

 ، تشای ًام فایل استفادُ هی ضَد. Salsa20الگَسیتن 

 ایجاد هی ضَد.) تستِ تِ ًَع سیستن ػاهل (  %program files% یا  %appdata%ایي فایل دس پَضِ ّای 
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 استفادُ lockفایل تا پسًَذ تشای ایجاد  Salsa22 سهضًگاسی الگَسیتن اص GandCrabتاج افضاس  4.1.2ًسخِ 

، استاد ػلَم واهپیَتش داًطگاُ Daniel J. Bernstein  پیاهی تِ  GandCrab وٌذ. ًَیسٌذگاى تاج افضاس  هی

 .سا اختشاع وشدُ است، فشستادُ اًذ Salsa22 ایلیٌَی دس ضیىاگَ وِ الگَسیتن

@hashbreaker Daniel J. Bernstein let's dance salsa <3 
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 ستفادُ هی ضَد. lockتشای ایجاد فایلْایی تا پسًَذ  Salsa20ٍ الگَسیتن  IV، ولیذ GalsCrab 4.1.2دس 
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 جمع آوری اطلاعات 9-3

اص آًْا وِ تؼذا دستاسُ واستش تا استفادُ اص چٌذیي تاتغ تِ جوغ آٍسی یه سشی اعلاػات  GranCrabتاج افضاس 

 ایي اعلاػات ضاهل هَاسد صیش است: دس وذ استفادُ هی وٌذ هی پشداصد.

 username 

 keyboard type 

 computer name 

 presence of antivirus 

 processor type 

 IP 

 OS version 

 disk space 

 system language 

 active drives 

 locale 

 current Windows version 

 processor architecture 
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پشس ٍ جَ هی وٌذ وِ آیا دسایَی ٍجَد داسد ٍ ًَع آى ، حلمِپس اص آى توام حشٍف الفثا سا اص عشیك یِ 

، هَسد ًاضٌاختِ، یا غیش هَجَد تَد اص آى غشف ًظش هی وٌذ. اگش دسایَ ثاتتی CD ROMچیست؟ اگش آى یه 

دستاسُ ایٌىِ ًَع دسایَ چِ چیضی است پیذا وشد، ًام آى سا دس یه تافش وپی وشدُ، ّوچٌیي یه سضتِ تَضیح 

 ًیض وپی هی وٌذ. تشای هثال:

 C: drive is FIXED 
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تِ   printfسپس همذاس فضای خالی دیسه ٍ اعلاػات هشتَط تِ سىتَسّای آى وِ اص عشیك ًطاًِ ّای تاتغ 

 هجوَػِ ای اص اػذاد تثذیل هی ضَد سا هی گیشد. تشای هثال :

 C:FIXED_64317552592 

 افضاس ایي واس سا تشای تواهی دسایَ ّا اًجام دادُ ٍ یه لیست ایجاد هی وٌذ.تاج 
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 فزاینذهای در حال اجزابزرسی  9-4

آًْا سا تا یه هجوَػِ هحذٍد اص تشًاهِ ّای  ٍ جستجَّوچٌیي فشایٌذّای دس حال اجشا سا  ایي تاج افضاس

 هی وٌذ. همایسِتثذیل هی ضَد،  C2ٍیشٍس وِ تِ سضتِ اعلاػات تشای سشٍس  آًتی
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 متوقف کزدن فزاینذهای در حال اجزا 9-5

تاج افضاس تِ هٌظَس اجشای خَد تشای سهضًگاسی فایلْا، یه سشی اص فشایٌذّای دس حال اجشا سا هتَلف هی وٌذ، 

 هطخع ضذُ است. hardcodeلیست ایي فشایٌذّا تِ غَست 
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 سهضًگاسی ولیذ اص استفادُ تا) RC4 الگَسیتنتا  سیستن لشتاًی سا ضذُ آٍسی جوغ اعلاػات تاج افضاس

jopochlen )ٍ Base64 تِ سا آى ٍ هی وٌذ گزاسی وذ URL Image دّذ هی اًتمال دلخَاُ تشویثی. 
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 کاربزانارسال اطلاعات  9-6

 image URLتِ آدسس  Base64  ٍRC4تاج افضاس تَاًایی اسسال اعلاػات سیستن آلَدُ ضذُ تشپایِ سهضًگاسی 

 ّای دلخَاُ سا داسد.

 hard-codeتشای اًتمال اعلاػات سیستن لشتاًی یه ساختاس داسد وِ تشویثی اص داهٌِ ّای  image URLّش 

 تِ غَست صیش است: image URL، هسیش، ًام فایل ٍ پسًَذ تػَیش هی تاضذ. ساختاس ّش ضذُ

 

http: // {hardcoded hostname} / (path1) / (path2) / (filename). (image extension) 

 

 تاج افضاس یه داهٌِ سا اص لیست اًتخاب وشدُ ٍ یه هسیش تػادفی تا یىی اص ولوات صیش ایجاد وشد:

 

wp-content, static, content, includes, data, uploads, news 
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 :وٌذ هی اًتخاب URL تِ وشدى اضافِ تشای دیگش ولوِ یه تػادفی غَست تِ سپس

images, pictures, image, graphic, assets, pics, imgs, tmp 

 

 
 

 

 وٌذ. هی ایجاد فایل ًام یه ٍ اًتخاب سا صیش لیست اص تشویة چْاس یا سِ تػادفی عَس آى، تِ اص پس

im, de, ka, ke, am, es, so, fu, se, da, he, ru, me, mo, th, zu 



  

23 

 

 
 

 

 

 :وٌذ ضذُ تشویة هی اًتخاب تػادفی پسًَذ یه تا سا فایل ًام تذافضاس ًْایت دس

jpg, png, gif, bmp 
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تَلیذ ضذُ  ایٌتشًتی ًطاًی تِ POST هتذ اص استفادُ تا ضذُ سا سهضگزاسی اعلاػات تذافضاس، هشحلِ، ایي دس

 تىشاس داهٌِ ّش تشای سا ًام ٍ هسیش تَلیذ سًٍذ ٍ وٌذ، هی اسسال لیست ضذُ دس جاساصی ّای داهٌِ ّوِ تشای

 .وٌذ هی

 تِ ػٌَاى هثال:

POST /data/assets/kafues.gif HTTP/1.1 
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 ضَد: هی اسسال دلخَاُ URL Image تِ وِ آلَدُ دستگاُ تِ هشتَط اعلاػات

 ID = 57 , sub_id = 133 , version = 4.1.2 , action = call  

 سیستن اعلاػات سٍسی، صتاى حضَس واهپیَتش، تِ هتؼلك گشٍّی اعلاػات سایاًِ، ًام واستشی، ًامّوچٌیي 

 .ًیض اسسال هی ضَد دیسه ّاسد اعلاػات ػاهل،
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 روال رمزنگاری  9-7

خاغی اص فایل ّایی وِ  تؼذاداعویٌاى حاغل هی وٌذ وِ تاج افضاس لثل اص دسیافت تخص سهضگزاسی، 

 سا سهضگزاسی ًىٌذ.ّستٌذ  هحافظت ضذُ 

 تذافضاس هطخع ضذُ اًذ ٍ ضاهل:فایل ّا تِ غَست ّاسدوذ دس 

autorun.inf 

ntuser.dat 

iconcache.db 

bootsect.bak 

boot.ini 

ntuser.dat.log 

thumbs.db 

KRAB-DECRYPT.txt 

KRAB-DECRYPT.html 

CRAB-DECRYPT.txt 

Ntldr 

NTDETECT.COM 

Bootfont.bin 
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.  
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شفتِ ٍ سشاؽ فایل تؼذی هی سٍد. ّوچٌیي پَضِ ّای اگش یىی اص فایل ّای تالا سا پیذا وٌذ آى سا دس ًظش ًگ

 صیش سا ًیض جستجَ ًوی وٌذ:

windows 

program files 

program data 

local settings 

IETldCache 

Boot 

Tor Browser 



  2.1.4نسخه  GandCrabباج افزار  لیو تحل يبررسعنوان مستنذ: 

32 

 

 
 

 

 

 

دس هشحلِ تؼذ تاج افضاس تَاتغ سهضًگاسی ساختِ ضذُ سا تشای تَلیذ ولیذ سهضًگاسی فشاخَاًی هی وٌذ. 

GandCrab   ولیذ ػوَهی ٍ خػَغی سا دس سوت ولایٌت تَلیذ وشدُ ٍ اص وتاتخاًِ ّای استاًذاسد سهضًگاسی

ػولیات سهضًگاسی سا اًجام هی دّذ. تاج افضاس  Advapi32.dllاص  APIهاوشٍسافت تا استفادُ اص فشاخَاًی تَاتغ 

GandCrab   تاتغCryptGenKey  سا تا الگَسیتنRSA  .فشاخَاًی هی وٌذ 
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 یل توضیح باج افزارفا 9-8

 تؼذ اص سهضگزاسی فایل ّا فایل تَضیحات تاج افضاس سا دس پَضِ ّای فایل ّای سهض ضذُ ایجاد هی وٌذ:

 

 

 فزاینذ حذف خود 9-9

 تاج افضاس پس اص اجشا فایل خَد سا تا دستَس صیش اص سیستن حزف هی وٌذ:

 

 


