
 

 Gafgytجذیذی اس بذافشار  نسخه

Gafgyt کِ تا ًام Bashlite دس حال  2014اًَاع تذافضاس است کِ اص سال  تشیي یکی اص هؼوَل ضَد ًیض ضٌاختِ هی

SOHOجذیذی اص ایي تذافضاس سٍتشّای  ی . گًَِتاضذ هیّای ایٌتشًت اضیا  آلَدُ کشدى دستگاُ
)سٍتشّای کَچک  1

، ی جذیذ گًَِ دس سا هَسد ّذف قشاس دادُ است. Asusو   Huaweiتا تشًذّای هؼشٍف هاًٌذ  اداسی ٍ خاًگی(

تشداسی  تا تْشُ تحت کٌتشل گشفتي آًْا ٍّای ایٌتشًت اضیا یؼٌی حولِ تِ دستگاُ Gafgytاصلی تذافضاس  ػولکشد

دس ایي  تِ قَت خَد تاقی است. DDoSتَاًطاى دس حولات  استفادُ اص جْت ّای ضٌاختِ ضذُ پزیشی اص آسة

 ضَد: گًَِ جذیذ هَاسد صیش هطاّذُ هی

 ًت سقیة دیگش سا هتَقف  ًَع تات 48ًت خَد،  دس ایي گًَِ جذیذ، تذافضاس تشای فؼال ًگِ داضتي تات

 . ی حَصُ ایٌتشًت اضیا ّستٌذ ّایی ضٌاختِ ضذُ ًت تات ،ّا ًت دسصذ اص تات 56کٌذ، کِ دس ایي تیي  هی

  سٍتشّایHuawei HG532  ٍAsus  ّای ضٌاختِ ضذُ پزیشی اص طشیق آسیةسا CVE-2017-17215  ٍ

CVE-2018-15887 دّذ. ّذف قشاس هی 

  ّذف حولاتDDoS  سشٍسّایgame  خصَصاً سشٍسّایValve Source Engine .است 

 SOHOهذف قزار دادن روتزهای 

Gafgyt  پزیشی اص دٍ آسیة ( اجشای کذ اص ساُ دٍسRCE تشای ّذف قشاس دادى سٍتشّای )SOHO کٌذ. استفادُ هی 

پزیشی اجشای کذ اص ساُ دٍس  : یک آسیةHuaweiسٍتشّای  دس CVE-2017-17215 ضٌاسِ اپزیشی ت آسیة .1

تا پَست  Universal Plug and Play (UPnP)سشٍیس تِ  ّای هخشب تستِی اسسال  اجاصُکِ تِ هْاجن 

 دّذ. هیسا تشای اجشای حولِ  37215

پزیشی اجشای کذ اص ساُ دٍس کِ  یک آسیة :Asusسٍتشّای  دس CVE-2018-15887 ضٌاسِ اپزیشی ت آسیة .2

 دّذ. ی پاساهتشّای سشٍیس سا هی اجشای دستَسات سیستن ػاهل تَسیلِی  تِ هْاجن اجاصُ

 تِ ضشح صیش است:  Gafgytّا تَسط پزیشی تشداسی اص آسیة ی تْشُ طشیقِ

 "wget"دستَس تا استفادُ اص  payloadداًلَد کشدى  .1

 ”tmp/“ دس دایشکتَسی payload رخیشُ .2

 کٌذ فشاّن هی ”<chmod 777 <filename“سا تا  payloadاهکاى دستشسی تِ  .3

                                                            
1 small office and home office 



 

 payloadاجشای  .4

 

   Gafgytپذیزی توسط بزداری اس آسیب : چگونگی بهزه1شکل شماره 

 های رقیب  نت متوقف کزدن بات

ّای سقیة  ًت ّای خَد، هتَقف کشدى تات ًت تشای فؼال ًگِ داضتي تاتتذافضاسّا  ی تشیي ساُ هَسد استفادُ هؼوَل

  اٍی لیست اص پیص تٌظینح Gafgyt. ایي گًَِ جذیذ اص تاضذ اًذ هی سا آلَدُ کشدُ دستگاُ ّذفتش  پیصکِ 

 ی ایٌتشًت اضیا است. ّای ضٌاختِ ضذُ ًت ضاهل تؼذادی اص تات (Kill list) الّای فؼ ًت اص دیگش تات ای ضذُ



 

 



 

 Gafgytبذافشار  های رقیب نت بات لیست :2شکل شماره 

 67 ،آهذُ است ایي تذافضاس (Kill listتَقف )تذافضاس هختلفی کِ دس لیست  گًَِ 48اص  3ضکل ضواسُ هطاتق 

 دسصذ دیگش ًاضٌاختِ ٍ یا هطکَک ّستٌذ. 33ی ایٌتشًت اضیا ّستٌذ ٍ  ضذُ ّای ضٌاختِ ًت تات ،دسصذ

 

 3شکل شماره 

تذافضاس ٍ  Miraiت ایٌتشًت اضیا تِ ًام ً تات هاًٌذّای سقیة دس دیگش اًَاع تذافضاسّا  تکٌیک اص تیي تشدى گًَِ

سؼی دس  ّاcrypto-minerتیي تشدى سایش تا کِ ( ًیض دیذُ ضذُ است crypto-miner)اص ًَع  Golangجذیذ  

 پزیش داسد. کشدى هٌاتغ دستگاُ آسیةآصاد 

 ػثاست است اص: Gafgytتذافضاس  Kill listهؼواسی ّای ّذف قشاس گشفتِ دس 

 440fp 

 armv4 

 armv5 

 armv6 

 armv7 

 i586 

 i686 

 m68k 



 

 mips 

 powerpc 

 ppc 

 sh4 

 sparc 

 superh 

 x86 

ػثاست است  Gafgytتذافضاس  Kill listگشفتِ دس ّوچٌیي سشٍیس ّا، سشٍسّا ٍ فشآیٌذّای تات هَسد ّذف قشاس 

 اص:

 apache2 

 bash 

 cron 

 ftp 

 irc 

 ntpd 

 openssh 

 pftp 

 sh 

 sshd 

 telnet 

 telnetd 

 tftp 

 wget 

 httpflood 

 lolnogtfo 

 stdflood 

 tcpflood 

 udpflood 

 

 DoSحمله 

 کٌذ. سا تِ اّذاف هَسد ًظش خَد آغاص هی DDoS، حولات یک دستگاُ ایٌتشًت اضیا سا آلَدُ کٌذ Gafgytکِ  صهاًی

 ضًَذ: ًَع تقسین هی 3ایي حولات تِ 



 

 Vseattackِی هشتَط تِ سشٍسّای  : حولgame ِی کValve Source Engine کٌٌذ. سا اجشا هی 

 sendHTTPHex :ِی  ًَػی حولHTTP flooding  کِ اصhexadecimal ّای تی هؼٌی تشای هصشف هٌاتغ

 کٌذ. سشٍس هَسد ّذف استفادُ هی

 Ovhflood : ِّای هحافظت ضذُ تا  سشٍیسحولات تش ػلیOVH )یک ضشکت پشداصش اتشی(. 

 ّایی هؼشٍفی هاًٌذ تاصی  خصَصاً Valve Source Engine تش سٍی سشٍسّای vseattacksدس ایي تیي حولِ اص ًَع 

Counter Strike ،Team Fortress ٍ Half-Life 2 .ی ایٌتشًتّا ًت اص آًجایی کِ ساصًذگاى ایي تات قاتل تَجِ است  

 دٌّذ. اضیا اغلة جَاى ّستٌذ، سشٍسّای تاصی سا ّذف قشاس هی

 گیزی نتیجه

ّای حولِ خَد سا  ٍ دس طَل ایي هذت سشٍیس اًذُ تشای هذت طَلاًی فؼال تَد Gafgytّای هختلف تذافضاس  گًَِ

 kill listّای ایٌتشًت اضیا  ًت اًذ. ّوچٌیي تشای تاقی هاًذى دس دًیای تات ّای گًَاگَى تَسؼِ دادُ تشای دستگاُ

 خَد سا گستشش دادُ است.

سٍتشّای هَسد ّذف قشاس گشفتِ تَسط ایي گًَِ جذیذ سٍتشّای قذیوی ّستٌذ دسًتیجِ جایگضیٌی ّش چِ 

سساًی سٍص تا تِتَاًٌذ  هیکاستشاى  ضَد. تطَس کلی ّای جذیذتش پیطٌْاد هی تش سٍتشّای قذیوی تا هذل سشیغ

ّا دس اهاى  ًت ٍ اًتخاب سهض ػثَسّای قَی ٍ غیشقاتل حذس اص تاثیش تاتّای اهٌیتی  ٍصلِسٍتشّا، ًصة آخشیي 

 تواًٌذ.
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