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 مقذمه :

دّاذ   خباز های   FilesL0cker RAN$OMWARE افاشار  ، اس ظَْر بااج افشار رصذ فضای سایبزی در حَسُ باج

اس  ضذُ اسات   گشارشهیلادی  2002 اکتبز ًیوِ دٍمدر  افشار باج فعالیت ایيهطاّذات حاکی اس آى است کِ 

دّاذ اهاا    رسذ کِ کاربزاى چیٌی را هَرد ّذف قازار های   افشار ایٌغَر بِ ًظز هی خَاّی ایي باج ّای باج پیغام

افاشار را رد   َدى کاربزاى هَرد ّذف ایاي بااج  هحذٍد باحتوال پیغام باج دیگزی بِ سباى اًگلیسی ًیش دارد ٍ 

  کٌذ    هی

 

   مشخصات فایل اجرایی :

 Windows Update.exe ًام فایل

MD5 d0c2f81025202f0e8ea08821acf81802 

SHA-0 25210e10dd01d0d21cbc552d1211d112dd11a85d 

SHA-258 22f18eed5da51202258a1aa1882c1a1d80d500b1828b882212da112fe0be511a 

 کیلَبایت 5 018 اًذاسُ فایل

 

 بخص است : 1دارای  افشار باجفایل اجزایی ایي 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 8 82 2012 020102 020212 

.rsrc 30.4 018802 02502 02111 

.reloc .00 220021 02 502 

 

 تحلیل پویا :

، فایال اجزایای آى را در هحایظ    FilesL0cker RAN$OMWAREافاشار   بااج  ًسخِ دٍم تزبزای بزرسی عویق

عبق آسهایطاات صاَرت   افشار را اس ًشدیک هَرد بزرسی قزار دّین   آسهایطگاّی اجزا کزدین تا عولکزد باج

 کٌذ    ّای هَردًظز خَد هی افشار ضزٍع بِ رهشگذاری فایل چٌذ ثاًیِ پس اس اجزا، باج گزفتِ،

 کٌٌذ: ّای سیستن قزباًی پس اس رهشگذاری، بِ ضکل سیز تغییز پیذا هیفایل
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اضاافِ ضاذُ    locked.کٌیذ، بِ اًتْای ّز فایل رهشضذُ، پاس اس رهشگاذاری پساًَذ     ّواًغَر کِ هطاّذُ هی

DECRYPT MY FILES#.txt ٍ #解密我的文件# يٍیاافشار با عٌا  خَاّی باج پیغام باجهتٌی  ّای فایل  است

#.txt را در اداهاِ   ّا یز هزبَط بِ ایي پیغامتصاٍ ذ ًگیز ّای رهشضذُ، قزار هی ًیش، درٍى ّز درایَ حاٍی فایل

 کٌیذ: هطاّذُ هی
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خاَد را باِ عٌاَاى     افاشار  بااج  اسات،  افاشار قابال هطااّذُ    خاَاّی ایاي بااج    ّای باج ّواًغَر کِ در پیغام

FilesL0cker RAN$OMWARE 02 0ّاای خاَد هبلا      هعزفی کزدُ است  قزباًی بایذ بزای رهشگطایی فایل 

خَاّی آهاذُ اسات را باِ آدری ایویال      کَیي بپزداسد  ّوچٌیي بایذ ضٌاسِ خَد کِ در اًتْای پیغام باج بیت

bakfiles@protonmail.com    ارسال کٌذ تا بعذ اس تأییذ ٍ پزداخت هبل  باج، ابشار رهشگطاایی را اس عزیاق

فشار ًیش، جْت پزداخت هبل  باج در ایي پیغام قازار دادُ ضاذُ    ا پَل باج ایویل خَد دریافت کٌذ  آدری کیف

 تِ است:  افشار تاکٌَى تزاکٌطی ًذاض پَل ایي باج خَضبختاًِ، کیف است 

 

افشار ًیش، بز رٍی صفحِ ًوایص سیستن قزبااًی   خَاّی باج ّا، پٌجزُ باج پس اس پایاى فزآیٌذ رهشگذاری فایل

 ضَد  ایي پٌجزُ بِ صَرت سیز است: ًوایاى هی

mailto:bakfiles@protonmail.com
mailto:bakfiles@protonmail.com
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ّای هَردًظز خَد در هسیزّای هطاخ  ضاذُ، در سیساتن قزبااًی     افشار هذکَر پس اس رهشگذاری فایل باج

 هاًذ  هیّوچٌاى فعال 

 

 تحلیل ایستا:

 افشار ًتایج سیز حاصل گزدیذ: پس اس تحلیل کذ فایل اجزایی باج

   AESافشار اس الگَریتن  ّا هیباضذ  ایي باج قغعِ کذ سیز هزبَط بِ کلای استفادُ ضذُ جْت رهشگذاری فایل

 بزد: ّای هَردًظز خَد، بْزُ هی جْت رهشگذاری فایل ECBبیتی در حالت 258
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ّاا را   کٌیاذ، بازای تَلیاذ کلیاذ عواَهی کاِ کلیاذ رهشگاذاری فایال          ّواًغَر کِ در تصَیز بالا هطاّذُ هی

ّاا ٍ حالات    بیتی استفادُ ضذُ است  ًام الگَریتن رهشگذاری فایلRSA 2012کٌذ، اس الگَریتن  رهشگذاری هی

کاِ جْات تَلیاذ کلیاذ عواَهی       اًذاسُ ایي الگَریتن با کادر سفیذ رًگ ٍ الگَریتویآى با کادر قزهش رًگ، 

 اًذ  استفادُ ضذُ است بِ ّوزاُ کلیذ ٍ اًذاسُ آى با کادر سبش رًگ درٍى تصَیز هطخ  ضذُ

 دّذ: ّا( را ًطاى هی تصَیز سیز کلای استفادُ ضذُ بزای تَلیذ کلیذ خصَصی)کلیذ رهشگذاری فایل
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قزهش رًگ درٍى تصَیز هطخ  ضذُ است  هجوَعِ کاراکتزّای استفادُ ضذُ جْت تَلیذ ایي کلیذ با کادر 

 کلای هطخ  ضذُ در کادر سفیذ رًگ بزای تَلیذ اعذاد تصادفی استفادُ ضذُ است 

 باضذ، هطخ  است: افشار کِ بِ دٍ سباى اًگلیسی ٍ چیٌی هی خَاّی ایي باج ّای باج در قغعِ کذ سیز، پیغام

 

ّای پیغاام   هطخ  ضذُ، استفادُ ضذُ است  عٌَاى فایلّا اس داهٌِ  اس قغعِ کذ سیز بزای بارگذاری ایي فایل

 باضذ: باج ًیش در تصَیز هطخ  هی

 

ّاای رهشضاذُ    سیستن قزباًی ٍ ّویٌغَر درٍى ّز درایَ حااٍی فایال   Desktopّا بز رٍی صفحِ  ایي فایل

 گیزد  قزار هی

 ّای هَرد ّذف جْت رهشگذاری، در تصَیز سیز هطخ  است: لیست فایل
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 ضَد در تصَیز سیز هطخ  ضذُ است: ّا اضافِ هی ّا بِ اًتْای آى بِ پس اس رهشگذاری فایل پسًَذی کِ

 

 باضٌذ: افشار در تصَیز سیز قابل هطاّذُ هی ّای هَرد ّذف باج پَضِ
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 سیستن استفادُ ضذُ است: VSSقغعِ کذ سیز جْت حذف فضای 

 

 

 تحلیل ترافیک شبکه :

آهایطگاّی ٍ بزرسی تزافیک ضبکِ ایجااد ضاذُ، ّایر تزافیاک هطاکَکی      افشار در هحیظ  پس اس اجزای باج

 افشار هطاّذُ ًکزدین  هزبَط بِ باج
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 : VirusTotalخروجی سامانه 

قادر بِ  VirusTotalآًتی ٍیزٍی ٍ آًتی بذافشار هَجَد در ساهاًِ  88هَرد اس  18 تعذاد تٌْا در حال حاضز

  کٌٌذ  بَدُ ٍآى را حذف یا غیزفعال هی افشار باجضٌاسایی ایي 
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 کاو مرکس ماهر : خروجی سامانه ویروس

قادر بِ  کاٍ ٍیزٍیآًتی ٍیزٍی ٍ آًتی بذافشار هَجَد در ساهاًِ  00هَرد اس  2 در حال حاضز تعذاد

 کٌٌذ  افشار بَدُ ٍآى را حذف یا غیزفعال هی ضٌاسایی ایي باج

 
 

 

 

 

 

 

 

 


