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 چکیده 1

های منبع از روی برنامهشوند منتشر می های اندرویدعناوین مختلف در مارکتکه تحت  هاییبرنامهبسیاری از 

در . دنشومیمنتشر  های مختلفبه عنوان برنامه با تغییر نام و آیکون صرفاً هابرنامهاین  .شوندباز ساخته می

ها و درآمدزایی برای های تبلیغاتی داخل این برنامهبسیاری از موارد هدف از این کار استفاده از سرویس

 اغلبشوند در توسط افراد مختلف منتشر می به صورت مداوم هابرنامه این هرچندکننده برنامه است. منتشر

 حتی ممکن است بدافزار باشند. و نداشتهموارد هیچ کارایی 

و مقایسه این بررسی  .اندویروس مورد بررسی قرار گرفتهآنتی های منتشر شده تحت عنواندر این مستند برنامه

کارایی لازم را نداشته و یا عملکرد جعلی دارند و تنها با هدف جذب کاربر و  عمدتاًکه  دهدمیها نشان برنامه

 اند.یافتهامد از تبلیغات توسعه کسب در

کردند و سپس هایی که فراخوانی میapi تشابه لیست بر اساس ها در ابتداویروسنحوه بررسی تشابه این آنتی

 ها بوده است.برنامهدقیق کد و نحوه عملکرد اساس بررسی  بر ،اطمینان کامل ایبر

 مارکت های ایرانی هایویروسآنتیبررسی  2

در این  .آوری و مورد بررسی اولیه قرار گرفتندجمع مارکت های ایرانی منتشر شده در ویروسآنتی 120حدود 

های که به یکدیگر داشتند به هفت دسته تقسیم شدند. برنامه ویروس با توجه به شباهت بالاییآنتی 60میان 

های بررسی ویروسآنتیشباهت در بررسی  جالبنکته چند  ها کاملا مشابه یکدیگر هستند.هریک از این دسته

معروف  هایویروسآنتیکه اول این مورد حاصل شد. (هادر برنامه های فراخوانی شدهapiبر اساس مقایسه ) شده

 حالی کهدر دیگر داشتند.  هایویروسآنتیشباهت بسیار کمی به  …, Kaspersky, Avira, Avastمانند 

در مورد رفتار  هت نسبتا بالایی به یکدیگر داشتند.شبا عمدتاًو کمتر شناخته شده ایرانی  هایویروسآنتی

برخی از یک پایگاه داده آفلاین استفاده  توان گفت کهبندی شده به صورت مختصر میهای دستهویروسآنتی

فرمت ها و یا موارد بسیار اولیه همچون مجوزهای برنامهفقط برخی نیز  کنند،نمی روزرسانیبهکنند که آن را می

قابل ویروس کنند که این موارد از یک برنامه با عنوان آنتیهای ذخیره شده روی دستگاه را بررسی میفایل

دهند که با ظاهرسازی کاربر را فریب می دهند و صرفاًکاری انجام نمی ها هم اساساًاز آنبرخی  قبول نیست.

 دهند.کننده پردازنده را انجام میویروس یا خنککار آنتی

 بررسی نتایج 3

ها شامل کدهای مشابه بوده و عملکرد هایی که مورد بررسی قرارگرفتند بسیاری از آنویروساز بین آنتی

که شامل  هاییبرنامه، هاآنو تحلیل ها برنامهتند، با استفاده از نتایج حاصل از بررسی شباهت یکسانی داش
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. لیست نام ها مورد بررسی قرارگرفتنددستهو هرکدام از  قرارگرفتههای یکسان کدهای مشابه بودند در دسته

ها نیز در کدام از دستههای هربرنامهتحلیل  .ها در ادامه آمده استهریک از دسته (package nameبسته )

 های بعدی گزارش به صورت کامل بیان شده است.قسمت

 

 :دسته اول

 com.farzanehgroup8.antiviruss 
 com.kianoreeves2.antivirusemenplus 
 com.mrfarshid9.herfeiiantivirus 
 com.najmejan4.proantivirus 
 com.neginmobi2.antivirussabz 
 com.sadrooid15.AntiVirusAspirin 
 com.mrfarshid13.antiviroosherfei 
 com.zinatidev4.royaantivirus 
 com.mahnazinco.antivirus 

 com.tannaztalaee2.antivirus 

 :دسته دوم

 ir.daryasoft.antivirus 
 ir.maher.antivirus 

 ir.khomrehh.antivirus 
 ir.dena.antiviruse 

 :دسته سوم

 com.pdgroup.antivirus 
 anti.topsazeh.virus 
 Com.antivirus.pixar 
 antivirus.full.gentleteam 
 ir.antivi.gamejonyor 
 com.antivirus.pishgam.ir 
 com.antivirus.hacilk 
 ir.antivirus.parnian 
 ir.onedevelope.newantivirus 
 ir.antivirus.hoshmand.apa 

 com.zinabeyon.anti 
 ir.golpoone.anti 
 ir.apphamid.anti 
 phone.tools.orke 
 com.alirezamaku.antiviruse 
 ir.antivirus.apk 
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 :دسته چهارم

 sey.fordoantivirus.ir 
 ap.anti.mola 

 com.parsina.antivirus 
 ir.mf.santivirus 
 ir.mf.m.antivirus 

 :دسته پنجم

 com.foota.anti_virus 
 com.app.data.anti_virus 
 com.project.antivirus_fafa70 
 com.professional.anty 
 com.lemon.CibroSecurity 
 com.modern.Antivirus 
 com.saman.ss98 
 com.ironsecurity.pro 
 ir.hanogram.antivirus 

 :دسته ششم

 com.vahid.anitvirus_hamekare 
 com.antivirus.gentleteam 
 com.appline.security_package 

 :دسته هفتم

 com.developer.antiscan_v1 
 com.sabnam.app 

 com.taher.antivirus.mobilesecurity 
 com.antivirus.jiro.nikparvar2 
 com.amitis.antivirus.security 
 com.avin.antivirus.mobilesecurity 
 com.appdirac.antivirus.mobilesecurity 
 ir.nbnb.antivirus.newmobilesecurity 
 com.antivirous.app 
 com.example.ehsans11.merikh_antivirus 
 com.example.ehsans11.antivirus 
 ir.zback.antivirus 
 ir.sadra.antivirus 
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 هاویروسآنتیبررسی دسته اول  4

 های زیر شد:توان متوجه شباهت کامل برنامهها میبا بررسی کد برنامه

 در مارکت صفحه دانلود نصب دهندهتوسعه نام بسته نام برنامه آیکون

 

com.farzanehgroup8.antivirus ویروسآنتی 

s 
*********** 1000+ *******************

************ 

 

آنتی ویروس ایمن 

 پلاس

com.kianoreeves2.antiviruse

menplus 
*********** 1000+ *******************

************ 

 

com.mrfarshid9.herfeiiantivir ایآنتی ویروس حرفه

us 
*********** 2000+ *******************

************ 

 

******************* +com.najmejan4.proantivirus *********** 500 آنتی ویروس حرفه ای

************ 

 

com.neginmobi2.antivirussab آنتی ویروس سبز

z 
*********** 500+ *******************

************ 

 

com.sadrooid15.AntiVirusAs ویروس آسپرینآنتی 

pirin 
*********** 200+ *******************

************ 

 

com.mrfarshid13.antivirooshe آنتی ویروس حرفه ای

rfei 
*********** 1000+ *******************

************ 

 

******************* +com.zinatidev4.royaantivirus *********** 200 آنتی ویروس رویا

************ 

 

آنتی ویروس تمام 

 ایحرفه

com.mahnazinco.antivirus *********** 1000+ *******************

************ 

 

******************* +com.tannaztalaee2.antivirus *********** 500 آنتی ویروس ایمن

************ 
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 برنامهمحیط  4-1

ای بسیار ساده کند و ظاهرشود که بلافاصله آنتی ویروس شروع به اسکن کردن میبا ورود به برنامه، مشاهده می

 (.1دارد )شکل 

 

 1شکل 

 تحلیل برنامه 4-2

ها درواقع از یک دیتابیس آماده در همه برنامه، استها عملکرد آنتی ویروس بسیار ابتدایی در این مجموعه برنامه

 .اندقرار داده vxoid.binکه نام فایل آن را استفاده شده است 

هایی که در این دیتابیس وجود  signatureهای نصب شده در دستگاه اندرویدی را با ها برنامهویروساین آنتی

شود در نتیجه روزرسانی نمیدیتابیس مربوطه هرگز به کنند امادهند و بدافزارها را شناسایی میدارد تطبیق می

 .ها برای تشخیص تهدیدات مربوطه بسیار ضعیف است و در عمل قابل قبول نیستویروسعملکرد این آنتی

رسد که همگی از روی یک برنامه منبع باز کپی های این دسته به نظر میویروسبا توجه به تعداد زیاد آنتی

و ... همگی نشان از هدف « پوشه»، «کلیک یاب»، « عدد»های تبلیغاتی همچون ویساند و وجود سرشده

 ها است.تبلیغاتی منتشرکنندگان این برنامه
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 هاویروسآنتیبررسی دسته دوم  5

 های زیر شد:توان متوجه شباهت کامل برنامهها میبا بررسی کد برنامه

 صفحه دانلود در مارکت نصب دهندهتوسعه نام بسته نام برنامه آیکون

 

آنتی ویروس پیشرفته 

anti v 

ir.daryasoft.antiviru

s 
*********** 5000+ *******************

************ 

 

و  شرفتهیپ روسیو یانت

 201۸هوشمند 

ir.maher.antivirus *********** 5000+ *******************

************ 

 

پاک کن  روسیو یآنت

 201۸ شرفتهیپ

ir.khomrehh.antivir

us 
*********** 1000+ *******************

************ 

 

******************* +ir.dena.antiviruse *********** 200 آنتی ویروس پیشرفته

************ 

 محیط برنامه 5-1

ای کند و ظاهر بسیار سادهمیشود که بلافاصله آنتی ویروس شروع به اسکن کردن با ورود به برنامه، مشاهده می

 کند.های روی دستگاه میدارد. پس از زدن روی صفحه برنامه شروع به اسکن کردن فایل

 

 هااسکن کردن فایل 2شکل 

 شوند.ها حذف میشود. و سپس طبق ادعای برنامه ویروسها پیام زیر ظاهر میپس از اتمام اسکن فایل
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 هاپیام یافتن ویروس و حذف آن 3شکل 

 تحلیل برنامه 5-2

 ساخته شده است. Basic4Android ابزاربا توجه به بررسی کد برنامه، این برنامه اندرویدی با استفاده 

ها هها وجود ندارد و تغییر رنگ برخی از برنامویروسی در این برنامهدهد که هیچ آنتیتحلیل کد برنامه نشان می

. تکه کدهای زیر مربوط به این تغییر رنگ تصادفی دهددر هنگام اسکن به رنگ قرمز به صورت تصادفی رخ می

های کشف شده است که پس از تابع تصادفی افزایش همان تعداد ویروس eror_است. در این کدها متغیر 

ها شود ولی برای کشف ویروسقرمز میپس از هر کشف ویروس )به صورت تصادفی!( رنگ نام فایل آن  یابد.می

 شود.دهد و صرفا با یک تابع تصادفی انجام میهیچ تحلیلی رخ نمی

 

 ها به صورت تصادفیکشف ویروس 4شکل 
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سازی آن، بررسی رفتار آنتی ویروس نیز این نتیجه را تایید کرد و پس از  پنج بار اسکن کردن دستگاه  و پاک

سازی دستگاه نباید ویروسی کرد. در حالی که قاعدتا پس از پاکی ویروس هر بار ادعای کشف ویروس را میآنت

 روی آن وجود داشته باشد.

 

 کشف ویروس پس از هر اسکن 5شکل 

 هاویروسآنتیبررسی دسته سوم  6

 های زیر شد:برنامهتوان متوجه شباهت کامل ها میبا بررسی کد برنامه

 صفحه دانلود در مارکت تعداد نصب توسعه دهنده نام بسته نام برنامه آیکون

 

com.pdgroup.anti ویروس پاک کن امنیت بالا

virus 
*********** 50000+ *******************

************ 

 

anti.topsazeh.viru آنتی ویروس و بهینه ساز

s 
*********** 20000+ *******************

************ 

 

انتی ویروس پیشرفه 

 پیکسار

 

Com.antivirus.pix

ar 

*********** 20000+ *******************

************ 

 

antivirus.full.gentl آنتی ویروس هوشمند

eteam 
*********** 10000+ *******************

************ 

 

ir.antivi.gamejony آنتی ویروس برتر

or 
*********** 1000+ *******************

************ 
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com.antivirus.pish ویروس کش فوق پیشرفته

gam.ir 
*********** 5000+ *******************

************ 

 

آنتی ویروس هوشمند 

 )همکاره(

com.antivirus.haci

lk 

*********** 5000+ *******************

************ 

 

ir.antivirus.parnia ضد ویروس پرنیان

n 

*********** 2000+ *******************

************ 

 

آنتی ویروس هوشمند 

201۸ 

ir.onedevelope.ne

wantivirus 
*********** 1000+ *******************

************ 

 

کن ویروس پاک

201۸_2019(anti v) 

ir.antivirus.hoshm

and.apa 
*********** 2000+ *******************

************ 

 

آنتی ویروس )امنیت بالا( 

 پاک کن

com.zinabeyon.an

ti 

*********** 1000+ *******************

************ 

 

ویروس پاک کن )امنیت 

 بالا(

ir.golpoone.anti *********** 1000+ *******************

************ 

 

******************* +ir.apphamid.anti *********** 500 آنتی ویروس پیشرو

************ 

 

آنتی ویروس قدرتمند 

 اریکه

phone.tools.orke *********** 100+ *******************

************ 

 

.com.alirezamaku آنتی ویروس ماکوسافتز

antiviruse 

*********** 100- *******************

************ 

 

******************* -ir.antivirus.apk *********** 100 آنتی ویروس گوشی

************ 
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 محیط برنامه 6-1

دارد: بهبود سرعت، نمایش اطلاعات باتری ادعایی شود که برنامه چهار عملکرد با ورود به برنامه، مشاهده می

 (.6کردن پردازنده و اسکن هوشمند )شکل گوشی، خنک

 

 6شکل 

 تحلیل برنامه 6-2

رویم. به عنوان مثال منطق عملکرد دهای این برنامه میکبرای بررسی نحوه عملکرد برنامه سراغ سورس 

 کنیم.را بررسی می "اسکن هوشمند"و  "کردن پردازندهخنک"

 کردن پردازندهخنک 1-2-6

وجود  cpu_cooler ، کلاسی با نامcom.antivirus.hacilk های موجود در پکیجدر میان کلاس

کردن پردازنده را بر عهده دارد. به هنگام ورود به این قسمت از برنامه، کدهای موجود در دارد که وظیفه خنک

س باید در این تابع کدهای مربوط به دریافت دمای پردازنده شوند. پاجرا می _activity_createتابع 

 نشان داده شده است. 7وجود داشته باشد. قسمتی از کدهای این تابع که مربوط به نمایش دما است در شکل 
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 7شکل 

دهنده دمای فعلی پردازنده است. با مراجعه به نشان mainاز کلاس  _dmaبا توجه به کد بالا، مقدار متغیر 

این  مقداردهیگردیم که این متغیر را مقداردهی کرده باشند. کد مربوط به به دنبال کدهایی می  mainکلاس 

 نشان داده شده است. ۸متغیر در شکل 

 

 8شکل 

کند و به انتخاب می 32تا  20مه یک عدد تصادفی از بازه با توجه به این کدها به سادگی مشخص است که برنا

مشخص شده  _activity_createهمچنین در ابتدای تابع  کند.عنوان دمای فعلی پردازنده اعلام می

 (.9اجرا شود )شکل  _time_tick()ثانیه، تابع میلی 8000شدن است که پس از سپری

 

 9شکل 

صدا  _time_tick()شود و نهایتا تابع ای شروع میثانیه 8، تایمر "کردنخنک"با کلیک کاربر روی دکمه 

را به  "کردنخنک"شود که برنامه دمای بعد از عملیات مشخص میشود. با مشاهده کدهای این تابع زده می

 (.01)شکل  کندانتخاب می 20تا  10صورت تصادفی از بازه 
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 10شکل 

 اسکن هوشمند 2-2-6

کند که عملیات دارد و سپس اعلام میمیاین قابلیت نیز مانند قابلیت مذکور، تنها چند ثانیه کاربر را منتظر نگه

از   antivirous_activityدر کلاس  "اسکن هوشمند"اسکن به پایان رسیده است. کدهای مربوط به 

 11قرار دارند. توالی کدهای اجرایی در این قسمت از برنامه در شکل  com.antivirus.hacilkپکیج 

 نشان داده شده است.

 

 11شکل 

 هاویروسبررسی دسته چهارم آنتی 7

 های زیر شد:توان متوجه شباهت کامل برنامهها میبا بررسی ظاهر، عملکرد و کد برنامه

 صفحه دانلود در مارکت تعداد نصب دهندهتوسعه نام بسته نام برنامه آیکون

 

AntiVirus Fordo sey.fordoantivir

us.ir 
*********** 10000+ **********************

********* 

 

ویروس قوی آنتی

201۸ 

ap.anti.mola *********** 5000+ **********************

********* 
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ویروس پیشرفته آنتی

 پارس

com.parsina.anti

virus 
*********** 5000+ **********************

********* 

 

ویروس هوشمند آنتی

 سایا

ir.mf.santivirus *********** 1000+ **********************

********* 

 

ir.mf.m.antiviru ویروس هوشمندآنتی

s 
*********** 1000+ **********************

********* 

 محیط برنامه 7-1

 است. 12شکل محیط اولیه ورود به برنامه مطابق 

 

 صفحه اول برنامه – 12شکل 

شود. با کلیک بر روی ، قابلیت موردنظر فعال یا غیرفعال می12شکل از   1های قسمت با کلیک بر روی دکمه

رسد برنامه در حال )چپ( نمایش داده است که به نظر می 13شکل ای مانند ، صفحه12شکل از  2قسمت 
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)وسط(  13شکل شده، های نصبشده بر روی گوشی است. بعد از اتمام بررسی برنامههای نصباسکن برنامه

 شود.داده می)راست( نشان 13شکل شود. با اتمام این مرحله، نشان داده می

 

 های گوشیشده و فایلهای نصباسکن برنامه – 13شکل 

های مختلف توانیم بین صفحات مختلف برنامه حرکت کنیم و قابلیت، می12شکل از  3همچنین در قسمت 

سازی باتری، ویژگی ضد سرقت و سازی شبکه، بهینهها که عبارتند از بهینهآن را مشاهده کنیم. این قابلیت

 اند.نشان داده شده 14شکل تنظیمات، همگی در 

 

 های برنامهقابلیت - 14شکل 
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سازی بهینه"با عنوان  سازی شبکه، بعد از چند ثانیه اعلانیسازی در قسمت بهینهبا کلیک بر روی دکمه بهینه

 (.15شکل شود )نشان داده می "با موفقیت انجام شد

 

 سازی شبکهقابلیت بهینه – 15شکل 

آمیز بودن عملیات سازی باتری نیز، بعد از چند ثانیه اعلانی با مضمون موفقیتبهینهبه طور مشابه، در قسمت 

 (.16شکل شود )سازی نشان داده میبهینه

 

 سازی باتریقابلیت بهینه – 16شکل 
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کند که به کمک این قابلیت، اگر پیامکی محتوی کد خاص )در در قسمت ضدسرقت برنامه، برنامه ادعا می

 (.17شکل کند )دریافت شود، برنامه مکان گوشی را به فرستنده پیامک، ارسال می )1921356شکل 

 

 قابلیت ضدسرقت – 17شکل 

کند که کاربر قابلیت مدیر را برای برنامه فعال کند تا در صورت در قسمت تنظیمات، برنامه به کاربر توصیه می

 (.1۸شکل سرقت گوشی، سارقین قادر به حذف برنامه از گوشی نباشند )

 

 صفحه تنظیمات برنامه – 18شکل 
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 تحلیل برنامه 7-2

 پردازیم.های برنامه میکد هر یک از بخشدر این قسمت به بررسی سورس

 وسیقابلیت ضدجاس 1-2-7

، قابل مشاهده است. با بررسی کد مربوط به این قابلیت به این نتیجه 12شکل از  1این قابلیت در قسمت 

دهد و تنها عکس زمینه انجام نمیکاری در پسشدن این قابلیت هیچبودن و غیرفعالرسیم که برنامه با فعالمی

 (.19شکل دهد )روی دکمه را تغییر می

 

 قابلیت ضدجاسوسی – 19شکل 

 قابلیت اسکن بلادرنگ 2-2-7

و  دهد و تنها عکس روی دکمه را به منزله فعالکاری انجام نمی، هیچ1-2-7این قابلیت نیز مشابه قسمت 

 (.20شکل دهد )شدن قابلیت تغییر میغیرفعال

 

 قابلیت اسکن بلادرنگ – 20شکل 
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 آتشقابلیت دیواره 3-2-7

و  دهد و تنها عکس روی دکمه را به منزله فعالکاری انجام نمی، هیچ1-2-7این قابلیت نیز مشابه قسمت 

 (.21شکل دهد )شدن قابلیت تغییر میغیرفعال

 

 قابلیت دیواره آتش - 21شکل 

 هاها و فایلبرنامهاسکن 4-2-7

، شروع به اسکن 12شکل از  2نشان داده شد، برنامه با کلیک بر روی قسمت  13شکل طور که در همان

زند. را صدا می btnscan_click_کند. در ابتدای کار، برنامه متد های روی گوشی میو فایلشده های نصببرنامه

دهد و بین هر دو برنامه، شده روی گوشی را پشت سرهم به کاربر نشان میهای نصباین متد تنها لیست برنامه

ها است در حالی که برنامه هیچ شود تا کاربر تصور کند برنامه در حال بررسی برنامهثانیه متوقف میمیلی 300

 (.22شکل دهد )ها انجام نمیای روی برنامهبررسی

 

 هااسکن برنامه – 22شکل 
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د اما برنامه های گوشی بپردازکند تا به اسکن فایلرا فراخوانی می resultها، برنامه اکتیویتی پس از اسکن برنامه

شود، دهد. تنها کاری که این در این قسمت انجام میهای گوشی انجام نمیای روی فایلدر حقیقت هیچ اسکن

(. در صورتی که تلگرام روی 23شکل است ) Telegram/Telegram Images/های موجود در پوشه حذف فایل

شود، در غیراین صورت پیام نشان داده می "همراه شما نیاز به پاکسازی داردتلفن"گوشی نصب باشد، پیام 

ت از برنامه نیز هیچ کار مفیدی شود. پس در این قسمنشان داده می "همراه شما نیاز به پاکسازی نداردتلفن"

 شود.انجام نمی

 

 های موجود در پوشه تلگرامحذف عکس - 23شکل 

 سازی شبکهقابلیت بهینه 5-2-7

طور که در شود. همانفراخوانی می optimizenet_، متد 15شکل در  "سازیبهینه"با کلیک بر روی دکمه 

کند تا کاربر تصور کند برنامه صبر می sleepتصادفی با فراخوانی  مشخص است، برنامه تنها به صورت 24شکل 

سازی بهینه"شود. در انتها نیز پیام زمینه است در حالی که هیچ کار مفیدی انجام نمیدر حال انجام کاری در پس

 شود.به کاربر نشان داده می "با موفقیت انجام شد

 

 سازی شبکهبهینه - 24شکل 

 سازی باتریقابلیت بهینه 6-2-7

کد این قابلیت نیز مشخص شد که برنامه تنها با کاهش نور صفحه نمایش گوشی و با بررسی سورس

دهد. به عنوان کند و کار دیگری انجام نمیسازی باتری گوشی میکردن ویبره گوشی اقدام به بهینهغیرفعال

درصد کمتر باشد، برنامه میزان نور  20مشخص است، اگر میزان شارژ باتری از  25شکل طور که در مثال همان

 کند.دهد و سپس ویبره گوشی را نیز خاموش میکاهش می 0.2صفحه نمایش را به 
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 سازی باتریبهینه - 25شکل 

 قابلیت ضدسرقت 7-2-7

شود. این سرویس اقدام به دارد که به هنگام دریافت پیامک فعال می smslocationبرنامه سرویسی با نام 

کند کند اما اقدام به ارسال مکان فعلی گوشی به فرستنده نمیاستخراج متن و شماره فرستنده پیامک می

(. این قابلیت روی دو گوشی واقعی نیز تست شد ولی پیامکی حاوی مکان گوشی دریافت نشد. از 26شکل )

 دهد.این رو این عملکرد برنامه نیز کار مفیدی انجام نمی

 

 قابلیت ضدسرقت – 26شکل 
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وجود دارد که اقدام به ارسال  location_locationchanged_، متدی با نام smslocationاگرچه در سرویس 

شکل شود )کند اما این تابع هیچ جایی از برنامه فراخوانی نمیپیامک به فرستنده پیامک حاوی کدخاص می

27.) 

 

 27شکل 

 قابلیت مدیریت 8-2-7

کند و از سازی مدیر را میشدن برنامه توسط سارقین، از کاربر درخواست فعالبرنامه برای جلوگیری از حذف

 کند.این قابلیت در برنامه سوءاستفاده نمی

 های تبلیغاتی برنامهسرویس 9-2-7

دارد که به ترتیب مربوط به  pushejsonserviceو  bsserviceهای برنامه دو سرویس تبلیغاتی به نام

به یکدیگر است از این  و پوشه هستند. عملکرد هر دو سرویس بسیار شبیه onesignalهای تبلیغاتی سرویس

شود. این وار ذکر میبه صورت لیست pushejsonserviceس های موجود در سرویرو به عنوان نمونه، قابلیت

 دهد:زیر را انجام می اتیعملدر پیام دریافتی  typeسرویس بر اساس مقدار متغیر 

  اگرtype=”dialog” باشد: نمایش یک دیالوگ حاوی یک لینک تبلیغاتی 

  اگرtype=”popup”  باشد: انتشار یکintent  از نوعandroid.intent.action.VIEW  برای نمایش یک

 لینک تبلیغاتی

  اگرtype=” viewjoin” شده روی گوشی و باشد: باز کردن تلگرام )نسخه رسمی یا غیررسمی( نصب

 نمایش یک کانال

  اگرtype=”download”  باشد: دانلود یک فایلAPK  از لینک موجود در پیام دریافتی و نصب آن روی

 گوشی کاربر

 وجود کد خطرناک 10-2-7

وجود دارد که در صورت روت بودن گوشی، این کلاس به راحتی با  RootCmdدر کدهای برنامه کلاسی با نام 

ای را روی گوشی تواند به راحتی بدون آنکه کاربر متوجه شود، هر برنامهاجرای یک دستور در ترمینال، می
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ی برنامه از این قطعه کد استفاده نشده است، اما وجود چنین قطعه جا چیه(. اگرچه در 2۸شکل نصب کند )

 دهندگان باشد.دهنده امکان سوءاستفاده توسعهتواند نشانکد خطرناکی می

 

 کد خطرناک موجود در برنامه – 28شکل 

 گیرینتیجه 7-3

ویروس نیست( را تا حدودی سازی باتری )که جز وظایف یک آنتیها تنها عملکرد بهینهویروساین دسته از آنتی

های مخرب هیچ عملکردی مفیدی ندارند و تنها با هدف تبلیغات ساخته دهند و از نظر بررسی فایلانجام می

 اندشده

 هاویروسم آنتیبررسی دسته پنج 8

 های زیر شد:توان متوجه شباهت کامل برنامهها میبا بررسی ظاهر، عملکرد و کد برنامه

 دانلود در مارکتصفحه  تعداد نصب دهندهتوسعه نام بسته نام برنامه آیکون

 

 روسیویآنت

 پیشرفته

com.foota.anti_vir

us 
*********** 200000+ **********************

********* 

 

ویروس آنتی

 گلادیاتور

com.app.data.anti

_virus 
*********** 100000+ **********************

********* 

 

com.project.antivi ضد ویروس

rus_fafa70 
*********** 100000+ **********************

********* 
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-ویروس حرفهآنتی

 ای

com.professional.

anty 

*********** 50000+ **********************

********* 

 

ویروس آنتی

 هوشمند سیبرو

com.lemon.Cibro

Security 
*********** 20000+ **********************

********* 

 

com.modern.Anti ویروس مدرنآنتی

virus 
*********** 20000+ **********************

********* 

 

ویروس همه آنتی

 کاره

com.saman.ss98 *********** 10000+ **********************

********* 

 

ویروس آنتی

 -هوشمند آیرون 

201۸ 

com.ironsecurity.

pro 
*********** 5000+ **********************

********* 

 

ویروس آنتی

 هوشمند هانوگرام

ir.hanogram.antivi

rus 
*********** 2000+ **********************

********* 

 

 محیط برنامه 8-1

ای دارد. پس از زدن روی صفحه برنامه ویروس ظاهر بسیار سادهشود که آنتیبا ورود به برنامه، مشاهده می

 کند.های روی دستگاه میشروع به اسکن کردن فایل
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 هااسکن کردن فایل 29شکل 

های پاکسازی و افزایش سرعت رم، اسکن پس از نصب و اسکن خودکار به منو کناری برنامه نیز شامل گزینه

 بندی است.همراه زمان

 

 منو کناری برنامه 30شکل 

 های لیست بالا، به شکل زیر استتصویر زیر نیز مربوط به پاکسازی و افزایش سرعت رم است که در همه برنامه
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 پاکسازی و افزایش سرعت رم 31شکل 

 تحلیل برنامه 8-2

 .شوندها عملکردهای کمی دارند در ادامه هر یک از این عملکردها بررسی میطور که گفته شد این برنامههمان

 اسکن  1-2-8

در  scanشود. با فشردن دکمه های مشکوک انجام میبرنامهها به منظور یافتن ویروس و ها و برنامهاسکن فایل

ها صرفا در ویروسدهد که این آنتیتحلیل کد برنامه نشان می شود.ویروس این کار انجام میصفحه اصلی آنتی

صورتی که فرمت یک فایل، یکی از انواع زیر باشد آن را به عنوان مورد مشکوک در نظر گرفته )بدون لحاظ 

 کند:وا( و با توجه به خواست کاربر حذف میکردن محت

 .exe 
 .elf 
 .app 
 .exp 
 .tmp 
 .temp 
 .cmd 
 .ime 
 .bin 

 .bis 
 .ini 
 .chm 
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 .ipa 
 .mex 
 .msi 
 .prg 

ها هایی به عنوان فایل مشکوک و سپس نمایش دادن تعداد آنقطعه کدهای زیر مربوط به تشخیص چنین فایل

 به کاربر است.

 

 های خاص به عنوان فایل مشکوکها با فرمتتشخیص فایل 32شکل 

 

 ها به کاربرنمایش تعداد فایل 33شکل 
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 ها پس از نصباسکن برنامه 2-2-8

ویروس پس از نصب هر برنامه اندرویدی جدید، طبق ادعای توسعه دهندگان، با فعال کردن این قسمت، آنتی

گونه بررسی دهد که هیچبررسی خواهد کرد. تحلیل کد مربوط به این قسمت نشان میبه صورت خودکار آن را 

شود. شود و صرفا پیامی مبنی بر امن بودن برنامه به صورت نوتیفیکیشن نمایش داده میپس از نصب انجام نمی

است بدون طور که مشخص شود و هماناست که پس از نصب برنامه جدید فراخوانی می receiverکد زیر کد 

 شود.هیچ بررسی فقط پیامی مبنی بر امن بودن برنامه نصب شده داده می

 

 ها پس از نصببررسی برنامه 34شکل 

 پاکسازی و افزایش سرعت رم 3-2-8

عملکرد این قسمت از برنامه جعلی  .کندهای اندروید را پاک میمربوط به برنامه cache  این قسمت حافظه

دهد. کد زیر مربوط به آزادسازی رم نیست و با توجه به کدهایی که بررسی شدند برنامه این کار را انجام می

 است.



  مارکت های ایرانیمنتشر شده در  اندرویدی هایویروسبررسی آنتی

28 

 

 
 

 

 آزادسازی رم 35شکل 

ورت زیر است و اقدام شود که قسمتی از کد آن به صبرای آزادسازی رم صدا زده می memboostدر اینجا تابع 

 کند.ها و آزادسازی رم میبه متوقف کردن پردازه



 مارکت های ایرانیمنتشر شده در  اندرویدی هایویروسبررسی آنتی 

29 

 

 
 

 

 ها برای آزادسازی رممتوقف کردن پردازه 36شکل 

 گیرینتیجه 8-3

های اندرویدی نصب شده عملا هیچ دهد ولی در مورد بررسی برنامهآزادسازی رم را انجام می ویروساین آنتی

های اندرویدی پس از نصب دهد، عملکرد اسکن برنامهها انجام نمینداده و هیچ بررسی روی آنکاری انجام 

ویروس از . این آنتیشودیمکاملا جعلی است و بدون هیچ بررسی پیام امن بودن برنامه نصب شده نمایش داده 

افظه دستگاه انجام های موجود روی حشود. اسکن دیگری هم که روی فایلافزار محسوب میاین نظر پوچ

ها ویروسمتاسفانه تعداد نصب این دسته از آنتی ها است و ارزشی ندارد.شود، فقط بر اساس فرمت فایلمی

 اند.های این دسته را نصب کردهبسیار زیاد است و حداقل نیم میلیون نفر یکی از برنامه
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 هاویروسبررسی دسته ششم آنتی 9

 های زیر شد:توان متوجه شباهت کامل برنامهها میبرنامهبا بررسی ظاهر، عملکرد و کد 

 دانلود در مارکتصفحه  تعداد نصب دهندهتوسعه نام بسته نام برنامه آیکون

 

_com.vahid.anitvirus کارهویروس همهآنتی

hamekare 
*********** 50000+ *********************

********** 

 

کاره ویروس همهآنتی

201۸ 

com.antivirus.gentlet

eam 
*********** 10000+ *********************

********** 

 

ویروس پکیج آنتی

 ایامنیتی حرفه

com.appline.security_

package 
*********** 100- *********************

********** 

 

 محیط برنامه 1-1-9

های در بالا که ظاهرا فایل Scanای دارد. یک دکمه سادهویروس ظاهر شود که آنتیبا ورود به برنامه، مشاهده می

کند )مطابق شکل( و چهار امکان دیگر شامل مسدودی تماس، قفل برنامه، ضد سرقت روی دستگاه را اسکن می

 و ذخیره باطری هم در پایین صفحه وجود دارد.

 

 هااسکن کردن فایل 37شکل 
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های اسکن کامل گوشی و افزایش سرعت گوشی است. البته اسکن کامل یز شامل گزینهمنو کناری برنامه ن

 شود.انجام می Scanگوشی همان عملکردی است که در صفحه اصلی برنامه وجود دارد و با فشردن دکمه 

 

 منو کناری برنامه 38شکل 

 تصویر زیر نیز مربوط به افزایش سرعت گوشی است.
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 افزایش سرعت گوشی 39شکل 

 تحلیل برنامه 9-2

 پردازیمهر یک از این امکانات می لیتحلویروس معرفی شد در ادامه به در قسمت قبل عملکردهای این آنتی

 اسکن  1-2-9

در  scanشود. با فشردن دکمه های مشکوک انجام میها به منظور یافتن ویروس و برنامهها و برنامهاسکن فایل

ها صرفا در ویروسدهد که این آنتیتحلیل کد برنامه نشان می شود.ویروس این کار انجام میصفحه اصلی آنتی

صورتی که فرمت یک فایل، یکی از انواع زیر باشد آن را به عنوان مورد مشکوک در نظر گرفته )بدون لحاظ 

 کند:کردن محتوا( و با توجه به خواست کاربر حذف می

 .exe 
 .elf 
 .app 
 .exp 
 .tmp 
 .temp 

 .cmd 
 .ime 
 .bin 
 .bis 
 .ini 
 .chm 
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 .ipa 
 .mex 
 .msi 
 .prg 

هایی به عنوان فایل مشکوک است و سپس نمایش دادن تعداد قطعه کدهای زیر مربوط به تشخیص چنین فایل

 ها به کاربر است.آن

 

 عنوان فایل مشکوکهای خاص به ها با فرمتتشخیص فایل 40شکل 

 

 ها به کاربرنمایش تعداد فایل 41شکل 

ها کاملا مشابه عملکرد اسکن مربوط به دسته پنجم لازم به ذکر است که این عملکرد برای اسکن فایل

ها از ویروسیها توسط هر دو دسته از آنتفایده در مورد اسکن فایلها است. ظاهرا این عملکرد بیویروسآنتی

 اند.یک منبع باز یکسان کپی شده
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 افزایش سرعت گوشی 2-2-9

عملکرد این قسمت از برنامه جعلی  .کندهای اندروید را پاک میمربوط به برنامه cache  این قسمت حافظه

 دهد. کد زیر مربوط به آزادسازی رمنیست و با توجه به کدهایی که بررسی شدند برنامه این کار را انجام می

 است.

 

 آزادسازی رم 42شکل 

شود که قسمتی از کد آن به صورت زیر است و اقدام برای آزادسازی رم صدا زده می memboostدر اینجا تابع 

 کند.ها و آزادسازی رم میبه متوقف کردن پردازه

مشابه همین ویژگی در دسته پنجم  ها نیز کاملاویروسلازم به ذکر است که این ویژگی این دسته از آنتی

 اند.ها است و در هر دو دسته از منبع یکسانی کپی کردهویروسآنتی
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 ها برای آزادسازی رممتوقف کردن پردازه 43شکل 

 قفل برنامه 3-2-9

ها برای اجرا کردن آن های دیگر قفل گذاشت تا بعداتوان برای برنامهویروس، میبا استفاده از این ویژگی آنتی

داده  usage accessدسترسی ویروس نیاز به وارد کردن رمز باشد. برای اجرای این ویژگی لازم است که به آنتی

 شود. تست این ویژگی نشان از عملکرد صحیح آن داشت.
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 هاکردن برنامهو امکان قفل usage accessاعطای مجوز  44شکل 

 دی تماسمسدو 4-2-9

تواند برخی افراد را به لیست سیاه اضافه کند تا های ورودی است. کاربر میاین قسمت برای بلاک کردن تماس

 ویروس مسدود شود.ها توسط آنتیهای آنتماس

 

 هامسدود کردن تماس 45شکل 

 .تکه کد زیر مربوط به این ویژگی است
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 های ورودی برای بلاک کردنبررسی تماس 46شکل 

 ضد سرقت 5-2-9

های خاص از آن شماره توان یک شماره پشتیبان تعریف کرد که در صورت دریافت برخی پیامبا این ویژگی می

 ها به صورت زیر است:توان روی دستگاه داشت، این کنترلها را میبرخی کنترل

 کارت پیامی به شماره پشتیبان فعال باشد، هنگام تعویض سیم: اگر این سرویس کارتاتصال سیم

 ثبت شده ارسال خواهد شد

 با ارسال کد آلارم هشدار :#*alarm*# به گوشی، آلارم هشدار روشن خواهد شد 

 کردن صفحه لازم است کد زیر به گوشی پیامک شود قفل: برای قفل گوشی از راه دور 

 #*lock*# رمز ورود 

 برای پاک کردن اطلاعات کارت حافظه کافی است کد ت گوشی از راه دورپاک کردن اطلاعا :

#*del*# به گوشی پیامک شود 

 ویروس فعال شود.برای این آنتی administratorالبته برای اجرای دو مورد آخر باید قابلیت 

 ذخیره باطری 6-2-9

جویی در مصرف به صرفهها منجر کنند و خاموش شدن آناین ویژگی صرفا امکاناتی که باطری مصرف می

 شود را دارد. این موارد در شکل زیر آمده است.باطری می
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 ذخیره باطری47شکل 

 ویروس دسترسی تنظیمات گوشی داده شودسازی این امکان لازم است که آنتیالبته برای فعال

 

 اعطای دسترسی به تنظیمات گوشی 48شکل 

  com.vahid.anitvirus_hamekare.Batteryدر پکیج  BatterySaver.javaدر فایل کد مربوط به این قسمت 

 قرار دارد.
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 گیرینتیجه 9-3

ها، ذخیره باطری و مسدودی های ضدسرقت، قفل برنامهدهد و ویژگیآزادسازی رم را انجام می ویروساین آنتی

ویروس شود ولی متاسفانه ویژگی اصلی یک آنتیآن چهارچوبی که توضیح داده شده است انجام می تماس نیز در

های موجود روی حافظه دهد، اسکن آن روی فایلانجام نمی های نصب شده را کلاًیعنی اسکن کردن برنامه

افزار ویروس از این نظر پوچها است و ارزشی ندارد. این آنتیشود و فقط بر اساس فرمت فایلدستگاه انجام می

مشابه دسته پنجم  ها کاملاً ویروسهای این دسته از آنتیشود. قسمت مربوط به بررسی ویروسمحسوب می

اند ولی این دسته امکانات دیگری هم دارد که در گزارش بررسی است و از روی یک کد یکسان ساخته شده

 شدند.
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 هاویروسبررسی دسته هفتم آنتی 10

 های زیر شد:توان متوجه شباهت کامل برنامهها میسی ظاهر، عملکرد و کد برنامهبا برر

 صفحه دانلود در مارکت تعداد نصب دهندهتوسعه نام بسته نام برنامه آیکون

 

ویروس هوشمند آنتی

2017 ( +201۸) 

com.developer.antis

can_v1 
*********** 10000+ *******************

************ 

 

******************* +com.sabnam.app *********** 10000 ویروس فوق پیشرفتهآنتی

************ 

 

ویروس فوق آنتی

 پیشرفته)نسخه همراه(

com.taher.antivirus.

mobilesecurity 
*********** 5000+ *******************

************ 

 

com.antivirus.jiro.n ویروس هوشمندآنتی

ikparvar2 
*********** 2000+ *******************

************ 

 

ویروس هوشمند آنتی

201۸ 

com.amitis.antiviru

s.security 
*********** 2000+ *******************

************ 

 

.com.avin.antivirus ویروس همه کاره آوینآنتی

mobilesecurity 
*********** 2000+ *******************

************ 

 

ای ویروس فوق حرفهآنتی

201۸ 

com.appdirac.antivi

rus.mobilesecurity 
*********** 1000+ *******************

************ 

 

ویروس آنتی

پیشرفته)ایرانی( محصول 

201۸ 

ir.nbnb.antivirus.ne

wmobilesecurity 
*********** 1000+ *******************

************ 

 

ویروس هوشمند آنتی

2017 

com.antivirous.app *********** 500+ *******************

************ 

 

com.example.ehsan ویروس اسکایآنتی

s11.merikh_antiviru

s 

*********** 100+ *******************

************ 
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com.example.ehsan ویروس کاسپرآنتی

s11.antivirus 
*********** 100+ *******************

************ 

 

******************* -ir.zback.antivirus *********** 100 ویروس هوشمندآنتی

************ 

 

******************* -ir.sadra.antivirus *********** 100 گروه نرم افزاری صدرا

************ 

 

 

 محیط برنامه 10-1

 است. 49شکل محیط اولیه ورود به برنامه مطابق 

 
 محیط ورود به برنامه – 49شکل 

شده روی گوشی مشاهده کند و اقدام به های نصبتواند لیستی از برنامهکاربر می "مدیر برنامه"در قسمت 

 (.50شکل حذف هرکدام به دلخواه بکند )
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 هامدیر برنامه – 50شکل 

ای در مورد میزان استفاده از پردازنده و رمَ گوشی مشاهده تواند اطلاعات لحظهنیز کاربر می "مانیتور"در قسمت 

 (. 51شکل کند )

 
 مانیتور – 51شکل 

شده، قفل های نصبتواند با تنظیم یک الگو به عنوان پسورد، روی برنامهنیز کاربر می "قفل برنامه"در قسمت 

دارد که باید توسط  Accessibilityز به دسترسی به سرویس تنظیم کند. برای انجام این کار برنامه ابتدا نیا

کاربر از طریق قسمت تنظیمات به برنامه اجازه داده شود از این رو برنامه قسمت تنظیمات را به کاربر نشان 

دهد. سپس برنامه از کاربر یک الگو و یک سوال امنیتی )برای بازیابی الگو در صورت فراموشی کاربر( دریافت می

 (.52شکل کند )می
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 هاقفل برنامه – 52شکل 

گیرند و موارد زیر به کاربر گزارش داده شده مورد بررسی قرار میهای نصب، برنامه"هااسکن برنامه"در قسمت 

 شود:می

 ها دارندطریق قفل برنامه هایی که نیاز به محافظت ازبرنامه 

 شوندهایی با ریسک بالا محسوب میها، برنامههایی که بر اساس دسترسیبرنامه 

 جویی در مصرف باتری(ای در حال اجرا )به منظور آزادسازی حافظه و صرفهزمینههای پسبستن برنامه 
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 53شکل 

 تحلیل برنامه 10-2

 پردازیم.های برنامه میکد هر یک از بخشسورسدر این قسمت به بررسی 

 قابلیت مدیر برنامه 1-2-10

ای را به دلخواه از گوشی حذف کند، کاری که به سادگی از طریق قسمت تواند هر برنامهکاربر با این قابلیت می

 شود.تنظیمات خود گوشی نیز قابل انجام است پس این قابلیت مزیتی محسوب نمی

 قابلیت مانیتور 2-2-10

ای میزان استفاده از پردازنده و حافظه گوشی را تواند به صورت لحظهبا این استفاده از این قابلیت می کاربر

 شود.ویروس محسوب نمیمشاهده کند. این قابلیت نیز مزیتی خاصی برای یک آنتی

 هاقابلیت قفل برنامه 3-2-10

روی گوشی قفل قرار بدهد. برنامه برای اینشده های نصبتواند بر روی برنامهکاربر با استفاده از این قابلیت می

آوردن اسم ها دارد. همچنین برنامه برای بدستبرای رسم روی سایر برنامه Accessibilityکار نیاز به دسترسی 

ها کند که یکی از آنهای مختلفی استفاده میای که در حال حاضر با کاربر در حال تعامل است، از روشبرنامه

 (.54شکل است ) Usage Statsرسی استفاده از دست
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 54شکل 

از دوربین جلویی  شده را اشتباه وارد کند، برنامه با استفادههمچنین اگر کاربر سه بار الگوی ورود به برنامه قفل

 (.55شکل گیرد )از کاربر عکس می

 
 55شکل 

دارد، اما وجود چنین قابلیتی در یک وجود  "یابفضول"های مشابه مانند ها، در برنامهاگرچه قابلیت قفل برنامه

 تواند به حفظ امنیت کاربران کمک کند.ویروس میآنتی

 هااسکن برنامه 4-2-10

هایی هایی که نیاز به محافظت دارند، برنامهدهد: برنامهدر این قسمت، برنامه سه مورد را به کاربر گزارش می

مه به بررسی هر یک از این موارد پرداخته خواهد زمینه. در اداهای پسهای حساس دارند و برنامهکه دسترسی

 شد.

 های حساس از نظر حریم شخصیبرنامه 1-4-2-10

بودن( با استفاده های زیر را )در صورت نصبکند که هرکدام از برنامهدر این قسمت، برنامه به کاربر پیشنهاد می

 (:56شکل برنامه، محافظت کند )از قفل

 com.android.settings 
 com.android.email 
 com.android.chrome 
 com.google.android.youtube 
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 com.facebook.katana 
 com.facebook.orca 
 com.google.android.gm 
 com.instagram.android 
 com.twitter.android 
 com.snapchat.android 
 com.whatsapp 
 com.zing.zalo 
 com.facebook.lite 
 com.viber.voip 

 com.skype.raider 
 com.dropbox.android 
 com.google.android.apps.docs 
 com.google.android.apps.photos 

 

 56شکل 

 ساسهای حهایی با دسترسیبرنامه 2-4-2-10

های یک وجود دارد که برنامه بر اساس آن، دسترسی permissions.jsonبرنامه، فایلی با نام  assetsدر پوشه 

به منزله خطرناک بودن آن  ”dangerous: “1ای با خصیصه کند. در این فایل، دسترسیبرنامه را بررسی می

 (. 57شکل دسترسی است )
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 permissions.jsonفایل  – 57شکل 

ریسک "های خطرناک داشته باشد، برنامه آن را با عنوان ای از لیست دسترسیای دسترسیدر صورتی که برنامه

 ”dangerous: “0ای با خصیصه صورتی که برنامه مورد بررسی دسترسیکند و در به کاربر معرفی می "بالا

 (.5۸شکل کند )معرفی می "خطر متوسط"داشته باشد، آن را به عنوان 

 
 58شکل 
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نشده باشد، در لیست اخطارها آن را به کاربر پلی نصبای از طریق گوگلهمچنین برنامه، در صورتی که برنامه

 (.59شکل کند )اعلام می

 
 59شکل 

 های زیر در برنامه وجود دارد:، سه فایل دیگر با نامassetsعلاوه بر این در پوشه 

 blackListActivities.json در صورتی که برنامه ها وجود دارد و: در این فایل، لیستی از نام اکتیویتی

 دهدای با چنین نامی باشد، برنامه به کاربر هشدار میای روی گوشی، حاوی اکتیویتی

 blackListPackages.json: ای با ها وجود دارد و در صورتی که برنامهدر این فایل، لیستی از پکیج

 دهد.، برنامه به کاربر اخطار میشده باشدها روی گوشی نصب همین نام پکیج

 whiteList.json: هایی را های سالم وجود دارد و برنامه چنین پکیجدر این فایل لیستی از نام پکیج

 گیرد.سالم درنظر می

کند، اما دو نکته بسیار مهم شده استفاده میتعریفاگرچه برنامه برای تشخیص بدافزارها از یک لیست از پیش

 ها وجود دارد:در مورد این لیست

 ها بسیار کوچک هستند در صورتی که روزانه صدها و یا حتی هزاران این لیست کوچک: هایلیست

ای از بدافزار، چنین لیست کوچکی قادر به شود. با وجود چنین حجم گستردهبدافزار منتشر می

 تشخیص همه بدافزارها نیست.

 شوند از این رسانی نمیروزهای برنامه بهدر هیچ جایی از برنامه لیست ها:روزرسانی لیستعدم به

 یک از بدافزارهای جدید را تشخیص بدهد.ویروس قادر نیست هیچرو این آنتی
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 زمینههای پسبرنامه 3-4-2-10

دهد که زمینه )غیرسیستمی( به کاربر نشان میهای در حال اجرا در پسدر این قسمت برنامه لیستی از برنامه

های کاربردی جویی کند. این قابلیت بیشتر مربوط به برنامهصرفهها، در حافظه گوشی آنتواند با بستن کاربر می

 شود.ویروس مزیت محسوب نمیشود و وجود آن در یک آنتیمی

 تبلیغات موجود در برنامه 5-2-10

دهد. لیست این کند و اقدامات مختلفی انجام میبرنامه برای ارسال تبلیغات از سرویس پوشه استفاده می

 (:60شکل اقدامات عبارتند از )

 باز کردن یک دیالوگ 

 بازکردن یک لینک در تلگرام 

  دانلود یک فایلAPK 

  نصب یک فایلAPK روی گوشی کاربر 

 

 60شکل 

 گیرینتیجه 3-10

کند. مکانیزم بررسی ها بررسی میآن جینام پکها و ها را بر اساس دسترسیها، برنامهویروسها از آنتیاین دسته

ها تا حدودی قابل قبول است اگرچه اشکالاتی نیز در این قسمت وجود دارد )به برنامه با استفاده دسترسی

های خطرناکی است که در لیست یکی از دسترسی SYSTEM_ALERT_WINDOWعنوان مثال، دسترسی 
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 هاها با توجه به نام پکیج آنهای این برنامه گنجانده نشده است(. از طرف دیگر مکانیزم بررسی برنامهدسترسی

توان به ها میویروسبسیار ساده و ابتدایی است و به راحتی قابل دور زدن هستند. از جمله مشکلات این آنتی

 ها اشاره کرد، مشکلاتی که بسیار جدی هستند و عملاً ی آنروزرسانعدم بهو بدافزارها  بودن لیستکوچک

 کنند.حفاظتی نزدیک به صفر را برای کاربر فراهم می
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 گیرینتیجه 11

دهد که بسیاری از نشان می مارکت هایهای ایرانی منتشر شده در ویروسهای مختلف از آنتیتحلیل دسته

ها توان نتیجه گرفت که این برنامهاند، از این رو میتوسط افراد مختلف منتشر شده ها بارها با اسامی مختلف وآن

اند. در اغلب اند و صرفا با تغییر نام و آیکون منتشر شده( ساخته شدهopen sourceهای منبع باز)از روی برنامه

درآمدزایی از طریق نمایش تبلیغ ها و های تبلیغاتی داخل این برنامهموارد هدف از این کار استفاده از سرویس

ها تبلیغاتی مثل عدد و سرویس ارسال نوتیفیکیشن پوشه )برای ارسال به کاربران است. استفاده از سرویس

 .استها بسیار رایج تبلیغات نوتیفیکیشنی( در این برنامه

گزارش( با کد یکسان  سوم در این ها )دستهویروسطور که در این گزارش نشان داده شد برخی از آنتیهمان

ها عملکرد درستی ویروساند. متاسفانه بسیاری از این آنتیمنتشر شده مارکت های ایرانیبار روی  15بیش از 

ای که در اینجا بررسی شدند یا کاملا بدون هیچ برای تشخیص بدافزارهای اندرویدی ندارند و همه هفت دسته

تواند از دستگاه اندرویدی در برابر ارند که قابل قبول نیست و نمیتحلیلی هستند و یا تحلیل بسیار ابتدایی د

 تهدیدات دفاع کند.

ویروس بیش از یک میلیون نصب داشتند که نشان از گستردگی کار تبلیغاتی و درمجموع این شصت آنتی

 ها است.تجاری این برنامه

 


