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 اطلاعات مربوط به رخداد 1

 شرح رخداد 

 آورده شده است. FREEnetبرنامه كاربردی آلوده  رسيدگي به رخداد در اين گزارش نتيجه

 :رصد فضای مجازی – 17/09/1397 خيتار زمان تشخیص و نحوه کشف آن 

 برنامه كاربردی آلوده   نوع رخداد:/موضوعFREEnet  /بدافزار، بدافزار  

 :پايين سطح حساسیت رخداد 

  :اندرويدی همراه تلفندامنه بروز رخداد 

 تاثیرات رخداد 

های ايراني، خطری IPبه  onesignalبا توجه به عدم ارائه سرويس توسط شركت در زمان تدوين گزارش، 

های غير ايراني نيز با توجه به اينکه فعاليتي مشاهده IPكند و در صورت استفاده از كاربران را تهديد نمي

ي مهاجم متوجه فعاليت بدخواهانه مهاجم شده و دسترساين شركت احتمالا  توان نتيجه گرفت كهمي ،شودنمي

های دريافتي بر notificationولي در هر صورت بايد جانب احتياط را در اجرای  ؛به پنل را مسدود كرده است

كه از را از آنجا كه اين شركت دسترسي افرادی نيز رعايت كرد. در مورد شركت ايراني روناش  تلفن همراهروی 

مهاجم قادر به ارسال در حال حاضر لذا  ؛محدود كرده استاند عنوان بدافزار استفاده كردهسرويس اين شركت به

notification های اندرويدی نيستنبوده و خطری از سوی اين بدافزار متوجه دستگاه. 

از سوی مهاجم  notificationبايد به اين نکته نيز توجه داشت كه در هر صورت امکان حمله مجدد و ارسال 

 ده گرفته شود.نبايد ناديوع اين موضو  وجود دارد

 سوابق وقوع رخداد 

 بدافزاری در گذشته مشاهده و رسيدگي گرديده است. هایوجود موارد مشابه از آلودگي

 علت/علل وقوع رخداد 

توان به موارد مي FREEnetهای اندرويدی به بدافزار از جمله بدافزار طور كلي در مورد علت آلودگي دستگاه به

 زير اشاره كرد:

  های اغواگرانه مثل ارائه اينترنت رايگان در صورت با پيشنهاد از منابع نامعتبر و غيرمطمئننصب برنامه

  نصب

 های نصب شدهعدم توجه به مجوزهای دسترسي درخواستي از سوی برنامه 
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  اجرایnotification های اندرويدی حاوی پيشنهادهای اغواگرانه دهندگان برنامهارسالي از سوی توسعه

 كشي، اينترنت رايگان ه شدن در قرعهبرند مانند

 رسیدگی به رخداد 2

در اين قسمت به بررسي مراحل انجام شده در رسيدگي به رخداد مذكور پرداخته شده است. اين مراحل به 

 بيان اقدامات اوليه و اقدامات بعدی تفکيک شده است. 

 اقدامات اولیه 

توسط تيم پاسخ به رخداد مورد اين فايل بلافاصله  FREEnet.apkبعد از دريافت فايل  17/09/1397در تاريخ 

 virustotalبه سايت های مشکوک، طبق روال بررسي اوليه فايل در ابتدای كارتحليل و بررسي قرار گرفت. 

مورد بررسي قرار داديم. همانطور های مختلف ويروستوسط آنتيرا در اين سايت مذكور  فايلو مراجعه كرده 

 .(1شکل ) شودعنوان بدافزار شناخته مياين فايل به ،ضد بدافزارشود از نظر بسياری از ابزارهای كه ملاحظه مي

 

 

 virustotal.com مانهدر سا FREEnet.apkنتیجه بررسی فايل  1شکل 

معرفي كرده و با همان آيکن  Google Play Serviceعنوان ا خود را ب ،اين بدافزار اندرويدی در هنگام نصب

سرويس اصلي اندرويد گوگل،  شود.عامل اندرويد نصب ميسيستم سرويس گوگل بر روی دستگاه دارای
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Google Play services  است و اين بدافزار برای جلب اعتماد كاربر در ابتدای نصب، خود را با نام مشابه اين

عنوان بدافزار در هنگام نصب توجه كنيم  هكند. اگر خوب بمتفاوت معرفي ميكاملا ولي در واقع  سرويس

در انتهای عنوان بوده و كاراكتر ابتدای  ”s“كنيم كه بر خلاف تصور اوليه دارای يک كاراكتر كمتر مشاهده مي

 در عنوان بدافزار با حروف بزرگ است كه در سرويس اصلي گوگل اينگونه نيست.  Serviceكلمه 

 كند عبارتند از:مجوزهايي كه اين بدافزار پيش از نصب بر روی دستگاه قرباني درخواست مي

 تلفن همراه خواندن فهرست مخاطبين -

 وضعيت دستگاهخواندن شناسه و  -

 دريافت و ارسال پيامک -

 SD cardتغيير و يا حذف محتويات  -

 بر شبکه دريافت مختصات مکاني تقريبي مبتني -

، بعد از مدتي كوتاه آيکن برنامه از روی صفحه پاک شده و بدافزار و بعد از اجرای آن بعد از پايان عمليات نصب

 دهد.عمليات خود را در پشت صحنه انجام مي باقي

 onesignal.comسايت به وب TLSv1شود كه از طريق پروتکل ر بررسي و تحليل ترافيک بدافزار مشاهده ميد

 شود.ای ديگری مشاهده نميگونه فعاليت شبکهو طي اين تحليل هيچ شدهمتصل 

IPشود عبارتند از:هايي كه بدافزار در طول مدت تحليل به آنها متصل مي 

 104.16.204.165 

 104.16.205.165 

 104.16.206.165 

 104.16.207.165 

 104.16.208.165 

 سايت ذكر شده هستند.و همگي متعلق به ميزبان وب

برای طراحان  push notificationالذكر يک سايت ارائه دهنده خدمات سايت فوقلازم به توضيح است كه وب

 سايت است.های موبايل و وببرنامه

 handshakingريان داده مربوط به بخش ج 3شکل  ترافيک شبکه كلي مربوط به بدافزار و در 2شکل  در

. بديهي است كه بعد از بخش قابل مشاهده است onesignal.comسايت بدافزار به وب در اتصال TLSپروتکل 

handshakingكنند.صورت رمزگذاری شده انتقال پيدا مي، تمامي اطلاعات تبادل شده به 
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 FREEnetترافیک شبکه بدافزار  2شکل 

 

 onesignal.comدر اتصال بدافزار به  TLSپروتکل  handshakingجريان داده مربوط به بخش  3شکل 

شده و در ادامه قصد اتصال به سروری  اندازیراه Pusheسرويسي به نام  شودطور كه در ادامه مشاهده ميهمان

شود. در زير بخشي از مرتبط با اين سرويس را دارد و در نهايت به عنوان يک مشترک در اين سرور ثبت مي

 :قابل مشاهده استهای ديده شده را لاگ

I Pushe: --------+ Started Initialization of Pushe +-------- 

I Pushe: Trying to register to GCM 

I Pushe: Trying to subscribe to channel: broadcast 

I Pushe: Successfully registered to GCM 



 FREEnet   5گزارش رسیدگی به رخداد برنامه کاربردي آلوده 

 بندی: عادیطبقه           باشد.مي شركت ارتباطات سيار ايرانمتعلق به  سندكلية حقوق مادی و معنوی اين 

I Pushe: Trying to register to Pushe 

I Pushe: Successfully registered to pushe 

مربوط به شركتي  push notificationيک سرويس ارسال  Pusheشود كه با يک بررسي اجمالي مشخص مي

دهنده موبايل و وب است كه و برای افراد توسعه pushe.coو  ronash.coايراني به نام روناش با آدرس اينترنتي 

 هايي را ارسال كنند.اعلان مشخص،بتوانند برای كاربران هدف خود تحت شرايطي 

در كد  APIهندگان با استفاده از اين ددهندگان قرار داده و توسعهدر اختيار توسعه APIدر واقع اين شركت يک 

دهندگان و توسعه خواهند بود ی خودهابه كاربران نصب كننده برنامه push notificationبه ارسال خود قادر 

اعلان به مشتريان و به ارسال  ،دهدها قرار ميها از طريق پنل كاربری كه اين شركت در اختيار آنبرنامه

 .اقدام خواهند كردها كنندگان اين برنامهنصب

است كه شركتي  onesignal.comشود كه اين بدافزار در حال اتصال به سرور ديگری با نام در ادامه مشخص مي

های زير لاگاست و همانطور كه در  notificationآمريکايي و مثل سرويس پوشه ارائه دهنده خدمات ارسال 

 دهد.های ايراني سرويسي ارائه نميIPشود به شاهده ميم

W OneSignal: <!--[if gt IE 8]><!--> <html class="no-js" 

lang="en-US"> <!--<![endif]--> 

W OneSignal: <head> 

W OneSignal: <p>The owner of this website (onesignal.com) has 

banned the country or region your IP address is in (IR) from 

accessing this website.</p> 

W OneSignal: </div> 

12-11 10:18:49.142  7126  7151 

W OneSignal: <script type="text/javascript"> 

 

طور كلي اتفاقي كه )با نام پوشه( برقرار شده ولي به notificationولي اتصال بدافزار به سرويس ارسال 

 دهنده عملکرد بدخواهانه بدافزار باشد مشاهده نگرديد.نشان

های فعاليتو محرز شدن با مشاهده  و قرار گرفته صورت استاتيک مورد بررسيدر مرحله بعد بدافزار بهلذا 

 تدوين گرديد. 19/09/1397تاريخ ای از رخداد در بدخواهانه در كد بدافزار، گزارش اوليه
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 اقدامات بعدي 

 تحلیل استاتیک 1-2-2

همانطور كه در  پرداخته شده است.و مهندسي معکوس فايل بدافزار به بررسي كد بدافزار  در تحليل استاتيک

برای ارسال اعلان به كاربران خود استفاده  onesignalو  پوشهقسمت قبل اشاره شد اين بدافزار از سرويس 

دو كلاس مرتبط با رسيدگي به موارد مربوط به شود كه اين بدافزار دارای كند. در بررسي كد مشخص ميمي

مربوط  PusheListenerServiceاست كه از كلاس  MyPushListenerيک كلاس به نام دريافت اعلان است. 

های كه از كلاساست  NotificationExtenderBareBonesExampleگری و ديبری كرده به سرويس پوشه ارث

onesignal های موجود كلاس و با استفاده از دادهدو عمليات مخرب خود را در همين  بيشترو كند بری ميارث

 كند.گيری و اجرا ميدريافتي تصميم JSONدر 

های دريافتي و انجام عمليات ای بررسي پيامکشود كه بردر كد ديده مي SmsListenerيک كلاس ديگر با نام 

 .شودبر شماره ارسال كننده پيامک استفاده مي مخرب مبتني

 MyPushListenerتحلیل استاتیک کلاس  1-1-2-2

دهنده )و توسط های اعلان از جانب توسعهپيام استراقمربوط به  ،اين كلاس همانطور كه از نامش پيداست

تلفن مد نظر خود به اجرای يک سری عمليات در  JSONدهنده با ارسال سرويس پوشه( است و در آن توسعه

 پردازد.يا تبلت قرباني مي همراه

، type ،rand ،s1 ،s2حاوی فيلدهای  ،ارسالي توسط اعلان JSONشود كه اين كلاس مشخص ميبررسي از 

s3 ،s4 ،s5 ،s6 ،s7 ،s8 ،s9 ،s10 ،s11 ،s12 ،s13 ،s14 ،s15 ،s16 ،s17 ،s18  وl0  با مقادير نامشخص است كه

 ifهای شرطي در عبارت دريافتي JSONدر  typeبا توجه به مقدار متناظر با كليد در اين كلاس در كد بدافزار 

 شود.گيری ميمتوالي تصميم else ifو 

در واقع تاييد خود را باز )و  تلفن همراهكه كاربر قرباني، اعلان دريافتي بر روی لازم به توضيح است تا زماني

 نخواهد بود. تلفن همراهبرای اجرا( نکند بدافزار قادر به انجام عمليات مخربي بر روی 

 ”0“دريافتي برابر با  JSONدر  typeپردازيم. اگر مقدار مي MyPushListenerتر كلاس حال به بررسي جزئي

است استفاده  URIكه حاوی يک  s1لد ( برنامه كافه بازار برای نمايش داده موجود در في”type”: “0“باشد )

گونه اعلاني از جانب (. از آنجايي كه در طول مدت ارزيابي و تحليل اين بدافزار هيچ5شکل شود )مي

كدام از فيلدهای و در واقع هيچ URIدهنده بدافزار ارسال نشده است لذا قادر به شناسايي دقيق اين توسعه

JSON  با اين حال كاملا واضح است كه بدافزار با توجه به  دهنده بدافزار نخواهيم بود.سوی توسعهارسالي از

 كند.گيری ميتصميم معين،دريافتي در انجام فعاليت مخرب  JSONشده از فيلدهای  parseمقادير 
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هاي شرطی براي استفاده در عبارت string2دريافتی در متغیر  JSONاز  type. قرار دادن مقدار موجود در فیلد 4شکل 

 ذکر شده

 

 (type = 0دريافتی ) JSONاز  s1موجود در فیلد  URI( viewبازار براي نمايش ). انتخاب برنامه کافه5شکل 

باشد با اين تفاوت  ”0“رابر با ب typeباشد مثل حالتي است كه مقدار  ”1“ دريافتي JSONدر  typeاگر مقدار 

مشخص  s1فيلد  URIبرای نمايش اطلاعات موجود در  explicitصورت بار هيچ برنامه )كامپوننتي( بهكه اين

 (.6شکل 6شکل خواهد بود ) intentكردن و اجرای اين كنترل ای قادر به نشده و لذا هر كامپوننتي در هر برنامه

 

 دريافتی JSONاز  s1فیلد  URI. نمايش ضمنی 6شکل 

های موجود در فيلدهای بدافزار با توجه به داده Dialogباشد كلاس  ”2“ دريافتي JSONدر  typeاگر مقدار 

s1 ،s2 ،s3 ،s4 ،s5 ،s6  وs7  ازJSON (.7شکل اجرا خواهد شد ) دريافتي 

 
 بدافزار MyPushListenerدر کلاس  Dialog. اجراي کلاس 7شکل 

موجود در  URIباشد برنامه كافه بازار جهت نمايش  ”0“برابر با  s4( اگر مقدار فيلد Dialogدر اين كلاس )

( به شماره تماس موجود smsباشد يک پيام كوتاه ) ”100“برابر با  s4استفاده خواهد شد و اگر مقدار  s3فيلد 

 (.8شکل ارسال خواهد شد ) s7های موجود در فيلد و با محتويات داده s6در فيلد 

 و تصوير كاربرد دارد. textview ،buttonبرای استفاده در متون نمايش داده شده در  s5و  s1 ،s2مقادير 
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 s4 = 100که در صورتی smsو ارسال  s4 = 0که بازار در صورتیتوسط کافه S3موجود در فیلد  URI. نمايش 8شکل 

باشد  ”1“برابر با  s1و مقدار فيلد  ”3“برابر با  typeاگر مقدار  MyPushListenerدر ادامه در همان كلاس 

در بستر بدافزار  s5و  s1 ،s2 ،s3 ،s4های موجود در فيلدهای با توجه به مقادير داده Main2Activityكلاس 

پيام كوتاه به شماره باشد ارسال يک  ”1“ای غير از مقدار ، هر رشتهs1كه مقدار اجرا خواهد شد و در صورتي

 (.9شکل را شاهد خواهيم بود ) s3و با محتويات متن موجود در فيلد  s2تماس موجود در فيلد 

 
 s1و  type = 3که در صورتی smsو ارسال  S1 = 1و  type = 3که در صورتی Main2Activity. اجراي کلاس 9شکل 

 داشته باشد 1مقداري غیر از 

را  s3و با محتويات  s2( به شماره تماس موجود در فيلد smsارسال پيام كوتاه ) Main2Activityدر كلاس 

 (.10شکل خواهيم داشت )
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 Main2Activityدر کلاس  s3با محتويات موجود در فیلد  s2به شماره تماس موجود در فیلد  sms. ارسال 10شکل 

با افزودن  MainActivityباشد كلاس  ”4“برابر با مقدار  typeاگر مقدار  MyPushListenerباز در همان كلاس 

 (.11شکل شود )( اجرا ميmain activity) intentبه اين  vis = 1داده اضافي 

 
 به آن vis = 1با افزودن داده اضافی  MainActivity. اجراي کلاس 11شکل 

ای از پارامتره newState( اين كلاس با حالت جديد )vis = 1با اين داده اضافي ) MainActivityبا اجرای كلاس 

و پرچم  setComponentEnabledSetting )COMPONENT_ENABLED_STATE_DISABLEDتابع 

DONT_KILL_APP طور خلاصه كلاس  شود. در واقع بهفعال ميMainActivity  غيرفعال شده ولي خود

 شود.برنامه حاوی اين كلاس )بدافزار( غير فعال نمي

 12شکل در  ()setComponentEnabledSetting( در متدُ 1و  2به مقدار پارامتر دوم و سوم )به ترتيب مقدار 

 توجه نماييد.

 
  MainActivityسازي کامپوننت . غیرفعال12شکل 

باشد ابتدا يک پيام كوتاه به شماره تماس  ”8“برابر با  typeاگر مقدار  MyPushListenerباز در همان كلاس 

ثانيه يک پيام ميلي s1فرستاده و سپس بعد از مقدار فيلد  s3با محتويات موجود در فيلد  s2موجود در فيلد 

 (.13شکل كند )ارسال مي s5د و با محتويات فيل s4كوتاه ديگر به شماره تماس موجود در فيلد 
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ثانیه در  s1بعد از  s5با محتويات  s4و شماره تماس  s3با محتويات  s2به شماره تماس  sms. ارسال 13شکل 

 باشد 8برابر با  typeکه مقدار صورتی

با افزودن مقادير  WebViewJباشد كلاس  ”9“برابر با  typeاگر مقدار  MyPushListenerباز در همان كلاس 

از  s18و  s1 ،s2 ،s3 ،s4 ،s5 ،s6 ،s7 ،s8 ،s9 ،s10 ،s11 ،s12 ،s13 ،s14 ،s15 ،s16 ،s17موجود در فيلدهای 

JSON های اضافي به اين دهنده بدافزار به عنوان دادهارسالي از جانب توسعهintent (.14شکل )شود اجرا مي 

 
 s18و  s1 ،s2 ،s3... ،s17هاي اضافی بدافزار با ارسال داده WebViewJ. اجراي کلاس 14شکل 

 JSONاز  s1با توجه به پارامترهای ارسالي به آن، صفحه وب موجود در فيلد  WebViewJبا اجرای كلاس 

( و بنا به شرايطي كه در 15شکل ثانيه بارگذاری ))مقدار موجود در اين فيلد( ميلي s3مدت زمان به دريافتي

 شود چند جاوا اسکريپت اجرا خواهد شد.ادامه توضيح داده مي
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 فراخواننده Activityاز  extraو دريافت مقادير  onCreateبا متدُ  WebViewJ. اجراي کلاس 15شکل 

های و انتخاب كلاينت برای انجام درخواست WebViewJدريافت مقادير داده اضافي توسط كلاس  15شکل در 

شود. ست مشاهده ميعنوان كلاينت( اكه در واقع خود همين كلاس )به SetWebViewClientوب توسط متدُ 

ترتيب يکي از به s17و  s8 ،s11 ،s14با توجه به مقادير فيلدهای  onPageFinishedدر ادامه با اجرای متدُ 

 جرا خواهد شد.قابل مشاهده است ا 16شکل كه در  eو  b ،c ،dمتدُهای 
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 s1موجود در فیلد  URLبر روي  onPageFinished. اجراي متدُ 16شکل 

بوده و نسخه سيستم عامل  s4حاوی رشته موجود در فيلد  URLكه ابتدای رشته در صورتي aابتدا در متدُ 

اجرا  s5ثانيه اسکريپت موجود در فيلد ميلي s6باشد بعد از مقدار فيلد  4.4اندرويد دستگاه قرباني بالاتر از 

 (.17شکل شود )مي

 
 (WebViewJ)در کلاس  دريافتی JSONاز  s5جهت اجراي اسکريپت موجود در فیلد  a. متدُ 17شکل 

كه ابتدای اجرا شده و در صورتي bنباشد متدُ  ”0“برابر با  s8اگر مقدار فيلد  onPageFinishedدر ادامه در متدُ 

باشد  4.4عامل اندرويد دستگاه قرباني بالاتر از بوده و نسخه سيستم s7حاوی رشته موجود در فيلد  URLرشته 

 (.18شکل شود )اجرا مي s8فيلد  ثانيه اسکريپت موجود درميلي s9بعد از مقدار فيلد 
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 (WebViewJ)در کلاس  دريافتی JSONاز  s8جهت اجراي اسکريپت موجود در فیلد  b. متدُ 18شکل  

كه اجرا شده و در صورتي cنباشد متُد  ”0“برابر با  s11اگر مقدار فيلد  onPageFinishedدر ادامه در متدُ 

عامل اندرويد دستگاه قرباني بالاتر از بوده و نسخه سيستم s10حاوی رشته موجود در فيلد  URLابتدای رشته 

 (.19شکل شود )ياجرا م s11ثانيه اسکريپت موجود در فيلد ميلي s12باشد بعد از مقدار فيلد  4.4

 

 (WebViewJ)در کلاس  دريافتی JSONاز  s11جهت اجراي اسکريپت موجود در فیلد  c. متدُ 19شکل 

كه را شده و در صورتياج dنباشد متُد  ”0“برابر با  s14اگر مقدار فيلد  onPageFinishedدر ادامه در متدُ 

عامل اندرويد دستگاه قرباني بالاتر از بوده و نسخه سيستم s13حاوی رشته موجود در فيلد  URLابتدای رشته 

 (.20شکل شود )اجرا مي s14اسکريپت موجود در فيلد  هيثانيليم s15باشد بعد از مقدار فيلد  4.4
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 (WebViewJدريافتی )در کلاس  JSONاز  s14جهت اجراي اسکريپت موجود در فیلد  d. متدُ 20شکل 

كه ابتدای اجرا شده و در صورتي eنباشد متدُ  ”0“برابر با  s17اگر مقدار فيلد  onPageFinishedانتهای متدُ  در

 4.4عامل اندرويد دستگاه قرباني بالاتر از بوده و نسخه سيستم s16حاوی رشته موجود در فيلد  URLرشته 

 (.21شکل شود )اجرا مي s17ثانيه اسکريپت موجود در فيلد ميلي s18باشد بعد از مقدار فيلد 

 

 (WebViewJدريافتی )در کلاس  JSONاز  s17جهت اجراي اسکريپت موجود در فیلد  e. متدُ 21شکل 

 ”10“دريافتي برابر با مقدار  JSONدر  typeگرديم. در ادامه اگر مقدار برمي MyPushListenerدوباره به كلاس 

 (.22شکل حذف خواهد شد ) s1باشد بسته اندرويدی اشاره شده در فيلد 

 

 s1. حذف بسته اندرويدي موجود در فیلد 22شکل  

فايل مطلوب را دانلود كرده و  s1مطلوب در فيلد  URLباشد با اتصال به  ”11“برابر با  typeدر ادامه اگر مقدار 

 (.23شکل دهد )قرار مي s4در مسير اشاره شده در فيلد 

و نوع فايل دانلود شده از فيلد  s3صيفي از اين درخواست دانلود از فيلد ، توs2عنوان درخواست دانلود از فيلد 

s5 شود.گرفته مي 
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 s1موجود در فیلد  URL. درخواست دانلود از 23شکل 

خواهد  s1باشد يک تماس تلفني با شماره موجود در فيلد  ”12“برابر با  typeكه مقدار در ادامه در صورتي

 (.24شکل داشت )

 

 s1. برقراري تماس تلفنی با شماره موجود در 24شکل 

برقرار  s1موجود در فيلد با شماره  USSDباشد يک تماس  ”13“برابر با  typeكه مقدار در ادامه در صورتي

دارای يک رشته باشد متن موجود در آن به مدت طولاني روی صفحه  s2كه فيلد خواهد شد و در صورتي

 (.25شکل شود )نمايش داده مي

 
 روي صفحه s2و نمايش متن فیلد  s1با شماره موجود در فیلد  USSD. برقراري تماس 25شکل 

تاگرام، اپليکيشن فرض برای مشاهده اينسباشد و برنامه پيش ”14“برابر با  typeكه مقدار در ادامه در صورتي

-صورت سيستم توسط اپليکيشن باز شده و در غير اين http://instagram.com/_u/14اينستاگرام باشد آدرس 

 (.26شکل گيری خواهد كرد )تصميم urlعامل برای انتخاب برنامه جهت مشاهده اين 

 است. typeاشاره شده، همان رشته موجود در فيلد  urlدر انتهای  14عدد 

 

 توسط بدافزار http://instagram.com/_u/14. مشاهده 26شکل 

يا  MEIDو  GSM تلفن همراهبرای  IMEIباشد اگر شماره  ”15“برابر با  typeكه مقدار در ادامه در صورتي

ESN  های تلفن همراهبرایCDMA  برابر با مقدار فيلدs1  ازJSON باشد مقدار  دريافتيkey-value  مربوط

كند ذخيره مي unblocked-true( xmlكند )فايل را در فايلي كه به آن اشاره مي shared preferencesبه 

 (.27شکل )
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تمامي ابزارهای حاوی بدافزار نصب شده را در پنل  IMEIدهنده بدافزار فهرست لازم به ذكر است كه توسعه

 كند.مشاهده مي ronash.coكاربری خود در سايت 

 
 باشد s1آن برابر با فیلد  IMEIاي که شماره تلفن همراهبراي  shared preferences. اعمال تغییر در 27شکل 

شکل كند )را در آن اجرا مي aساخته و متدُ  bباشد يک شي از كلاس  ”16“برابر با  typeدر ادامه اگر مقدار 

 در آن بپردازيم. aو متدُ  b(. حال بايد به بررسي كلاس 28

 

  bدر کلاس a. اجراي متدُ 28شکل 

قرباني و سپس  تلفن همراههای نصب شده روی به دنبال فهرستي از برنامه aشود كه بدافزار در متُد در اين كلاس مشاهده مي

 تلفن همراهها در با توجه به وجود اين برنامه ronash.coدر پنل كاربری سايت  ”typ15“تا  ”typ1“بندی كاربران خود از دسته

 قرباني است )

های اجتماعي، و نقل، شبکههای مختلف حمل های اندرويدی مشهوری در دستهبرنامهوضوح (. به31شکل 

 (.29شکل خورند )سفارش آنلاين غذا و خريد آنلاين به چشم مي

 

 قربانی است. تلفن همراهها در هاي اندرويدي که بدافزار به دنبال بررسی وجود آنستی از بسته. فهر29شکل 
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 هاي اندرويدي مطلوب بدافزارجهت بررسی وجود بسته a(string, packageManager). متدُ 30شکل  

 همانطور كه در 

های مختلف در حال ثبت كردن كاربران خود شود بدافزار با توجه به نصب بودن برنامهمشاهده مي 31شکل 

است تا در پنل كاربری خود قادر به ارسال ( مختلفيronash.coهای )عنوان مورد استفاده در سايت تحت تاپيک

بندی كاربران بر اساس بر دسته های مشخص شده باشد. در ضمن علاوهبندیهای متفاوت به دستهاعلان

 Lollipopيا  5.1عامل اندرويد بالاتر از نسخه ها دارای سيستمآن تلفن همراهها، در يک مورد، كاربراني كه برنامه

 اند.هستند در دسته مجزايي قرار داده شده

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 هاي اندرويدي مطلوب بدافزارها با توجه به نصب بودن بستهبندي قربانی. دسته31شکل 
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باشد تمامي فهرست  ”17“برابر با  typeكه مقدار برگرديم در صورتي MyPushListenerباز اگر به كلاس 

كند. شيوه كار به اين صورت ال ميارس s1مشخص شده در فيلد  URIرا به  تلفن همراهمخاطبين موجود در 

 (.32شکل كند )را اجرا مي aساخته و متدُ  cاست كه ابتدا يک شي از كلاس 

 
 cدر کلاس  a. اجراي متدُ 32شکل 

دنبال ركوردهايي است به تلفن همراهكنيد بدافزار در فهرست مخاطبين مشاهده مي 33شکل همانطور كه در 

با اجرای خط كد زير به دنبال كه به ازای هر نام در اين فهرست حاوی حداقل يک شماره تلفن است و در انتها 

از  s1مشخص شده در فيلد  URLبه  تلفن همراهارسال شماره تلفن معادل يک نام در فهرست مخاطبين 

JSON است: دريافتي 

new a().execute(new String[]{this.b + "?p1=" + string2 + "&&p2=" 

+ string3}); 

 

 

مطلوب در فیلد  URLو ارسال نام به همراه شماره متناظر به  تلفن همراه. جستجو در فهرست مخاطبین 33شکل 

s1 (this.b) 

نام شخص دارای حداقل يک شماره تماس ذخيره شده در فهرست  String2بايد توجه داشت كه متغير 

به ترتيب  data1و  display_nameشماره تماس معادل اين نام است. متغير  string3و  تلفن همراهمخاطبين 

هستند كه برای به  تلفن همراهفيلدهای ستون پايگاه داده برای نگهداری نام و شماره تماس ذخيره شده در 

 شوند.استفاده مي aموجود در متدُ  queryدست آمدن نام و شماره تماس در 

مشاهده  34شکل است كه در  cس و ارسال شده به سازنده كلا s1نيز رشته موجود در فيلد this.bمتغير 

 كنيد.مي

 
 c. سازنده کلاس 34شکل 
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ايجاد شده كه  aبا يک آرگومان است يک شي از كلاس  executeدر خط كد اشاره شده در بالا كه حاوی متدُ 

 doInBackgroundبری كرده است و پارامتر آن جهت انجام عمليات مربوطه به متدُ ارث AsyncTaskاز كلاس 

شکل شود. اگر به زمينه استفاده ميپسشود. اين كلاس برای انجام عمليات موازی در ارسال مي aدر كلاس 

 URLكه تماس با در صورتي  url.openConnectionشويم كه با استفاده از متدُنگاهي بيندازيم متوجه مي 35

آوری نام و شماره تماس ارسالي در قالب دهنده بدافزار قادر به جمعبرقرار باشد توسعه this.bموجود در متغير 

 بود. خواهد httpدرخواست 

 

 s1 (this.b)موجود در فیلد  urlبا  http. برقراري اتصال 35شکل 

باشد يک پيام كوتاه به  ”1“برابر با  s1و مقدار فيلد  ”18“برابر با  MyPushListenerدر كلاس  typeاگر مقدار 

مربوط به  key-valueارسال شده و سه مقدار  s3با محتويات موجود در فيلد  s2شماره تماس موجود در فيلد 

shared preferences  يک فايل را در فايلي(XML )صورت كند بهكه به آن اشاره مي“numberforme-s4” ،

“wherego-s5”  و“whatgo-s6” (.36شکل كند )ذخيره مي 

 

 shared preferencesو ويرايش سه مقدار براي  s3با محتويات  s2. ارسال پیام کوتاه به شماره تماس 36شکل 
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باشد برنامه تلگرام برای نمايش داده موجود  ”19“برابر با  MyPushListenerدر كلاس  typeكه مقدار در صورتي

 (.37شکل شود )است استفاده مي URIكه حاوی يک  s1در فيلد 

 

 s1 (“type”: “19”)موجود در  URI. انتخاب برنامه تلگرام براي نمايش داده 37شکل 

 

با مقدار عددی رشته  s3باشد و مقدار عددی رشته موجود در فيلد  ”20“برابر با  typeكه مقدار در صورتي

spamsms  درsharedpreferences های موجود در فهرست برابر نباشد ظاهرا قصد ارسال شماره تماس

و  executeمطلوب خود دارد كه با توجه به دو آرگومان به كار رفته در متدُ  URIرا به  تلفن همراهمخاطبين 

در اين شرط رسد كه اشتباهي در كدنويسي ( به نظر مي35شکل ) doInBackgroundارسال آن به متدُ 

كه  string3نشده( باشد؛ چرا كه در آرگومان اول  decompileصورت گرفته )و يا اينکه فايل بدافزار به درستي 

به متدُ  URIی دفترچه تلفن قرباني و به عنوان همان شماره تماس به دست آمده در فرايند جستجو

doInBackground  ارسال شده است قطعا قابليت اجرای درخواستhttp  را ندارد و آرگومان دوم هم كه حاوی

به عنوان  strArr[0]شود زيرا فقط از است اصلا در كد اجرا نمي دريافتي JSONاز  l0و  s1الحاق دو رشته 

است استفاده شده و فقط آرگومان اول متدُ  executeكه مسئول اجرای  doInBackgroundآرگومان در متدُ 

execute رسد در صورت اجرای اين شرط بدافزار با پذيرد. در نهايت به نظر ميرا به عنوان پارامتر ميexception 

 شود.مواجه مي doInBackgroundدر متدُ 

( برای string10) s3بايست در نهايت مقدار شد ميا ميكه اين شرط تا انتها و به درستي اجردر صورتي

spamsms  درshared preferences شد.تنظيم مي 
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 executeقربانی و اجراي اشتباه متدُ  تلفن همراهآوري فهرست مخاطبین . جمع38شکل 

 NotificationExtenderBareBonesExample تحلیل استاتیک کلاس 2-2-2

پردازيم. در ابتدا لازم به مي NotificationExtenderBareBonesExampleحال به تحليل كد مربوط به كلاس 

اجرای عمليات مخرب تقريبا يکسان و با  MyPushListenerتوضيح است كه در اين كلاس نيز مثل كلاس 

را شاهد هستيم و تفاوت چنداني دهنده بدافزار ارسالي از جانب توسعه JSONتوجه به فيلدهای ارسالي در فايل 

شود. با اين حال در اين بخش نيز عمليات بدخواهانه با موارد مخرب بررسي شده در كلاس قبلي ديده نمي

 طور مفصل بررسي خواهيم كرد. انجام شده توسط بدافزار را به

عنوان ها در كد بهدهنده بدافزار دريافت شده و جهت استفاده از آناز سوی توسعه JSONدر بخش اول، اطلاعات 

 (.40شکل و  39شکل شود )گيری برای انتخاب نوع عمليات مخرب، به رشته تبديل ميعامل تصميم
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 دهنده بدافزارارسالی از سوي توسعه JSON. دريافت مقادير 39شکل 

 

 

 (39شکل  دهنده بدافزار )ادامهارسالی از سوي توسعه JSON. دريافت مقادير 40شکل 
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 a1شود؛ اگر نمايش داده مي a1_uموجود در فيلد  URIدريافتي ناتهي باشد  JSONاز  a1كه مقدار در صورتي

بازار برای اين كار انتخاب شده و در غير اين صورت برنامه ديگری توسط باشد برنامه كافه ”0“ای مقدار دار

 (.41شکل شود )انتخاب مي a1_uموجود در فيلد  URIعامل اندرويد برای نمايش سيستم

 
 شودباشد برنامه کافه بازار براي اين کار انتخاب می ”a1 = “0؛ اگر a1_uفیلد  URI. نمايش 41شکل 

 executeرا از طريق متدُ  a2_uد ای فيلدريافتي ناتهي باشد بدافزار مقدار رشته JSONاز  a2كه مقدار در صورتي

( را در apkفايل اندرويدی ) doInBackground( و توسط متدُ 42شکل ارسال كرده ) AssyncTaskبه كلاس 

فايلي با نام  a2_uموجود در فيلد  URIكند. به اين صورت كه با اتصال به زمينه دانلود و سپس نصب ميپس

دهد )اگر فايلي با همين نام در قرار مي تلفن همراه downloadsر را دانلود كرده و در مسي a2موجود در فيلد 

 intentكند )با تعريف كند( و سپس آن را نصب مياين مسير وجود داشته باشد قبل از دانلود آن را حذف مي

 application/vnd.android.package-archiveصورت به MIME Typeو تنظيم  VIEWصورت به actionبا 

 ((.43شکل است ) apkكه همان فايل دانلود شده و يک  file3برای 

 
 a2و دانلود فايلی با نام مقدار  doInBackgroundبه متدُ  URIعنوان به a2_u. ارسال مقدار فیلد 42شکل 
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 و سپس نصب آن تلفن همراه downloadsدر مسیر  a2با نام مقدار  apk. دانلود فايل 43شکل 

و با محتويات  a4ناتهي باشد بدافزار يک پيام كوتاه به شماره تماس موجود در فيلد  a4در ادامه اگر مقدار فيلد 

 .(44شکل ) كنددريافتي ارسال مي JSONدر  a4_uفيلد 

 
 a4_uو با محتويات  a4به شماره تماس  sms. ارسال 44شکل 

و با محتويات موجود  a8_uناتهي باشد ابتدا يک پيام كوتاه به شماره تماس موجود در فيلد  a8اگر مقدار فيلد 

ثانيه يک پيام كوتاه ديگر به شماره ميلي a8ارسال كرده و سپس بعد از مدت زمان )مقدار فيلد(  a8_u2در فيلد 

 (.45شکل فرستد )مي a8_u4و با محتويات مقدار فيلد  a8_u3تماس موجود در فيلد 

با  a8_u3ثانیه به میلی a8بعدي بعد از  smsو سپس ارسال  a8_u2با محتويات  a8_uبه  sms. ارسال 45شکل 

 a8_u4محتويات 
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، a9 ،a9_u ،a9_u2ادير موجود در فيلدهای با افزودن مق WebViewJناتهي باشد كلاس  a9اگر مقدار فيلد 

a9_u3 ،a9_u4 ،a9_u5 ،a9_u6 ،a9_u7 ،a9_u8 ،a9_u9 ،a9_u10 ،a9_u11 ،a9_u12 ،a9_u13 ،a9_u14 ،

a9_u15 ،a9_u16  وa9_u17  ازJSON های اضافي به اين دهنده بدافزار به عنوان دادهارسالي از جانب توسعه

intent (.46شکل شود )اجرا مي 

 
 a9_u17و  a9 ،a9_u ،a9_u2... ،a9_u16هاي اضافی بدافزار با ارسال داده WebViewJ. اجراي کلاس 46شکل 

 دريافتي JSONاز  a9با توجه به پارامترهای ارسالي، صفحه وب موجود در فيلد  WebViewJبا اجرای كلاس 

ادامه ( و بنا به شرايطي كه در 47شکل ثانيه بارگذاری ))مقدار موجود در اين فيلد( ميلي a9_u2مدت زمان به

 شود چند جاوا اسکريپت اجرا خواهد شد.توضيح داده مي
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 فراخواننده Activityاز  extraو دريافت مقادير  onCreateبا متدُ  WebViewJ. اجراي کلاس 47شکل 

های و انتخاب كلاينت برای انجام درخواست WebViewJدريافت مقادير داده اضافي توسط كلاس  47شکل در 

شود. عنوان كلاينت( است مشاهده ميكه در واقع خود همين كلاس )به SetWebViewClientوب توسط متدُ 

 a9_u16و  a9_u7 ،a9_u10 ،a9_u13با توجه به مقادير فيلدهای  onPageFinishedی متدُ در ادامه با اجرا

 قابل مشاهده است اجرا خواهد شد. 48شکل كه در  eو  b ،c ،dترتيب يکي از متدُهای به
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 a9موجود در فیلد  URLبر روي  onPageFinished. اجراي متدُ 48شکل 

عامل بوده و نسخه سيستم a9_u3حاوی رشته موجود در فيلد  URLكه ابتدای رشته در صورتي aابتدا در متدُ 

 a9_u4يپت موجود در فيلد ثانيه اسکرميلي a9_u5باشد بعد از مقدار فيلد  4.4اندرويد دستگاه قرباني بالاتر از 

 (.49شکل شود )اجرا مي

 
 (WebViewJ)در کلاس  دريافتی JSONاز  a9_u4جهت اجراي اسکريپت موجود در فیلد  a. متدُ 49شکل 

كه اجرا شده و در صورتي bنباشد متدُ  ”0“برابر با  a9_u8اگر مقدار فيلد  onPageFinishedدر ادامه در متدُ 

عامل اندرويد دستگاه قرباني بالاتر بوده و نسخه سيستم a9_u6حاوی رشته موجود در فيلد  URLابتدای رشته 

 (.50شکل شود )اجرا مي a9_u7ثانيه اسکريپت موجود در فيلد ميلي a9_u8باشد بعد از مقدار فيلد  4.4از 
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 (WebViewJ)در کلاس  دريافتی JSONاز  a9_u7جهت اجراي اسکريپت موجود در فیلد  b. متدُ 50شکل  

كه اجرا شده و در صورتي cد نباشد متُ ”0“برابر با  a9_u10اگر مقدار فيلد  onPageFinishedدر ادامه در متدُ 

عامل اندرويد دستگاه قرباني بالاتر بوده و نسخه سيستم a9_u9حاوی رشته موجود در فيلد  URLابتدای رشته 

 (.51شکل شود )اجرا مي a9_u10ثانيه اسکريپت موجود در فيلد ميلي a9_u11باشد بعد از مقدار فيلد  4.4از 

 

 (WebViewJ)در کلاس  دريافتی JSONاز  a9_u10جهت اجراي اسکريپت موجود در فیلد  c. متدُ 51شکل 

كه اجرا شده و در صورتي dنباشد متدُ  ”0“برابر با  a9_u13اگر مقدار فيلد  onPageFinishedدر ادامه در متدُ 

عامل اندرويد دستگاه قرباني بوده و نسخه سيستم a9_u12حاوی رشته موجود در فيلد  URLابتدای رشته 

شکل شود )اجرا مي a9_u13ثانيه اسکريپت موجود در فيلد ميلي a9_u14باشد بعد از مقدار فيلد  4.4بالاتر از 

52.) 
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 (WebViewJ)در کلاس  دريافتی JSONاز  a9_u13جهت اجراي اسکريپت موجود در فیلد  d. متدُ 52شکل 

كه اجرا شده و در صورتي eنباشد متدُ  ”0“برابر با  a9_u16اگر مقدار فيلد  onPageFinishedانتهای متدُ  در

عامل اندرويد دستگاه قرباني بوده و نسخه سيستم a9_u15حاوی رشته موجود در فيلد  URLابتدای رشته 

شکل شود )اجرا مي a9_u16ثانيه، اسکريپت موجود در فيلد ميلي a9_u17باشد بعد از مقدار فيلد  4.4بالاتر از 

53.) 

 

 (WebViewJ)در کلاس  دريافتی JSONاز  a9_u16جهت اجراي اسکريپت موجود در فیلد  e. متدُ 53شکل 

دريافتي  JSONاز  a10گرديم. اگر مقدار فيلد برمي NotificationExtenderBareBonesExampleبه كلاس 

 (.54شکل شود )حذف مي a10_uناتهي باشد بسته اندرويدی اشاره شده در فيلد 

 

 a10_u. حذف بسته اندرويدي مشخص شده در فیلد 54شکل 

فايل مطلوب را دانلود كرده و در  a11مطلوب در فيلد  URLناتهي باشد با اتصال به  a11دامه اگر مقدار در ا

 (.55شکل دهد )قرار مي a11_u3مسير اشاره شده در فيلد 
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و نوع فايل دانلود  a11_u2، توصيفي از اين درخواست دانلود از فيلد a11_uعنوان درخواست دانلود از فيلد 

 شود.گرفته مي a11_u4شده از فيلد 

 

 a11موجود در فیلد  URL. درخواست دانلود از 55شکل 

 شود( برقرار ميa12ناتهي باشد يک تماس تلفني با شماره تماس موجود در اين فيلد ) a12در ادامه اگر مقدار 

 (.56شکل )

 
 a12. برقراري تماس تلفنی با شماره تماس موجود در فیلد 56شکل 

برقرار خواهد شد و در  a13با شماره موجود در فيلد  USSDناتهي باشد يک تماس  a13حال اگر مقدار 

دارای يک رشته باشد متن موجود در آن به مدت طولاني روی صفحه نمايش داده  a13_uكه فيلد صورتي

 (.57شکل شود )مي

 
 a13_uو نمايش پیام فیلد  a13با شماره فیلد  USSD. برقراري تماس 57شکل 

اگرام فرض برای مشاهده اينستاگرام، اپليکيشن اينستناتهي باشد و برنامه پيش a14كه مقدار در ادامه در صورتي

عامل برای صورت سيستم توسط اپليکيشن باز شده و در غير اين http://instagram.com/_u/14باشد آدرس 

 (.58شکل گيری خواهد كرد )تصميم urlانتخاب برنامه جهت مشاهده اين 

 است. a14اشاره شده، همان رشته موجود در فيلد  urlدر انتهای  14عدد 

 توسط بدافزار http://instagram.com/_u/14. مشاهده 58شکل 
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مشخص  URIرا به  تلفن همراههرست مخاطبين موجود در ناتهي باشد تمامي ف a15در ادامه اگر مقدار فيلد 

آن  aساخته و متدُ  cكند. شيوه كار به اين صورت است كه ابتدا يک شي از كلاس ارسال مي a15شده در فيلد 

 (.59شکل كند )را اجرا مي

 
 cدر کلاس  a. اجراي متدُ 59شکل 

دنبال ركوردهايي است به تلفن همراهكنيد بدافزار در فهرست مخاطبين مشاهده مي 60شکل همانطور كه در 

كه به ازای هر نام در اين فهرست حاوی حداقل يک شماره تلفن است و در انتها با اجرای خط كد زير به دنبال 

از  s1مشخص شده در فيلد  URLبه  تلفن همراهعادل يک نام در فهرست مخاطبين ارسال شماره تلفن م

JSON است: دريافتي 

new a().execute(new String[]{this.b + "?p1=" + string2 + 

"&&p2=" + string3}); 

 

 

 s1مطلوب در فیلد  URLو ارسال نام به همراه شماره متناظر به  تلفن همراه. جستجو در فهرست مخاطبین 60شکل 

(this.b) 

نام شخص دارای حداقل يک شماره تماس ذخيره شده در فهرست  String2بايد توجه داشت كه متغير 

به ترتيب  data1و  display_nameشماره تماس معادل اين نام است. متغير  string3و  تلفن همراهمخاطبين 

هستند كه برای به  تلفن همراهستون پايگاه داده برای نگهداری نام و شماره تماس ذخيره شده در فيلدهای 

 شوند.استفاده مي aموجود در متدُ  queryدست آمدن نام و شماره تماس در 

مشاهده  61شکل است كه در  cو ارسال شده به سازنده كلاس  s1نيز رشته موجود در فيلد this.bمتغير 

 كنيد.مي
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 c. سازنده کلاس 61شکل 

ايجاد شده كه  aاز كلاس  شئبا يک آرگومان است يک  executeدر خط كد اشاره شده در بالا كه حاوی متدُ 

 doInBackgroundبری كرده است و پارامتر آن جهت انجام عمليات مربوطه به متدُ ارث AsyncTaskاز كلاس 

شکل شود. اگر به شود. اين كلاس برای انجام عمليات موازی در پشت زمينه استفاده ميارسال مي aدر كلاس 

 URLكه تماس با در صورتي  url.openConnectionشويم كه با استفاده از متُدنگاهي بيندازيم متوجه مي 62

آوری نام و شماره تماس ارسالي در قالب دهنده بدافزار قادر به جمعبرقرار باشد توسعه this.bموجود در متغير 

 خواهد بود. httpدرخواست 

 

 s1 (this.b)موجود در فیلد  urlبا  http. برقراري اتصال 62شکل 

كه  a16ناتهي باشد برنامه تلگرام برای نمايش داده موجود در فيلد  a16در انتهای اين كلاس اگر مقدار فيلد 

 (.63شکل شود )است استفاده مي URIحاوی يک 

 
 a16موجود در فیلد  URI. انتخاب برنامه تلگرام براي نمايش 63شکل 
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 SmsListenerتحلیل استاتیک کلاس  3-2-2

  NotificationExtenderBareBonesExampleو  MyPushListenerتا اينجا به بررسي عملکرد دو كلاس 

 پردازيم.پرداخته شد. حال به بررسي يک كلاس ديگر مي

است و همانطور  SmsListenerديگر به نام  listenerبر دو كلاس ذكر شده، اين بدافزار دارای يک كلاس ه علاو

ها استفاده های كوتاه دريافتي و بررسي و پردازش بر روی آنكه از نامش پيداست برای گوش كردن به پيام

 شود.مي

قرباني  تلفن همراهكننده پيامک به كند كه با بررسي شماره تماس ارسالاين كلاس به اين صورت عمل مي

( پيامکي را به 65شکل كه شماره تماس دريافتي دارای شرايطي مطلوب باشد )(، در صورتي64شکل )

بررسي اينکه شماره تماس پيامک دريافتي دارای چه مشخصاتي باشد با ارسال  فرستد.ای مشخص ميشماره

 (.65شکل شود )انجام مي aاز كلاس  a( حاوی اين شماره به متدُ 64شکل ) str2متغير 

از فايل تنظيمات  numberformeكه شماره ارسال كننده پيامک با شماره موجود در فيلد در صورتي aدر متدُ 

shared preferences  برابر باشد، يا مقدار انتهايي آن حاوی مقدار فيلدnumberforme  باشد، يا انتهای آن عدد

 4رقم باشد( و يا مقدار انتهايي آن حاوی  4رقمي و يا كمتر از  4ای شماره numberformeباشد )اگر مقدار  0

 trueرقم باشد( مقدار  4ای بيشتر از شماره numberformeباشد )اگر مقدار  numberformeرقم انتهايي مقدار 

قرباني به شماره تماس موجود  تلفن همراه( و در نهايت يک پيامک از 65شکل برگردانده شده ) aتوسط متدُ 

 shared)موجود در فايل تنظيمات  whatgoو با محتويات مقدار فيلد  wheregoدر مقدار متناظر فيلد 

preferences )كدام از شرايط گفته شده برای شماره صورت )هيچ( و در غير اين66شکل شود )ارسال مي

 افتد.تماس ارسال كننده پيامک ارضا نشود( هيچ اتفاقي نمي

شود كه اين مقادير قبلا توسط بدافزار در نگاهي بيندازيم مشخص مي 36شکل نکته قابل ذكر اينکه اگر به 

برای  s4و  whatgoبرای مقدار  wherego ،s6برای مقدار  s5و توسط فيلدهای  MyPushListenerكلاس 

numberforme  ازJSON  دريافتي ازnotification اند.پرُ شده 

 

 

 حاوي شماره تماس( str2قربانی )متغیر  تلفن همراه. بررسی شماره تماس ارسال کننده پیامک به 64شکل 
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 قربانی هتلفن همراکننده پیامک به براي بررسی شماره تماس ارسال  a. متدُ 65شکل 

 
 sharedاز فايل  whatgoو با محتويات موجود در فیلد  whergo. ارسال پیامک به شماره موجود در فیلد 66شکل 

preferences  دهنده بدافزار باشدقربانی، خود توسعه تلفن همراهاگر ارسال کننده پیامک به 

 

 هاي استفاده شده توسط بدافزارتکنیک 4-2-2

اين بدافزار برای عمليات مخرب خود از  ،طور مفصل توضيح داده شدهای قبل بههمانطور كه در قسمت

با فرمت دلخواه و مطلوب به  JSONاستفاده كرده و با ارسال فايل سوء push notificationهای ارسال سامانه

ان، قادر به انجام طيف وسيعي از ها توسط اين كاربركاربران قرباني و در صورت مشاهده و اجرای اين اعلان

 عمليات بدخواهانه است.

و يا اجرای های اندرويدی را ترغيب به نصب اين برنامه دهنده بدافزار برای اينکه كاربران دستگاهدر ضمن توسعه

 است. دادههای خود را افزايش ميسازی اينترنت رايگان به كاربران، قربانيكند با ادعای فعالهای ارسالي اعلان
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 تحلیل و ارزيابی پس از رخداد 3

 ارائه راهکار امن سازي 

  پاكسازی بدافزار باuninstall  كردن فايلي با عنوانGoogle Play Service  در فهرست

در  application managerو يا  app (applicationهای نصب شده در قسمت برنامه

 در بخش تنظيمات های اندرويدی مختلف(دستگاه

  يک  اتصال آن بهبا از روی دستگاه اندرويدی پاكسازی بدافزارPC عامل ويندوز حاوی سيستم

روی آن نصب شده باشد و حذف بسته اندرويدی بدافزار با نام  adbافزار يا لينوكس كه نرم

ir.persianlifeme.irani  با استفاده از دستورpm uninstall ir.persianlifeme.irani  در

shell افزار نرمadb  برای ورود به(shell  از دستورadb shell  در ترمينال لينوكس و ياcmd 

 كنيم(ويندوز استفاده مي

 روزرساني شدهههای مطمئن و بويروساستفاده از آنتي 

 تمهیدات لازم جهت عدم وقوع مجدد 

  و غيرمطمئن غيرمعتبر منابعاز های اندرويدی برنامهعدم دانلود 

  ای كه قصد نصب آن را داريم. درخواست مجوزها مجوزهای درخواستي از سوی برنامهتوجه به

 مورد نظر باشد. برنامهاز سوی اعلام شده  نبايد بيشتر از اهداف عملکردی

 های ناشناس ارسال شده به دستگاه اندرويدیعدم اجرای اعلان 

 روزرساني مداوم آنهافزار ضد بدافزار و بنصب نرم 

 نتیجه بررسی 4

اين بدافزار در ابتدای نصب، مجوزهای زيادی را درخواست كرده و از نظر امنيتي از همين گام نخست، كاركرد 

های تواند مورد ترديد واقع شود. اين بدافزار برای رسيدن به اهداف بدخواهانه خود از سامانهمعمول اين برنامه مي

درويدی به عنوان مركز كنترل و فرمان خود استفاده كرده های انتلفن همراهارائه دهنده خدمات ارسال اعلان به 

تحت كنترل خود  botnetها در قالب مطلوب به كاربران در قالب اعلان، در عمل از آن JSONو با ارسال 

 كند.برداری ميبهره

رانه دسترسي به گهای ارسالي متقاعد كند پيشنهاد اغوااين بدافزار برای اينکه بتواند كابران را به اجرای اعلان

ای وسيع ها توسط كاربر، مجموعهحجم زيادی از ترافيک اينترنت رايگان را وعده داده و بعد از اجرای اين اعلان

 دهد.از عمليات خرابکارانه را در دستگاه اندرويدی قرباني انجام مي

 دهد عبارتند از:فهرستي از عمليات مخرب كه بدافزار انجام مي



 FREEnet   36گزارش رسیدگی به رخداد برنامه کاربردي آلوده 

 بندی: عادیطبقه           باشد.مي شركت ارتباطات سيار ايرانمتعلق به  سندكلية حقوق مادی و معنوی اين 

 قرباني تلفن همراهريق ارسال پيامک از ط 

 هايي از دانلود فايل يا فايلURL ی مشخصها 

  قرباني تلفن همراهاز طريق تماس غير مجاز 

  استفاده غير مجاز ازUSSD قرباني تلفن همراه 

 فعال( سازی خودكار سرويس ارزش افزودهVAS در )قرباني دستگاه اندرويدی 

  تلفن های تماس موجود در قرباني و ارسال شماره تلفن همراهجستجو و گردش در فهرست مخاطبين

 مشخص URLبه  ،همراه نام ذخيره شده متناظر توسط قربانيبه ،همراه


