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 مقذمه :

خباش   FBLocker ی خذیذی با واا   ومًوٍافضاس، اص ضشيع فؼالیت  ي سغذ فضای سایبشی دس صمیىٍ باج مطاَذٌ

میلادی ضشيع ضذٌ ي  2102سال  میماٌ  ايلی  ویمٍافضاس دس دَذ فؼالیت ایه باجَا وطان میبشسسیدَذ.  می

َماوغًس کٍ اص وا  ایه باضذ. صبان می سيسیاوگلیسی صبان ي سسذ تمشکض آن بیطتش بش سيی کاسبشان بٍ وظش می

دساتتا   غافحٍ   ،پس اص اخشا باضذ کٍ می  (Screen Lockerیک قفل کىىذٌ غفحٍ )باج افضاس َم پیذاست، 

اماا وتتاٍ خالاو تًخاٍ ایاه اسات کاٍ        گازاسد.   خًاَی خًد سا بٍ ومایص می پیغا  باج ي کشدٌسا قفل کاسبش 

کىاذ ي تػاًیشی اص    ی اختماػی فیسبًک مؼشفی می ماسک صاکشبشگ مًسس ضبتٍبٍ ػىًان خًد سا افضاس،  باج

افاضاس باٍ واا      سسذ ػلت واا  گازاسی ایاه بااج     بٍ وظش می .آمذٌ استخًاَی  دس پس صمیىٍ پیغا  باجيی ویض 

FBLocker     استفادٌ اص تػاًیش مااسک صاکشباشگ دس  ٍ ي اضاافٍ ضاذن پساًوذ     خاًاَی  پیغاا  بااج   پاس صمیىا

.facebook باضذ. ضذٌ مضگزاسیی سَا بٍ اوتُای فایل   

 

   مشخصات فایل اجرایی :

 svchost.exe نام فایل

MD5 3311aaec0404f00cb460e0031e301e19 

SHA-1 bcb99c0310c1a09a3e0eac1aa33a01a0a909f431 

SHA-652 ca3b4ebbb14f103931c9ae01cdc4bd3dd1330cdf90393e03cfbcc33f1daca14e 

 MB 3040 انذازه فایل

 Microsoft visual C# v004 / Basic .NET کامپایلر

 

 بخص است : سٍفایل اخشایی ایه باج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 6..7 20.2 0171.21 0170667 

.rsrc 6.02 0166002 601.2 60622 

.reloc 1.0 0001002 02 002 
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 تحلیل پویا :

پس  افضاس مًسد اضاسٌ،باجکٍ وتایح حاغل اص ایه بشسسی وطان داد . FBLockerافضاس  تش باجبشای بشسسی ػمیق

خلاًگیشی  ػامال  بٍ سیساتم   قشباویان ي اص دستشسی کشدٌسا قفل دستتا  غفحٍ  ،حملٍ بٍ سیستم قشباویاص 

َا وطان می  بشسسیگزاسد.  خًاَی خًد سا بٍ دي صبان سيسی ي اوگلیسی بٍ ومایص می پیغا  باج. سپس کىذ می

َا سا با استفادٌ اص الگاًسیتم   دَذ ي فایل سا مًسد َذف خًد قشاس می یَای خاغ افضاس دایشکتًسی ایه باجدَذ 

 کىذ. سمضگزاسی می CBCدس حالت  AESسمضوگاسی 

کٍ ضامل سیستم قشباوی تًسظ باج افضاس، ومایص دادٌ می ضًد ش پس اص قفل ومًدن غفحٍ ومایص تػًیش صی

 باضذ. می آن،خًاَی دس سمت چپ  ی اختماػی فیسبًک ي پیغا  باج ماسک صاکشبشگ مًسس ضبتٍتػًیش 

 

ضاامل تػاايیش،   َاای ضخػای قشباویاان     اوذ کٍ تما  فایال  خًاَی، مُاخمیه اػلا  ومًدٌ بش اساس پیغا  باج

اواذ کاٍ يقات خاًد سا باشای       اػالا  وماًدٌ   بٍ قشباویاان  اوذ ي َای يیذئًیی ي اسىاد سا سمضگزاسی ومًدٌ فایل

افاضاس خاًد سا باٍ     باضذ. ایاه بااج   ومی فایل َاَیچ کس قادس بٍ سمضگطایی  صیشاَا تلف وتىیذ  سمضگطایی آن

، َاا سا باذين رخیاشٌ سااصی کلیاذ      فایال تماامی  کٍ ػىًان ماسک صاکشبشگ مؼشفی کشدٌ است ي اػلا  ومًدٌ 

خاًاَی   وخًاَىاذ باًد. دس ماته پیغاا  بااج     َا دیگش قابال سمضگطاایی    بىابشایه فایل .سمضگزاسی ومًدٌ است

   ي مُلت پشداخت باج رکش وطذٌ است.  مبلغ باجگًوٍ ساٌ بشقشاسی استباط با مُاخمیه،  َیچ
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 ALT + Ctrl + DELETEاساتفادٌ اص کلیاذَای تشکیبای    ىاذ باا   تًاو قشباویان می غًست گشفتٍ، یَا عبق بشسسی

دس  Sign outي یاا   6دس يیىاذيص   Log offسا اخشا کشدٌ ي باا کلیاک باش سيی    يیىذيص  TaskManagerپىدشٌ 

باش خالاف    ي قفل غفحٍ ومایص سا غیشفؼاال ومایىاذ.   سا ديباسٌ ساٌ اوذاصی ومایىذ ػامل سیستم،  01يیىذيص 

 َاای  فایال  تماا  فقاظ  افاضاس   اوذ، بااج  َا سا سمضگزاسی ومًدٌ ادػای مُاخمیه کٍ اػلا  کشدٌ بًدوذ تما  فایل

َاای   باٍ اوتُاای آن   ي کىاذ  سا سمضگزاسی مای مًخًد َستىذ يیىذيص  Libraries پًضٍ دس مشبًط بٍ قشباوی کٍ

َای  يیشيس تًاوىذ با استفادٌ اص ابضاسَای امىیتی ماوىذ آوتی کىذ. قشباویان می اضافٍ می facebook.َا پسًوذ  آن

ٍ    مؼتبش سیستم خًد سا پاکساصی ومایىذ ي اص فایل ی پطاتیبان تُیاٍ    َای سمضگزاسی ضذٌ خًد ویاض یاک وساخ

 ومایىذ. َا سا سمضگطایی افضاس آن ومایىذ تا دس غًست تًلیذ ابضاس سمضگطایی مشبًط بٍ ایه باج

 باضذ :می FBLockerافضاس َای سمضگزاسی ضذٌ تًسظ باجفایل دَىذٌتػًیش صیش وطان

 

افاضاس   تًسظ بااج  desktop.ini.facebookَماوغًس کٍ دس تػًیش ویض مطخع ضذٌ است یک فایل با ػىًان 

 .ضًد ایداد میدس کىاس سایش فایل َای سمضگزاسی ضذٌ 

َای مختلف قبل ي بؼذ اص سمضگزاسی اودا  دادیام ضااَذ ایاه باًدیم کاٍ       لَایی کٍ بش سيی فای عبق بشسسی

َاا دس   دَذ. وتایح ایه بشسسی َا سا پس اص سمضگزاسی بٍ عًس کامل تغییش می ساختاس فایل FBLockerافضاس  باج

 تػايیش صیش قابل مطاَذٌ است.
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 ساختاس فایل تغییش کشدٌ است. تما 

ایه تغییش بٍ  ،ضًد اضافٍ میfacebook . َا پسًوذ  بٍ اوتُای فایل پس اص سمضگزاسی َمچىیه مطخع ضذ کٍ

 ی دس تػًیش صیش قابل مطاَذٌ است.خًب

 

افضاس سا باٍ ػىاًان یاک تشيخاان ضىاساایی      َای مؼتبش، ایه باجيیشيسَای اودا  ضذٌ اکثش آوتیعبق بشسسی

 َا يخًد داسد.اص ساٌ َای متذايل اص خملٍ َشصوامٍافضاس بٍ سیستم اوذ. لزا احتمال وفًر باج ومًدٌ
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 تحلیل ایستا:

 بٍ وتایح صیش دست پیذا کشدیم. FBLockerافضاس  کذمىبغ باج پس اص تحلیل

 باضذ. افضاس می خًاَی باج ا  باجتػًیش صیش مشبًط بٍ پیغ

 

 ()gLTxXMFqrVxIfxSzتاابغ   ،افاضاس  باضذ کٍ بشای اخشای باج افضاس می باج Mainتابغ  قغؼٍ کذ صیش، مشبًط بٍ

 کىذ. سا فشاخًاوی می

 
باشای سمضگازاسی    CBCدس حالات   AESالگًسیتم سمضوگااسی  اص  FBLockerافضاس  باج بش اساس قغؼٍ کذ صیش،

 کىذ. فایل َا استفادٌ می
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سا مًسد َاذف قاشاس    یَای خاغ دایشکتًسی FBLockerافضاس  باجدس تحلیل پًیا مطاَذٌ کشدیم،  َماوغًس کٍ

کىذ. ایه مًضًع پاس اص   سا اضافٍ می facebook.َا پسًوذ  َا بٍ اوتُای آن ي پس اص سمضگزاسی فایل دَذ می

 تحلیل کذمىبغ باج افضاس مًسد اضاسٌ ویض اثبات گشدیذ.
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 .کىذ یاستفادٌ م آن،اص  ابغتیک بٍ َمشاٌ صیش  یىذيصیي  کتابخاوٍفقظ اص  FBLockerافضاس باج

mscoree.dll 
_CorExeMain  

 : کىذ فقظ یک فشایىذ ایداد میافضاس َای غًست گشفتٍ، ایه باجبش اساس بشسسی

svchost.exe 

 تحلیل ترافیک شبکه :

ي تلاش بشای بشقشاسی استباط با میضباان دس   DNSمتًخٍ َیچ گًوٍ دسخًاست  پس اص بشسسی تشافیک ضبتٍ،

 وطذیم. FBLockerافضاس ی خغشافیایی خاظ تًسظ باجوقغٍ

 شناسایی :

قاادس باٍ    VirusTotalآوتی يیشيس ي آوتی باذافضاس مًخاًد دس سااماوٍ     77مًسد اص  11دس حال حاضش تؼذاد 

  کىىذ. ضىاسایی ایه باج افضاس بًدٌ يآن سا حزف یا غیشفؼال می

 

 


