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 مقدمه 1

VMware دارد تیگسترده فعالصورت به یسازیمجاز نهیاست که در زم ییهاشرکت نیاز مشهورتر یکی، 

VMware ESXi است نهیزم نیدر ا این شرکتمحصول  مشهورترین. VMware ESXi  1یک ابرناظر نوع 

ه بنصب  مشخصه آن نیبارزتر است وهای مجازی ارائه شدهرسانی رایانهاست که برای استقرار و خدمت

در سرعت  و باشد،یرابط نم عاملسیستم کیبه  یازین گرید که استافزار سخت یبر رو میصورت مستق

با  ESXi کهیها، زمانعاملستمیو س یافزارمحصولات نرم یمانند تمامه ثر است.ؤم اریبس ستمیکارکرد س

از سوی دیگر امنیت شوند. یدر نظر گرفته نم یتیاز موارد امن یاریشود بسیفرض نصب مشیپ ماتیتنظ

های مجازی امن نباشند، سازی محیط مجازی است. اگر میزبانترین موارد امنیکی از مهم ESXiهای میزبان

ینان از منظور اطمکنند، غیرممکن است. بنابراین بهها استفاده میاز این میزبان عامل مهمان کهکردن سیستمامن

در  پیروی کنید. ESXiباید از بهترین تجربیات امنیتی  ESXiو افزایش امنیت  vSphere محیط صحت استقرار

 .شودشرح داده می 6.5 یهنسخ ESXiابرناظر  یتیامن یهاتجربه نیبهترهای مختلف این گزارش بخش

 های امنیتیبهترین تجربه 2

، جداسازی حافظه و CPUدارای تعدادی ویژگی امنیتی درونی از قبیل جداسازی  ESXiساختار ابرناظر 

ازاصالت و احر نامهگواهیهای دیگری از قبیل حالت قفل، جایگزینی توان ویژگیباشد. میجداسازی دستگاه می

 کارت هوشمند را به منظور افزایش امنیت محیط تنظیم کرد.

ها را برای ترافیک ورودی و خروجی توان پورتشوند. میمحافظت می دیواره آتشتوسط  ESXiهای میزبان

و  ESXiها را محدود کرد. با استفاده از حالت قفل ها و پورتموردنیاز باز کرد، اما دسترسی به سرویس

های مختلف گزارش این موارد در بخشتری را ساخت. توان محیط امنمی ESXi Shellسترسی محدود به د

 شوند.شرح داده می

 ESXiهای برای میزبان نامهگواهیمدیریت  2-1

جدید یک  ESXiبرای هر میزبان  VMware (VMCA) نامهگواهیبه بعد، مرجع صدور  vSphere 6.0در 

برعهده ریشه را  نامهگواهیفرض مرجعیت به صورت پیش VMCAدهد که امضا شده اختصاص می نامهگواهی

 دارد.
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 vim.CertificateManager APIو با استفاده از   vSphere Web Clientرا از هانامهگواهیاین  توانیدمیشما 

 مشاهده و مدیریت کنید. vSphere Web Services SDKدر 

برای کنترل تمام ترافیک  SSLکنند از با یکدیگر ارتباط برقرار می ESXiو  vCenterه دهندسرویسزمانی که 

پشتیبانی  ESXiهای های میزباننامهگواهیهای زیر برای به بعد، حالت 6نسخه  vSphere. در شوداستفاده می

 شود.می

 VMware Certifcate Authority فرض، شیبه صورت پفرض(: )پیشVMware Certificate 

Authority  به عنوانCA یها زبانیم یبرا ESXi توان آن را به عنوان یشد. اما م در نظر گرفته خواهد

کنسول  قیها را از طرنامهگواهیتواند یحالت کاربر م نینمود. در ا میتنظ یانیم CA ایریشه  CA کی

 کند. تیریتحت وب مشاهده و مد

 Custom Certifcate Authority :های سفارشی که توسط شخص نامهگواهیخواهید از اگر می

ت حال نیدر اکنید، باید این حالت را انتخاب کنید.  است، استفادهسازمانی، امضا شده CAسوم یا 

قادر به  vSphereکنسول تحت وب  قیکند و از طر تیریها را خودش مدنامهگواهی یستیکاربر با

 آنها نخواهد بود. تیریمشاهده و مد

 Thumbprint Mode : نسخهvSphere 5.5 در  یسازگار یو برا کندیحالت استفاده م نیاز ا

vSphere 6.x در این حالت، شود. یم یبانیپشت زینvCenter Server نامهگواهیکند که بررسی می 

 شود حتیموجب میکند که را بررسی نمی نامهگواهیباشد، اما اعتبار بندی شدهدرستی قالببه

 شده، پذیرش شوند.های منقضینامهگواهی

 دیتوانینم رگیاز دو روش د یگرید ریبه تعب ای ،دیکه مجبور هست دیاستفاده کن یروش تنها زمان نیاز ا

 vCenterهای برخی از سرویس .دباشیکه قابل رفع نم دیابرخورده یها به مشکلبا آن ای ،دیاستفاده کن

 درستی کار نکنند.بعد ممکن است در این حالت، بهبه  6 نسخه

را دارا باشید  Certificates.Manage Certificatesباید امتیاز  ESXiهای میزبان نامهگواهیمنظور مدیریت به

ها برای مدیریت در ادامه بهترین تجربه تنظیم کرد. vSphere Web Clientتوان از که این امتیاز را می

 شوند.بیان می ESXiهای های میزباننامهگواهی
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 هانامهگواهیارتقای میزبان و  2-1-1

( با thumbprint) 1های خودامضانامهگواهییا بالاتر ارتقا دهید،  ESXi 6.0را به نسخه  ESXiهای اگر میزبان

ده کند، های سفارشی استفانامهگواهیاز  ESXiشود. اگز میزبان جایگزین می VMCA-signedهای نامهگواهی

 باشند یا نامعتبر باشند. ها منقضی شدهنامهگواهییند ارتقا این حالت حفظ خواهد شد، حتی اگر آدر فر

 ESXiهای نامهگواهی فرضپیشتنظیمات  2-1-2

یک درخواست امضای  vCenter Serverاضافه شود،  vCenter Serverزمانی که یک میزبان به سامانه 

های زیادی فرض برای موقعیتکند. اکثر مقادیر پیشارسال می VMCAرا برای میزبان به  (CSR) نامهگواهی

توان هر کدام از تنظیمات توان تغییر داد. میاما قسمت اطلاعات مرتبط با شرکت را میمناسب هستند، 

 تغییر داد. vSphere Web Clientرا با استفاده از  فرضپیش

 ESXi CSRتنظیمات  1جدول 

 های پیشرفتهگزینه فرضمقدار پیش پارامتر

 N.A 2048 اندازه کلید

 RSA N.A الگوریتم کلید

 sha256WithRSAEncryption N.A نامهگواهیالگوریتم امضای 

 hostنام میزبان، اگر میزبان توسط  نام متداول

name  خود بهvCenter Server 

 باشد.اضافه شده

میزبان، اگر میزبان توسط  IPآدرس 

 vCenter Serverخود به  IPآدرس 

 باشد.اضافه شده

N.A 

vpxd.certmgmt.certs.cn.co آمریکا کشور

untry 

                                                   

 

 

1 self-signed 
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vmca@vmware.com vpxd.certmgmt.certs.cn.e الکترونیکیآدرس پست

mail 

Palo Alto vpxd.certmgmt.certs.cn.lo موقعیت )شهر(

calityName 

VMware Engineering vpxd.certmgmt.certs.cn.or سازمانینام واحد 

ganizationalUnitName 

VMware vpxd.certmgmt.certs.cn.or نام سازمان

ganizationName 

California vpxd.certmgmt.certs.cn.sta ایالت یا استان

te 

vpxd.certmgmt.certs.cn.da 1825 معتبر است نامهگواهیتعداد روزهایی که 

ysValid 

که در  نامهگواهیبرای انقضای  1آستانه سخت

 vCenter Serverهنگام وقوع این آستانه، 

 دهد.هشدار قرمز را نمایش می

vpxd.certmgmt.certs.cn.ha روز 30

rdThreshold 

 نامهگواهیبررسی اعتبار  2سنجیفواصل نظر

vCenter Server 

vpxd.certmgmt.certs.cn.po روز 5

llIntervalDays 

که در  نامهگواهیبرای انقضای  3آستانه نرم

 vCenter Serverهنگام وقوع این آستانه، 

 دهد.را نمایش می 4رویدادی

vpxd.certmgmt.certs.cn.so روز 240

ftThreshold 

چنین است. هم vmcaفرض پیش هانامهگواهیحالت 

یا  thumbprintتوان حالت می

custom .را انتخاب کرد 

vpxd.certmgmt.mode 

                                                   

 

 

1 Hard threshold 

2 Poll interval 

3 Soft Threshold 

4 Event 
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 هانامهگواهیفرض تغییر تنظیمات پیش 2-1-2-1

یک  vCenterدهنده شود، سرویساضافه می vCenterدهنده هنگامی که یک میزبان به سیستم سرویس

 CSRفرض در شتنظیمات پیکند. ارسال می VMCAرا برای میزبان به  (CSR) نامهگواهیدرخواست امضای 

دهنده سرویستوان این تنظیمات را با استفاده از تنطیمات پیشرفته در است. مینشان داده شده 1در جدول 

vCenter  درvSphere Web Client  .تغییر داد 

 فرآیند:

 کند، انتخاب کنید.ها را مدیریت میای که میزبانvCenterدهنده ، سرویسvSphere Web Clientدر  .1

 را انتخاب کنید. Advanced Settingsو پس از آن  Configureگزینه  .2

نشان داده  نامهگواهیرا وارد کنید تا پارامترهای مدیریت  certmgmtعبارت  Filter boxدر قسمت  .3

 شوند.

را کلیک  OKهای شرکت تغییر داده و در پایان مقادیر پارامترهای موردنظر خود را مطابق با سیاست .4

 نمایید.

ای CSRاضافه شود، تنظیمات جدید برای  vCenter Serverکه یک میزبان به زمانی جام این فرآیند، پس از ان

 شود.کند، استفاده میارسال می VMCAبه  vCenter Serverکه 
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 هانامهگواهیفرض تغییر تنظیمات پیش 1شکل 

های نامهگواهیخواهید شود. اگر میهای جدید، اعمال مینامهگواهیشده تنها بر روی تنظیمات انجام توجه:

متصل  ها را قطع و مجدداًاند را تغییر دهید، باید میزباناضافه شده vCenter Serverهایی را که قبلا به میزبان

 ها را بازسازی کنید.نامهگواهیکنید یا 

 ESXiبرای چندین میزبان  نامهگواهیمشاهده اطلاعات انقضای  2-1-3

هایی را که توسط های تمام میزباننامهگواهیتوانید وضعیت کنید، میبه بعد استفاده می 6نسخه  ESXiگر از ا

شوند را مشاهده کنید. اطلاعات نمایش داده شده به شما کمک مدیریت می vCenterدهنده سرویسسیستم 

 کنید. شوند را شناساییهایی را که به زودی منقضی مینامهگواهیکند تا می

هایی چنین میزبانو هم VMCA modeهایی که از ها برای میزباننامهگواهیتوانید اطلاعات وضعیت شما می

مشاهده کنید. توجه داشته باشید که  vSphere Web Clientرا در  ،کننداستفاده می custom modeکه از 

 را مشاهده کنید. thumbprint modeها در های میزباننامهگواهیتوانید وضعیت نمی

 فرآیند:

 جو کنید.و، میزبان را جستvSphere Web Clientدر  .1

 شود.میزبان نشان داده نمی نامهگواهیحالت  فرضپیشبه صورت 

 را انتخاب کنید. Show/Hide Columnsراست کلیک کرده و  Name fieldبر روی گزینه  .2

 را کلیک کنید. OKرا انتخاب و  Certificate Valid Toگزینه  .3

متصل  اضافه شده باشد یا پس از یک قطع اتصال مجدداً vCenterدهنده سرویساگر یک میزبان به 

 Expired، Expiring، Expiringکه در وضعیت  یهاینامهگواهی vCenterدهنده سرویسشود، 

shortly یا Expiration imminent هستند راrenew ماه  8کمتر از  نامهگواهیکند. اگر میvalid  باشد

و کمتر از یک ماه Expiring shortly باشد در وضعیت ، validماه  2، کمتر از Expiringدر وضعیت 

 گیرد.قرار می Expiration imminentدر وضعیت 

را از حالت  ،دیندار هاای به مشاهده اطلاعات آندر صورتی که علاقه ،های دیگر) اختیاری( گزینه .4

 ارج کنید.انتخاب خ
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 ESXiبرای یک میزبان  نامهگواهی جزئیاتمشاهده  2-1-4

را  نامهگواهیتوانید جزئیات هستند، می custom modeیا  VMCA modeبه بعد که در  6نسخه  ESXiبرای 

مفید  debuggingتواند برای می نامهگواهیمشاهده کنید. اطلاعات مرتبط با  vSphere Web Clientاز طریق 

 باشد.

 فرآیند:

 کنید. وجوجست، میزبان را vSphere Web Clientدر  .1

 انتخاب کنید. را Configureمنوی  .2

 را انتخاب کنید. Certificateگزینه  Systemدر بخش  .3

قابل مشاهده  sigle-hostنشان داده شده است. این اطلاعات تنها در  2اطلاعات نمایش داده شده در جدول 

 است.

 ESXi زبانیم کی یبرا نامهگواهیاطلاعات مرتبط به  2جدول 

 توصیف فیلد

Subject Subject نامهگواهیشده در مرحله تولید استفاده. 

Issuer نامهگواهیکننده صادر. 

Valid From  تولید شده است. نامهگواهیتاریخی که 

Valid To  شود.منقضی می نامهگواهیتاریخی که 

Status  در یکی از موارد زیر قرار دارد: نامهگواهیوضعیت 

Goodعملیات عادی : 

Expiring :شود.به زودی منقضی می نامهگواهی 

Expiring shortly :8  (.فرضپیششود. )حالت منقضی می نامهگواهیماه یا کمتر 

Expiration imminent :2  (.فرضیشپشود. )حالت منقضی می نامهگواهیماه یا کمتر 

Expired :معتبر نیست، زیرا منقضی شده است. نامهگواهی 
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 ESXi زبانیم کی یبرا نامهگواهی اتیئمشاهده جز 2شکل 

 ESXiهای نامهگواهیبازسازی  2-1-5

 هانامهگواهیتوانید این ، شما میه استداشما اختصاص د ESXiهای را به میزبان هانامهگواهی VMCAاگر 

را از  هانامهگواهی یتمام توانیدمیچنین بازسازی کنید. هم vSphere Web Clientرا از 

TRUSTED_ROOTS  دهنده سرویسهمراه باvCenter روزرسانی کنید.هب 

یک میزبان اختصاص  جدیدی را به نامهگواهیخواهید اند، یا میها را زمانی که منقضی شدهنامهگواهیتوانید می

 و مجدداً  disconnectها منقضی شده باشد، باید میزبان را ابتدا نامهگواهیکنید. اگر  renewدیگر،  دهید یا دلایل

connect .کنید 

 Expired ، Expiringهای یک میزبان با وضعیت نامهگواهی vCenterدهنده سرویس، فرضپیشبه صورت 

immediately,   یا Expiringوصل شود،  مجدداً را زمانی که میزبان به لیست اضافه شود یاrenew کند.می 

 فرآیند:

 جو کنید.و، میزبان را جستvSphere Web Clientدر  .1

 را انتخاب کنید. Configureمنوی  .2

 را انتخاب کنید. Certificateگزینه  Systemدر بخش  .3

 را انتخاب کنید. Refresh CA Certificatesیا  Renewگزینه  .4
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 Renew امضا شده تازه را برای میزبان از  نامهگواهی: یکVMCA کند.بازیابی می 

 Refresh CA Certificates :ها در محل تمام گواهی نامهTRUSTED_ROOTS  دهنده سرویسدر

VECS  را به میزبانpush کند.می 

 را انتخاب کنید. OKیید گزینه أجهت ت .5

 

 ESXi یهانامهگواهی یبازساز 3شکل 
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 ESXiهای نامهگواهیوزرسانی ربه 4شکل 

 نامهگواهیتغییر حالت  2-1-6

حل است. اگر در مواردی تان، بهترین راهدر محیط ESXiهای برای میزبان VMCAدر اکثر موارد استفاده از 

توانید تنظیمات مربوطه در متفاوتی استفاده کنید، می root CAبا  customهای نامهگواهینیاز داشتید که از 

vCenter Server های نامهگواهیکنید، وزرسانی میرها را بهنامهگواهید که هنگامی که ای انجام دهیگونهرا به

VMCA نامهیگواهپس از انجام این تنظیمات، مدیریت ها اختصاص پیدا نکند. صورت خودکار به میزبانبه 

 بر عهده کاربر خواهد بود.

ها به حالت نامهگواهیمنظور تغییر حالت به vCenter Serverدر  advanced settingsتوانید از بخش می

thumbprint  یا حالتcustom CA .استفاده کنید 

 فرآیند:

1. vCenter Server ها را برعهده دارد را انتخاب کرده و گزینه مربوطه که مدیریت میزبانConfigure  

 را کلیک کنید.

 را کلیک کنید. Editرا انتخاب کرده و پس از آن  Advancedگزینه  .2

نشان  نامهگواهیرا وارد کرده تا تنها کلیدهای مدیریت  certmgmt، عبارت Filter boxدر قسمت  .3

 داده شوند.
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های خود را انجام دهید، مقدار نامهگواهیخواهید که خودتان مدیریت اگر می .4

vpxd.certmgmt.mode  را بهcustom ورت موقت از حالت صخواهید بهتغییر دهید، و اما اگر می

thumbprint  استفاده کنید، مقدارthumbprint  را وارد کنید و در نهایتOK .را کلیک کنید 

 اندازی مجدد کنید.را راه vCenter Serverسرویس  .5

 
 نامهتغییر حالت گواهی 5شکل 

 ESXi SSLهای نامهگواهیکردن کلیدها و جایگزین 2-1-7

فرض را پیش ESXi SSLهای نامهگواهیباشید تا مطابق با سیاست امنیت شرکت شما، ممکن است نیاز داشته

 شخص سوم برای هر میزبان، جایگزین کنید. CA-signedهای نامهگواهیبا 

که در طول فرآیند نصب  VMCA-signedهای نامهگواهیاز کلیدها و  vSphereفرض، اجزای صورت پیشبه

حذف شود، میزبان از  VMCA-signed نامهگواهیصورت تصادفی، کنند. اگر بهاند، استفاده مید شدهتولی

 vCenterشود، که میزبان اضافه میشود و باید دوباره اضافه گردد. هنگامیحذف می vCenter Serverسیستم 

Server جدیدی را از  نامهگواهیVMCA دهد.میکند و به میزبان اختصاص درخواست می 

 trusted CA commercial CAهای نامهگواهیرا با  VMCA-signedهای نامهگواهیبسته به سیاست شرکت، 

 جایگزین کنید. organizational CAیا 
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 Security Profileها با سازی میزبانسفارشی 2-2

 vSphereکه در  Security Profileتان را از طریق توانید تعداد زیادی از تنظیمات امنیتی مهم در میزبانشما می

Web Client  .در دسترس است، سفارشی سازی کنیدSecurity Profile  به طور خاص برای مدیریت یک

سازی خودکار و سفارشی SDKsیا  CLIsکنید، از میزبان مفید است. اگر شما چندین میزبان را مدیریت می

 استفاده کنید.

 
 پروفایل امنیتی 6شکل 

 ESXi دیواره آتشتنظیمات  2-3

توانند یک میزبان را در شوند میاجرا می ESXiهایی که روی یک میزبان دسترسی بی قید و شرط به سرویس

ای که نهبه گو دیواره آتشمعرض حملات بیرونی و دسترسی غیرمجاز قرار دهند. این خطر را به وسیله تنظیم 

 های مجاز انجام گیرد، کاهش دهید.تنها از شبکه

ESXi دیواره آتشفعال است. در زمان نصب،  فرضپیشاست که به صورت  دیواره آتشی یک دربرگیرنده 

ESXi هایی که در های ورودی و خروجی به جز ترافیک سرویسبرای مسدود کردن ترافیکSecurity Profile 

 اند، تنظیم شده است.ها فعال شدهمیزبان
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( را میUDPفقط ) DNSو  DHCPهای گیرندهسرویسارتباط با و  ICMP pingاجازه  دیواره آتش توجه:

 دهد.

 را به صورت زیر مدیریت کنید: دیواره آتشهای توانید پورتشما می

  ازSecurity Profile  برای هر میزبان درvSphere Web client .استفاده کنید 

  از دستوراتESCLI  ازcommand line ها استفاده کنید.تیا اسکریپ 

  خواهید باز کنید در صورتی که پورتی را که میدرSecurity Profile  نباشد، ازcustom VIB  استفاده

 کنید.

 ESXi دیواره آتشمدیریت تنظیمات  2-3-1

 vSphereبرای یک سرویس یا یک عامل مدیریتی را از  دیواره آتشد ورودی و خروجی ارتباطات توانیشما می

Web Client  یاcommand line ید.تنظیم کن 

یک سرویس ممکن است دیگر  کردنفعالهای مختلف قوانین پورت متداخل دارند، اگر سرویس توجه:

اجازه دسترسی به هر  IPهای ها را نیز فعال کند. شما باید به طور خاص تعیین کنید که چه آدرسسرویس

 له جلوگیری کنید.وی میزبان را دارند تا از این مسأها رکدام از سرویس

 فرآیند:

 انتخاب کنید. vSphere Web Clientظر را در میزبان موردن .1

 کلیک کنید. Configureبر روی گزینه  .2

3. Security Profile .را انتخاب کنید 

vSphere Web Client دیواره های فهرستی از ارتباطات ورودی و خروجی فعال متناظر با پورت

 دهد.را نشان می آتش

 را انتخاب کنید. Editگزینه  Firewallدر بخش  .4

 آن را انتخاب کنید. مجموعه قوانینسازی برای فعال .5

 Incoming Ports and Outgoing Ports :هایی که پورتvSphere Web Client  برای سرویس باز

 کند.می

 Protocol :کند.پروتکلی که سرویس استفاده می 

 Daemon : وضعیتDaemon.های همراه با سرویس 
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 یات سرویس را نیز مدیریت کنید.ئجز توانیدمیها، شما رویسبرای برخی از س .6

 های از دکمهStart، Stop  یاRestart .برای تغییر حالت موقت یک سرویس استفاده کنید 

  بخشStartup Policy  را برای شروع به کار سرویس با میزبان یا با استفاده از پورت، تغییر

 دهید.

از چه  IPهای به طور صریح تعیین کنید که چه آدرس توانیدمیها شما برای بعضی از سرویس .7

 ارتباطاتی مجاز هستند.

8. OK .را انتخاب کنید 

 
 ESXi دیواره آتشتنظیمات  7شکل 

 ESXiمجاز برای یک میزبان  IPهای کردن آدرساضافه 2-3-2

دهد. برای را می IPهای ها اجازه دسترسی به تمام آدرسبرای تمام سرویس دیواره آتش فرضپیشبه صورت 

محدود کردن ترافیک، هر سرویس را تغییر دهید تا تنها ترافیک از مجموعه مدیریتی شما مجاز باشد. شما هم

 شوند را ازحالت انتخاب خارج کنید.هایی را که در محیط شما استفاده نمیتوانید سرویسچنین می

مجاز  IPهای برای بروزرسانی فهرست آدرس PowerCLIیا  vSphere Web Client ،vCLIتوانید از شما می

 برای یک سرویس مجاز هستند. IPهای تمام آدرس فرضپیشبرای یک سرویس استفاده کنید. به صورت 

 فرآیند:
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 انتخاب کنید.Web Clientمیزبان موردتظر را در  .1

 کلیک کنید. Configureبر روی گزینه  .2

 را انتخاب کنید. Security Profileگزینه  .3

 را کلیک کرده و از فهرست، سرویس مورد نظر را انتخاب کنید. Editگزینه  Firewallش در بخ .4

را از حالت  Allow connections from any IP addressگزینه  Allowed IP Addressesدر بخش  .5

 هایی که مجاز به ارتباط با میزبان هستند را وارد کنید.شبکه IPهای انتخاب خارج کنید و آدرس

 های زیر استفاده کنید:توانید از قالبرا با ویرگول از یکدیگر جدا کنید. می IPهای آدرس

 192.168.0.0/24 

 192.168.1.2, 2001::1/64 

 fd3e:29a6:0a81:e478::/64 
 را انتخاب کنید. OKگزینه  .6

 ESXi ESXCLI Firewall دستورات 2-3-3

توسط  دیواره آتشاز پیکربندی خودکار شود که باشد، توصیه می ESXiط شما شامل چندین میزبان اگر محی

 استفاده شود. vSphere Web Services SDKیا  ESCLIدستورات 

جهت پیکربندی  خط فرماندر  ESXiبرای تنظیم  vSphere CLIیا دستورات  ESXi Shellتوانید از شما می

 استفاده کنید.  دیواره آتشخودکار 

 دیواره آتشدستورات  3جدول 

 توصیف دستور

esxcli network firewall get  و لیستی از عملیات  دیواره آتشوضعیت فعال یا غیرفعال بودن

 را برمی گرداند. فرضپیش

esxcli network firewall set --default-

action 
شود انتخاب می فرضپیش passتنظیم شود، عملیات  trueاگر به مقدار 

 شود.انجام می dropتنظیم شود، عملیات  falseولی اگر به مقدار 

esxcli network firewall set –enabled دیواره آتشسازی سازی یا غیرفعالفعال ESXi شود.انجام می 

esxcli network firewall load  را بارگذاری  مجموعه قوانینهای پیکربندی و فایل دیواره آتشماژول

 کند.می
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esxcli network firewall refresh  با ا ر دیواره آتشبارگذاری شده باشد، تنظیمات  دیواره آتشاگر ماژول

 کند.سازی میتازه مجموعه قوانینهای خواندن فایل

esxcli network firewall unload برد.گذاری نشده را از بین میربا دیواره آتشهای فیلترها و ماژول 

esxcli network firewall ruleset list  کند.را فهرست می ی قوانینمجموعهاطلاعات 

esxcli network firewall ruleset set –

allowedall 
دهد ها اجازه دسترسی را میIPتنظیم شود، به تمامی  trueاگر به مقدار 

مجاز استفاده  IPهای تنظیم شود از لیست آدرس falseو اگر به مقدار 

 کند.می

esxcli network firewall ruleset set –

enabled 

--ruleset-id=<string> 

سازی قوانین خاص سازی یا غیرفعالجهت فعال falseیا  trueبه مقدار 

 شود.استفاده می

esxcli network firewall ruleset 

allowedip list 
مجاز برای مجموعه قوانین خاص را مشخص  IPهای فهرستی از آدرس

 کند.می

esxcli network firewall ruleset 

allowedip add 
خاص یا محدوده IPهای اجازه دسترسی به مجموعه قوانین از آدرس

 دهد.را می IPهای ای از آدرس

esxcli network firewall ruleset 

allowedip 

remove 

ای از خاص یا محدوده IPهای دسترسی به مجموعه قوانین را از آدرس

 کند.حذف می IPهای آدرس

esxcli network firewall ruleset rule 

list 
 کند.را فهرست می دیواره آتشدر  یک از مجموعه قوانینقوانین هر 

 Security Profileاز  ESXiهای کردن سرویسسفارشی 2-3-4

ها از شوند. دیگر سرویساجرا می فرضپیششامل چندین سرویس است که به صورت  ESXiیک میزبان 

ها را در صورت نیاز توانید این سرویسمیزبان وجود دارند. شما می Security Profileدر قسمت  SSHل قبی

 های سازمان فعال یا غیرفعال کنید.و طبق سیاست

دهد. سرویسی را جز در ها امنیت میزبان شما را تحت تاثیر قرار میسازی سرویستوجه داشته باشید که فعال

 نیاز فعال نکنید. شرایط مورد

توانید ای دارند که روی میزبان شما نصب شده است. شما نمیVIBهای در دسترس بستگی به سرویس

، vSphere HAبه طور مثال  VMwareاضافه کنید. بعضی از محصولات  VIBها را بدون نصب یک سرویس
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VIBرا در دسترس قرار می دیواره آتشهای متناظر ها و پورتکنند و سرویسها نصب میها را روی میزبان

 دهند.

 تغییر دهید. vSphere Web Clientهای زیر را از توانید وضعیت سرویسشما می

 Security Profileدر  ESXi یهاسیسرو 4جدول 

 توصیف فرضپیش سرویس

Direct Console UI سرویس  در حال اجراDCUI دهد با یک میزبان به شما اجازه میESXi از 

 کنسول محلی با استفاده از منوی مبتنی بر متن، تعامل برقرار کنید.

ESXi Shell متوقف ESXi Shell  از طریقDCUI  در دسترس است و شامل

ی کاملی از دستورات برای رفع مشکلات و بازسازی مجموعه

 ESXiیا دسترسی به  local ESXi Shellاست. دسترسی به 

Shell  باSSH .را فعال کنید 

SSH متوقف SSh client  که اجازه ارتباطات راه دور را از طریقSecure 

shell دهد.می 

Load-Based Teaming 

Daemon 
  در حال اجرا

Local Security 

Authentication Server 

(Active Directory 

Service) 

را  ESXiبخشی از سرویس اکتیو دایرکتوری. هنگامی که شما  متوقف

 شود.کنید، این سرویس اجرا میبرای اکتیو دایرکتوری تنظیم می

I/O Redirector (Active 

Directory Service) 
را  ESXiبخشی از سرویس اکتیو دایرکتوری. هنگامی که شما  متوقف

 شود.ویس اجرا میکنید، این سربرای اکتیو دایرکتوری تنظیم می

Network Login Server 

(Active Directory 

Service) 

را  ESXiبخشی از سرویس اکتیو دایرکتوری. هنگامی که شما  متوقف

 شود.کنید، این سرویس اجرا میبرای اکتیو دایرکتوری تنظیم می

NTP Daemon دایمون پروتکل زمانی شبکه. متوقف 

CIM Server افزارهای مدلی اطلاعات رایج سرویس توسط نرماین  در حال اجرا(CIM) 

 شود.استفاده می

SNMP Server متوقف SNMP daemon . 
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Syslog Server متوقف Syslog daemon  این سرویس از طریق تنظیمات پیشرفته در .

vSphere Web Client شود.فعال می 

vSphere High 

Availability Agent 
 کند.را پشتیبانی می vSphereعملکرد دسترس پذیری بالا  متوقف

vProbe Daemon متوقف vProbe Daemon 

VMware vCenter Agent دهنده سرویساجاره اتصال یک  در حال اجراvCenter  به یک میزبانESXi 

مجرای ارتباطی به دایمون  vpxaدهد. به طور خاص، را می

 کند.باط برقرار میارت ESXiمیزبان است که با هسته 

X.Org Server های سه این ویژگی اختیاری به صورت درونی برای طراحی متوقف

 شود.های مجازی استفاده میبعدی ماشین

 Security Profileسازی یک سرویس در سازی یا غیرفعالفعال 2-3-5

فعال یا غیرفعال  vSphere Web Clientرا از  Security Profileهای لیست شده در توانید سرویسشما می

 کنید.

ها شوند، در صورتی که دیگر سرویساجرا می فرضپیشهای مشخصی به صورت پس از نصب، سرویس

در دسترس  vSphere Web Clientای قبل از اینکه سرویس در متوقف هستند. در برخی از موارد نصب اضافه

ی برای بدست آوردن اطلاعات زمان دقیق است، روش NTPقرار گیرد، مورد نیاز است. به طور مثال سرویس 

 باز شده باشند. دیواره آتشهای مورد نیاز در کند که پورتاما این سرویس تنها هنگامی کار می

 نیاز:پیش

 متصل شوید. vSphere Web Clientاز طریق  vCenterدهنده سرویسبه 

 فرآیند:

 کنید. وجوجست، میزبان را vSphere Web Clientدر  .1

 را انتخاب کنید. Configureمنوی  .2

 را انتخاب کنید. Editرا انتخاب کنید و  Security Profileگزینه  Systemدر بخش  .3

 خواهید تغییر دهید اسکرول کنید.به سرویسی که می .4
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ها را برای یک بار تغییر وضعیت میزبان Restartیا  Start ،Stopگزینه  Service Details paneدر  .5

 را انتخاب کنید. rebootوضعیت میزبان در حین عملیات  Startup Policyیا از منوی  انتخاب کنید و

 Start automatically if any ports are open, and stop when all ports are closed :

 گیرندهسرویسها است. اگر هر پورتی باز باشد، برای این سرویس فرضپیشتنظیمات 

برای این سرویس متصل شود. اگر چند پورت باز باشد، اما  کند به منابع شبکهتلاش می

های شود. اگر پورتمیپورت برای سرویس خاص بسته باشد، تلاش با شکست مواجه 

 شود.اندازی میخروجی مناسب باز باشد، سرویس متناظر آن راه

 Start and stop with hostمی : سرویس پس از مدت کوتاهی از شروع به کار میزبان آغاز

، این گزینه اولشود. همانند شود و مدت کوتاهی قبل از خاموش شدن میزبان، متوقف می

کند تا وظایفش را تکمیل کند، گزینه بدین معناست که سرویس به طور منظم تلاش می

مشخص. اگر پورت بسته باشد اما پس از آن باز شود،  NTPدهنده سرویسهمانند تماس با 

 کند.هی پس از آن شروع به تکمیل کردن وظایفش میمدت کوتا گیرندهسرویس

 Start and stop manuallyبدون توجه به اینکه  ،: میزبان تنظیمات سرویس توسط کاربر را

کند، سرویس را آغاز می NTPکند. وقتی که کاربر سرویس حفظ می ،پورت باز یا بسته است

ویس آغاز شود و میزبان خاموش شوند. اگر سرتا زمانی که میزبان روشن باشد، اجرا می

شود اما به محض اینکه شود، سرویس به عنوان بخشی از فرآیند خاموش شدن، متوقف می

شود و حالت تعیین شده توسط کاربر را حفظ میزبان روشن شود، سرویس مجدد آغاز می

 کند.می

یا برنامه vSphere Web Clientشود که از طریق این تنظیمات تنها روی تنظیمات سرویسی اعمال می توجه:

 شود.اند، اعمال میتولید شده vSphere Web Services SDKهای کاربردی که با 

2-4 Lockdown Mode 
قرار دهید. در حالت  lockdownها را در حالت توانید آنتان میESXiهای جهت افزایش امنیت میزبان

lockdown  توسط  فرضپیشعملیات به صورتvCenter Server شود.انجام می 

که درجه strict lockdownیا حالت  normal lockdownتوانید حالت شما می  vSphere به بعد 6از نسخه 

 Exceptionفهرست  vSphere 6.xچنین را انتخاب کنید. هم ،دهندرا ارائه می lockdownمتفاوتی از  های
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users  .را معرفی نمودException users حالت  وقتی که میزبان بهLockdown شود، امتیازات خود وارد می

 دهند.را از دست نمی

 Lockdown Modeسازی سازی یا غیرفعالفعال 2-4-1

 را با استفاده از چندین روش فعال کنند: lockdownتوانند حالت کاربران مجاز می

  هنگام استفاده از ویزاردAdd Host  ه دهندسرویسبه منظور اضافه کردن یک میزبان به یک سیستم

vCenter. 

  استفاده ازvSphere Web Client توان در این دو حالت دو وضعیت . میnormal lockdown  یا

strict lockdown  را ازvSphere Web Client .فعال کرد 

  استفاده ازDCUI. 

توانند چنین میها همغیرفعال کنند. آن vSphere Web Clientرا از  lockdownتوانند حالت کاربران مجاز می

 strictحالت  DCUIتوانند از طریق غیرفعال کنند اما نمی DCUIرا از طریق  normal lockdownحالت 

lockdown .را غیرفعال کنند 

ها فعال یا غیرفعال کنید، مجوزها برای کاربران و گروه DCUIرا با استفاده از  lockdown: اگر حالت توجه

فعالسازی یا غیرتوانید عملیات فعالشوند. به منظور جلوگیری از این امر، میروی میزبان دور انداخته می

 انجام دهید. vSphere Web Clientسازی را از طریق 

 vSphere Web Clientبا استفاده از  Lockdown Modeسازی فعال 2-4-2

را انتخاب کنید. در  strict lockdownتوانید حالت سازی دسترسی کامل به یک میزبان میبه منظور غیرفعال

در دسترس نباشد، دسترسی به یک میزبان غیرممکن است  vCenterدهنده سرویساین حالت در صورتی که 

 غیرفعال هستند. ESXi Shellو  SSHچنین امکانات و هم

 فرآیند:

 انتخاب کنید. vSphere Web Clientمیزبان را در  .1

 را انتخاب کنید. Configureسربرگ  .2

 را انتخاب کنید. Security Profileگزینه  Systemدر بخش  .3

 را کلیک کنید. Editگزینه  Lockdown modeدر پنل  .4
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5. Lockdown Mode به شرایط انتخاب کنید و  با توجههای زیر را را انتخاب کرده و یکی از حالتok 

 را کلیک کنید:

a. Normal دهنده سرویس: در این حالت میزبان از طریقvCenter گیرد. در دسترس قرار می

اند و امتیازات مدیریتی دارند میقرار گرفته exceptionتنها کاربرانی که در لیست کاربران 

فعال باشد، ممکن است دسترسی  ESXi Shellیا  SSHوارد شوند. اگر  DCUIتوانند به 

 پذیر باشد.امکان

b.  حالتStrict ده دهنسرویس: در این حالت میزبان تنها از طریقvCenter  در دسترس قرار

 DCUIهای کاربری در ها برای حسابفعال باشد، نشست ESXi Shellیا  SSHاگر  گیرد.می

هستند و حقوق مدیریتی دارند، فعال باقی  exceptionشود. کاربرانی که در لیست اجرا می

 یابد.ها خاتمه مینشستمانند. سایر می

را انتخاب  Noneگزینه Lockdown Modeپس از انتخاب  5در گام  lockdownسازی حالت فعالبه منظور غیر

 کنید.

 
 Lockdown Modeسازی فعال 8شکل 
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 ESXi هایمیزبان تخصیص مجوزها برای 2-5

که به وسیله سیستم  ESXi host objects در بسیاری از موارد، شما به کاربران به واسطه تخصیص مجوز به

vCenter Server  دهید. اگز شما از می 1دسترسی امتیاز ،شوندمیمدیریتstandalone ESXi host استفاده می

 کنید، باید مجوزها را به صورت مستقیم اختصاص دهید.

  vCenterدهنده سرویستحت مدیریت  ESXiهای اختصاص مجوز به میزبان 2-5-1

 vSphereیریتی را از طریق شود، وظایف مدمدیریت می vCenterدهنده سرویسشما توسط  ESXiمیزبان اگر 

Web Client .انجام دهید 

انتخاب کنید و نقش مدیریت را  vCenter Server object hierarchyرا در  ESXi host objectتوانید شما می

 اختصاص دهید. دهند،انجام می ESXi hostبه تعداد محدودی از کاربران که مدیریت مستقیم روی 

شده و تخصیص امتیاز مدیریتی کامل روی میزبان گذارییک حساب کاربری نامبهترین اقدام ایجاد حداقل 

است و استفاده از این حساب کاربری به جای حساب ریشه است. گذواژه بسیار پیچیده را برای حساب ریشه 

 )حساب کاربری ریشه را حذف نکنید(. حساب کاربری ریشه را محدود کنید تنظیم کنید و استفاده از این

 Standalone ESXi Hostsمجوز به  تخصیص 2-5-2

 نباشد، کاربران زیر از پیش تعریف شده هستند. vCenter Serverی سیستم اگر محیط شما در برگیرنده

 کاربر ریشه 

 vpxuser 
 dcui user 

 vSphere Clientدر  Managementرا از منوی  custom rolesتوانید کاربران محلی را اضافه کنید و شما می

 های زیر از پیش تعریف شده هستند:Roleتعریف کنید. 

 Read Onlyهمراه با  اشیادهد که : به کاربر اجازه میESXi host  را مشاهده کند اما هیچ تغییری به

 را وارد نسازند.اشیا 

                                                   

 

 

1 Privileges 
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 Administratorنقش مدیریتی : 

 No Accessاست. فرضپیشگونه دسترسی. این گزینه : هیچ 

را با  ESXi hostبه یک  local custom rolesن ها و اضافه کردمدیریت کاربران محلی و گروهتوانید شما می

 نجام دهید.ا ،متصل است ESXi hostکه مستقیم به  vSphere Clientاستفاده از یک 

برای مدیریت  ESXCLI account Management commandsتوانید از شما می vSphere 6.0با استفاده از 

ESXi local user accounts توانیداستفاده کنید. شما می ESXCLI permission Management commands 

ها( و روی های کاربری اکتیو دایرکتوری )کاربران و گروهبرای تنظیم یا حذف مجوزهای روی حسابرا 

 تنها کاربران( استفاده کنید.) ESXi localهای کاربری حساب

چنین کاربری توسط اتصال مستقیم به میزبان، تعریف کنید و هم ESXi hostای اگر شما کاربری را بر توجه:

ای را roleوجود داشته باشد، این کاربران با یکدیگر متفاوت هستند. اگر شما  vCenter Serverبا همان نام در 

 یکسانی تخصیص یابد. roleتواند به به یکی از این کاربران اختصاص دهید، کاربر دیگری نمی

 متیازات کاربر ریشها 

مدیریتی دارد. حساب  roleتنها یک حساب کاربری ریشه یا  ESXiهر میزبان  فرضپیشبه صورت 

استفاده شود. گذواژه  vCenter Serverال میزبان به تواند برای مدیریت محلی و اتصکاربری ریشه می

ای را برای حساب کاربری ریشه تنظیم کنید و استفاده ازآن را بسیار محدود کنید، به بسیار پیچیده

ود. حساب کاربری استفاده ش vCenter Serverطور مثال برای در هنگام اضافه کردن یک میزبان به 

و بعد، تنها کاربر ریشه با نقش مدیریتی اجازه اضافه کردن  vSphere 5.1د. در ریشه را حذف نکنی

بهترین اقدام اطمینان حاصل کردن از این مورد است که هر  را دارد. vCenter Serverمیزبان به  یک

به یک حساب کاربری خاص با حساب نام ESXi hostحساب کاربری با نقش مدیریتی روی یک 

که به شما اجازه مدیریت  ESXiهای اکتیو دایرکتوری گذاری شده، اختصاص یافته است. از قابلیت

 دهد، استفاده کنید.های اکتیو دایرکتوری را میبارنامهاعت

اگر شما مجوز دسترسی برای کاربر ریشه را حذف کنید، باید ابتدا مجوز دیگری را در سطح  نکته:

 ریشه تولید کنید که کاربر متفاوتی به نقش مدیریتی اختصاص یافته است.

  امتیازاتvpxuser 
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 کند.های میزبان استفاده میبرای مدیریت فعالیت vpxuserاز امتیازات  vCenterدهنده سرویس

کند امتیازات مدیریتی دارد. به طور مثال، روی میزبانی که آن را مدیریت می vCenterدهنده سرویس

ها منتقل کند و تغییرات پیکربندی های مجازی را به/از میزبانتواند ماشینمی vCenterدهنده سرویس

 vCenterدهنده سرویسمدیران  های مجازی مورد نیاز است، را انجام دهد.ماشین را که برای پشتیبانی

بندی، چنین وظایف زمانه را روی میزبان انجام دهند و همعملیات همانند کاربر ریش توانند بیشترمی

صورت توانند به نمی vCenterدهنده سرویسها و غیره را انجام دهند. به هر حال، مدیران کار با نمونه

تواند ها را برای میزبان ایجاد، حذف یا ویرایش کنند. این وظایف میمستقیم کاربران محلی و گروه

 تنها توسط کاربر با امتیازات مدیریتی به صورت مستقیم روی هر میزبان انجام شود.

 را با استفاده از اکتیو دایرکتوری، مدیریت کنید. vpuserتوانید شما نمی توجه:

را تغییر ندهید. گذرواژه را عوض نکنید. مجوزها را تغییر  vpxuserتحت هیچ شرایطی  اخطار:

ها از طریق ندهید.اگر شما این کار را انجام دهید، شما ممکن است در هنگام کار با میزبان

 با مشکل مواجه شوید. vCenterدهنده سرویس

  امتیازات کاربرDCUI 

کند. هدف اصلی این کاربران، ود و به حقوق مدیریتی عمل میشها اجرا میروی میزبان DCUIکاربر 

این  است. Direct Console User Interface (DCUI)از  lockdown modeها برای پیکربندی میزبان

ن تواند اصلاح شود یا توسط کاربراکند و نمیعمل می direct consoleکاربر همانند عاملی برای 

 تعاملی استفاده شود.

 ESXi SSHی کلیدها 2-6

. با استفاده کرداستفاده  ESXi میزبان کیبه امن  یدسترسو کردن، کنترل محدود یبراتوان می SSH keysاز 

 یخاص گذرواژهبه  ازیبدون ن اجازه داد هاپتیاسکربه  یحت و مورد اعتماد کاربرانتوان به می SSH keysاز 

کرد. هم یکپ میزبان کیرا در  SSH keys توانیم vifsبا استفاده از دستور وارد شوند. مورد نظر  میزبانبه 

و اضافه SSHکردن استفاده کرد. فعال میزبانبه  SSH keysکردن یکپ یبرا HTTPS PUTاز  توانیم نیچن

 با امنیت بالا هایطیمح برای در حالت کلی و شودیم سکیر شیموجب افزا میزبانبه  SSH keysکردن 

 .شودینم هیتوص
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هم به  lockdown modeدر  توانستیم SSH keysکاربر با  کیقبل از آن  هایو نسخه ESXi 5.0در  :توجه

 حل شد. ESXi 5.1مشکل در  نیداشته باشد. که ا یدسترس میزبان

 SSH تیامن 2-6-1

انجام  میزبان یرا برا هایابیبیاز ع یسر کیوارد شد و  ESXi Shellبه  از راه دور توانیم SSHاستفاده از  با

 :راستیز ماتیتنظ یبرخوردار است و دارا ییبالا یتیاز امن ESXiدر  SSH یکربندیپ داد.

Version 1 SSH protocol disabled :VMware  پروتکل  1از نسخهSSH آن از  یجاه ب و کندینم یبانیپشت

برطرف شده  1امنیتی موجود در نسخه بسیاری از مسائل  2در نسخه . شودیپروتکل استفاده م نیا 2نسخه

 تری را برای ارتباط با واسط مدیریتی فراهم آورده است.است و روش امن

Improved cipher strength :SSH از الگوریتم رمزنگاری  اتصالات یبراAES  256و  128با طول بیت 

 کند.پشتیبانی می

 اند و قابل تغییر نیستند.ارائه شدهاین تنظیمات جهت محافظت از داده منتقل شده  :توجه

  کیآپلود SSH key  با استفاده از دستورvifs 

 authorizedتوان استفاده کرد. می SSHبرای ورود به یک میزبان با استفاده از  authorized keys توان ازمی

keys  را با استفاده از دستورvifs  .بارگذاری کردauthorized keys  ز راه دور به تا دسترسی ادهند اجازه می

 SSHها بخواهند به یک میزبان با استفاده از . وقتی که کاربران یا اسکریپتشوداصالت یک میزبان احراز

شما  authorized keysدهند. با استفاده از بدون گذرواژه را انجام میاحرازاصالت دسترسی پیدا کنند، کلیدها 

هایی را برای انجام وظایف روزمره بنویسید، مفید هستند( کریپتبه صورت خودکار )هنگامی که بخواهید اس

 شوید.میاحرازاصالت 

 توان در یک میزبان آپلود کرد:شود را میرا که در ادامه گفته می SSH keys انواع

 برای کاربر ریشه authorized keys فایل •

• DSA key 

• DSA public key 

• RSA key 

• RSA public key  
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 .دینده رییرا تغ etc/SSH/SSHd_config/ لیوجه فا چیبه ه :توجه

 فرآیند:

 :دیکن پیتا در مکان مناسب، SSHبرای آپلود کردن کلید  را در خط فرمان ریز vifs دستور

vifs --server hostname --username username --put filename /host/SSH_host_dsa_key_pub 

 کلید نوع محل

/host/SSH_root_authorized keys Authorized key files for the root user 

/host/SSH_host_dsa_key DSA keys 

/host/SSH_host_dsa_key_pub DSA public keys 

/host/SSH_host_rsa_key RSA keys 

/host/SSH_host_rsa_key_pub RSA public keys 

 

 کیکردن  آپلود SSH keys  با استفاده ازHTTPS PUT 

ا ر دهایکل نی. امیزبان دسترسی پیدا کرد کیبه  توانیم authorized keysاز که گفته شد با استفاده  همانطور

که  دیامکان را دار نیشما ا ،سنجیاعتبار یدهایآپلود کرد. با استفاده از کل HTTPS PUTبا استفاده از  توانیم

 میزبان کیدارند به  یسع هاپتیکه کاربران و اسکر ی.هنگامدیکن دایپ ینظر دسترس مورد میزبانبه از راه دور 

 شوند. میزبانعبور وارد که بدون داشتن کلمه دهندیامکان را م نیها ابه آن دهایداشته باشند، کل یدسترس

 ها هستند:HTTPS PUTقابل آپلود شدن با استفاده از  ریز SSHکلیدهای 

• Authorized keys file for root user 

• DSA key 

• DSA public key 

• RSA key 

• RSA public key 

 .دینده رییرا تغ etc/ssh/sshd_config/ لیفا :توجه

 فرآیند:

 .دیرا باز کن key fileدر برنامه آپلود خود  -1
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 .دیکن منتشر ریز هایخود را در مکان لیفا -2

 نوع کلید مکان

https://hostname_or_IP_address/host/ssh_root_authorized_keys Authorized key files for the 

root user 

https://hostname_or_IP_address/host/ssh_host_dsa_key DSA keys 

https://hostname_or_IP_address/host/ssh_host_dsa_key_pub DSA public keys 

https://hostname_or_IP_address/host/ssh_host_rsa_key RSA keys 

https://hostname_or_IP_address/host/ssh_host_rsa_key_pub RSA public keys 

 

 ESXi Shellاستفاده از  2-7

ESXi Shell یبر رو فرضشیبه صورت پ ESXi توان در صورت نیاز دسترسی محلی یا و می است رفعالیغ

را فعال  ESXi Shellاست  یابیبیبه ع یازینتنها در صورتی که  شودیم هیتوصرا فعال کرد.  shellراه دور به 

 .دیکن

ESXi Shell : به  توانیم سیسرو نیا کردنفعالباESXi Shell کرد. دایپ یدسترس 

SSH:  توانید به صورت راه دور و با استفاده از می سیسرو نیا کردنفعالباSSH  یمورد نظر دسترس میزبانبه 

 کرد. دایپ

Direct Console UI (DCUI) : که در  یوقت یتوانید حتشما می سیسرو نیا کردنفعالباlockdown mode 

 lockdownمتصل شده و  (DCUI) واسط کاربری کنسول بهبه عنوان کاربر ریشه و  محلیبه صورت  دیهست

mode توانید به میزبان با استفاده از یک اتصال مستقیم به سپس می .دیرفعال کنیرا غvSphere Client  یا با

 دسترسی پیدا کنید. ،ESXi Shellسازی فعال

که در گروه یکاربرانداشته باشند.  یدسترس ESXi Shellبه  توانندیم مدیریتیکاربران با نقش  ای و کاربر ریشه

به  .شوندیداده م اختصاص نقش مدیریتیبه  خودکارهستند به صورت اکتیو دایرکتوری  ESXi Admins های

اجرا  ESXi Shellرا در ( vmware –vمانند  ی)ستمیس تواند دستوراتتنها کابر ریشه می ،فرضپیشصورت 

 کند.

 .دیرا فعال نکن ESXi Shell ستین ازیکه ن یتا هنگام :توجه
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 ESXi Shellدسترسی به  کردنفعالجهت  vSphere Web Clientاستفاده از  2-7-1

توانید از شود: مییاستفاده م ESXi Shellبه  یدسترسسازی فعالبه منظور  vSphere Web Clientاز 

vSphere Web Client  برای دسترسی محلی و راه دور بهESXi Shell  و تنظیم مدت زمان بیکار بودن و مدت

 استفاده کنید.پذیری زمان دسترس

 نیازها:پیش

 .ها را آپلود کنیداستفاده کنید باید آنمجاز SSHکلیدهای خواهید از اگر می

 

 :فرآیند

 ، انتخاب کنید.vSphere Web Clientمیزبان را در  .1

 را کلیک کنید. Configureسربرگ  .2

 را انتخاب کنید. Security Profileگزینه  .3

 را کلیک کنید. Edit، گزینه Services panelدر  .4

 یک سرویس را از لیست انتخاب کنید: .5

a. ESXi Shell 

b. SSH 

c. Direct Console UI 

6. Service Details  را کلیک کنید سپسStart and stop manually .را انتخاب کنید 

 را کلیک کنید. Okرا انتخاب کرده و  Startسرویس  کردنفعالبه منظور  .7
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 ESXI Shellکردن دسترسی به فعال 9شکل 

 vSphere Web Clientدر  ESXi Shell پذیریدسترسبرای  مهلت زمانی یک تعیین 2-7-2

ESXi Shell آن تعیین  زمان دسترس پذیری برایتوانید یک شما می. فرض غیرفعال استبه صورت پیش

 یابد.افزایش می shellترتیب امنیت بدین. کنید

در . است ESXi Shell کردنفعالاز  بعد  میزبانورود به مقدار زمان تعیین شده جهت  پذیریزمان دسترس

ارد تواند وفعال شده و کاربر نمیده این سرویس به صورت خودکار غیرنشدن در زمان تعیین شصورت وارد 

 .شود

 فرآیند:

1. Host   را درvSphere Web Client.انتخاب کنید ، 

 را کلیک کنید. Configureسربرگ  .2

 را انتخاب کنید. Advanced System Settingsگزینه  .3

 را کلیک کنید.  Editرا انتخاب کنید و آیکن  UserVars.ESXiShellTimeOutگزینه  .4

را  SSH serviceتوجه داشته باشید که شما باید کرده )را وارد  idle timeoutتنظیمات مربوط به  .5

restart  کنید( وOK را کلیک کنید. 
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 ESXi Shellپذیری تعیین مهلت زمانی برای دسترس 10شکل 

 vSphere Web Clientدر  Idle ESXi Shell Sessionsبرای  مهلت زمانی یک تعیین 2-7-3

 idle sessionخود خارج شود،  نشستفعال کند و فراموش کند از  روی میزبان را ESXi Shellگر یک کاربر ا

دست هامتیاز دسترسی به میزبان را ب اتصالی احتمال اینکه یک نفر چنینبه طور نامحدود برقرار است. با وجود 

ین تعی نشست غیرفعالبرای  مهلت زمانیتوان یک به منظور جلوگیری از این امر می یابد.آورد، افزایش می

 کرد.

idle timeou توان مهلت می خارج شود. یک نشست غیرفعالتواند از مدت زمانی است که کاربر قبل از آن می

 کنترل کرد. vSphere Web Clientیا  DCUIمحلی و راه دور از طریق  زمانی را برای هر دو نشست

 فرآیند:

 ، انتخاب کنید.vSphere Web Clientرا در   میزبان .1

 را کلیک کنید. Configureسربرگ  .2

 را انتخاب کنید. Advanced System Settingsگزینه  .3

را کلیک کنید و مقادیر  Editرا انتخاب کنید و آیکن  UserVars.ESXiShellTimeOutگزینه  .4

timeout setting .را وارد کنید 

5. ESXi Shell service  وSSH service  راRestart .کنید 
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 وند.شاگر نشست مورد نظر غیرفعال است کاربران به طور خودکار بعد از سپری شدن مهلت زمانی خارج می

 ESXi Shellدسترسی به  کردنفعالجهت  DCUIاستفاده از  2-7-4

 Use the Direct Console User Interface (DCUI)از  توانیم ESXi Shellبه  یدسترس سازیفعالجهت 

 دهد.می را به شما اجازه تعامل با میزبان را به صورت محلی با استفاده از منوهای متنی DCUI: استفاده کرد

 فرآیند:

 دسترسی پیدا کنید. System Customizationرا فشار دهید تا به منوهای  F2، دکمه DCUIدر داخل  .1

 را بزنید. Enterه مانتخاب کنید و دک Troubleshooting Optionsگزینه  .2

 سرویس مورد نظر خود را فعال کنید. Troubleshooting Mode Optionsاز منوی  .3

 ویس مورد نظر فعال شود.ررا زده تا س Enterدکمه  .4

 ا بزنید.ر Escدکمه  DCUIاصلی منظور برگشت به منوی  هب .5

 
 DCUIاز طریق  ESXi Shellکردن دسترسی به فعال 11شکل 
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  DCUIدر محیط  ESXi Shell پذیریبرای دسترس مهلت زمانی یک تعیین 2-7-5

 ESXi Shellدر هنگامی که از  منظور افزایش امنیتتوانید بهفرض غیرفعال است. میبه صورت پیشshell 

 تنظیم کنید. ESXi Shellپذیری کنید، یک مهلت زمانی برای مدت دسترسیاستفاده می

 فرآیند:

 Modify ESXi Shell and SSH timeouts، گزینه Troubleshooting Mode Optionsاز منوی  .1

 را بزنید. Enterو کلید  انتخاب کنید

 ESXiو  SSH service)این کار مستلزم این است که را وارد کنید  availability timeoutمقدار  .2

Shell ثیر این مقداردهیمنظور تأبه restart )شود. 

 برگردید. DCUIرا زده تا به منوی اصلی  Escو  Enterکلیدهای  .3

 را بزنید. OKکلید  .4

 Idle ESXi Shell Sessions برای مهلت زمانی یک تعیین 2-7-6

در مدت  idleمیزبان وارد شود و فراموش کند که از آن نشست خارج شود، نشست  ESXi Shell اگر کاربر به

 شیرا افزا زبانیممتاز به م یبه دسترس یابیدست لیتواند پتانسیاتصال باز م ماند.زمانی نامحدود، متصل باقی می

 جلوگیری کرد. idleتنظیم مهلت زمانی برای نشست  باتوان از این مخاطره ، که میدهد

 آیند:فر

 Modify ESXi Shell and SSH timeouts، گزینه Troubleshooting Mode Optionsاز منوی  .1

 را بزنید. Enterو کلید  خاب کردهانت

 شود( SSH service ،restartرا به ثانیه وارد کنید. )این کار مستلزم این است که  idle timeoutمقدار  .2

 برگردید. DCUIرا زده تا به منوی اصلی  Escو  Enterکلیدهای  .3

 را بزنید. OKکلید  .4

 یابیجهت عیب ESXi Shellبه  ورود 2-8

جهت تنها  ESXi Shellبه انجام دهید و  vSphere Web Clientرا با استفاده از  ESXiتنظیمات مرتبط به 

 .وارد شوید یابیبیعاهداف 

 فرآیند:
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 ، وارد شوید:ESXi Shellهای زیر به با استفاده از یکی از روش .1

را فشار  Alt+F1اگر دسترسی مستقیم به میزبان دارید، جهت باز شدن صفحه ورود کلیدهای  -

 دهید.

 استفاده کنید.  SSHاگر از راه دور به میزبان دسترسی دارید، از  -

 نام کاربری و گذرواژه مشخص شده از قبل را وارد کنید. .2

 ESXi Web Proxyتغییردادن تنظیمات  2-9

 .دیتوجه قرار ده نکات زیر را مورددهید می رییرا تغ Web proxy ماتیکه تنظ یهنگام

 کنند را نصب نکنید. هایی را که از گذرواژه استفاده مینامهگواهیESXi های وبی که از پراکسی

کند. اگر پراکسی وبی را نصب کنید که نیاز به گذرواژه داشته کنند را پشتیبانی نمیگذرواژه استفاده می

 تواند به طور صحیح شروع به کار کند.نمی ESXiباشد، 

 ها، های کاربری، گذرواژه و بستهپشتیبانی از رمزنگاری برای نام به منظورSSL فرضپیشرت وبه ص 

 فعال شده است. vSphereWeb Services SDKبرای ارتباطات 

 هایسسروی از سوءاستفادهاز  یریر جلوگبه منظو ESXiپورت  قیاز طر یداخل هایسیسرو شتری، ب

 در دسترس هستند. 443

 با وجود  یحتupgrade  ،کردنcertificate ماندیم یخودش باق یدر جا یقبل.  

 ESXiهای رخداد مدیریت فایل 2-10

را در  اقدامات زیر کنند. امنیتی ایفا میهای های رخداد نقش مهمی را در هنگام وقوع حملات و رخنهفایل

 ها انجام دهید:جهت افزایش امنیت میزبان

 های رخدادهای میزبان فرضپیشرا فعال کنید. به صورت  1رخدادنگاری دائمیESXi  در حافظه

ها ی آنهمه ،شودمی اندازی مجددراه شوند. بنابراین هنگامی که میزبانی سیستمی ذخیره میهافایل

شوند. هنگامی که میهای مربوط به رخداد ذخیره ساعت داده24روند و فقط به مدت از بین می

                                                   

 

 

1 Persistent Logging 
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برای میزبان اختصاص دهنده سرویسهای شود، یک رکورد از فعالیتمیفعال   رخدادنگاری دائمی

 یابد.می

 یک میزبان های رخداد درون آوری فایلبه یک میزبان مرکزی موجب جمع 1رخدادنگاری از راه دور

توان جستجو و چنین میهم دهد.ها را با یک ابزار میشود، که اجازه نظارت تمام میزبانمرکزی می

باعث آشکار شدن مواردی مانند حملات  تواندهای رخداد را انجام داد که میتجزیه و تحلیل فایل

 هماهنگ شده بر روی چندین میزبان باشد.

  جهت پیکربندیsysylogهای وی میزبانهای امن رESXi توان از دستوراتی همچون میvCLI  یا

PowerCLI  و یا حتی از یکAPI Client .استفاده کرد 

  دهنده سرویساز پیکربندی و صحت تنظیماتsyslog ها، اطمینان حاصل از قبیل تنظیم صحیح پورت

 کنید.

 هاESXiها بر روی syslogپیکربندی  2-10-1

های هستند که این سرویس تمام پیام vmsyslog))به نام  sysylogها دارای یک سرویس ESXiهمه 

VmKernel شود.میزبان پیشتیبانی می 30کند. تا سایر تجهیزات را در یک فایل رخداد ثبت می و 

 vSphere Webو یا   esxcli system syslog vCLIتوان از دستور می syslogبه منظور پیکربندی سرویس 

Client استفاده کرد. 

 فرآیند:

 اب کنید.خرا انت میزبان vSphere Web Clientدر  -1

 کنید.انتخاب را  Configureسربرگ  -2

 کنید.انتخاب را  Advanced System Settingsگزینه  System در قسمت  -3

4- Syslog .را انتخاب کنید 

 را انتخاب کنید. Edit iconبرای تغییر تنظیمات گزینه  -5

                                                   

 

 

1 Remote Logging 
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 هاsyslogپیکربندی  5جدول 

 توضیحات گزینه

Syslog.global.defaultRotate توان این مقدار را به صورت کلی ویا ها. میتعیین حداکثر مقدار بایگانی

 .تعیین کرد sublogger مختص به یک

Syslog.global.defaultSize  توان این مقدار را به صورت کلی میرخدادها.  فرضپیش اندازهتعیین

 .ن کردتعیی sublogger ویا مختص به یک

Syslog.global.LogDir  روی یک بر  تواندشود. مسیر میمییره ذخ فایل رخدادتعیین مسیری که

  rebootذخیره شود. تنها مسیری که بعد از  VMFSویا  NFSفایل 

. مسیر باید به صورت است scratch/ود رشدن از بین نمی

[datastorename] path_to_file  مشخص شده باشد. برای مثال مسیر

[storage1] /systemlogs  اشاره به

/vmfs/volumes/storage1/systemlogs دارد. 

Syslog.global.logDirUnique میزباناب این گزینه یک زیر مسیر با نام خبا انتESXi   تحت

Syslog.global.LogDir شود.میجاد ای 

Syslog.global.LogHost های که قرار است پیام شوندمیاب میزبان و پورتی انتخه با این گزین

syslog و پورت  پروتکلشامل  تواندد. این گزینه مینارسال شو هابه آن

 ssl://hostName1:1514. tcp ،udpمربوطه باشد. برای مثال آدرس 

را نصب کرده  syslog مورد نظر باید قبلاً میزبانشوند. می پشتیبانی sslو

را  syslogهای بندی شده باشد تا بتواند پیامه درستی پیکرباشد و ب

 کند. ارسال

 

 شود.فایل رخداد استفاده می 1جهت تعیین مجدد اندازه و چرخش و این گزینه اختیاری است -6

a- خواهید تغییر دهید.نام فایل رخدادی را که می 

b-  آیکنEdit  .را انتخاب کرده و مقدار مورد نظر را برای اندازه فایل رخداد و چرخش را وارد کنید 

                                                   

 

 

1 Rotation 
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7- Ok .را کلیک کنید 

 ESXi های فایل رخدادمکان 2-10-2

ESXi  با استفاده از امکاناتsyslog کند.های رخداد ذخیره میفعالیت میزبان را در فایل 

 ESXiهای رخداد فایل 6جدول 

 هدف محل قرارگیری جزء

VMkernel /var/log/vmkernel.log و  های مجازیماشینهای مربوط به ثبت فعالیت

ESXi. 

VMkernel warnings /var/log/vmkwarning.log های مجازیماشینهای مربوط به ثبت فعالیت 

VMkernel 

summary 
/var/log/vmksummary.log  تعیین اطلاعات مربوط به زمان فعال و در دسترس

 .ESXiپذی برای 

ESXi host agent log /var/log/hostd.log میزبان  که هاییحاوی اطلاعات مربوط به عامل

ESXi های مجازی آن را مدیریت میو ماشین

 کنند.

vCenter agent log /var/log/vpxa.log ه با هایی کحاوی اطلاعات مربوط به عامل

vcentre کنندارتباط برقرار می. 

Shell log /var/log/vpxa.log  دستوراتی که انواع  یک رکورد از تمامحاوی

 .وجود دارد ESXi shellدر

Authentication /var/log/auth.log  احرازاصالت حاوی همه رخدادهایی که مربوط به

 سیستم محلی است

System messages /var/log/syslog.log  توان از که می باشدمی رخدادهای پیام تمامحاوی

 استفاده کرد یابیعیبآن برای 

Virtual machines /vmfs/volumes/datastore/virtual 

machine/vwmare.log 
حاوی رخدادهای مربوط به میزان برق مصرفی و 

همچنین اطلاعات مربوط به خرابی سیستم ویا 

مچنین و ه مجازی افزاریتغییرات سخت

 .است و غیرههماهنگی زمانی 



  )بخش اول( ESXiابرناظر  یتیامن یهاتجربه نیبهتر
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 Fault Tolerance Logging Trafficسازی امن 2-10-3

ها ورودی VMware vLockstep در حقیقت کنیدرا فعال می  Fault Tolerance (FT)هنگامی که شما گزینه 

 .کندمیثانویه ارسال  ماشین مجازیآوری کرده و به اصلی را جمع ماشین مجازیو رخدادهای مربوط به 

 .دیگر در حال اجرا است( میزبانثانویه بر روی یک  ماشین مجازی)

های شبکه میزبان و اصلی وثانویه شامل اطلاعاتی همچون مشخصه ماشین مجازیبین  logging trafficاین 

. ولی این موضوع را باید در نظر گرفت که این اطلاعات رمز نشده هستند. استسازی های محل ذخیرهداده

باشد. از این رو برای جلوگیری از افشای  گذرواژههای حساس مانند شامل شامل داده تواندمیین ترافیک ا

برای  private networkتوان از یک می به عنوان مثالچنین اطلاعاتی باید مطمئن شد که شبکه ما امن است. 

FT logging .استفاده کرد 

 


