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 مقذمه 1

تِ هؼسوش  گَیی ًظاسذ ٍ خاػخًیاص تِ ، گَیی ٍ زـخیق ًماط خایاًی( )خاػخ EDR1 اهٌیر ػایثشی فٌاٍسی

لاتل  EDR ّای فٌاٍسیزشیي  اص هْن یفْشػس ٌجایادس  وٌذ. تشآٍسدُ هی زْذیذّای اهٌیسی خیـشفسِ سا

 ، آهذُ اػر.زَجِ

EDR  تِ زْذیذّای اهٌیسی سا تشآٍسدُ ؼسوش خاػخ هاهٌیر ػایثشی اػر وِ ًیاص تِ ًظاسذ ٍ فٌاٍسی یه

اص ٍضؼیر هغلَب  حؼاػیٍ تخؾ  2ًماط خایاًیاهٌیر فٌاٍسی ای اص  صیشهجوَػِفٌاٍسی وٌذ. ایي  هی

 5ٍیشٍع ٍ ضذزشٍجاى آًسی هاًٌذ 4(EPP) ًماط خایاًیتا ػایش تؼسشّای حافظر  EDRاػر.  3اهٌیسی

اًذ  ًگزاؿسِ  6دس هشحلِ خیؾ اص اجشاَلف خَدواس زْذیذّا ش زت خَد سازوشوض ػوذُ  ّا آى .هسفاٍذ اػر

گشّا دس جْر وـف،  تِ زحلیلوٌذ زا  سا فشاّن هی 7ًماط خایاًیاص  ٍ تیٌؾ دسػسی هـاّذُیه  EDR ٍلی

 گؼسشؽهسؼذد  ًماط خایاًیزش وِ دس  تؼیاس خیـشفسِ ٍ حولاذ گؼسشدُاذ تِ زْذیذ گَیی تشسػی ٍ خاػخ

سا تا  EDR، ًماط خایاًی گَیی خاػخ ٍ . تا ایي ٍجَد تؼیاسی اص اتضاسّای زـخیقذهؼاػذذ وٌذ، ٌیات هی

EPP وٌٌذ. زشویة هی 

 EDRگستردگی  2

اهٌیسی تیؾ اص  (breaches)ّای  ًمضػشػر دس حال سؿذ اػر.  ، تِهٌغمی یتا دلیل EDRتاصاس 

 یاتٌذ. زٌْا چیضی وِ ساُ هی تِ ؿثىِ ،ًماط خایاًیٍ اغلة اص عشیك  ّای دیگش دس حال افضایؾ اػر صهاى

ی وِ اص ٍ افشادّای اهٌیسی ‌ٌِیصه دس ون اذتا اعلاػاػر یه واستش  اصیهَسدًٍ ٍسٍد هخفیاًِ  سخٌِ جْر

 ، اػر.وٌٌذ ػَءاػسفادُّا  آى

ُ هیلیَى دلاس سػیذ 511ٍ تِ  ُتیؾ اص دٍ تشاتش ؿذ 2116دس ػال  EDRدسآهذ  Gartnerهغاتك اػلام 

و  Tanium ،FireEye ،CrowdStrike- ؿشوراص ایي فشٍؽ ول هسؼلك تِ چْاس  . تیؾ اص ًیویاػر
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Carbon Black- .هؼسٌذدس ایي داسًذ.  سا ذ وِ اسصؽ روشوشدىًًیض ٍجَد داس اها هَاسد دیگشی اػر 

خَاّین  Guidance ،Symantec ،Cyberreason ،RSA ،Cisco  ٍCountertack ّوچٌیي تِ تشسػی

 .خشداخر

Avivah Litanگش  یه زحلیل‌Gatner زَجْی دس تاصاس  لاتلثثاذ  ،ها اًسظاس داسین دس اداهِ"‌فسِ اػر:گ

تایذ ػغح اعلاػاذ ٍ ّـذاسّایی وِ تِ  ًماط خایاًی. هحلَلاذ اهٌیر ازفاق تیفسذ ًماط خایاًیاهٌیر 

 كَسذ تِ ،ػاصی نٍ خا گَیی ّای خَد دس خاػخ ٍ ّوچٌیي لاتلیر تالاتشدُّا سا  دٌّذ ٍ ػغح دادُ واستش هی

 " خَدواس دسآٍسًذ.

 2121حذالل زا ػال  ،EDRػالاًِ سؿذ خٌجاُ دسكذی  هثٌی تش Gatnerتیٌی  ، خیؾثثاذسغن ایي  ػلی

ؿَد وِ سؿذ  هیفٌاٍسی اعلاػاذ ّای  ًؼثر تِ ػایش حَصُ EDRزَجِ  اػر. ایي اهش هَجة زوایض لاتل

اػر وِ دس همایؼِ تا زؼذاد ٍالؼیر ایي  EDRذ ؿذیذ اػر. ػاهل دیگش دس سؿ دسكذ 7ّا زٌْا  ػالاًِ آى

تش  وٌٌذ، زٌْا افضاس اػسفادُ هی ّایی وِ اص ًشم زاج ٍ ػایش دػسگاُ هیلیَى سایاًِ سٍهیضی، لح 711زمشیثی 

 اػر.   ؿذُ ًلة EDR ،ًماط خایاًیهیلیَى  41 سٍی

 EDR)محصولات(  ها حل های اغلب راه ویژگی 3

 اص: ػثاسزٌذ، EDRای ّ حل ّای اغلة ساُ ٍیظگی

 یالگَ ایاهضا  هیاص  زش ذُیچیخخٌْاى وِ  یتشداس تْشُ یٌذّایاص فشآ یشیٍ جلَگ قیزـخ ییزَاًا 

 .ػادُ ّؼسٌذ

 8زْذیذ وٌذیَّؿ
 

  زـخیق  جْرّا ٍ اسزثاعاذ  ّای واستشدی، خشداصؽ ، ؿاهل تشًاهًِماط خایاًیهـاّذُ لاتلیر

 .حَادش اهٌیسی تِ گَیی خاػخ یػاص ػادُّای هخشب ٍ  فؼالیر

 دسفشآیٌذّای خاف  دادى تِ خایاىّای زذافؼی هاًٌذ  ٍ ّوچٌیي خاػخ خَدواسػاصی ّـذاسّا 

 ؿَد. دادُ هیزـخیق  وِ یه حولِ یصهاً

 ؿَد، ًیاص تِ زَاًایی زفحق ػویك دس  صهاًی وِ یه هْاجن ٍاسد هی وَِى چ ؿٌاػی، لاتلیر جشم

 ٍجَد داسد.  هٌفی آى،لل وشدى اثشاذ حشواذ آى ٍ حذا دسنّای آى تشای  فؼالیر
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 ّا لیٍزحلِ یزجضلاصم تشای  خاصىاد هآٍسی دادُ تشای ایج جوغ. 

 EDRبرتر  ()شرکت محصولده  4

دس گضاسؽ خَد تا ػٌَاى  Gatner. خشداصین هی ،وِ اسصؽ تشسػی داسًذ EDRتشزش هحلَل  11 تِ ٌجایادس 

 تشحؼة ،تشزش وٌٌذُ دُ اسائِ ػٌَاى تِفشٍؿٌذگاى سا ّش یه اص ایي  "EDRاًذاص سلاتسی: اتضاسّای  چـن"

 EDRجْر هحلَلاذ  اصیَسدًسفاٍاذ هّای ه ّوچٌیي ٍیظگیهؼسٌذ . ایي ُ اػرػْن تاصاس هؼشفی وشد

 هغشح وشدُ اػر.ًیض سا  اًذ ؿذُ یتشسػ ٌجایاوِ دس 

همایؼِ جْر  ،جذٍلی هؼسٌذ ًیضدس اًسْای ایي  تیا ؿذُ اػر ٍسا  EDRهحلَلاذ ای اص  س اداهِ خلاكِد

 آهذُ اػر. ،EDRّای هحلَلاذ  ٍیظگی

 FireEye نقاط پایانیامنیت  4-1

FireEye وٌذ ٍ ّوچٌیي تا یه  دّی هی ػشٍیغ ًماط خایاًی 351.111زا  251ّای تا  تِ ػاصهاى

زش اػر. ایي  ّای وَچه دس حال ًفَر تِ تاصاس ؿشور CloudHX ًام تا ًماط خایاًیهحلَل اهٌیر ؿثىِ 

ٍ دس صهیٌِ حولاذ زحمیماذ اًجام دٌّذ  هسخلق داسد وِ تِ حَادش خاػخ هی 1111ر تیؾ اص ؿشو

 [.1] اًذ ؿذُ ریزمَ Mbps 1111زَاى ػولیازی تیؾ اص تِ اتضاسّای اػىي ؿثىِ آى دٌّذ.  هی

4-2 Carbon Black Cb Response 
Carbon Black هفسخش تِ زأهیي تخؾ اهٌیر ؿثىِ آطاًغ اعلاػاذ هشوضی (CIA)9  آطاًغ اهٌیر ٍ

سا  ًماط خایاًی 151.111خزیشی، تِ اصای ّش ولاػسش  تَدُ ٍ تذٍى هحذٍدیر دس همیاع 11(NSA) هلی

دلاس  31ِ اص یاًػال ٍ تا اؿسشان افضاس ٍ یا دس فضای اتش ًشم ػٌَاى تِزَاى  سا هی EDRوٌذ. ایي  خـسیثاًی هی

 .[1لشاس داد ] هَسداػسفادُ ،ًماط خایاًیتِ اصای ّش 
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4-3 Guidance Software EnCase Endpoint Security 
EnCase ُهـسشی خَد داسد. ایي  ػٌَاى تِؿشور تشزش آهشیىا سا  511ای اص  تخؾ ػوذEDR یرلاتل 

ٍ  ATM ،POSّای  وشدى دػسگاُ ٍ ّوچٌیي تشای ایويسا داسد كذّا ّضاس گشُ الی  دُاص  خزیشیاعیهم

 .[1] اػر ؿذُ اػسفادُ كٌؼسی،ّای  دػسگاُ

4-4 Cybereason Total Enterprise Protection 
Cybereason  ّای هخسلف ٍ  ّای تا اًذاصُ ٍ تشای ؿشوروـَسی زَػظ هسخللاى َّؽ ػایثشی

ؿذُ  خـسیثاًی ًماط خایاًیهحذٍدیسی دس زؼذاد  EDRاًذاصی ؿذ. ایي  زخلق ون دس اهٌیر اعلاػاذ ساُ

 [.1، خشداصؽ وٌذ ]یِسا دس ّش ثاً خشػؾهیلیَى  8زَاًذ  ًذاسد ٍ هی

4-5 Symantec Endpoint Protection 
Symantec  وٌذ ٍ افضًٍِ  خیـشفسِ سا هسَلف هی ذاذیزْذزمشیثاً زواهیEDR  ٍ ؿشور، تشسػی

سا داسد ّضاس گشُ الی كذّا  خزیشیاعیهم یرلاتلهحلَل، وٌذ. ایي  اضافِ هیًیض تِ حَادش سا  گَیی خاػخ

 [1، خـسیثاًی ؿَد ]دًیازْذیذ  وٌذیزشیي ؿثىِ َّؿ ٍ زَػظ تضسي

4-6 RSA NetWitness Endpoint 
NetWitness  ػاصی ّا سا ؿخلی زَاًٌذ آى وٌذ وِ واستشاى هی ؿاخق سفساسی اسائِ هی 311تیؾ اص 

زـخیق ٍ جْر ٍ َّؿوٌذی زْذیذ گیشی هاؿیي یادّای سفساسی،  اص زحلیل EDRوٌٌذ. ایي  )زٌظین(

 .[1] تشد تْشُ هی ،ّا تٌذی زْذیذ اٍلَیر

4-7 Cisco Advanced Malware Protection for Endpoints 
زـخیق زشٍجاى ٍ جْر  اهسیاصكذسدكذ سوَسد وؼة زـخیق ػشیغ ٍ  ، لاتلیرCisco AMPٍیظگی 

 21 حذٍد زَاًذ  چِ آى هیزىٌیه زـخیق یىداسچْاسدُ اػر. ، NSSّای  اوؼدلَیر اص آصهایـگاُ

 .[1] هؼذٍد وٌٌذ، دس سٍصسا هیلیاسد زْذیذ 

4-8 Tanium 

Tanium EDR،  411  دس اخسیاس داسد ٍ سا گزاسی ػغح تالا  ّای ػشهایِ شهایِ اص ؿشورػهیلیَى دلاس

ّای اضافی  وشد. هؼواسی ایي هحلَل تذٍى ًیاص تِ صیشػاخر دٍ تشاتشدس ػال گزؿسِ فشٍؽ خَد سا 

ّای ایي هحلَل  هـسشی دًیا، شزشتاًه ت 15هَسد اص  12گؼسشؽ یاتذ.  ًماط خایاًیّا  زَاًذ زا هیلیَى هی

 .[1] ّؼسٌذ
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4-9 CrowdStrike Falcon Insight 
Falcon Insight سا اص  ًماط خایاًیهیلیاسد حادثِ دس  31فشم هثسٌی تش اتش اػر وِ سٍصاًِ تیؾ اص  یه خلر

 .[1] وٌذ آٍسی ٍ زحلیل هی وـَس جوغ 176دس  ؿذُ اػسفادُ گش حغّا  هیلیَى

4-11 CounterTack Endpoint Threat 

CounterTack ای  حافظِ دسٍى لیٍزحلِ یزجضّای  فشم اص یه ّوىاسی اػسشازظیه تا خلرSAP's 

HANA تشد.  تشای اًجام هیلیاسدّا اػىي دس ثاًیِ تْشُ هیCounterTack  ،زشویثی اص زحلیل سفساسی

 .[1] دتش هیای هماتلِ تا زْذیذاذ تْشُ تش( reputational)ّای اػسثاسی  گیشی هاؿیي ٍ زىٌیهیاد

 

 EDRبرتر )محصولات(   ها حل راه

 قیمت نحوه تحویل منذیهوش ها معیار مورد استفاده شرکت

FireEye 

زا  251اص 

ًماط  311111

، فضای خایاًی

  SMBاتشی تشای 

 1111تیؾ اص 

هحمك، زَاى 

 Mbpsػولیازی 

1111  

زـخیق زْذیذ 

خَدواس ٍ هماتلِ 

تا زْذیذاذ 

ٍ  ؿذُ ؿٌاخسِ

 ذًُـ ؿٌاخسِ

 اتش یا دػسگاُ

دلاس تِ  31اص 

ًماط اصای ّش 

تش ٍ  ؿشٍع خایاًی

اتضاسّا تِ اػاع 

آى اضافِ لیور 

 ؿَد هی

Carbon 

Black 

زواهی تاصاسّا ٍ 

ی اّ تا ٍػؼر

 ؿاهلهسفاٍذ سا 

، اها ؿَد هی

واستشد  يیزش هْن

دس كٌایغ تا 

 سیؼه تالا

ًماط  151.111زا 

دس ّش  خایاًی

ولاػسش، تذٍى 

س هحذٍدیر د

 زؼذاد ولاػسشّا  

هَزَس 

 لیٍزحلِ یزجض

اتشی زذافؼی 

ّای  فؼالیر

هخشب سا 

وٌذ ؿٌاػایی هی  

 افضاس یا اتش ًشم

دلاس تِ  31اص 

ًماط اصای ّش 

دس ػال  خایاًی

 ؿَد آغاص هی

Guidance 

Software 

ّای  ػاصهاى

 تضسي

اعیهملاتل 

زا كذّا  گزاسی

 ّضاس گشُ

ّـذاس ٍ خاػخ 

خَدواس، 

اػسثاسػٌجی، 

تٌذی ٍ  اٍلَیر

 خاػخ تِ حَادش

 افضاس ًشم

دلاس  57.995اص 

گشُ  2111تشای 

تشای یه هجَص 

دائوی آغاص 

 ؿَد هی

Cybereason ّا تا  ػاصهاى
 8لاتلیر خشداصؽ 

دس  ػؤالهیلیَى 
فضای اتشی یا گیشی هاؿیي ٍ یاد

دلاس تِ  51اص 

ًماط اصای ّش 
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ثاًیِ تذٍى  یا ّشاًذاصُ

هحذٍدیر دس 

 خزیشی همیاع

لثل اص  خایاًی حلافضاس دس ه ًشم لیٍزحلِ یزجض

زخفیف حجوی 

 ؿَد آغاص هی

Symantec 

Endpoint 

Protection 

with EDR 

% زواهی هَاسد 25

اػسفادُ دس جْاى 

 ٍ351.111 

 هـسشی

اعیهملاتل 

زا كذّا  خزیشی

 ّضاس گشُ

AI زشیي  ٍ تضسي

 وٌذیؿثىِ َّؿ

 زْذیذ

ّای  دػسگاُ

 فیضیىی یا هجاصی

لاس تِ د 41اص 

ًماط اصای ّش 

دس ػال  خایاًی

 ؿَد آغاص هی

RSA 

NetWitness 

Endpoint 

زشیي دس  لَی

ّای هالی،  ؿشور

خذهاذ تْذاؿسی، 

دٍلسی، اًشطی ٍ 

 هخاتشازی

 311تیؾ اص 

ؿاخق سفساسی 

لاتل 

 ػاصی  ؿخلی

هَزَس 

 لیٍزحلِ یزجض

هثسٌی تش سفساس ٍ 

 یشی هاؿیيیادگ

....... 

گزاسی تِ  لیور

ًماط اصای ّش 

 خایاًی

Cisco AMP 

for 

Endpoints 

تاصاسّای لَی دس 

 خش سیؼه افمی

یـسشیي اهسیاص اص ت

ّای  آصهایـگاُ

NSS ،

 21هؼذٍدػاصی 

هیلیاسد زْذیذ دس 

 سٍص

َّؽ زغثیمی، 

زـخیق ٍ خاػخ 

 خَدواس

، فضای شفضای ات

یا  خلَكیاتش 

ّای دس  دػسگاُ

 هحل

گزاسی تش  لیور 

اػاع عَل 

اؿسشان ٍ زؼذاد 

ّا  اط خایاًیًم

 اػر

Tanium 
ّای  ػاصهاى

 تضسي

ًماط ّای  یلیَىه

ٍ لاتلیر  خایاًی

 15 دس هـاّذُ

ًماط زوام  تشثاًیِ 

 ّا خایاًی

گشدؽ واس 

خَدواس 

آٍسی دادُ ٍ  جوغ

 الذاهاذ اكلاحی

دػسگاُ، هاؿیي 

هجاصی یا ػشٍس 

 هؼسمل

ّا  ؿشور لیور

 وٌذ سا اػلام ًوی

CrowdStrike 
ّای  ػاصهاى

 تضسي

 31یؾ اص ت

هیلیاسد ازفاق دس 

ّا  سٍص اص هیلیَى

 176دس  گش حغ

 وـَس

API ِّا ٍ زغزی

تشای 

تا  یػاص ىداسچِی

SIEM ،IDS  ٍ

ّای َّؽ  خلسفشم

 زْذیذی

 فضای اتشی

گزاسی تش   لیور

اػاع عَل 

 اؿسشان

CounterTack 

ّا زا SMBاص 

ّای  ؿشور

 گزاسی ػشهایِ

زَاًایی اًجام 

ّا اػىي  هیلیاسد

 دس ثاًیِ

اص عشیك هـاسور 

اػسشازظیه تا 

SAP 

 فشم یا اتش خلر
دلاس تِ  14111

اصای ّش اؿسشان 

 7511دائوی، 



 و امنیت یپایاننقاط گویی و تشخیص  پاسخ

7 

 

 
 

دلاس تِ اصای 

 ػالِ اؿسشان یه

 

 

 هٌاتغ:

[1]https://assetform.esecurityplanet.com/controller?asset=236278111&srvid=95981&

vkey=4191311&io=11111&qset=CONTACTFORM_HQB&formHQB=y&domain=w

ww.esecurityplanet.com&typage=https://www.esecurityplanet.com/products/fireeye-

endpoint-security-

edr.html&CCID=21399651214654814&QTR=ZZf211815291629421Za213996

51Zg255Zw1Zm1Zc214654814Zs9477ZZ&CLK=282181811155532397&WT

.qs_dlk=W26sfQrIhEQAAFZQEw4AAACn 


