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 پیشگفتار

( به POSبدیهی است گسترش و ترویج پرداخت الکترونیکی مستلزم نصب، راه اندازی، آموزش و نگهداری پایانه های فروش )

پرداخت از طریق اینترنت و  صورت گسترده در محل های فروش کالا و خدمات، و همچنین راه اندازی امکانات نرم افزاری برای

موبایل است. طبق مصوبه پول الکترونیکی، بانک های کشور می توانند پس از انعقاد قرارداد با شرکت های ارایه دهنده خدمات 

( جهت ارایه خدمات فوق که دارای مجوز بانک مرکزی جمهوری اسلامی ایران باشند، وظیفه ارایه خدمات PSPپرداخت )

 محول نمایند. PSPرکت های پرداخت را به ش

ها که از آنها به اختصار با  Payment Service Providerطبق تعریف بالا شرکت های ارائه کننده خدمات پرداخت یا 

یاد می کنیم؛ شرکت هایی هستند که دارای مجوز از بانک مرکزی جمهوری اسلامی ایران بوده و ضمن عقود  PSPعنوان 

سات مالی و اعتباری می توانند خدمات پرداخت را به آن موسسات یا مشتریان آنها ارائه نمایند. به قرارداد با بانک ها و موس

طور خلاصه تر وظیفه اصلی این شرکت ها فراهم ساختن سخت افزار، نرم افزار و تجهیزات مورد نیاز برای ایجاد شبکه ای است 

  ر سازد.که پردازش تراکنش پرداخت دارنده کارت به پذیرنده را میس

های دفاعی های موجود در این خدمات و مکانیزمدر این گزارش هدف بررسی آناتومی خدمات پرداخت، تهدیدها و آسیب

 باشد.ممکن می
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 :فصل اول

 های پرداختفرآیند تراکنش 
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موقع و کجا بفهمیم چطور و چه، لازم است که 1های پرداخت و پایانه فروشمنظور درک نقاط ضعف برنامهبه

 شود.جا میبین دو نقطه متفاوت در چرخه تراکنش جابه 2کارتهای صاحبانداده

 های پرداختکارت

های های پرداخت موضوع اصلی مورد بحث در این کتاب است. انواع مختلفی از کارتنحوه استفاده از کارت

 گیرد:ار میها مورد استفاده قرپرداخت بطور عمومی در پرداخت

که هنوز هم خیلی فراگیر است. با  باشدهای پرداخت میاولین نوع از کارت 3کارت اعتباری

ها را پرداخت از طریق کارت اعتباری، مشتریان از اعتبارات در دسترس خود استفاده کرده و قبض

شود تا به بطور کامل محافظت نمی PIN4های اعتباری معمولا توسط کنند. کارتپرداخت می

 مشتریان اجازه خرید برخط را بدهد.

, پول نقد( روش نسبتا جدیدی برای پرداخت ATM( )خدمات بانکی عادیکارت ) 5کارت بدهی

چون صاحبان کارت بانکی با پول در دسترس در است است. کارت بانکی با کارت اعتباری متفاوت 

نظر گیرد. بهسرعت این کسر حساب صورت میکنند، که بههای بانکی خود پرداخت میحساب

تر باشد چون کارت بانکی مستقیما به رسد که کارت بانکی در مقایسه با کارت اعتباری خطرناکمی

دهد. از طرفی دیگر، با ت پول نقد را میاجازه برداش ATMحساب بانکی متصل است و معمولا به 

شود. یکی از تر میای )شماره رمز و خود کارت( خیلی ایمنسنجی دو مرحلهاستفاده از صحت

تواند بعنوان کارت های پرخطر برای هر کارت بانکی این است که با وارد نکردن رمز میمولفه

 اعتباری مورد استفاده قرار بگیرد.

است اما معمولا رمز ندارد. کارت هدیه به حساب بانکی  عادی ارت بانکیمشابه ک کارت هدیه

متصل نیست و معمولا شامل مقدار مشخص و ثابت پول است. در خود کارت هیچ اطلاعات مالی 

سنجی وجود ندارد و فقط پایانه فروش با ارائه دهندگان کارت هدیه تبادل اطلاعات و صحت

دو کارت قبلی کم خطرتر هست چون مقدار ثابت و معین شده  های هدیه نسبت بهکنند. کارتمی

 شود.از پول را شامل می

                                                 
1 Sale (POS)-Of-Point 
2 cardholder 

3 Credit card 
4 Personal Identification Number 

5 Debit card 
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)سوخت( شبیه به کارت اعتباری است ولی باید در جاهای مخصوصی استفاده شود  6کارت ناوگانی

های بزرگ( و برای خرید فقط به کالاهای معدودی محدود )معمولا جایگاهای گاز و فروشگاه

های ناوگانی، با اینکه با بیشتر برندهای ارائه خت و دیگر کالاهای خودرو(. کارتشود )مانند سومی

گیرد چون این کارت دهندگان کارت مشکل دارد ولی به ندرت مورد توجه کلاهبرداران قرار می

 گیرد.ها مورد استفاده قرار نمیفروشگاه در، خرید برخط، یا خریدهای مهم ATMهای برای برداشت

 دهد.ها را نشان میهای اصلی آنلیستی از انواع مختلف کارت و ویژگی :1-1جدول 

 مقبولیت $$قدرت خرید,  صادر شده از نوع کارت
محافظت شده با 

 ؟ PCI استاندارد

های تحت توسط بانک اعتباری

برندهای پرداخت )مانند 

ویزا( یا مستقیما توسط 

برندهای پرداخت 

(American Express) 

 چندین هزار

 

طور مجازی هر تاجر به

 برخط

 بله

های با برند یا توسط بانک بانکی

 بدون برند

؛ بطور مجازی هر تاجر چندین هزار

ATM  بانک 

 یفقط در صورت سازگار

 با برند پرداخت

توسط برندهای پرداخت یا  هدیه

 ارائه دهندگان اختصاصی

طور عتبر باشد، بهاگر م چند صد

برخط.  مجازی هر تاجر

اگر اختصاصی باشد، فقط 

 خاص. تاجران

 یفقط در صورت سازگار

 با برند پرداخت

ها، برندهای توسط بانک ناوگانی

پرداخت یا ارائه دهندگان 

 اختصاصی

خاص و انواع  تاجران چند صد

 مختلف و محدودی از کالا

فقط در صورت سازگاری 

 با برند پرداخت

 های ورود کارتروش

ر شروع تراکنش منظوبرای ورود اطلاعات به پایانه فروش به از طریق کشیدن کارت و دستی دو روش عمومی

 .پرداخت وجود دارد

MSR 

                                                 
6 Fleet card 
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های پرداخت را کند، دستگاهی که نوار مغناطیس بر روی کارتاستفاده می 7خوانمغناطیسروش اول از نوار

 8های نقطه به نقطهری را دارد و در رمزنگارینگاخوان قابلیت رمزمغناطیسهای مدرن نوارخواند. دستگاهمی

ترین روش برای وارد کردن اطلاعات کارت به پایانه فروش این است که گیرد. راحتمورد استفاده قرار می

خوان بکشید تا با خواندن اطلاعات از طریق نوار مغناطیسی تمام مغناطیسفقط کارت را به دستگاه نوار

وار مغناطیس معیوب باشد، مشتری طور خودکار وارد کند. هرچند که، اگر ناطلاعات ضروری مورد نیاز را به

 تواند با وارد کردن دستی شماره و تاریخ انقضای کارت فرایند خرید را انجام دهد.می

کنند، بنابراین عملیات خوان صفحه کلید ورودی را شبیه سازی میمغناطیسهای نواربسیاری از دستگا

داده در این  9باشد. دزدیدن مسیررایانه می کشیدن کارت معادل با وارد کردن اطلاعات از طریق صفحه کلید

 است.  11خوان با نصب ضبط کننده صفحه کلیدغناطیسمورودی نواراطلاعات  10مورد، به راحتی شنود

Pinpad 

خوان، به دلیل مغناطیسهمراه با نوار 13رمز یا نقطه تبادلاست. صفحه 12رمزدومین روش، استفاده از صفحه

ظیم برای کارایی مختلف مانند محافظت از اطلاعات حساس کارت، یک دستگاه به افزار قابل تنداشتن سخت

افزاری دارند که با نام ماژول امنیتی مقاوم در رمزها، رمزگذاری سختتری است. بیشتر صفحهنسبت پیچیده

علاوه شود. برای تبادل اطلاعات بهتر با مشتری در طول فرآیند پرداخت شناخته می TRSMیا  14برابر حمله

خوان و پایانه فروش امکانات جانبی از قبیل صفحه کلید در دسترس مشتری )علاوه بر مغناطیسبر نوار

 رمز( قرار دارند. صفحه

 عوامل اصلی 

، صادرکنندگان و پذیرندگانکنندگان، تاجران، های شرکت ویزا، پنج عامل اصلی مصرفبر اساس گفته

کلیدی دارند. هرچندکه، در عمل عوامل دیگری از قبیل درگاه، برندهای کارت در فرآیند پرداخت نقش 

افزار و تولیدکنندگان سخت افزار هم وجود دارند که فرایند تراکنش پرداخت ، فروشندگان نرم15پردازشگرها

 کنند.را تمهید می

                                                 
7 Magnetic Stripe Reader (MSR) 
8 PE)2encryption (PPoint -to-Point 

9 track 
10 Sniffing 

11 Keystroke logger 
12 Pinpad  

13 Point Of Interaction (POI) 
14 Resistant Security Module-Tamper 

15 Processors  
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ران نقش ف این واقعیت که تاجقبل از ادامه بحث مربوط به عوامل اصلی، لازم است یادآور شویم که برخلا

دیگر متقبل  در فرآیندهای پرداخت دارند ولی مسئولیت و خطرات بسیار زیادی نسبت به عواملرنگی کم

 توان به موارد زیر اشاره کرد:. از جمله این خطرات میشوندمی

تری دارند، به صورتی که یک زنجیره خرده فروشی تاجران نسبت به عوامل دیگر ساختار گسترده .1

هایی که چند مرکز داده در مقیاس نهایی شود. این گفته را با پردازندهوشگاه میشامل هزاران فر

 تر است مقایسه کنید.دارند و کنترل و سازماندهی آن خیلی راحت

های عمومی هستند که تمام مسائل مربوط به امنیت را شامل های خرده فروشی مکانفروشگاه .2

 شوند. می

افزاری که ارائه دهندگان تکنولوژی )شامل امنیت( فزاری و سختابیشتر تاجران به فروشندگان نرم .3

طراحی  از بابراحتی آماده پذیرش این مسئله نیستند که روش موجود و به دارندباشند، تکیه می

میلادی شروع به جایگزینی  90پذیر است. وقتی انقلاب رایانه و اینترنت در اواخر دهه آسیب

های پیشرفته پایانه فروش همراه های اعتباری مستقل با سیستمانههای قدیمی ثبت پول و پایروش

های امنیتی سیستم و شبکه با خود به همراه های پرداخت کرد، و تعداد نامحدودی از آسیببا برنامه

 ها تبدیل به کابوس روز افزون برای خرده فروشان سرتاسر جهان شد.به تدریج این آسیب پسآورد 

 )صاحبان کارت(کننده مصرف

کنندگان قرار نیست درمورد حفظ رمز نگران باشند. اگر کارت گم بشود مصرف فرض، مصرفطور پیشبه

های کننده فقط کافی است با بانک تماس بگیرد تا کارت جدید تهیه نماید. وقتی کارت ما ، از طریق سیستم

شود، اطلاعات شخصی ما با کشیده می کند پایانه فروش که قرار است از اطلاعات ما در طول فرآیند حفاظت

تا از پول متکی هستیم های بسیار مدرن امروزی ما به تکنولوژی پسشود. تاجران به اشتراک گذاشته می

 کارتی خود محافظت کنیم.

شوند. بنابراین، اگر ها توسط رمز محافظت نمیدهد. همه کارتاما در عمل، متاسفانه، این اتفاق رخ نمی

کننده دزدیده شود که ممکن است پول مصرفم یا دزدیده شود، این حقیقت نادیده قرار گرفته میکارت گ

شود، پس در شود، اطلاعات بطور کاملا محرمانه نگهداری نمیشود. وقتی کارت در پایانه فروش کشیده می

 بود. برانگیزی نخواهدتعجب مسئلهصورتی که فیش ماهانه مبلغ قابل توجهی را نشان بدهد، 

 تاجر

ها عوامل مرکزی در فرآیند پرداخت ها یا هتلهای بزرگ، رستورانها، فروشگاهتاجران، مانند سوپرمارکت

 هایی باید پذیرفته شود گیرند، اینکه چه نوع پرداختهستند. این عوامل تصمیمات مختلف تجاری و فنی می

ته شود، چه بانکی باید در آن حساب باز کرد، چه عتباری یا بانکی، یا هردو؛ چه برندهایی باید پذیرفیعنی 
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افزاری برای خرید باید استفاده کرد؛ و در آخر چگونه از اطلاعات خریدار افزار و نرمپایانه فروش و چه سخت

نظر برسد و در مقایسه با تصمیمات دیگر  محافظت شود. این تصمیم آخر ممکن است با بقیه متفاوت به

 محافظت این است که تاجران به دلیل عدم موفقیت عوامل اصلی در این زمینه قعیتنامربوط باشد ولی وا

 باید امنیت اطلاعات پرداخت را مورد توجه قرار بدهند.

های کارتی استفاده های خود از پرداختناگفته مشخص است که، تاجران هنوز برای فروش کالاها و سرویس

کند، این ها اطلاعات کارت را قبول کرده و پردازش میه فروش آنافزارهای پایانافزار و نرمکنند. سختمی

تدریج پول را از حساب تاجر دریافت کنند و بهگرها ارسال میسنجی به پردازشاطلاعات را برای صحت

 کنند.می

 پذیرنده

ت سنجی کرده و با صادرکنندگان کارت مطابق، تراکنش پرداخت را صحتپذیرندههای ، بانکپذیرندگان

تراکنش پرداخت بر اساس نوع کارت و فرآیند سنجی، مسیر برای صحت پذیرندهمنظور پاسخ به دهند. بهمی

هایی که تاجر برای کنند )فیشمی های کاسته شده تاجر را تنظیمنسبت پذیرندگانشود. می معینتراکنش 

 هر یک از فرآیند تراکنش پرداخت پرداخته است(.

 صادرکننده

صادر  های مشتریان را نگه داشته و برای مشتریان کارتهای صادر کننده، حسابن، یا بانکصادر کنندگا

و به  کرده های برگشتی به خریداران از مشتریان خود هزینه دریافتها و پولکند. آنها با توجه به تراکنشمی

ا مسئول حفاظت فیزیکی هکنند، پس آنها را تولید میکنند. صادرکنندگان کارتتاجران پول پرداخت می

 هستند. هاکارت

 برندهای کارت

هایی کنند. شبکهسنجی پرداخت و توافق را فراهم میهای کارتی، تمام فرآیند صحتبرندهای کارت یا شبکه

. بسیاری از برندهای کارت سازدمیو صادرکنندگان را برقرار  پذیرندگانارتباط مابین  VisaNetاز قبیل 

کنند و این کارها را طور مستقیم مداخله نمیبهکارت ، در فرآیند خرید و صدور MasterCardو  Visaمانند 

، کارت را خودشان American Expressسپارند. برندهای دیگر از قبیل مستقل می 16به سازمان سوم شخص

 دهند.های پرداخت را انجام میصادر کرده و تراکنش

                                                 
16 party-Third 
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 عوامل اصلی دیگر

وجود دارد که مقادیر  "17مرد میانی"ایند پرداخت، عاملی تحت عنوان اصلی گفته شده در فرعلاوه بر عوامل 

کند. بطور نظری، تاجر ممکن است که با ارتباط مستقیم با را برای تاجران تامین می "اضافات"زیادی از 

 ند که، پیچیدگیهای الکترونیکی را بدون این سازمان اضافی قبول کند. در عمل، هرچپرداخت پذیرندگان،

های پرداخت، چنین اموری بدون مداخله ها و روشآیند پرداخت و مبالغ بالای کارتهای مربوط به فرطرح

 ها تقریبا غیرممکن است.کنندگان و درگاهتکمیل

 پردازشگر پرداخت

ن کند. همچنیکنترل می پذیرندههای پرداخت را مابین تاجر و چندین پردازشگر پرداخت، تراکنش

های پرداختی خود را از صاحبان کارت برای طور واقعی پولهای تاجران را در جائیکه که تاجران بهحساب

 دارند.کنند را نگه میکالاها یا خدمات دریافت می

کند. را بر اساس نوع پرداخت و برند کارت هدایت می پذیرندگانهای پرداخت پردازشگرها، تراکنش

کنند. عملکردهای مفید دیگری نیز فرآیندهای مختلف، گزارشات مالی فراهم می پردازشگرهای پرداخت برای

های پرداخت تاجران را توانند امنیت دادهاما در بسیاری از موارد نمی دهندیپردازشگرهای پرداخت ارائه م

 ها اطلاعی ندارند.آنراحتی تامین کنند چون از منابع و ذخایر به

را  18بندینقطه به نقطه و تقسیم رمزنگاریهای اضافی دیگر از جمله مکانیزم پردازشگرها ممکن است که

شخص برای پشتیبانی افزارهای سومافزار و سختکه بسیاری از تاجران از نرمپیشنهاد بدهند. هرچند، زمانی

حل  د این پیشنهادها اغلب مشکلات امنیتی را بطور کاملنکنبیش از یک پردازشگر پرداخت استفاده می

بندی ارائه شده توسط بسیاری از پردازشگرها، مشکل امنیت های تقسیمکند. علاوه بر این، ویژگینمی

 کند.اطلاعات کارت را حل نمی

های اعتباری را با پردازشگر ممکن است تاجر تمام فرآیند تراکنش، 1-1شده در شکل در مثال نشان داده 

 های کارت هدیه را ارسال کند. تراکنش جانجام بدهد، اما به پردازشگر  ب

                                                 
17 middle-the-in-Man 

18 Tokenization  
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 کننده پرداختتاجر متصل شده به تکمیل :1-1شکل 

های های پرداخت از قبیل، کارتها و روش، پردازشگرهای پرداخت انواع مختلفی از کارتپذیرندگانبرخلاف 

برای کنند. و ها را پشتیبانی میهای ناوگانی، انتقالات سودمند الکترونیکی و سایر روشهدیه، کارت

 های اعتباری و بانکی محدودیتی وجود ندارد. کارت

 درگاه پرداخت

کند. طور مستقیم با پردازشگر پرداخت صحبت میدر بسیاری از موارد، سیستم پرداخت پایانه فروش تاجر به

پرداخت )یا کلید پرداخت( بعضی مواقع، هرچند، مابین تاجر و پردازشگر پرداخت یک واسط با نام درگاه 

 وجود دارد که وظیفه اصلی آن ارائه خدمات درگاه یا راهنمایی به تاجران است. 

 0,3اند که هزینه آن خدمات انجام داده توافق ببا پردازشگر  الفموقعیتی را تصور کنید که وقتی تاجر 

که تاجر تبلیغاتی را الی است تا زمانیچیز بسیار عاضافه دو درصد هزینه برای هر تراکنش باشد. همهدلار به

کند. این تفاوت درصد برای هر تراکنش را مشاهده می 1,9دلار و  0,29با هزینه  جبرای پردازشگر پرداخت 

دهد، پول بسیار زیادی را در ظاهر بسیار کم ممکن است برای تاجر الف که هزاران تراکنش انجام می

افزار پایانه باید به فروشنده نرم الف، تاجر جبه  بدازشگر پرداخت از جویی کند. هرچند، با تغییر پرصرفه

ارتباط برقرار کند؛  جهزار دلار به دلیل تغییر در برنامه پرداخت کند تا بتواند با پردازشگر  200فروش مبلغ 

گر تاجر که ادهد نشان می 2-1کند. شکل کار  بافزار ذاتا طراحی شده است تا با پردازشگر چون این نرم

شد چون ممکن بود افزار پایانه فروش ظاهر میکرد، چنین تغییراتی در نرماز درگاه پرداخت استفاده می الف

 گیرد. در سوویچ درگاه پرداخت، مسیریابی انجام گیرد که از داده مرکزی نشات می
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 کننده پرداختمتصل شده به تکمیل تاجر :2-1شکل

نقطه به نقطه،  رمزنگاریبیشتری از قبیل  یسازگار ی باهایکه سرویسهای پرداخت ممکن است هدرگاه

 بندی را ارائه بدهند. گزارش متمرکز از مدیریت دستگاه پایانه فروش، و تقسیم

تفاوت اساسی مابین پردازشگر پرداخت و درگاه در این است که پردازشگرها، علاوه بر عملکرد سوویچ ارائه 

 کنند.های تاجران را حفظ کرده و فرآیند توافق را فراهم مین حسابها، همچنیشده توسط درگاه

افزاری را ارائه دهد که بتواند اجرا شود و در نهایت نقش مهم دیگری که درگاه باید ایفا کند این است که نرم

 با برنامه پرداخت/پایانه فروش و در طرف دیگر با سوویچ درگاه )سرور در مرکز داده در حال اجراست(

صحبت کند. بدین ترتیب، درگاه پرداخت، ممکن است امنیت ساختار پرداخت تاجر را متاثر کند. که این 

تواند به آن صدمه وارد کند ( یا میP2PEرا بهبود بخشد )برای مثال، با ارائه عملکرد تاثیر ممکن است آن

در بیشتر مواقع، تاجر هنوز  .ی(های معیوب خود در سیستم پایانه فروش ایمن قبل)بوسیله جایگذاری مولفه

 هم مسئول امنیت درگاه برنامه اجرا شده مشتری در فروشگاه است.

 بیشترعوامل 

های ضروری در فرآیند ، و برندهای کارت، مولفهپذیرندگانهرچندکه عوامل اصلی از قبیل صادرکنندگان، 

های منیت اطلاعات پرداخت در فروشگاهآیند، واقعیت این است که تاثیر بسیار کمی بر امی شمارپرداخت به 

فقط در مواقع نیاز  هانقش آنبه دور از فضای نا امن خرده فروشی، تاجر دارند. دلیل این امر این است که 

ها در ها کمی بیشتر به واقعیت نزدیک هستند چون مستقیما با فروشگاه. پردازشگرها و درگاهشودپررنگ می

کنند. هرچندکه، بر موقعیت افزار مورد اجرای پایانه فروش را تامین مینرمارتباط هستند و بعضی مواقع 
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ها در محیط پرداخت فقط کمی پیچیدگی افزوده شده است، های آنفعلی هیچ کنترلی ندارند چون به رابط

جود افزار پرداخت و تولیدکنندگان سخت افزار در فرآیند پردازش وو عوامل دیگری نیز مانند فروشندگان نرم

 دارد.

 افزار پرداختفروشندگان نرم

اند. این های پرداخت را برای تاجران توسعه دادهشخص، پایانه فروش و برنامهافزار سومفروشندگان نرم

ها اطلاعات حساس را در کل فرآیند پرداخت، از لحظه کشیدن کارت تا برقراری ارتباط با سرور در برنامه

کنند. اگر به بروشورهای اطلاعاتی ارائه شده فروشگاه خرده فروشی کنترل )پردازش، انتقال، و ذخیره( می

عوامل فرایند  افزار در لیستشوید که فروشندگان نرمکنید، متوجه می مراجعهتوسط برندهای کارت 

اند که در هایی را تولید کردهافزار برنامهاشتباه است. فروشندگان نرم امر این پرداخت حضور دارند که

 شود، و در مابین چیزهای دیگر، قرار است که از اطلاعات صاحبان کارت محافظت کنند.ها نصب میفروشگاه

سازی برخلاف تاجران، توسعه دهندگان برنامه در موقعیت مناسبی برای به وجود آوردن و پیاده

شخص افزار سومهای پیچیده قرار دارند. اگر سیستم پایانه فروش، که معمولا توسط فروشندگان نرمتکنولوژی

د، کل فرآیند پرداخت با ین امنیت صاحبان کارت ناموفق باششود و نه توسط خود تاجران، در تامساخته می

 های خرده فروش، هدف اصلی حملات مهاجمین خواهد بود.شکست مواجه خواهد شد چون فروشگاه

است، که در  19های برنامه پرداختبرنامه پرداخت فروشندگان، مستلزم پیروی از استاندارد امنیت داده

 های حساس  به اندازه کافی قوی و موثر نیست.محافظت از داده

 افزاریدکنندگان سختتول

های ها دستگاافزار نمونه دیگری از عوامل اشاره نشده چرخه فرآیند پرداخت است. آنتولیدکنندگان سخت

کنند، این لوازم در رمز را برای فرآیند پرداخت مهیا میخوان و صفحهجانبی ضروری از قبیل نوارمغناطیس

کشیدن نوار مغناطیسی  باسنجی را های صحتداده ابتدا های پرداخت قرار دارند چونخط مقدم امنیت داده

سازگار باشند تا بتوانند  PCI PTSرمز باید با کنند. لوازم صفحهیا ورود دستی قبول، پردازش، و منتقل می

 PCIرمز باید مجهز به خوان و صفحهها را داشته باشند. هر دو لوازم نوارمغناطیساجازه پردازش تراکنش

PTS  تا بتوانند خدماتباشندP2PE  به همین دلایل، در توضیح پروسه پرداخت اغلب به را ارائه بدهند .

 شود.ها اشاره نمیتولیدکنندگان آن

                                                 
19 DSS)-Payment Application Data Security (PCI PA 
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 مراحل پرداخت

گیرد که ابتدا با کشیدن کارت در پایانه فروش شروع پرداخت کارت از طریق مراحلی صورت می تراکنش

دو مرحله اصلی  ،یابد. از نظر سیستم پرداختاتمه میشده و با ارسال فیش به صاحبان کارت خ

سنجی و تایید ارتباط با سرور پرداخت وجود دارد. با توجه به برنامه پرداخت و پایانه فروش، در پشت صحت

 .خواهد داشتاین دو مرحله فازهای دیگری نیز وجود 

 سنجی صحت

های اعتباری یا بانکی صاحبان بررسی کارت باشد. به منظورسنجی میاولین گام در فرآیند پرداخت صحت

بانکی صاحب کارت را برای تایید مبلغ کافی برای ادامه فرآیند پرداخت  کارت، این گام لازم است تا حساب

 نشان داده شده است. 3-1سنجی در شکل بررسی کنند. پروسه صحت

تخاب شده توسط مشتری را با بارکد که حسابدار لوازم انهای خرده فروشی وقتیبرای نمونه، در فروشگاه

  شود.به حالت پرداخت پایانه فروش متصل می ،کند، حسابدار با فشردن کلید جمع کل مبلغخوان اسکن می

های پرداخت هدایت شده و با توجه به کارت خود که ممکن است مشتری برای انتخاب یکی از روش

خوان ممکن است که کشد، این کارتخوان میر کارتباشد کارت خود را د EBTاعتباری، بانکی، هدیه یا 

های پرداخت اطلاعات کارت را خوان ساده یا یک دستگاه نقطه تبادل پیچیده باشد. برنامهیک نوارمغناطیس

گام بعدی  کند.، عملیات تراکنش را شروع می20تحلیل کرده و با توجه به نوع کارت و شماره شناسایی بانک

معتبر هدایت  پذیرندههای تراکنش به یک پرداخت یا پردازشگر پرداخت است. دادهدرگاه  ،برای تراکنش

منظور دریافت تاییدیه با صادر کننده ارتباط برقرار کند. صادرکننده کسی است که شود تا بعدا بهمی

 کند.بررسی می آنیرا به صورت اطلاعاتی را در مورد حساب صاحبان کارت نگه داشته و وضعیت آن

                                                 
20 Identification Number (BIN)Bank  
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 سنجینمودار صحت :3-1شکل 

کند. اگر مشتری اگر مبلغ تراکنش تایید شود، صادرکننده مبلغ را بررسی کرده و با مبلغ تراکنش مقایسه می

را به ای به خریداری که آنمبلغ کافی برای تامین مقدار تراکنش داشته باشد، صادرکننده یک تاییدیه

. در مواردی که کارت .گرددبرمی شکند و دوباره به پایانه فروپردازشگر پرداخت برگردانده است، ارسال می

کند. یک منظور تایید مبلغ کافی بررسی میبانکی مطرح است، صادرکننده حساب بانکی صاحب کارت را به

وجود خواهد  بررسی مشابه با یک اختلاف در اینکه کارت هدیه هیچ حساب بانکی در رابطه با کارت ندارد

هر کارت هدیه به یک پایگاه داده خاصی متصل است که توسط ارائه دهندگان کارت هدیه  . در عوض،داشت

شود. در هر شرایطی، اگر مشتری مبلغ کافی در حساب بانکی یا کارت هدیه خود نداشته باشد، نگه داری می

طایی بر روی شود که یک پیام خشود، و این خطا به پایانه فروش برگشت داده میتراکنش با خطا مواجه می

 گردد.خوان مبنی بر استفاده از روش پرداخت دیگر ظاهر میدستگاه کارت

ترین بخش است چون این مرحله نیازمند ارسال تمام اطلاعات سنجی مهماز نظر امنیت داده، مرحله صحت

 .است پذیرندهیا هردو( از طریق پایانه فروش به تمام سیستم  2یا مسیر  1سنجی )مسیر حساس صحت
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 21توافق

و تراکنش توسط پایانه فروش نهایی شد، پرداخت باید توافق شود، که  هسنجی صورت گرفتکه صحتزمانی

است. در حین توافق،  صورت گرفته، و صادرکننده پرداخت توافق پذیرندهبدین معنی است که مابین تاجر، 

پردازشگر ارسال کرده و سپس به تر سیستم پرداخت مربوطه( اطاعات تراکنش را به تاجر )به طور دقیق

کند، و داده را به صادرکننده یا پردازشگر، حساب صاحب کارت را تایید می پذیرنده. کندمیارسال  پذیرنده

فق را نشان اتونمودار  4-1شکل کند. که منتقل کننده تراکنش به حساب صاحب کارت است، ارسال می

 دهد.می

 
 نمودار توافق :4-1شکل 

سنجی حساس های صحتخطرتر است چون با تمام دادهسنجی کماز نظر امنیتی، توافق نسبت به صحت

( از 2-1سنجی همزمان با دریافت اطلاعات از پایانه فروش )جدول های صحتکه دادهسروکار ندارد. زمانی

همراه با ذخیره شماره آوری چندین تراکنش در یک مجموعه دستور روند فرآیند توافق نیازمند جمعبین می

حساب اصلی است. بنابراین در مواردی که ضعف امنیتی مربوط به ذخیره اطلاعات به وجود آید، اطلاعات 

توانند در مدت های در حال انتظار میمربوط به چندین تراکنش ذخیره شده در مجموعه دستورات و توافق

                                                 
21 Settlement  
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سنجی، مستلزم شنود طولانی مدت هنگام صحتکوتاهی فاش شوند. دزدیدن تعدادی از اطلاعات کارت در 

 در سیستم است.

 عوامل موجود در صحت سنجی و فرآیند توافق :2-1جدول 

 توافق مجوز افراد شامل

کشیدن کارت یا شماره رمز حساب در  صاحب کارت

 پایانه فروش

 پرداخت فیش

و انتقال داده  پردازش ،پذیرش تاجر

 سنجیصحت

حساس  هایذخیره و انتقال داده

 صاحب کارت

افزار تاجر )نوار مغناطس خوان، سخت

 صفحه رمز(

پذیرش، پردازش و انتقال اطلاعات 

 حساس به برنامه پرداخت

 نا مشخص

؛ دکنتراکنش مالی را تحلیل می افزار تاجرنرم

تراکنش مالی را به یک درگاه متناسب 

 کندهدایت می

مجموعه دستور تراکنش را ذخیره 

 کند؛می

اجرا و پردازش توافق در پردازشگر یا 

 متناسب  پذیرنده

 ذخیره مجموعه دستورهای تراکنش متناسب پذیرندهارسال درخواست به  پردازشگر پرداخت

اجرا و پردازش توافق در پردازشگر یا 

 متناسب پذیرنده

 بخشدحساب بانکی تاجر را اعتبارمی

ارسال درخواست به شبکه برند یا  پذیرنده

 ننده کارتصادرک

 بخشدحساب بانکی تاجر را اعتبار می

تا صادرکننده  پذیرندهدرخواست را از  برند پرداخت

 دهدانتقال می

 بخشدتمهید می رل توافق

کارت را بررسی میزان اعتبار صاحب صادرکننده

 میکند

 دهدپاسخ برخط را ارائه می

 به حساب بانکی صاحب کارت تراکنش

 کندارسال می

 قبض به صاحب کارتارسال 

 

 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326


 

15 

 

 

 های پرداختتراکنش

تاجر را  پذیرندهسنجی، سنجی و تراکنش دارد. در مرحله صحتصحت هر تراکنش پرداخت دو پارامتر

سنجی سنجی از صاحب کارت است، صحتای که کمتر یا برابر با مقدار صحتمنظور دریافت هزینهبه

منظور اعلان وضعیت که پرداخت نهایی شود، تاجر یک تراکنشی را همراه با مقدار تراکنش بهکند. زمانیمی

 سنجی باشد.ار صحتآور شود مبلغ نباید بیشتر از مقدکند که یادارسال می پذیرندهبه 

 سنجییا پیش صحت 23بررسیدر مقابل پیش 22پساخرید

سنجی ممکن است برای یک مقدار پرداخت خاصی یا برای چکیده با توجه به نوع تراکنش و تاجر، صحت

مقدار محدود انجام گیرد. برای مثال، اگر در سوپرمارکت محلی خشکبار بخرید، پایانه فروش دقیقا مقدار 

 شود.کند. این تراکنش ساده فروش پساخرید نامیده میسنجی میصحت خریدتان را

سنجی را برای اگر شما برای گاز در ایستگاه گاز پرداخت کنید، برنامه پرداخت در ابتدا یک پیش صحت

دهد. این بینی شده است  انجام میمقدار از پیش تعیین شده محدود که توسط برند کارت یا تاجران پیش

گیری داند که چقدر سوخت به باک باید تزریق شود. وقتی سوختدلیل است که پایانه فروش نمیامر بدین 

به اتمام برسد، پایانه فروش موجود در پمپ سوخت مقدار سوخت را ارزیابی کرده و مقدار دقیق پرداختی را 

 گویند. بررسی میهای اضافی این چنینی را پیشکند. گامارسال می

سنجی و پساخرید وجود دارد که پساخرید و پیش صحتتفاوت اساسی مابین پیشاز نظر امنیتی 

(، در حالی که پیام اتمام فقط PANسنجی اطلاعات حساس است )مسیر کلی یا سنجی شامل صحتصحت

تواند یا عدم وجود اطلاعات کارت است چون تراکنش از قبل شروع شده است، پس اتمام می PANشامل 

گذاری را های دیگری از تایین هویت از قبیل، شماره تراکنش یا علامته و شکلسنجی شدپیش صحت

 استفاده کند.

 و بازپس دادن 24اعتباریبی

بررسی است. سنجی/ پیشو بازپس در تضاد با پساخرید یا پیش صحت یاعتبارعادلانه است که بگوییم بی

اگر پرداخت به اشتباه انجام گیرد، یا مشتری بخواهد کالا را بازگرداند و پولش را پس بگیرد، حسابدار، 

گیرد که مشتری یا اعتبار معمولا زمانی صورت میدهد. بیاعتبار را انجام میتراکنش پرداخت بازپس و یا بی

های دیگر باشد. پرداخت و گزینه ل چندین روشخواهد که کل تراکنش را لغو کند که ممکن شامتاجر می

                                                 
22 Sale  
23 Completion 

24 Void  

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326


 

16 

 

 

گرداند و تاجر گیرد که مشتری یک وسیله را بازمیبازگشت یا بازپس، معمولا زمانی مورد استفاده قرار می

 بجای کل مبلغ فقط باید قسمتی از مبلغ را بازگرداند. 

عتبار بدون وصل شدن به تراکنش ااعتباری و بازپس در این است که بییکی دیگر از تفاوت مهم مابین بی

اعتبار فقط لغو گیرد. تراکنش بیکه بخواهد انجام میکه بازپس در هر زمانیپذیر نیست، درحالیحراج امکان

که بازپس، برگرداندن مبلغ به حساب صاحب کارت بدون هیچ کردن تراکنش موجود قبلی است، درحالی

عبارتی دیگر، استفاده از بازپس برای دزدیدن پول از حساب واسطه یا ارتباطی به فعالیت قبلی است. به

اعتبار )اگر های بیتر است. همچنین، تراکنشکار خیلی راحتتاجران و گذاشتن آن به حساب افراد خلاف

بدرستی توسط فروشندگان برنامه پرداخت یا پردازشگرها اشاره شود( لازم نیست که شامل اطلاعات حساس 

 اصلی اطلاعات را حفظ کرده است. باشند چون تراکنش

 25آیند تعویقفر

سنجی آفلاین( یک عمل بسیار مهمی برای ادامه تجارت فرآیند تعویق )یا تعویض، یا ذخیره و ادامه، یا صحت

دهد که توسط آن در مواقع ضروری وقتی میزبانان فرآیند تاجران است. این فرآیند، یک ویژگی را ارائه می

خراب شده است، بتوان فرآیند را انجام داد. اگر برنامه پرداخت به هر دلیلی نتواند  پرداخت، آفلاین یا

سنجی برخط را برای خریدار تحت شرایطی انجام بدهد )با توجه به نوع کارت، مقدار تراکنش، و صحت

بیشتر ذخیره ها را برای فرآیندهای پارامترهای دیگر(، مجاز هست که تاییدیه داخلی را انجام داده و تراکنش

 تواند برای حسابداران و مشتریان زودباور خیلی روش خوبی باشد.سنجی تعویق تقریبا میکند. صحت

سنجی برخط خیلی زیاد باشد زمان فرآیند تراکنش برای تاییدیه آفلاین باید در مقایسه با صحت ▪

سخ مشخص قبل از ای برنامه ریزی شود که برای مهلت پاگونهتواند بهچون برنامه پرداخت می

کنندگان صورت داخلی منتظر بماند. مقادیر مهلت پاسخگویی توسط تکمیلاجازه تایید پرداخت به

شود و ممکن است با توجه به وسایل ارتباطی، پرداخت بعنوان بخشی از پروتکل پیام معین می

تواند به چندین های چشمگیری داشته باشد. هرچندکه، در بسیاری از مواقع این مقدار میتفاوت

 ثانیه برای فرآیند برخط است.ثانیه تنظیم شود، که بطور چشمگیری بسیار زیادتر از چندین میلی

تواند یکی دیگر از دلایل تاخیر زیاد در تاییدیه آفلاین )مانند تعویق تماس( می 26فرآیند جایگزینی

های کاربردی شود نیازمند برنامه قطعباشد. بعضی از پردازشگرها، اگر ارتباط اصلی یا میزبان 

سنجی برخط هستند تا به میزبان پشتیبان یا خطوط ارتباطی متفاوتی سوویچ کنند تا به صحت

 دست بیابند.

                                                 
25 Fallback  

26 Failover  
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کند، پاسخ میزبان شامل وقتی برنامه پرداخت تاییدیه برخط را برای تراکنش پرداخت دریافت می ▪

تولید شده است. این کد اغلب در زیر رسید  افزار خریدارسنجی شده است که توسط نرمکد صحت

در حالت آفلاین انجام پذیرد، برنامه پرداخت، در طول تراکنش تراکنش پرداخت قرار دارد. اگر 

تواند با کند. چنین کدی میسنجی مختص خود را تولید میتایید تراکنش آفلاین کد صحت

سنج( تولید گردد، شمارش یا زمان های مختلفی )بعضی مواقع اجرای یکاستفاده از الگوریتم

بنابراین برای حسابدار یا مشتری خیلی راحت خواهد بود که بتواند کد ایجاد شده توسط میزبان را 

 تشخیص بدهد. برای مثال:

  FVIKP0سنجی برگردانده شده توسط میزبان: کد صحت

 LA1234سنجی تولید شده آفلاین توسط برنامه پرداخت: کد صحت

باید اطلاعات حساس صاحبان کارت  پایانه فروشبسیار مهم فرآیند تعویق این واقعیت است که یک ویژگی 

را در طول مدت خاموشی شبکه در یک دیسکی ذخیره کند، که ممکن است از چندین ثانیه تا چندین روز 

دهد. آوری اطلاعات حساس در حجم انبوه، فرصت را به مهاجمان میمتغیر باشد. چنین نیازی به جمع

سنجی، طور درست و کامل طراحی شده باشد، اطلاعات صاحبان کارت بعد از صحتطبیعتا، اگر سیستم به

 شود. ذخیره نمی پایانه فروشمدت زیادی در دستگاه 

 27انقضای مهلت

مورد  2کند، که بطور مفصل در فصل های تکراری جلوگیری میانقضای مهلت، مکانیزمی است که از هزینه

سازی باید بطور محلی عملیات ذخیرهپایانه فروش گیرد. مثالی دیگر از موقعیتی که وقتی می بحث قرار

 باشد که ممکن است بعدا توسط مهاجم بازیابی شود.می TORسنجی حساس را انجام بدهد اطلاعات صحت

 انواع خاصی از تراکنش

ر شرایط خاص یا موقع کنترل انواع ( که عموما د3-1انواع مختلف تراکنش غیر متداول وجود دارد )جدول 

هایی استعلام و شارژ دوباره کارت هدیه است. گیرد. یک نمونه برای چنین تراکنشمختلف کارت صورت می

استعلام مانده حساب برای بررسی مقدار مانده حساب کاربرد دارد، و تراکنش نهایی ممکن است شامل مسیر 

 هایضافه کردن پول به کارت هدیه است که با استفاده از روشمنظور اکلی داده باشد. شارژ دوباره به

گیرد، بنابراین شامل اطلاعات حساس کارت پرداخت )مانند پول نقد یا کارت اعتباری( متفاوتی انجام می

 باشد.می

 

 

                                                 
27 Timeout Reversal  
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 انواع مختلف تراکنش پرداخت :3-1جدول 

 مشکلات امنیتی عملکرد هم ارز نوع تراکنش

شامل همه اطلاعات  پرداخت منظمتراکنش  خرید حراج

 سنجیحساس صحت

مبالغ در درسترس را  مجوز  سنجیپیش صحت

بررسی کرده و مجوز را 

 اوردمی بدست

شامل همه اطاعات 

 سنجی صحت

نهایی کردن پرداخت که  تمام کردن اتمام

توسط 

سنجی شروع صحتپیش

 شده است

ممکن است شامل 

PAN باشد 

مستلزم پیوند به  لغو تراکنش قبلی اعتباربیارسال  بی اعتبار

تراکنش اصلی است؛ 

ممکن است شامل 

 اطلاعات حساس باشد

حساب صاحب کارت را  برگشت بازپس

 کندشارژ می

شامل همه اطاعات 

 سنجیصحت

سعی در لغو تراکنش در  لغو انقضای مهلت

مواقعی که پاسخی 

 دریافت نشود

شامل همه اطاعات 

 سنجیصحت

مانده حساب در کارت  بررسی حساب استعلام

 کندهدیه را چک می

شامل همه اطاعات 

 سنجیصحت

اضافه کردن پول به  بارگذاری مجدد شارژ دوباره

 حساب کارت هدیه

شامل همه اطاعات 

 سنجیصحت
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 پذیری نواحی اصلی برنامه پرداخت آسیب

با  پرداخت مشترک با آن وجود دارد که بتوانو برنامه پایانه فروش چندین روش برای حمله به سیستم 

هایی در نظریه امنیت اطلاعات اغلب مسیرهای استفاده از آن اطلاعات حساس کارت را دزدید. چنین روش

ها و ابزارهای توضیح درباره گام—شوند. مسیر حمله معمولا شامل سناریوهای حمله استحمله نامیده می

ع دارید که یک حمله خاصی در پیش است، حداقل از لحاظ نظری، وقتی مورد استفاده است. اگر شما اطلا

های نفوذ، ساختار خاص، و ابزارهای بحث درمورد کنترل امنیت برنامه باشد سناریو خاصی )برای مثال، روش

مورد استفاده در حین حمله( زیاد مهم نیست )اقدامات محافظتی(. بنابراین، بجای مسیرهای حمله، به 

 پذیر توجه ویژه خواهد شد.یبنواحی آس

در مطالب این پژوهش هدف مورد حمله همیشه اطلاعات حساس پرداخت است )یا اطلاعات صاحبان 

پذیر معمولا محل خرید است، ناحیه آسیبپایانه فروش کارت(، و محیط، برنامه پرداخت و همه اطلاعات 

کند. سه موقعیت برای داده ل برنامه معین میها را در لحظه حمله در داخموقعیت )فیزیکی و منطقی( داده

 افزاری که شامل برنامه پرداخت است، وجود دارد:برای هر نرم

دهد، سنجی یا توافق را انجام میوقتی برنامه پرداخت، فرآیند صحت داده در حافظه: .1

رم دهد )معمولا های مختلفی روی اطلاعات کارت در حافظه رایانه میزبان انجام میدستکاری

 (.پایانه فروشدستگاه 

برنامه داده پرداخت را در داخل دیسک سخت در حالت دائم یا موقت ذخیره  داده ذخیره شده: .2

  کند.می

ها اطلاعاتی را دریافت و ارسال ها و برنامهبرنامه پرداخت از دیگر دستگاه :انتقالداده در حال  .3

 کند.می

های داده، چندین زیرمجموع دارند که توسط تکنولوژیهای دیگر به استثنای داده در حافظه، موقعیت

های گزارش ذخیره شوند، تواند در پایگاه داده یا فایلشود. برای مثال، داده ذخیره شده میمربوطه معین می

 جا شود.جابه LANتواند با استفاده از ارتباط سریال یا و داده می

پرداخت و تنظیمات آن است. کد یا تنظیمات شامل هیچ ای، خود کد برنامه یکی دیگر از ضعف اصلی ناحیه

ها در نواحی سنجی شده به دادهمنظور دسترسی غیرصحتشوند، اما بهاطلاعاتی از صاحبان کارت نمینوع 

 افزارهای آلوده سازگار شوند. توانند با مهاجمان و نرمپذیر میآسیب

نشان داده شده  5-1ی پرداخت وجود دارد که در شکل هاپذیر برای برنامهبا این گفته، چهار ناحیه آسیب

 است: 

 داده در حافظه .1

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326


 

20 

 

 

 داده ذخیره شده یا غیرفعال .2

 داده در حال انتقال .3

 کد برنامه و تنظیمات .4

 کرده است. یستل یرنواحیرا با ز ینواح پذیرییبآس 4-1جدول 

 
 پذیر اصلینواحی آسیب :5-1شکل 

 های پرداختپذیر برنامهنواحی آسیب :4-1جدول 

 محافظت شده؟ داده معمول هامثال زیرناحیه ناحیه کلیدی

 خیر کامل   داده در حافظه

 بله کامل S&F, TOR ذخیره موقت داده غیرفعال

مجموعه، توافق،  ذخیره بلند مدت 

 بایگانی

PAN بله 

  تصادفی  های ثبت شدهفایل 

مابین  LAN ارتباطات محلی داده در حال عبور

 های برنامهماژول

 خیر کامل

ارتباطات مابین نقطه  

 تبادل و پایانه فروش

 خیر کامل  
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 خیر کامل  پیوند میزبان  ارتباطات پردازشگرها 

 خیر نامشخص  کد برنامه کد و تنظیمات برنامه

 خیر نامشخص  تنظیمات برنامه 

 

 خلاصه فصل

باشند. کارت اعتباری و بانکی از همه بیشتر اعتباری، بانکی، هدیه و ناوگانی می کارت پرداختمختلف انواع 

 شوند.استفاده می هاپذیر هستند چون مورد مقبولیت اکثر افراد بوده و در حجم وسیعی از داد و ستدآسیب

توان به صاحبان کارت، چندین عامل اصلی در فرآیند پرداخت الکترونیکی وجود دارد که از جمله آنها می

، برند کارت و پذیرندگانافزار، درگاه، پردازشگرها، افزار، تولیدکنندگان سختتاجر، فروشندگان نرم

پذیرترین عامل در این زنجیره آسیبها پایانه فروشها و از جمله فروشگاه انصادرکنندگان اشاره کرد. تاجر

 ای را دارد.و تبادل آن با مشتریان سطوح بسیار گسترده د،نچون بطور مستقیم با عموم سروکار دار هستند

سنجی خیلی سنجی و توافق. فاز صحتفرآیند پرداخت توسط کارت شامل دو مرحله اصلی است: صحت

سنجی است که ممکن است در بعضی مواقع این خطرناک است، چون مستلزم انتقال اطلاعات حساس صحت

تواند توسط مهاجم مورد سوء هایی مینشده باشد. چنین داده ریرمزنگااطلاعات در طول چندین سیستم 

 های تقلبی استفاده شوند.استفاده قرار گرفته و برای تولید کارت

 برنامه پرداخت مشترک با آن وجود دارد:پایانه فروش پذیر برای سیستم چندین ناحیه مهم آسیب

 داده در حافظه ▪

 داده ذخیره شده یا غیرفعال ▪

 انتقال داده در حال ▪

 تنظیمات و کد برنامه ▪

های متفاوت های مختلف و در زمانهای خود را دارد و با بکارگیری روشپذیر ویژگیآسیبهریک از نواحی 

 تواند مورد حمله قرار گیرد.در طول چرخه پرداخت می
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 : مفصل دو

 معماری برنامه پرداخت
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کن است برنامه پرداخت را مورد حمله قرار بدهد، ابتدا به منظور درک کامل انواع مختلف تهدیدات که مم

سازی هر فروشنده با ها بحث شود. جزئیات پیادهضروری است که در مورد ساختار اینترنتی این سیستم

 های اصلی مشابه یکدیگرند.فروشنده دیگر ممکن است متفاوت باشد، اما در طراحی، ویژگی

 برنامه پرداخت  الزامی هایبخش

 است. رابط های فرآیند و رابطنشان داده شده است که شامل ماژول 1-2معمولی در شکل  معماری پرداخت

 کنند.های در حال پردازش تراکنش پرداخت را کنترل میپلی به دنیای بیرون است. ماژول

 
 های معماری یک برنامه پرداخت معمولی بلوک :1-2شکل 

 هارابط

افزارهای خارجی هستند، ارتباط با دنیای بیرون مانند سخت افزار جانبی و نرمها مستلزم همه سیستم

روند. سه نوع رابط های کاربری برنامه بخش مهمی از برنامه پرداخت به شمار میبنابراین دستگاه و رابط

 ها متصل است:ها و برنامهکاربری خارجی وجود دارد که به برنامه پرداخت از طریق دستگاه

 POIکاربری دستگاه رابط  .1

2. POS API 

 پردازشگر پرداخت  پیوند .3
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که وابسته به تعداد لوازم   سازی شده داشته باشد،یک برنامه پرداخت ممکن است چندین رابط کاربری پیاده

 باشد.سنجی میهای صحتو شبکه پایانه فروشهای جانبی پشتیبانی شده مانند مدل

 POIرابط دستگاه 

را برعهده دارد. این  MSRهای مستقل هرمز یا دستگاوظیفه تبادل داده با صفحه POIکاربری دستگاه رابط

رابط شامل پیاده سازی ارتباط خاص دستگاه و پروتکل ارسال و دریافت پیام است )یا چندین پروتکل دیگر، 

یا از  COMهای کند(. ارتباطات معمولی با پورتاگر دستگاه انواع مختلفی از لوازم جانبی را پشتیبانی می

و دریافت پیام متفاوت هستند،  های ارسالشود. با این حال، پروتکلانجام می LANبر روی  TCP/IPطریق 

های های اخیر اجازه استفاده از روشکنند. نمونهسازی میهای مختص خودشان را پیادهو فروشندگان زبان

سنجی همراه با تاییدیه برای امنیت مچنین صحتمحموله داده و ه رمزنگارییا  SSLرمزگذاری شده از قبیل

 دهد.اضافه را می

های ارسال و دریافت پیام، عدم وجود ارتباطی و پروتکل POIهای ویژگی مشترک مابین بسیاری از دستگاه

-های صاحبان کارت است. پیاده سازیهای امنیتی اضافی در داخل ارتباطات برای محافظت از دادهمکانیزم

را برآورده  سنجی دستگاه توسط برنامه پرداختهای حساس و صحتداده رمزنگاریفرض فرآیند پیش های

توانند جایگزین ها میتوانند شنود شده یا دستگاهراحتی میهای حساس بهبدین معناست که داده و کندنمی

 شوند.

API  پایانه فروش 

و به منظور کنترل جریان تراکنش پرداخت پایانه فروش رابط کاربری پایانه فروش مسئول ارتباط با برنامه 

های مشتری، و برگشت دادن نتایج است، که شامل دریافت پارامترهای تراکنش، پردازش حسابدار و دستگاه

برنامه  نجام بگیرد که بسته به طراحی خاصتواند اهای متفاوت دیگری میباشد. این نوع ارتباط از روشمی

از راه دور یا  TCP/IPهای در حال پردازش حافظه تا ، از تبادل دادهبرنامه پرداخت و ش پایانه فروبراساس 

شود چون یک برنامه پرداخت چندین برنامه گفته می APIطراحی شده است. عموما به آن  HTTPاتصالات 

های ده از ویژگیبا استفاپایانه فروش کند، و این افزونه توسط توسعه دهندگان را پشتیبانی میپایانه فروش 

API  گیرد.صورت میبرنامه پرداخت ارائه شده از طریق فروشنده 

 بط است.همانند دستگاه راهای امنیتی استانداردی موجود نیست از اینکه مکانیزمهای امنیتی نگرانی

ردازه تحت یک پبرنامه پرداخت و پایانه فروش مشکلات خاصی بسته به نوع برقراری ارتباط وجود دارد. اگر 

آوری حافظه بمنظور های جمعبرنامهاز توان با استفاده سیستم عامل اجرا بشوند، حافظه پردازش را می

هایی از بازیابی اطلاعات حساس، اسکن کرد. در مواقعی که ارتباط از راه دور به رابط با استفاده از پروتکل

 باطی دیگر خواهند بود.ها، مشابه هر شبکه ارتیپذیرممکن باشد، آسیب TCP/IPقبیل 
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پایانه فروش و برنامه  فروشندگان برنامه پرداخت ممکن است اذعان داشته باشند که ارتباطات مابین 

شود، چون برنامه پرداخت تمام جوانب هر تراکنش پرداخت را در نظر پرداخت اطلاعات مهمی را شامل نمی

ی جزئیات نوار مغناطیسی به پایانه فروش حتی بدون افشا گیرد و در آخر نتایج پوشیده شده رامی

 هنگامرو حقیقت دارد. اولا، در های پیشهایی فقط قسمتی از آن برای نگرانیچنین بیانیه در گرداند.برمی

معمولا توسط حسابدار  PANشود، در خواندن نوار مغناطیسی با شکست مواجه می MSRورود دستی، وقتی 

 ZIPیا  CVVبه برنامه پرداخت همراه با داده حساس مانند تاریخ انقضا، کد شود و در پایانه فروش وارد می

بدون پوشش را یا حتی  PANهای بازگشت شود. دوما، رابط برنامه پرداخت ممکن است که روشارسال می

اگر توسط کنترل دسترسی محافظت  APIهای تمام مسیرها را در یک فایل متنی افشا کند. چنین روش

 افزارهای مخرب دستکاری شود.واند توسط نرمتنشود، می

 پیوند پردازشگر پرداخت

 دهد:پیوند پردازشگر دو وظیفه عمده را انجام می

پارامترهای تراکنش را از برنامه داخلی به یک فرمت خاصی که بر اساس پروتکل پیام پردازنده  .1

 کند.پرداخت است تبدیل می

پشتیبانی شده توسط پردازشگر پرداخت، با میزبان معتبر ارتباط با استفاده از پروتکل ارتباطات  .2

 کند.برقرار می

ثابت است تا با یک پردازشگر خاصی ارتباط برقرار کند. هر چند، موقعیت -هر پیوند پردازشگر بصورت کد

و  IPتغییر است. برای مثال، تنظیمات میزبان ممکن است شامل آدرس قابل-سرور پردازشگر معمولا کد

 در اینترنت باشد. HTTPدر یک شبکه خصوصی باشد، یا آدرسی برای پروتکل  TCP/IPسرور با پروتکل 

سنجی مابین مشتری و سرور نباشد، پارامترهای گفته شده اگر تنظیمات محافظت نشود و هیچ صحت

شود. بان جعلی تواند با برنامه پرداخت در تداخل باشد که ممکن است در نهایت منجر به ارتباط با میزبمی

چنین تطبیقی ممکن است از دید سیستم پرداخت مخفی باشد چون میزبان جعلی ممکن است همه ترافیک 

را شنود کرده )بدلیل به سرقت بردن اطلاعات مهم صاحبان کارت( و این ترافیک را برای یافتن پردازنده 

 اصلی و قانونی ردیابی کند )پس نفوذ به سرور مخفی خواهد ماند(.

 یوندهای خاصی برای توسعه آزمایشی یا برنامه داخلی ممکن است ایجاد شود. چنین پیوندهای ساختگیپ

 ایبه گونه تواندسنجی با محیط بیرون ارتباط برقرار کند، اما براحتی میلزومی ندارد که برای صحت

دون شرط است را برگشت های تایید که براساس کمترین یا بریزی شود که بتواند بطور خودکار پاسخبرنامه

های کارت عادی به چنین پیوندی هدایت شود، پرداخت توسط پایانه فروش بدون ثبت بدهد. اگر تراکنش

 خواهد شد.هیچ تراکنش واقعی انجام 
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 فرآیندهای ماژول

است که فرآیند پرداخت  های پردازش در حال جریانهای برنامه پرداخت شامل ماژولدومین گروه از بخش

های کند. ماژولاز لحظه کشیدن کارت تا پرداخت به تاجر و شارژ حساب صاحب کارت را پردازش می را

 شود:پردازش اصلی شامل موارد زیر می

 مسیریاب ▪

 ذخیره و ادامه ▪

 مهلت انقضا ▪

 مجموعه دستور ▪

 مسیریاب

وند پردازشگر سنجی، تکمیل یا توافق به یک پیماژول مسیریاب وظیفه ارسال مسیر تراکنش را برای صحت

کارت، نوع کارت  BINپرداخت برعهده دارد که این پیوند بر اساس پارامترهای از پیش تعیین شده محدوده 

و نوع تراکنش است. معمولا، برنامه پرداخت بیش از یک پیوند پردازشگر پرداخت دارد که در سطوح مختلفی 

داده وابسته به معماری آن سیستم مورد نظر  سازی شده است و پایانه فروش، ذخیره، یا تغییر مرکزپیاده

 PINهای تواند به پردازشگر استاندارد هدایت شود؛ تراکنشهای کارت اعتباری میاست. برای نمونه، پرداخت

تواند بطور اختصاصی توسط سوییچ های هدیه میتواند به یک شبکه بانکی خاصی ارسال شود؛ و کارتمی

کند که حداقل منظور اتخاذ تصمیم، مسیریاب از جدول مسیریابی استفاده میبهارسال شود.  حلقه بسته شده

گرهایی به پیوندهای پردازش پرداخت خاصی است. برای مثال، طبق تنظیمات با اشاره PANشامل مقادیر 

 سنجی باید به بانک آمریکاهای انجام شده با کارت ویزا برای صحت، همه تراکنش1-2تعریف شده در جدول 

 به طور مستقیم به بانک مرجع هدایت American Expressهای کارت که تراکنشارسال شود، در حالی

 شوند.می

 PANهایی از محدوده مسیریابی نمونه :1-2جدول 

PAN   از PAN  شناسه پیوند تا 

4000000000000000 4999999999999999 BOA 

340000000000000 349999999999999 AMEX 

3700000000000000 379999999999999 AMEX 
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، شود. برای مثال، همه فعالسازیتصمیمات مسیریابی براساس عواملی از قبیل: نوع تراکنش اتخاذ می

نحوی به شبکه پردازش کارت هدیه هدایت تواند بههای هدیه میبارگذاری مجدد، و استعلام مبلغ در کارت

 باشد.لزومی نداشته  PANشود که به 

به یک شخص آشنا به طراحی برنامه پرداخت )مانند کارمند سابق( ممکن است که تنظیمات مسیریابی را 

)اگر در مقابل خرابکاری محافظت نشده باشد( و سیستم را مجبور کند که  کردهدستکاری ای گونه

امه بدهد. چنین پیوندهای پردازشگر ساختگی اد PANهای جعلی بدست آمده از ها را با کارتتراکنش

 داده پردازنده دریافت خواهد کرد.هایی تاییدیه قانونی را بدون ثبت پرداخت واقعی، از پایگاهتراکنش

 S&Fیا ذخیره و ارسال 

دهد کند که به تاجران این اجازه را میسازی میماژول ذخیره و ارسال یک عمل تعویق بسیار مهمی را پیاده

 های الکترونیکی ادامه بدهد.ون وقفه پرداختکه تجارت خود را با پذیرش بد

سنجی خراب شود و تراکنش توسط پردازشگر پرداخت، به صورت آفلاین فرآیند را انجام وقتی شبکه صحت

خواهد داد، ماژول ذخیره و ارسال تاییدیه آفلاین را ایجاد کرده و تراکنش را در پایگاه داده ذخیره و ارسال، 

های ذخیره ، ذخیره و ارسال تراکنشدرست شودسنجی دوباره که شبکه صحتینکند. به محض اذخیره می

حل دیگر ارسال تراکنش های ذخیره شده بصورت پردازش آخروقت کند. راهشده را به میزبان ارسال می

 منظور توافق است.به

ین ممکن است در های آفلاترین ویژگی ذخیره و ارسال این است که، سوابق تراکنشاز نظر امنیتی، مهم

برای مدتی گیر کند که این مدت با توجه به محدوده شبکه ممکن است چند  BOدستگاه پایانه فروش یا 

های ضروری برای پردازش میزبان ثانیه تا چند روز متغیر باشد. اغلب چنین سوابقی شامل کل مسیر داده

 دهد.نمیاجازه ذخیره کل مسیر را  PA-DSSو  PCI DSSاست. استانداردهای 

 TORیا  انقضای مهلت

کارت جلوگیری انقضای مهلت یک مکانیزم کنترل خطا است که از هزینه )خرید( تکراری در حساب صاحب

که تراکنش دهد که پایانه فروش، پاسخ معتبری از میزبان هنگامیکند. خریدهای تکراری زمانی رخ میمی

شود(. در این موقع، تراکنش د )مهلت پاسخ نامیده میتوسط پردازشگر تایید و ثبت شده است، دریافت نکن

شود اما از حساب مشتری برای نهایی کردن پرداخت در پایانه فروش، حسابدار، و دستگاه مشتری ظاهر نمی

شود. کم شده است. اگر حسابدار کارت را بکشد و تاییدیه را دریافت کند، از حساب مشتری دوبار کم می

عبارتی کند )یا بهشرایطی، وقتی برنامه پرداخت از طرف میزبان پاسخی دریافت نمیبرای مقابله با چنین 

کند و میزبان را کند( این برنامه پیام انقضای مهلت را ایجاده کرده و ارسال میپیام مدت پاسخ دریافت می

مهلت با  کند. اگر ماژول انقضایحتی بدون توجه به تایید شدن یا نشدن آن مجاب به لغو تراکنش می
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کند و به محض برخط های انقضای مهلت را در پایگاه داده خودش جمع میمیزبان ارتباط برقرار نکند، پیام

کند. این فرآیند خیلی شبیه به مکانیزم ذخیره و ارسال است. چالش امنیتی شدن شبکه به سرور ارسال می

 سنجی حساس است.های صحتداده اصلی برای این ماژول مشابه ماِژول ذخیره و ارسال یعنی ذخیره

های سنجی به رسانههای حساس صحتهای انقضای مهلت و ذخیره و ارسال، افشای دادهبا استفاده از ویژگی

ثانیه به چندین  تری ماندگار شده است )بجای چند میلیجدید گسترش یافته و برای بازه زمانی طولانی

 دقیقه تا چندین روز(

 28مجموعه دستور

مجموعه دستور )با اسامی، مجموعه دستور خاتمه، تغییر نزدیک، اتمام روز یا ماژول توافق شناخته  ماژول

های پرداخت پردازش شده در حین یک بازه زمانی خاص، معمولا یک شود( مسئول ثبت و توافق تراکنشمی

 روز کاری است.

ستی و با استفاده از دستگاه مخصوص های اعتباری بصورت دبرگرفته از روزهایی است که کارت Batchکلمه 

کارت ، تاریخ انقضا و نام صاحبPAN، مسیرهایی از منظور از حکشدند. حکاکی دستی پردازش و حک می

)بر روی کارت بانکی برجسته شده است(. در حین روز  چاپ برجسته کردن استرا بر روی قبض تراکنش 

گردد. امروزه، های اعتباری به منظور توافق ارسال میذخیره شده و به شرکت batchهای کاغذ در کاری، ورق

 گیرد.است تنها با یک تفاوت که این فرآیند توسط رایانه صورت می گذشتهفرآیند توافق بطور کلی مشابه 

ضی اول، بع مسئله چندین نکته مهم درباره فرآیند خاتمه داده مجموعه دستور مستلزم توجه بسیاری است.

 کامل در طول توافق هستند، بدین معنی که تعداد زیادی شماره PANها هنوز هم مستلزم ارسال از پردازنده

حساب توسط برنامه پرداخت در طول روز جمع شده است که بعدا برای توافق ارسال خواهد شد. همانطور 

د. هرچندکه، بعضی از توانید تصور کنید، این حقیقت توسط افراد بدون توجه نخواهد مانکه می

 برای توافق نخواهد بود. PANاند که نیازی به ارسال های خودشان را تغییر دادهپردازشگرهای پرداخت، رابط

حلی وجود ندارد. این کار باید از طریق مصالحه و بازپرداخت تر است چون هنوز راهمسئله دوم کمی جدی

میزبان با مبلغ کل محاسبه شده توسط سیستم ذخیره  صورت گیرد. اگر مبلغ کل پردازش شده پرداخت در

شوند. ها مستلزم ارسال دوباره سوابق تراکنش در آخر روز میپرداخت مطابقت نداشته باشد بعضی از پروتکل

ها توسط شود. در حین توافق آخر روز و مصالحه، تراکنشاین فرآیند اصلاح خطا مصالحه نامیده می

هر دلیلی رد شود. برای مثال، پرداخت ممکن است بصورت آفلاین تایید شود و تواند برای پردازشگر می

شود. مشکل مصالحه و توسط ماژول ذخیره و ارسال پردازش شود. چنین عدم پذیرشی بازپرداخت نامیده می

بدین معنی است که همه  وبه میزبان هستند،  PANبازپرداخت این است که مستلزم ارسال دوباره و کامل 

                                                 
28 Batch 
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ها باید حداقل چندین روز بایگانی شوند. این ویژگی ماژول فرآیند مجموعه دستور برای بعضی حساب رهشما

 از افراد جالب است.

 

 ذخیره داده

نام داده ها در حال ارتباط هستند، موقعیتی دیگر بهها و پروتکلعلاوه بر داده در حال عبور که بیشتر با رابط

لاح بکار گرفته شده است تا هر شکلی از ذخیره سازی هارد دیسک از ذخیره شده وجود دارد، این اصط

های ها در برنامهقبیل، فایل داده ساده یا فایل گزارش را شامل شود. چندین مورد کاربردی برای ذخیره داده

نها ها از جمله اپرداخت وجود دارد. انقضای مهلت، ذخیره و ارسال، سوابق مجموعه دستور و برنامه ثبت فایل

های حفاظتی( مختلفی را های )و مکانیزمتواند تکنولوژیهای منحصرا پرداخت هم میباشند. حتی برنامهمی

های برنامه بعنوان یک فایل ساده کار گیرد. برای مثال، هنگامی که گزارشهای مختلفی بهبرای ماژول

 MSای مانند ازتواند از پایگاه دادهمیتواند ذخیره شود، انقضای مهلت، ذخیره و ارسال و مجموعه دستور می

SQL Server ها های تخت و پایگاه دادهاستفاده کند. در این موقع، برنامه پرداخت ممکن است برای فایل

 را پیاده سازی کند. رمزنگاریروندهای مختلفی از 

دهایی در مورد ذخیره های ارتباط و ارسال و دریافت پیام، هیچ تلاشی برای تاسیس استانداربرخلاف پروتکل

افزار تکنولوژی در دسترس وجود دارد، و فروشندگان نرمچندین های برنامه پرداخت انجام نشده است. داده

 رمزنگاریدر انتخاب مشتریان مورد علاقه خود آزاد هستند. در بسیاری از مواقع، هیچ استاندارد خاصی برای 

وجود آورده و کلید اختصاصی را بهرمزنگاری دهندگان، یک وسعههای ذخیره شده وجود ندارد. بنابراین تداده

کند. در مربوطه نیز از یک الگوریتم بسیار قوی که توسط استانداردهای شرکت مورد نظر است پیروی می

کند. هرچندکه، های کتابخانه رمزنگاری را فراخوانی میدعمل، بدین معنی است که برنامه استاندار

ها هنوز هم اختصاصی است و بدین معنا است که سطح در این برنامهرمزنگاری انیزم سازی کلی مکپیاده

  پذیری آن نامشخص است.آسیب

های شود و حتی قویترین الگوریتمتنها یک طرف مکانیزم رمزنگاری را شامل میرمزنگاری کد هر الگوریتم 

برای  DUKPTشوند. شکست مواجه میرمزنگاری هم اگر الگوریتم و مدیریت کلید ضعیف داشته باشند با 

بانکی یک استثنا است و یک نمونه از تکنولوژی استاندارد شده است که نه تنها الگوریتم  PINمحافظت از 

کند. کند بلکه مدیریت کلید و حتی محیط فیزیکی اطراف آن را هم تعریف میرا تعریف میرمزنگاری 

است مستلزم استفاده از مکانیزم مختلف محافظتی  استفاده از چندین تکنولوژی ذخیره داده ممکن

دهد. عدم وجود تکنولوژی استاندارد امنیتی برای میپذیری برنامه را افزایش رمزنگاری باشد، که آسیب

 شود. های برنامه پرداخت موجب ایجاد چندین ضعف مرتبط با داده ذخیره شده میذخیره داده
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 چرخه معمول تراکنش پرداخت

های یاد شده با یکدیگر، یک سناریوی تراکنش پرداخت را با هم مرور درک چگونگی ارتباط ماژول منظوربه

های برنامه پرداخت، در حال سنجی حساس مابین ماژولهای صحتکنیم که چگونه دادهکنیم و مشاهده می

 گردش است. 

هم تبدیل شده و کل فرآیند ترین چرخه هم به سه زیر چرخه وابسته به دهد که سادهنشان می 2-2شکل 

 رویداد محور است.

 
 چرخه تراکنش پرداخت معمولی :2-2شکل 

شود که حسابدار بررسی لوازم را تمام کرده و دکمه از نظر برنامه پرداخت، همه چیز زمانی شروع می

کنند ولی ایده میرا نامگذاری های مختلفی آنهای مختلف پایانه فروش با نامدهد ) مدلپرداخت را فشار می

دهد. مشتری باید کارت را بکشد. به یکسان است(، که کنترل را از پایانه فروش به برنامه پرداخت انتقال می

سنجی ساخته شده و به پیوند پردازنده محض کشیدن کارت، کارت شناسایی شده و پیام درخواست صحت

گر که از پایگاه داده تنظیمات بارگذاری شده شود. )براساس نوع کارت و پارامترهای دیپرداخت هدایت می

دهد، با میزبان یک اتصال ایجاد کرده و با است(. پیوند پردازش، پیام را طبق قوانین پروتکل شکل می

چیز کند. در این سناریو، همهسنجی ارسال میمنظور صحتاستفاده از پروتکل ارتباطی یک پیامی را به
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 کند، و نتایج در پایگاه دادهمیسرعت پاسخ تاییدیه را از میزبان دریافت ه بهخیلی خوب است، بنابراین برنام

 دهد که پرداخت انجام شده است.شود و به پایانه فروش اطلاع میمجموعه ثبت می

)با تاییدیه برخط مستقیم، بدون  موقعیتترین کنید، حتی در سادهمشاهده می 2-2همانگونه که در شکل 

کارت در همه مراحل ریان، ذخیره و ارسال، انقضای مهلت و قبل توافق( اطلاعات صاحباستثنا، منوی مشت

های ممکن های حساس در حین همه موقعیتالعمر، دادهفرآیند پرداخت موجود است. در یک تراکنش مادام

 ود دارد.پایان وجشود و برای حمله، احتمالات بیدر حافظه، در حال ذخیره شده و در حال انتقال جمع می

 هاارتباط مابین ماژول

های برنامه پرداخت مختلف با استفاده از پروتکل پیام داخلی ها، ماژولخارجی و دستگاه رابط APIعلاوه بر 

ها تعریف باید با همدیگر ارتباط داشته باشند که این پروتکل یک فرمت اختصاصی را برای دستورات و پیام

ها به یک باینری تبدیل شود یا در همان ویژه اگر ماژولمهم نیست، به کند. در نگاه اول این ارتباطمی

 دستگاه جاسازی شود.

 چندین خطر از نوع شنود و خرابکاری وجود دارد اگر: 

 های مختلف قرار بگیرد، یا ها در رایانهماژول ▪

 مخصوص خود را دارد APIتوان متمایز کرد و در همان دستگاه قرار دارند اما توسط عملکردشان می ▪

 رو جزئیات بیشتری را راجع به ارتباطات برنامه پرداخت داخلی ارائه خواهد داد.بخش پیش

 های فیزیکیاتصال

های پرداخت از طریق خطوط تلفن و با استفاده از های اعتباری با شبکههای پرداخت کارتارتباط اولیه پایانه

های سریال ارتباطی از کامپیوتر را به موج الکتریکی ه سینگالگیرد. مودم دستگاهی است کمودم صورت می

باشد چون جا شود. این ارتباط خیلی آهسته میتواند توسط سیم تلفن معمولی جابهکند که میترجمه می

خواهد. هرچندکه این روش مزایایی را نیز برای یک مودم ساده، ایجاد یک اتصال به سرور زمان زیادی را می

 توان توسط کنترل از راه دور بدست آورد.ها این بود که اطلاعات حساس را نمیباشد، یکی از آندارا می

ها را بعنوان مکانیزم ضد که برخی آنکنند، درحالیاستفاده می dial-upهای مبعضی از تاجران هنوز از مود

هر دلیلی قطع اینترنت بهیا  Leased line ،frame relayشکست برای شرایطی که ارتباط شبکه اصلی در 

تغییر یافته، و فرآیند  dial-upصورت خودکار به خط جایگزین باشد. در این مواقع، برنامه پرداخت به

گیرد. به محض برخط شدن اتصال شبکه، برنامه پرداخت به کانال اصلی خود پرداخت بدون وقفه صورت می

 گردد. بازمی
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توسط تاجران بعنوان ارتباط اساسی برای ارتباطات شبکه سنتی  frame relayو  Leased lineهای سیستم

های خرده فروش و مرکز نظارت یا های ارتباطی مشترکی مابین فروشگاهگیرد. شکلمورد استفاده قرار می

های عمومی مانند )خودش را از شبکه WANپردازشگرهای پرداخت وجود دارد. مزیت امنیتی آشکار 

رمزنگاری مستلزم  PCIکه استانداردهای امنیتی ساز این استکند( در شرایط مشکلاینترنت ایزوله می

و رایانه  POIطور اختصاصی مابین دستگاه به RS232ها نیستند. ارتباطات سریال در برروی این شبکه

های سریال از پورت dial-upهای شود. مودمکاربردی استفاده میهای میزبانی کننده پایانه فروش و برنامه

COM سنتی  کند. هرچندکه، پورت سریال نسبت به شنود شبکهبرای ارتباط با رایانه میزبانشان استفاده می

 تواند توسط شنودکنندگان سریال مورد شنود قرار بگیرد.پذیر نیست، ولی میآسیب

 های ارتباطیپروتکل

گیرد که در سطوح صورت می های ارتباطیکننده توسط پروتکل ام مابین ارسال کننده و دریافتتبادل پی

نامه پرداخت، این نشان داده شده است(. ماژول بر 2-2بالایی پشته اتصال سیستم باز قرار دارد )در جدول 

م از ارسال کننده به های پیاکند که مسئول ایجاد ارتباط، تحویل بیترا پیاده سازی می پروتکل ارتباطی

توانند چندین سطح از پشته اتصال های ارتباطی سطح بالا میکننده، و کنترل خطا است. پروتکلدریافت

یابد پشته اتصال سیستم باز ارتباط می 7 لایهکه این پروتکل با برنامه سیستم باز را استفاده کنند، وقتی

 معمولا برای برنامه پرداخت آشکارا خواهد بود.

مختلف پشته های امنیتی بر روی سطوح های وب یک نمونه از پروتکل پیچیده در ارتباط با چالشسرویس

 اتصال سیستم باز است.

 ارتباطات برنامه پرداخت و پشته اتصال سیستم باز :2-2جدول 

ارتباطات برنامه  نام لایه شماره لایه

 پرداخت

 مثال

 HTTP, SOAP های ارتباطاتپروتکل برنامه 7لایه 

 SSL های ارتباطاتپروتکل ارائه 6لایه 

 ,Name Pipes, RPC های ارتباطاتپروتکل نشست  5لایه 

Full Duplex 

 TCP های ارتباطاتپروتکل انتقال  4لایه 

 IP های ارتباطاتپروتکل شبکه 3لایه 

 Ethernet, Frame اتصالات فیزیکی پیوند داده  2لایه 

Relay (WAN) 
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 ,DSLR, RS-232 اتصالات فیزیکی فیزیکی  1لایه 

10BASE 

 محلی ارتباط

استفاده  Windows COMیا  DLL APIهای پایانه فروش از پروتکل ارتباطی مانند APIهای محلی و رابط

( تحت فرآیند یکسان سیستم عامل )در فضای EPSکنند. اگر مشتری )برنامه پایانه فروش( و سرور )می

گیرد. مورد استفاده قرار می در حال پردازش COMو  DLL APIsهای آدرس یکسان ( اجرا شوند، فراخوانی

COM که تواند برای ارتباطات مابین فرآیندهای مختلف مورد استفاده قرار گیرد وقتیمی خارج از پردازش

 های جداگانه قابل اجرا باشند.ل برنامه پرداخت داخلی( برنامه)یا دو ماژو EPSپایانه فروش و 

شود چون هیچ شبکه ارتباطی درگیر وجود ندارد. ارتباطات در حافظه محلی به شنود کننده راه دور افشا نمی

 شود.هرچندکه، چنین ارتباطی در حافظه رم افشا می

 های ارسال و دریافت پیامپروتکل

شود، لازم است که تفاوت مابین دو پروتکل ارسال و دریافت پیام و برنامه پرداخت میوقتی صحبت از ارتباط 

 ارتباط مشخص گردد که از نظر امنیتی خیلی مهم است.

کند. افزار برنامه در بالای پشته اتصال سیستم باز کار میهای ارسال و دریافت پیام در سطح نرمپروتکل

 دهند:ام میپروتکل های پیام دو امر مهم را انج

گو )با استفاده از یک فرمت پیام مخصوص( بر اساس پارامترهای تراکنش )مانند مقادیر دلار، وگفت .1

ها تا به شکل غیر قابل فهم ارسال شود و توسط ( از ارائه دهنده برنامه داخلی آنPAN، و 2مسیر 

سازی پیام نامیده جفت دیگر کانال ارتباطی دریافت شود. این فرآیند مکالمه معمولا سریال

شود. وقتی پیام تراکنش توسط ارسال کننده سریال سازی شد، این پیام با استفاده از پروتکل می

دهد ای که عکس این کار را انجام میکنندهتواند به دریافت کننده ارسال شود، دریافتارتباط می

 کند ها را از طریق دریافت برنامه به حالت خوانا تبدیل مییعنی داده

های ارسال سازی قوانین فرآیند ارسال و دریافت پیام مانند فرصت پاسخ، تعداد تلاشتعریف و پیاده .2

 شود.دوباره، جایگزینی، و بسیاری از استثناهای دیگر و قوانین کنترل کننده خطا را شامل می

 دهد.نشان میسازی پروتکل پیام را توسط ماژول پیوند پردازشگر برنامه پرداخت پیاده 3-2شکل  .3
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 دهدها در پیوند پردازنده را نشان میتبادل مابین پروتکل :3-2شکل 

 های ارسال و دریافت پیام استاندارد در مقابل اختصاصیپروتکل

ای مابین برنامه پرداخت و پردازشگر اخیرا به عنوان قانون توسعه داده های پیام برای هر تبادل دادهپروتکل

های یک استانداردسازی محکم و مرتبی از شکل کارت پرداخت وجود دارد )ویژگی کهشده است. درحالی

فیزیکی نوار مغناطیسی و شکل مسیرهای مغناطیسی(، عدم وجود چنین استاندارد مشابهی در ناحیه 

های وضوح مشخص است. برخلاف این حقیقت که استاندارد صنعتی رسمی برای پیامهای پیام بهپروتکل

اند، در های اختصاصی خودشان را ایجاد کرده(، بیشتر پردازشگرها پروتکلISO8583ود است )تراکنش موج

های کاملا متفاوت خاص خود را است اما اغلب قوانین و فرمت ISO8583برخی مواقع فقط نسخه جدیدی از 

توان های پیام )اکثرا منسوخ شده( وجود دارد که بصورت برخط میدارد. چندین نمونه عمومی شده پروتکل

 را پیدا کرد.آن

 اند کهکه بسیاری از پردازشگرهای پرداخت هنوز هم مشخصات محرمانه خودشان را حفظ کردهحقیقت این

 لای ابهام است. یک نمونه بارزی از امنیت در لابه

ها بدون هیچ اند، و بیشتر آنمیلادی طراحی شده 90های ارسال و دریافت پیام در دهه بسیاری از پروتکل

پذیری بود. هیچ عملکرد داخلی برای حفاظت از اند. تنها نگرانی اعتمادپذیری و مقیاسامنیتی ایجاد شده

سنجی رمزنگاری یا امضای دیجیتال( داده وجود نداشت. وقتی ، هویترمزنگاری ی )مانند محرمانگی و درست

 وجود آمد، فروشندگان پردازشگرها و برنامه پرداخت اکثرا به دو فاکتور زیر اتکا کردند:بحث امنیت به
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ق امنیت در ابهام که براساس این فرضیه است که اکثر پیوندهای مربوط به پردازشگرها از طری .1

 شود که خارج از دسترس افراد غیرمجاز باشد.شود که تصور میداری میای نگهخطوط اجاره

افزار پرداخت ارائه شده است افزار یا نرمجای سختامنیت ارتباطات که توسط زیرساخت شبکه به .2

 ( IPSecیا  VPN)مانند 

ک فایل متن رمز نشده انتقال های حساس در یمعایب آشکار هر در رهیافت گفته شده این است که داده

 تواند قطع شود.یافته و براحتی می

 های داخلیپروتکل

پایانه فروش، پیوند پردازشگر  APIپرداخت  همانطور که قبلا در این فصل گفته شد، سه نوع اصلی رابط

رنامه های ارتباطی خارجی هستند. هرچندکه، بوجود دارد. هرسه نوع رابط POIپرداخت، و رابط دستگاه 

های فیزیکی های جداگانه داشته باشند که در موقعیتای در ماژولپرداخت ممکن است معماری توزیع یافته

ها را )شامل جداگانه مستقر شده است. در این موقع، یک رابط ارتباطی داخلی وجود خواهد داشت که داده

دهد. چنین کانال ت انتقال میهای مختلف کل برنامه پرداخاطلاعات حساس صاحب کارت( مابین ماژول

های گیرند که با پروتکلهای ارتباط و پیام اختصاصی و اغلب ثبت نشده را بکار میداخلی معمولا پروتکل

 خارجی متفاوت است.

پذیرتر باشد چون این ارتباط داخلی در شبکه تواند آسیبارتباط داخلی نسبت به ارتباط خارجی خود می

 LANمستلزم رمزگذاری ترافیک  PA-DSSو  PCI DSSکه دارد، از آنجاییمحلی محافظت شده قرار 

 نیست.

 های پرداختگسترش برنامه

های فیزیکی مختلف برای مثال، برروی دستگاه پایانه تواند مابین موقعیتهای برنامه پرداخت میماژول

سترش یابد. مدل گسترش، در فروشگاه و حتی در سرورهای از راه دور اجرا شده مرکز داده گ BOفروش و 

 کند. پذیری سیستم پرداخت را معین میمیزان آسیب

  EPSمفهوم 

کنیم. برخی بحث می Electronic payment Serviceدر این بخش درباره سیستم پرداخت الکترونیکی یا 

گیری در شود که تغییر چشماوقات، به سومین کلمه این اختصار کلماتی از قبیل سرور یا سرویس اشاره می

کند. هدف اصلی سیستم پرداخت الکترونیکی این است که برنامه پردازش پرداخت معنی اصطلاح نمی

ای عقیده دارند که یاری از افراد حرفهالکترونیکی را از مابقی عملکردهای پایانه فروش ایزوله نگه دارد. بس
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فرآیند پرداخت یک دامنه جداگانه و تجارت خود بسنده است. بدون شک پرداخت بخش کامل پایانه فروش 

 چرخه تراکنش است.

برخلاف این حقیقت که برای معنی آکادمیکی سیستم پرداخت الکترونیکی معنی واضحی وجود ندارد، و مرز 

پایانه فروش و فرآیند پرداخت مبهم است، از نظر امنیتی مزایای آشکاری برای چنین مابین عملکرد بالقوه 

اند و افزار سیستم پرداخت الکترونیکی را ایجاد کردهجداسازی وجود دارد. فروشندگان کسانی هستند که نرم

پایانه  که توسعه دهندگانشوند )شامل امنیت(، درحالیای محسوب میهای پرداخت حرفهدر تکنولوژی

توانند بطور کامل بر روی امنیت تمرکز ای باشند، در نتیجه آنها نمیفروش باید در زمینه های زیادی حرفه

کنند. یک جداسازی منطقی )و اغلب فیزیکی( از پایانه فروش و سیستم پرداخت، اجازه حذف پایانه فروش را 

کنند که الزامات استاندارد میین طریق معنی دهد )نویسندگان واژگان امنیتی بداز مقیاس مورد نظر را می

 با یک برنامه یا دستگاه خاصی متناسب نیستند(. PCIامنیتی از قبیل 

قرار دادن برنامه یا دستگاه پایانه فروش در خارج از محدوده، چندین توسعه و کار پیاده سازی را برای 

کند. هر چند که، سیستم پرداخت الکترونیکی کنندگان را صرفه جویی میافزار و مصرفکنندگان نرمتولید

که رمزنگاری حل تمام عیار نیست و فاکتورهایی دیگری نیز موجود است مانند، گسترش مدل و طرح یک راه

 دهد.امنیت کلی سیستم را تحت تاثیر قرار می

 سووئیچ پرداخت

های برنامه جود دارد. ماژولدر فروشگاه خرده فروشی و BOحداقل دو نوع عملکرد رایانه پایانه فروش و 

افزار است یا گاهی توانند مابین این دونوع توزیع شوند که وابسته به طراحی خاص فروشنده نرمپرداخت می

اوقات وابسته به الزامات پردازشگر پرداخت تاجرها است. در حقیقت، یک موقعیت محتمل دیگری در بیرون 

 از فروشگاه )سوم( وجود دارد.

های تراکنش کننده خود را دارند که پیامافزار پرداخت یا تاجرها میزبان پردازشروشندگان نرمبسیاری از ف

کند. این میزبان ها را به پردازشگر متناسب پرداخت ارسال میآوری و آنحاصله از چندین فروشگاه را جمع

هایی مه پرداخت از قسمتشود. عملکرد اصلی آن جدا کردن برنامعمولا با نام سووئیچ پرداخت شناخته می

توانستند انجام شوند، برای مثال، هدایت تراکنش به یک پردازشگر متناسب مبتنی است که در مرکز بهتر می

 (.4-2یا نوع کارت )شکل  BINبر 
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 سوویچ پرداخت :4-2شکل 

 های گسترشمقایسه مدل

پذیری هر یک از مولفه برنامه پرداخت بر اساس فاکتورهای بدست آمده از نواحی حساس محاسبه آسیب

 (3-2آمده است: )جدول پذیر تعریف شده در فصل اول بدست آسیب

 داده در حافظه  ▪

 داده ذخیره شده ▪

 داده در حال انتقال ▪

 تنظیمات و کد برنامه ▪

 پذیریفاکتورهای محاسبه آسیب :3-2جدول 

 پذیرنواحی حساس آسیب حی در معرض نوا

 های حافظهداده حافظه

 داده غیر فعال ذخیره موقت داده

 فعال داده غیر سوابق توافق

 کد و تنظیمات برنامه کد و تنظیمات برنامه

 داده در حال انتقال اتصال به پایانه فروش

 داده در حال انتقال ارتباطات داخلی

 حال انتقالداده در  پیوندهای میزبان
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 فروشگاه سیستم پرداخت الکترونیکیمدل استقرار 

، فروشگاهسیستم پرداخت الکترونیکی نشان داده شده است در مدل استقرار  5-2همانطور که در شکل 

سیستم . شودسرور فروشگاه انجام می مرکز ودر سیستم پرداخت الکترونیکی  پردازش پرداخت توسط

سیستم پرداخت  دارد.را نگه می POIو  پایانه فروشهای مستقیم با همه دستگاهارتباط پرداخت الکترونیکی 

بنابراین، کند. را مدیریت می پردازش های پرداختهمه چیز را از جریان ورود کارت تا تراکنشالکترونیکی 

   .انتقال نمی یابدسیستم پرداخت الکترونیکی  و پایانه فروش  هیچ داده حساسی بین

 
 فروشگاهسیستم پرداخت الکترونیکی مدل استقرار  :5-2شکل 

 مزایا و معایب امنیتی این مدل عبارت است از:

 ندارد. POIهای ارتباطی با دستگاههای حساس قرار ندارد. زیرا در برابر داده POIماشین —مزایا ▪

های حساس نیست. بنابراین شامل داده پایانه فروشهای سرور فروشگاه و ارتباط بین ماشین—مزایا ▪

 این ترافیک نیازی به رمزنگاری ندارد.

های و سرور فروشگاه از طریق شبکه محلی )معمولاٌ بسته POIهای ارتباط بین دستگاه—معایب ▪

TCP/IPاطلاعات حساس صاحبان کارت در معرض شبکه قرار شودیسازی م( فروشگاه پیاده ،

 گیرند.می

فروشگاه در سیستم پرداخت الکترونیکی برای مدل استقرار  پذیریه امتیاز آسیبداده ورودی و نتایج محاسب

 شود.نشان داده می 4-2جدول 

 فروشگاهسیستم پرداخت الکترونیکی پذیری مدل استقرار امتیاز آسیب :4-2جدول 
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ناحیه در معرض قرار 

 گرفته

عدم الزام در 

 حفاظت از برنامه

(X2) 

پذیری در آسیب

 POSماشین 

(+1) 

پذیری در آسیب

 سرور فروشگاه

(+1) 

 امتیاز

 2 • - • حافظه

 1 • - - سازی موقت دادهذخیره

 1 • - - ثبت واریزها

 2 • - • پیکربندی و کد برنامه

 POI • - • 2ارتباط با 

 0 - - • های داخلیارتباط

 2 • - • پیوندهای میزبان

 10    پذیریامتیاز آسیب

 

 سیستم پرداخت الکترونیکی پایانه فروشمدل استقرار 

 سیستم پرداخت الکترونیکی پایانه فروش، نشان داده شده است در مدل استقرار  6-2که در شکل  طورهمان

قرار گرفته، انجام  پایانه فروشکه در هر ماشین سیستم پرداخت الکترونیکی پردازش پرداخت توسط 

و  داردرا نگه می POIهای و دستگاه پایانه فروشارتباط مستقیم با سیستم پرداخت الکترونیکی  شود.می

کند. بنابراین، هیچ داده حساسی همه چیز از جریان ورود کارت تا تراکنش پرداخت پردازش را مدیریت می

ارتباط مستقیم سیستم پرداخت الکترونیکی  یابد.انتقال نمیسیستم پرداخت الکترونیکی و  پایانه فروشبین 

 کند.پردازنده پرداخت که خارج فروشگاه قرار دارد، را حفظ می سویچ با

 مزایا و معایب این مدل عبارت است از:

، دیسک های حساس در حافظههیچ مکان مرکزی در فروشگاه وجود ندارد که همه داده—مزایا ▪

نامه ع آوری کند. حفاظت از یک ماشین منفرد و نمونه برسازی یا ترافیک شبکه را جمدخیره

  رود.های قروشگاه از بین می. هرچند اگر خراب شود، تمام دادهتر ) و کم هزینه( استآسان

کند زیرا تمام عملکرد پرداخت به یهای حساس را مدیریت نمداده پایانه فروش)کد( برنامه  —مزایا ▪

 شود.واگذار میسیستم پرداخت الکترونیکی یک برنامه جداگانه 
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های حساس هها( در فروشگاه در معرض دادهسازی داد)حافظه، دخیره پایانه فروشهای تمام ماشین ▪

 گیرد.و میزبان پرداخت قرار می پایانه فروش ماشین و همچنین ارتباط بین

در سیستم پرداخت الکترونیکی پایانه فروش پذیری برای مدل استقرار ورودی و نتایج امتیاز آسیب  هایداده

 است.ذکر شده  5-2جدول 

 

 EPS  POSمدل استقرار  :6-2شکل 

 EPS POSمدل استقرار  یریپذبیآس ازیامت :5-2جدول 

ناحیه در معرض 

 قرار گرفته

عدم الزام در حفاظت 

 (X2) از برنامه

پذیری در آسیب

 POS (+1)ماشین 

پذیری در سرور آسیب

 (1+) فروشگاه
 امتیاز

 2 - • • حافظه

 1 - • - سازی موقت دادهذخیره

 1 - • - ثبت واریزها

 2 - • • پیکربندی و کد برنامه

 POI • • • 2ارتباط با 

 0 - - • های داخلیارتباط

 2 • • • پیوندهای میزبان

 10    پذیریامتیاز آسیب

 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326


 

41 

 

 

 ترکیبیپایانه فروش/فروشگاه  مدل استقرار

 هایشود، زیرا ماژولمحسوب میها پذیرترین روشترکیبی از آسیب پایانه فروش/فروشگاه مدل استقرار

نشان  7-2طور که در شکل همان .یابندهای فیزیکی مختلف گسترش میدر سراسر ماشین برنامه پرداخت

 ومدیریت جریان تراکنش پرداخت( در ماشین POI اولیه پرداخت )مانند تعامل با داده شده است، پردازش

 پیوندها در .کندرور در سطح فروشگاه ارتباط برقرار میهمچنین با ماژول سو انجام می شود  پایانه فروش 

 .شودسرور فروشگاه اجرا می یهاپرداخت یا پردازنده سویچ

 
 ترکیبی POS/Storeمدل استقرار  :7-2شکل 

و ماشین   ماشین پایانه فروشایراد امنیتی این است که هر دو  .هیچ فواید امنیتی در این مدل وجود ندارد

امه، و خطوط ارتباطی( کاملا ها، کد برنسازی دادهیبا تمام اجزای آن )حافظه، ذخیرهو تقرسرور فروشگاه 

 .پذیر هستندآسیب

پایانه  سیستم پرداخت الکترونیکی پذیری برای مدل استقرارهای ورودی و نتایج محاسبه امتیاز آسیبداده

 .آورده شده است 6-2ترکیبی در جدول  فروش/فروشگاه

 ترکیبی POS/Storeپذیری مدل استقرار امتیاز آسیب :6-2جدول 

ناحیه در معرض قرار 

 گرفته

عدم الزام در 

 حفاظت از برنامه

(X2) 

پذیری در آسیب

 POSماشین 

(+1) 

پذیری در آسیب

 سرور فروشگاه

(+1) 

 امتیاز

 4 • • • حافظه

 2 • • - سازی موقت دادهذخیره
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 1 • - - ثبت واریزها

 4 • • • برنامهپیکربندی و کد 

 POI • • - 2ارتباط با 

 4 • • • های داخلیارتباط

 2 • - • پیوندهای میزبان

 19    پذیریامتیاز آسیب

 

 بنزین جایگاههای پرداخت سیستم

وجود دارد،  معمولیبنزین متفاوت از آنچه که در یک فروشگاه  جایگاهاستقرار یک سیستم پرداخت در یک 

های گرگیری و کنترلسوخت مانند جایگاهاضافی ی افزارو نرم یافزارسخت هایقسمت. زیرا شامل باشدمی

های پمپ وجود دارد ، بسیاری از مدلPOI  و پایانه فروش افزار. همانند سختاست پیشرفته جایگاه سوخت

دو به آنها را حداقل  تواندیدگاه امنیت پرداخت، می از .شوندکه توسط چندین فروشنده مختلف تولید می

 تقسیم کرد. 30ایمنطقههای پرداخت و پایانه  29های پرداخت ناظرپایانه گروه

که داخل جایگاه قرار  خواننوار مغناطیسصفحه رمز و های اولی دارای دستگاه—تفاوت این دو ساده است

منطقی از جایگاه و  طورمستقلی است که به POIهای باشد در حالی که دومی دارای دستگاهدارد، می

طور منطقی از جایگاه جدا وجود دارند که به های پرداخت ناظرپایانههای لمدهرچند )  گر جداستلکنتر

با تفکیک  سیستم پرداخت الکترونیکیوم فهمدهد اجازه میتر است. زیرا (. بدیهی است نوع دوم امنشوندمی

 .شودسازی های پرداخت پیادهو جریان پایانه فروشکامل بین 

 :پذیر استپرداخت یکپارچه به دو دلیل آسیب پایانه –اولین گروه 

گر جایگاه مانند کنترل افزارمافزار و نرسخت هایهای حساس صاحبان کارت در معرض قسمتداده .1

 گیرند.قرار میاضافی  سوخت و خطوط ارتباطی

 P2PEافزار تجایگاه سوخت، سخگرهای لهای ساخته شده و کنترنخوادر حال حاضر، اکثر کارت .2

 .کنندرا پشتیبانی نمی

 های رمزشانکه به وضوح به امنیت صفحه مراقب هستندگیری اغلب بدون تهای سوخبر این، جایگاهعلاوه 

 . کندکمک نمی

                                                 
29 (DPT)Dispenser Payment Terminals  

30 (IPT)Island Payment Terminals  
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تر از همتایان خود در کتواند خطرنانزین حتی میب جایگاههای پرداخت هدهد که برناماین موضوع نشان می

 فروشی معمولی باشد.ههای خردهروشگاف

 های سیارپرداخت

گرایش صنعت  ترینهنکردن به امیدوارکنند اشارههای الکترونیکی، امروزه، هنگام صحبت در مورد پرداخت

هنور یک  ایهبا تلفن همراه در فروشگاه با وجود اینکه پرداخت های سیار غیر ممکن است.یعنی پرداخت

روند رایج در ایالات متحده نیست، و ممکن است قبل از این که یک روند رایج شود، فقط یک موضوع در 

، ارائه دهندگان خدمات افزار پرداختمهای پرداخت، فروشندگان نربسیاری از پردازنده .های اخیر باشدسال

 اخت و حتی موتورهای جستجوی اینترنتیهای پردتپرداخت، شرک ، برندهایهامخابراتی تلفن همراه، بانک

رو تلاش شهای سیار و تبدیل شدن به استاندارد در این بخش پیبرای اولین بودن در پذیرش پرداخت

 دارد. مراهه بههای امنیتی جدیدی رو همیشه فناوری جدید، چالش کنند.یم

 درحال حاضر، دو نوع اصلی از فناوری پرداخت سیار وجود دارد:

  31باط میدان نزدیکبر ارتمبتنی  .1

 هر چیز دیگر .2

های ت برنامه وب و امنیت سیار دارند. هرچند، برنامههای امنیهر دو رویکرد مشکلات مشابهی با ویژگی

در ارتباط با نحوه ارتباط یک دستگاه  بیشتریهای یپذیرآسیب باط میدان نزدیکارتر پرداخت مبتنی ب

های ههای پرداخت سیار معمولی برای فروشگاماری و مدل استقرار روشتاجر دارند. مع پایانه فروشسیار با 

 .کنیممیمرور در ادامه فروشی را هخرد

 باط میدان نزدیکارت های پرداخت سیار مبتنی برفناوری

برند این است نزدیک بهره میهای پرداخت سیار که از فناوری ارتباط میدان ویژگی معمول این گروه از روش

های الکترونیکی در محدوده بسیار نزدیک با استفاده از هتبادل اطلاعات بین دستگادهد میکه اجازه 

ای از که اساساٌ مجموعه باط میدان نزدیکارتانجام پذیرد.  مگاهرتز( 13,56ارتباطات رادیوئی بسامد بالا)

های بهای محدوده، برچسف از جمله کارتچندین پروتکل و استاندارد است؛ توسط چندین برنامه مختل

های پرداخت سیار مانند کیف پول . روششونداستفاده می های سیارو اخیراٌ پرداخت باط میدان نزدیکارت

( مانند حداکثر محدوه 7-2)جدول  باط میدان نزدیکارتد های منحصربفرگوگل وجود دارند که از ویژگی

  برند.یم بهره (0.1s>)اندازی اتصال بسیار سریعراهکوتاه )کمتر از چند اینچ( و زمان 

 با دیگر فناوریهای ارتباطات بدون تماس NFCمقایسه  :7-2جدول 

                                                 
31 Near Field Communication (NFC) 
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 خارج از محدوده رمزگذاری اندازی اتصالزمان راه محدوده معمول فناوری

NFC ~ 1  خیر ثانیه 0.1کمتر از  اینچ 

Bluetooth 30 بله ثانیه 6کمتر از  فوت 

Wi-Fi 120 بله چندین ثانیه فوت 

 

-، یک کارت پرداخت بدون تماس را شبیهNFCهایی، یک تلفن سیار مجهز به یک دستگاه در چنین روش

 را ببیند(. 8-2خوانده شود )شکل  NFCفعال شده با  POIیک توسط تواند کند که میسازی می

 
 NFCمعماری و استقرار یک روش پرداخت مبتنی بر  :8-2شکل 

یا برروی توانند یهای پلاستیکی( متأیید هویت کارت پرداخت )محتوای نوارهای مغناطیسی کارت هایداده

های حساس باید از دستگاه سیار به در هر صورت، داده دانلود گردند. دستگاه سیار دخیره شوند یا از ابر

برای حملات بالقوه فراهم به ترتیب منتقل شوند تا تراکنش پرداخت آغاز شود که زمینه را  POIدستگاه 

 شوند.بحث می آخر ها در فصلاین نگرانی دهد.یهای امنیتی را افزایش مکند و نگرانیمی

  NFCغیرهای پرداخت سیار روش

هایی دارای نیستند. چنین برنامه NFCجایگزین وجود دارند که مبتنی بر های پرداخت سیاربسیاری از روش

نیازی ندارند. که این  NFCهستند. زیرا آنها به تجهیزات  NFCمزایای قوی نسبت به محصولات مبتنی بر 

 شود چون:خود یک مزیت حساب می

 مجهز نیستند. NFCبه فرستنده  Apple iPhoneهای سیار مشهور مانند بسیاری از تلفن •

 اند.دهها توسعه داخوانNFCبه  را POIهای تنها تعداد محدودی از تاجران دستگاه •
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به  را ها است که شماره کارتStarbuckبرنامه سیار " NFC-غیر"های پرداخت سیار یک نمونه از برنامه

برای شروع پرداخت، شماره کارت بصورت دستی وارد  دهد.خوبی یک بارکد بر روی صفحه گوشی نمایش می

همانند یک پرداخت کارت معمول از این نفطه شود و پرداخت یدار اسکن مبارکد توسط صندوق شود یامی

 شود.پردازش می

اگر یک برنامه پرداخت سیار با توجه به امنیت طراحی شده باشد، به جای نگهداری شماره کارت در دستگاه 

ی و و نمایش آن بر روی صفحه، بطور تصادفی یک بار رمزی را که برای ایجاد ارتباط بین دستگاه سیار مشتر

POS های داده .(9-2)شکل  کندیشود( تولید ممی رمزنگارید )و داخل بارکد شوتاجر نمایش داده می

و تاریخ انقضا( در ابر بین مراکز داده روش سیار و مراکز داده پردازنده  PANاحراز هویت شده واقعی )مانند 

ه دهنده روش پرداخت سیار باشد( پرداخت )یا حتی داخل همان مرکز داده، اگر پردازنده پرداخت، ارائ

 شود.منتقل می

 
 NFC های سیار غیراستقرار امنیتی پرداختمعماری و  :9-2شکل 

با  را های حساس احراز هویت شدهبا طراحی خوب، هرگز داده" NFCغیر "در یک روش پرداخت سیار 

 NFCزرگ در مقایسه با مدل دهد، که یک مزیت امنیتی بارتباط نمی POSدستگاه سیار و برنامه پرداخت 

 نیاز است. POSهای واقعی کارت از دستگاه سیار به بدون تماس است که در آن انتقال داده

 فصل خلاصه

 های پردازشی است:کاربری و ماژول هایهای پرداخت معمول شامل چندین واسطبرنامه

 هارابط ▪

  POIدستگاه  ▪

▪  API پایانه فروش 
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 پیوند پردازنده پرداخت ▪

 پردازشی  هایماژول ▪

 مسیریاب ▪

 ذخیر و ادامه ▪

▪ TOR 

 مجموعه دستور ▪

یغام با دنیای بیرون های پاتصالی، ارتباطی و پروتکل هایکاربری با استفاده از انواع مختلف فناوری هایرابط

های حساس صاحبان کارت را برروی کنند و دادههای پردازشی جریان کار را اجرا میارتباط دارند. ماژول

های رابط کنند. هیچ فناوری امنیتی )رمزنگاری( تعریف شده برای پروتکلهای سخت ذخیره میدیسک

  های پرداخت وجود ندارد.برنامه (ذخیره شدههای پردازشی )داده داده در موقع ارسال( و یا ماژولکاربری )

 سه مدل اصلی استقرار برنامه پرداخت وجود دارد:

 فروشگاه سیستم پرداخت الکترونیکی .1

 پایانه فروش سیستم پرداخت الکترونیکی .2

3. Store/POS ترکیبی 

 است. مدل پذیرترینترکیبی آسیب Store/POSهر مدل مزایا و معایب امنیتی خود را دارد. هرچند، مدل 

 شوند:های پرداخت سیار به دو گروه اصلی تقسیم میروش

  NFCمبتنی بر  .1

  NFCغیر  .2

های حساس صاحبان کارت را ذخیره هزیرا داد ،پذیرتر هستندبطور بالقوه آسیب NFCهای مبتنی بر برنامه

 دهند.یا انتقال می کنند ومی
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 فصل سوم:

PCI 
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استانداردها یک پدیده جالب خصوصاً در زمینه فناوری اطلاعات هستند. از یک سو آنها تشریفات اداری 

سوی دیگر، ترسانند. از و بسیاری ازافراد بااستعداد را می، برندد، خلاقیت را از بین میکننایجاد می

های سازمان دهند افراد ویکنند و اجازه م، قابلیت اطمینان فراهم میکننداستانداردها منابع را ذخیره می

 یکدیگر تعامل کنند.  مختلف با زبان یکسان با

PCI چیست؟ 

های آوریهای امنیتی در فنکنترل های بیشتری ازلایه، با ایجاد PCI روش اصلی استانداردهای امنیتی

. این امر، کاربران نهایی کندرا جبران می های پرداخت الکترونیکیسیستمآسیب پذیری  ،موجود

را پاسخگو ( تاجرانافزار و در نهایت افزار/نرمدهندگان خدمات، فروشندگان سختئههای پرداخت، ارا)پردازنده

 .باشند PCI سازگار با امن هستند حتی اگرهای پرداخت اغلب نایستم؛ بنابراین، سسازدمی

 PCI استانداردهای 

دهند. نخستین و های مختلف از چرخه پرداخت الکترونیکی را پوشش میجنبه PCI استانداردهای

فروشان( و تاجران )مانند خرده( است که به PCI DSS)  PCIاستاندارد امنیتی داده بخش،ترین معروف

از اطلاعات حساس گوید چگونه های پرداخت( میو پردازنده هامانند دروازهدهندگان خدمات )ارائه

 PA-DSS))های برنامه پرداخت استاندارد امنیتی داده بخش،ترین دومین و مهم .دنکارت محافظت کندارنده

را طراحی کنند تا با گوید چگونه باید محصولات خود که میاست  افزار پرداختبرای فروشندگان نرم

  و POI است که از ابزارهای سخت افزاری نظیر PTS سوم بخش .سازگاز باشد  PCI DSS استانداردهای

HSMحافظت م نویسی شده در حافظه فقط خواندنیهافزار دائمی برنامنرمهای رمزنگاری و و همچنین ماژول

های جدیدی را در قالب دربرگرفته و چالشلی را قب بخشسه  پیچیدگیکه   P2PEو در نهایت، کندمی

 1-3جدول  .کندناشناخته بود؛ اضافه می که قبلارم افزاری و سخت افزاری بیشتر ن صحت سنجینیازهای 

 .دهدرا نشان می PCI کاربرد چهار استاندارد

 PCIهای اجرائی استانداردهای قابلیت :1-3جدول 

 موضوع اهداف اشیا PCIاستاندارد 

PCI DSS محیط پردازش تراکنش  محیط

های پرداخت مانند فروشگاه

فروشی و مراکز داده هخرد

 پرداخت فرآیند

دهندگان تاجران، ارائه

های هخدمات )پردازند

، هاپایانهپرداخت، 

 ها(کبان
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PA-DSS افزارفروشندگان نرم های پرداختبرنامه افزارنرم 

PTS افزارسخت SCD افزارهای )شامل نرم

نویسی شده در حافظه هبرنام

 POI ،HSM(: فقظ خواندنی

 افزارسازندگان سخت

P2PE افزار، محیط، سخت

 افزارمنر

های ، برنامهP2PEهای روش
P2PE 

دهندگان روش ارائه

P2PE فروشندگان ،

 P2PEزار افنرم

 

خاص وجود دارد،  PCI استانداردهای قابلیت اجرائیاز آنجا که همواره سردرگمی و سوالات بسیاری در مورد 

 گیریم. در نظر می ( در این موضوع از زوایای مختلف2-3)جدول 

 PCIهای تطابق با استاندارد :2-3جدول 

 شما باید منطبق باشید با .... اگر شما ......

 PA-DSS های پرداختدهنده و فروشنده برنامهتوسعه

  PCI DSS از برنامه پرداخت کنندهخریدار و استفاده

 - های پرداختهانداز برنامفروشنده مجدد و راه

 - دهنده برنامه پرداخت برای مشتری منفردتوسعه

 PCI DSS های پرداختکننده از برنامهدهنده و استفادهتوسعه

 PA-DSS and/or PCI DSS دهنده برنامه پرداخت به عنوان خدمت ارائه

 PCI DSS های پرداخت کننده تراکنشپردازش

  POI PTSسازنده دستگاه 

 HSM  PTSسازنده دستگاه 

  P2PE P2PEهای پرداخت دهنده و فروشنده برنامهتوسعه

 P2PE به عنوان خدمت P2PEکننده روش دهنده و ارائهتوسعه

 اخلاقی مربوط به خوداستانداردهای  های پرداختکننده برنامههک
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PA-DSS در مقابل PCI DSS 

است: چه کسی پذیری اشیا، اهداف و موضوع نیست، بلکه مسئولیت PA-DSS و PCI DSS تفاوت واقعی بین

چنین مسئولیتی بین تاجران و  کاهد؟سرعت حمله را میو کند جبران می را فقدان امنیت کارت اعتباری

 .شودسبت معقولی، با بار اصلی بر روی تاجران، به اشتراک گذاشته میبدون هیچ ن زاراففروشندگان نرم

 .کندبررسی میرا ، آنها برای کاستن پذیریسطح بالا و مسئولیت سیر تعرضخط 3-3جدول 

 PCIهای امنیتی بر اساس مسؤلیت اجرای کنترل :3-3جدول 

 مسؤل جبران واقع در پذیریبهای آسیناحیه

 تاجر  PCI DSS حافظه برنامه پرداخت

 تاجر PCI DSS ارتباط در کل شبکه محلی

 برنامه پرداختفروشنده -تاجر  PCI DSS  ،PA-DSS ارتباط در کل شبکه عمومی

 تاجر POI  PCI DSSو   PAارتباط بین 

پرداخت )اگر از پیوند با پردازنده

 راه شبکه عمومی نیست(
PCI DSS تاجر 

 تاجر PCI DSS ،PA-DSS کد برنامه

 تاجر  PCI DSS تنظیمات برنامه

 تاجر PCI DSS )فیزیکی( POIدستگاه 

 تاجر PCI DSS ،PA-DSS مدیریت کلید رمزنگاری

 برنامه پرداختتاجر، فروشنده  PCI DSS ،PA-DSS های حساسانبار داده

های مسؤلیت کلی برای نقض داده

 کارت
PCI DSS تاجر 

 

برنامه، که با هایی مانند حافظه یا کد ناحیهکنید، حتی حفاظت از مشاهده می 3-3همانطور که در جدول 

افزار نیازی دهندگان نرمبه توسعه PA-DSS. گیردقرار می زار مرتبط است، تحت مسئولیت کاربر )تاجر(افنرم

باید  تاجران .کامپایل شده خود را مبهم سازدلاعات حساس در حافظه را رمزنگاری کند یا کدندارد که اط
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یکپارچگی فایل دیوارآتش و مانیتورینگ برنامه های پرداخت را از طریق اجرای انواع کارهای مختلف مانند 

 .محافظت کنند

PA-DSS   

سنجی برای فروشندگان ه صحتبه عنوان یک برنام (PA-DSS) های برنامه پرداخت استاندارد امنیتی داده

 -کسانی که محصولات خود را برای چندین مشتری به فروش میبود. ایجاد شده  پایانه فروش افزارنرم

را نقض  PCI DSS د که خرید جدید آنها قوانیننکنبرای خریداران فراهم میاین اطمینان را  ؛رسانند

امنیت برنامه است که به طور مستقیم از  PCI های خانوادهاستاندارد تنها یکی از PA-DSS .کندنمی

 .کندمی پرداخت محافظت

 سنجی فرآیند صحت

به محض این ( است.  PA-DSSدر  168های تست )عبور از روششامل  سنجیصحتیند آبه طور خلاصه، فر

    PCIاز فهرست منتشر شده در وب سایت را QSA)( 32ی مناسبامنیتارزیابی  برنامه پرداخت  که فروشنده

SSC 2  شودکند(؛ ارزیابی شروع میکند )و البته هرینه پرداخت میقراردادها را امضا میکند و انتخاب می. 

 :سنجی خیلی پیچیده نیست و معمولا شامل مراحل زیر استصحتروند 

-PA و برنامه پرداختدهندگان .( توسعهتواند در محل و یا با تماس تلفنی باشدجلسه اولیه )می .1

QSA   ،نیازهای کنند، و در مورد یرا بررسی مکلی برنامه و طراحی زمان،  محدودیتدامنه پروژه

 .کنندبحث می  آزمایشگاه و اسناد و مدارک

 :شامل دو مرحله استکه خود  ارزیابی در محل .2

a.  مامور رسیدگی،  –تست برنامه واقعی در آزمایشگاه فروشندهPA-QSA که توسط ،

 یهاهمه نوع از تراکنشبا اجرای  را تست نفوذدهندگان آموزش داده شده است؛ توسعه

 در یهای حساستا اطمینان حاصل شود که هیچ دادهشود ممکن و کارت ها انجام می

کنند تا اطمینان شنود دیسک سخت نوشته نمی شود. ممکن است برخی از شبکه ها را 

 هیچ ابزار یا تکنیک شود.ارسال نمیرمزنشده در متن  داده حساسحاصل شود که هیچ 

یک تست  QSA زیرا .مورد نیاز نیست و هیچکس سعی در شکستن سیستم ندارد یخاص

، در متن رمزنشده های حساس رادر اغلب موارد، اگر برنامه داده .ای نیستنفوذ حرفه

 .ردگذکند(، آن آزمون را میا وانمود کند که آن را ذخیره نمیذخیره نکند )ی

b. چند سوال بپرسند و اسامی باید  رسیدگین یک تشریفات است. مامورا -مصاحبه با پرسنل

 .را برای گزارش ثبت کنند QA دهندگان و تیمتوسعه

                                                 
32Qualified Security Assessor  
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 .این مرحله بیشتر تشریفات اداری است-سازی، اسناد و مدارک و شواهدپیاده هایبررسی فرآیند .3

سندی  که کندایجاد میPCI  پیاده سازی راهنمای)مخصوصا برای اولین بار(،  قسمترین تدردناک

 .باید به مشتریان )کاربران نرم افزار پرداخت( ارائه دهد برنامه پرداخت که هر فروشندهاست 

کند که پذیرش کارت یادآوری می تاجرانمسئولیت فنی است که به  محتوای این سند عمدتا سلب

کارت پردازش است که معایب طراحی امنیتی  یک تجارت خطرناک است و مسئولیت تاجر اعتباری

 .ع کندرا رف پرداخت

 تهیه شده و برای پذیرش آن به شورای PA-QSA این سند توسط -سنجیصحت ایجاد گزارش .4

PCI ای را در گزارش رد کند و آن بیانیهشورا در مواقعی که این مرحله ممکن است  .شودارسال می

تر ا به صورت امنهای رد شده رهمه قسمت QSA سپس .بر باشدبازگرداند، زمان  QSA را به

توسط شورا پذیرفته شده )تایید  ROV هنگامی که .دهداٌ ارائه میکند و سند را مجددبازنویسی می

)تا زمانی که صورتحساب  شودشود و برنامه تایید شده، ذکر میده(، فاکتور به فروشنده ارائه میش

 .شود(پرداخت می

 های پرداخت تایید شدهلیست برنامه

دارد. قبل از خرید نرم تایید شده را در وب سایت خود نگه می ی پرداختهالیست برنامه PCI شورای

کند تا اطمینان حاصل خت جدید و یا نصب یک نسخه جدید، تاجر باید وب سایت را بررسی افزار پردا

سنجی مجدد برای هر نسخه صحتو واجد شرایط برای استقرار جدید است.  تایید شدهشود که محصول 

 شود.ت یا حداقل بصورت سالانه نیاز میخجدید برنامه پردا

 پایانه فروشو امنیت  گانهههای سیزدنیازمندی

کند تا یدهندگان کمک مبه توسعه PA-DSS مندینیاز 13که چگونه  کندبررسی می 4-3جدول 

 را محافظت کنند. رداختپهای هپذیری اصلی برنامبنواحی آسی

 پذیری کلیدی برنامه پرداختو نواحی آسیب PA-DSSهای نیازمندی :4-3جدول 

داده در   PA-DSSنیازمندی  

 حافظه

داده در موقع 

 انتقال
 داده در محل

و  تنظیمات

 APکد 

1 

غناطیسی کامل، کد یا داری نوار معدم نگه

، CAV2 ،CIDمقدار تأییده کارت )

CVC2 ،CVV2های بلوکی ( یا دادهPIN 

- -  - 

2 
های ذخیره شده محافظت از داده

 کارتدارنده
- - • - 
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 - - - - های احراز هویت امنفراهم کردن ویژگی 3

 - - - - ثبت فعالیت برنامه پرداخت 4

  - - - های پرداخت امنتوسعه برنامه 5

 - -  - سیمیهای بمحافظت از انتفال 6

7 
رای نشان دادن های پرداخت بتست برنامه

 پذیری آسیب
- - -  

 - - - - سازی شبکه امنتسهیل کردن پیاده 8

9 
کارت نباید بر روی سرور های دارندهداده

 متصل به اینترنت ذخیره شود
- - - - 

10 
تسهیل کردن دستیابی راه دور امن برای 

 برنامه پرداخت
- - - - 

11 
رمزنگاری ترافیک حساس در کل 

 های عمومیشبکه
-  - - 

12 
 مدیریتیهای رمزنگاری تمام دسترسی

 غیر کنسولی
- - - - 

13 

های آموزشی حفظ اسناد آموزشی و برنامه

ها، فروشندگان و افراد یبرای مشتر

 مرتبط با آنها

- - - - 

 توضیح اینکه:

 دهد.و کافی ارائه میبه درستی باشد یک محافظت کامل  سازیاگرپیاده:  •

 دهدانتخابی را ارائه می: حفاظت محدود شده و 

 دهد.یگونه حفاظت مستقیمی را ارائه نم: هیچ -

کارت در سرقت از های دارندهمورد، احتمالا از داده 13مشاهده می کنید، این  4-3همانطور که در جدول 

کند برای داده در محل فراهم می PA-DSSو تنها پوشش کاملی که  کندیک یا چند مورد حفاظت نمی

 است.

PA-DSS و تاجران 
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های قانونی برنامه پذیریو امنیت آنها( باید قادر به شناسایی آسیب IT )در واقع کارشناسان و مدیران تاجران

سوال   PCI دهندگان در مورد کنترل های امنیتی برنامه هایشان، فراتر ازآنها باید از توسعه .پرداخت باشند

های آنها دارای اد بگیرند تا اطمینان حاصل کنند که برنامهرا ی PA-DSS تاجران باید نقاط ضعف کنند.

  کند.های حفاظت کافی است و عدم امنیت محیط را جبران میمکانیزم

PCI DSS  

 PCIشود، فرآیند سنجی نامیده میکه در آن فرآیند دستیابی به وضعیت توافق صحت PA-DSS بر خلاف

DSS  کنندهپرداخت: برنامه تنها شان استتفاوت آن دو در اهداف .شودمشابه، به عنوان ارزیابی نامیده می 

با وجودی که از لحاظ تکنیکی، PCI DSS پرداخت بی عیب در –، در مقابل محیط پردازش PA-DSSدر

 های قابل توجهی وجود دارد:است، تفاوت PA-DSS همانند ارزیابی PCI DSSفرآیند ارزیابی 

های ممکن است شامل مکان -فیزیکی حتی از لحاظ ). ستمحدوده ارزیابی بسیار گسترده ا •

مامور که منابع زیادی را از  باشد(، های خرده فروشی، دفاتر، و مراکز دادهمتعدد مانند فروشگاه

 ک موضوع خاص متمرکز شوند.بر روی ی دهداجازه نمیآنها  و بهکند، تاجر مصرف میو  بازرسی

• PCI DSS وابسته به  ایشکل و مقیاس ارزیابی به طور قابل ملاحظه. یک استاندارد دوگانه است

های کارت که . تاجران براساس مقدار تراکنشکنددهنده خدمات تغییر میحجم تجارت تاجر یا ارائه

شوند. هر برند پرداخت برای سطح خودشان به چندین سطح تقسیم میکنند؛ سالانه پردازش می

دارند؛ بنابراین قوانین مختلف از برندهای مختلف به منظور  ایتعریف شده هایقواعد و نیازمندی

دریافت تصویری روشن از مسیر تصدیق باید باهم مرتبط باشند. تاجران، وابسته به سطح تجارت یا 

 را کامل کنند. (SAQ)نامه خود ارزیابی یا را اجاره نمایند یا پرسش QSAباید 

  .داردرا نگه نمی PCI DSS های تأیید شده لیستی از سازمان PCI شورای •

 گانه و امنیت برنامه پرداختههای دوازدیمندنیاز

های کنترل سازیدهد که چگونه به کاربر )تاجر( نرم افزار )برنامه پرداخت( پیادهنشان می 5-3جدول 

 منطقا نباید بر عهده آنها باشد.که  شودتحمیل می امنیتی

 برنامه پرداخت یدیکل یریپذبیآس یو نواح PCI-DSS یهایازمندین :5-3جدول 

 
 PCI DSSنیازمندی 

داده در  

 حافظه

داده در موقع 

 انتقال
 داده در محل

و  تنظیمات

 APکد 

1 
برای  اندازی دیوارآتشنصب و راه

 محافظت از داده دارنده کارت
    

 -   -های اعمال شده فرضعدم استفاده از پیش 2
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فروشنده برای رمزعبورهای سیستم و 

 سایر پارامترهای امنیتی 

3 
دخیره شده دارنده  هایمحافظت از داده

 کارت
- - • - 

4 
کارت در دارنده های رمزنگاری انتقال داده

 های عمومی و بازهتقابل با شبک
-  - - 

5 
افزار آنتی استفاده و بروزرسانی منظم نرم

 هاهویروس و برنام
 -   

6 
های مها و سیستتوسعه ونگهداری برنامه

 امن
    

7 
های محدود کردن دسترسی به داده

 تجاری  با دانستن نیازکارت دارنده
- - - - 

8 
منحصربفرد برای هر شخص  IDاختصاص 

 ایبا دسترسی رایانه
    

9 
محدود کردن دسترسی فیزیکی به 

 کارت دارندههای داده
- - - - 

10 
ها به نظارت و پیگیری همه دسترسی

 کارت دارندههای همنابع شبکه و داد
- - - - 

11 
های ها و پردازشتست منظم سیستم

 امنیتی
- - - - 

12 
برقراری سیاستی که امنیت اطلاعات را 

 دهدبرای همه افراد نشان می
- - - - 

 

 توضیح اینکه:

 دهد.و کافی ارائه میبه درستی باشد یک محافظت کامل  سازیاگرپیاده:  •

دهد: حفاظت محدود شده و انتخابی را ارائه می 

 دهد.یگونه حفاظت مستقیمی را ارائه نم: هیچ -

PCI DSS  تاجران کوچکو 
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نشان داده  سطح حفاظت به حجم تجارت و وابستگی PCI DSSگانه های دوازدهنیازمندی 6-3در جدول 

 شده است.

 

 

 وابسته به اندازه تاجر PCI-DSS هایکارایی نیازمندی :6-3جدول 

 تاجران کوچک تاجران بزرگ  PCI DSSنیازمندی  

1 
برای محافظت از داده دارنده  اندازی دیوارآتشنصب و راه

 کارت
• - 

2 
فروشنده برای های اعمال شده فرضعدم استفاده از پیش

 رمزعبورهای سیستم و سایر پارامترهای امنیتی
• - 

   دخیره شده دارنده کارت هایمحافظت از داده 3

4 
کارت در تقابل با دارندههای رمزنگاری انتقال داده

 های عمومی و بازهشبک
•  

5 
افزار آنتی ویروس و استفاده و بروزرسانی منظم نرم

 هاهبرنام
• • 

 -  های امنمها و سیستتوسعه ونگهداری برنامه 6

7 
با دانستن کارت دارندههای محدود کردن دسترسی به داده

 تجاری نیاز
• - 

8 
منحصربفرد برای هر شخص با دسترسی  IDاختصاص 

 ایرایانه
• - 

 - - کارت دارندههای محدود کردن دسترسی فیزیکی به داده 9

10 
ها به منابع شبکه و دسترسینظارت و پیگیری همه 

 کارت دارندههای هداد
• - 

 - • های امنیتیها و پردازشتست منظم سیستم 11

12 
برقراری سیاستی که امنیت اطلاعات را برای همه افراد 

 دهدنشان می
• - 

 توضیح اینکه:

 .سازی شودتوسط تاجر پیاده تواندمی: •
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 : وابسته است.تاجر به فروشنده برنامه پرداخت 

های خاص سازی مناسب باشد. زیرا آن به تخصصواقع بینانه نیست که از تاجر انتظار یک پیاده - -

 و/یا منابع)گران( بیشتری نیاز دارد.

PCI DSS  دهندگان و توسعهPA 

بر روی محیط عملیاتی  PCI DSSکند؛ از برنامه پرداخت بطور ضمنی محافظت می هک PA-DSSبر خلاف 

 PCIهایبرای پشتیبانی از نیازمندی PA-DSSمتمرکز است.  ،افزاری خاصنرم هایکل، بیشتر از محصول

DSS سنجی صحتپرداختی  هاییچ برنامههافزار پرداخت ایجاد شد. ر نرمد ترپیچیدهPA-DSS  را

های گروه کنند.را تعیین می PA-DSSرزیابی ا ،اجراییقابلیت . قوانینی وجود دارند که محدوده گذرانندنمی

هنوز باید از  آناندهندگان اما توسعه مطلوب نیستند  PA-DSSممیزیبرای زیر های پرداخت برنامه

 پیروی کنند. PA-DSSیا  PCI DSS هاینیازمندی

 .که توسط تاجران توسعه یافتند های پرداخت درون سازمانیبرنامه ▪

 .های خاص توسعه یافتندافزار برای مشتریفروشندگان نرم وسطکه تهای پرداخت برنامه  ▪

بیشتر بعد  سازیسفارشی دون نیاز بهرسند؛ ببه فروش می قبلا تولید شده وپرداخت که های برنامه ▪

  .از نصب

  PCI DSSو  PA-DSSهای مقایسه نیازمندی

 ؛دارتر استها کمی معنیهمپوشانی نیازمندیدهد که می کند و نشاندو استاندارد را مقایسه می 7-3جدول 

دگاه امنیت برنامه از دیی که های مستقلآنها از نیازمندی متمایز کردنممکن است برای  بنابراین

 .اند؛ مفید باشدبلااستفاده

 PCI DSSو  PA-DSSهای مقایسه نیازمندی :7-3جدول 

 PCI DSSنیازمندی  PA-DSSنیازمندی 
تضمین حفاظت 

 قوی از:

تسهیل حفاظت 

 :اتفاقی از

غناطیسی داری نوار م. عدم نگه1

کامل، کد یا مقدار تأییده کارت 

(CAV2 ،CID ،CVC2 ،CVV2 یا )

 PINهای بلوکی داده

های احزار هویت سازی دادهعدم ذخیره 2,3

شده حساس بعد از احراز هویت)حتی اگر 

 اند(رمزنگاری شده
 داده در محل هیچ

های ذخیره شده . محافظت از داده2

 کارتدارنده

دخیره شده دارنده  های. محافظت از داده3

 کارت
 داده در محل داده در محل

های احراز . فراهم کردن ویژگی3

 هویت امن

منحصربفرد برای هر  ID. اختصاص 8

 ایشخص با دسترسی رایانه
 داده در محل هیچ

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326


 

58 

 

 

 برنامه پرداخت. ثبت فعالیت 4
ها به . نظارت و پیگیری همه دسترسی10

 کارت دارندههای همنابع شبکه و داد
 هیچ هیچ

 های پرداخت امن. توسعه برنامه5
های مها و سیست. توسعه ونگهداری برنامه6

 امن
 کد برنامه هیچ

 سیمیهای ب. محافظت از انتفال6
 کارت دردارندههای . رمزنگاری انتقال داده4

 های عمومی و بازهتقابل با شبک
 داده در موقع انتقال هیچ

رای های پرداخت بتست برنامه 7

 پذیرینشان دادن آسیب

های مها و سیست. توسعه ونگهداری برنامه6

 امن
 کد برنامه هیچ

سازی شبکه تسهیل کردن پیاده 8

 امن
 هیچ هیچ 

کارت نباید بر روی های دارندهداده 9

 اینترنت ذخیره شود سرور متصل به

 قرار دادن اجزای سیستمی که  7,3,1

خیره ذکارت را دارندههای داده

در یک منطقه  کنند)مانند پایگاه داده(می

و دیگر  DMZاز  شده جداشبکه داخلی 

 های غیر قابل اعتمادشبکه

 داده در محل هیچ

تسهیل کردن دستیابی راه دور  10

 امن برای برنامه پرداخت

ترکیب دو فاکتور احراز هویت برای  8,3

دسترسی راه دور)دسترسی سطح شبکه 

ناشی از بیرون از شبکه( برای کارکنان 

 مدیران و اشخاص ثالث 

 هیچ هیچ

. رمزنگاری ترافیک حساس در 11

 های عمومیکل شبکه

های صاحبان کارت . رمزنگاری انتقال داده4

 های عمومی و بازهدر تقابل با شبک
 داده در موقع انتقال هیج

های . رمزنگاری تمام دسترسی12

 غیر کنسولی مدیریتی

رمزنگاری تمام دسترسی های مدیریتی 2,3

کنسول با استفاده از رمزنگاری قوی. -غیر

،  SSH ،VPNهای ماننداستفاده از فناوری

SSL/TLS  برای مدیریت های مبتنی بر وب

 و سایر دسترسی های مدیریتی غیر کنسولی

 هیچ
 داده موقع انتقال 

 داده در محل

. حفظ اسناد آموزشی و 13

ها، یهای آموزشی برای مشتربرنامه

 فروشندگان و افراد مرتبط با آنها

 هیچ هیچ 

 
افزار آنتی استفاده و بروزرسانی منظم نرم 5

 هاهویروس و برنام
 هیچ

داده در محل، داده در 

 حافظه، کدبرنامه

 
های دسترسی به داده. محدود کردن 7

 تجاری با دانستن نیازکارت دارنده
 هیچ هیچ
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. محدود کردن دسترسی فیزیکی به 9

 کارت دارندههای داده
 هیچ هیچ

 
های ها و پردازش. تست منظم سیستم11

 امنیتی
 هیچ هیچ

 
. برقراری سیاستی که امنیت اطلاعات را 12

 دهدبرای همه افراد نشان می
 هیچ هیچ

 

PTS 
برای فروشندگان برنامه پرداخت چندان مهم نیست. مگر اینکه برنامه آنها  PIN (PTS)امنیت تراکنش 

های یا دستگاه PIN (PED)های ورود یکپارچه، دستگاه POSهای برروی صفحه رمز اجرا شود. در روش

POI یابی زراشیا اصلی ا، کهPTS  هستند، با استفاده از رمزنگاریDES مدیریت کلید  هایمکانیزم گانه وسه

DUKPT  از امنیتPIN های اگر از همان طرح برای محافظت داده کارت توسط پایانه کنند.مراقبت می

 .کردامنیت برنامه پرداخت را رفع می؛ اکثریت مشکلات پرداخت استفاده شده بود

P2PE  
 PCI P2PE  تاهای صفحه رمز دستگاه از ساخته شدهسیستم منفرد امن واقعا اولین تلاش جدی است که 

POS  هایعلاوه بر این امنیت سیستم کند.ایجاد مییا پردازنده پرداخت  پایانهمرکز داده یک ، تاP2PE  

های به جای کنترلافزار توسط سخت محافظت شده قویمنحصرا به رمزنگاری  که شودطراحی میطوری 

د و توسط شافزار پیشنهاد مافزار معمولا توسط فروشندگان نروابسته باشد. رمزنگاری مبتنی بر نرم زودگذر

PCI DSS  وPA – DSS کنار نهاده شد. P2PEدهد. همچنین را پوشش می کاملیپرداخت  فرآیندرخه چ

 کند:حوزه است، تعیین می 6ساختاری استاندارد که شامل 

 : مدیریت دستگاه رمزنگاری1حوزه ▪

 : امنیت برنامه2حوزه  ▪

 حیط رمزنگاری : م3حوزه  ▪

 های رمزگشایی و رمز نگاریطبندی محی: قطعه4حوزه  ▪

 : محیط رمز گشایی و مدیریت دستگاه5حوزه  ▪

  P2PE: عملیات کلید رمزنگاری 6حوزه  ▪

  PCIدستور العمل 

را توسعه  پایانه فروشیبرنامه با این حال، اگر شما  .نیست طبق قانون نیاز PA-DSS و PCI DSS پیروی از

را به منظور به دست  PA-DSS سنجیصحتخواهید آن را به فروش برسانید، لازم است که اید و میداده

  .فروش محصول خود به هر مشتری، بگذرانید مانند توانایی ییآوردن برخی از مزایا
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 هااشتباه جایگزینی با نشانه

  (PAN)اصلی جایگزینی شماره حساب با PCI DSS پذیرش تاجران از لیتؤگذاری برای کاهش مسنشانه

. نشانه بودصنعت کارت اعتباری معرفی شده  به Tokenیا  33کارت اعتباری اصلی با یک جایگرین بنام نشانه

دهد. میوجو ارائه و آن را در پایگاه داده پرس کندرا شناسایی می  شماره حساب اصلی بصورت منحصر بفرد

مختلفی وجود  اریذگهای نشانهفناوری گیرد.یی تحت تاثیر قرار نمهای حساب اصلامنیت شماره هرچند،

، تولید تصادفی شناسای منحصربفرد سازمانند توابع درهمهای متفاوتی دارند که برای تولید نشانه از روش

ها هکنند. نشانهای حساب کارت استفاده می، رمزنگاری الگوهایی با تقلید از قالب اصلی شماره34سراسری

توسط برنامه پرداخت مشتری یا در مرکز داده توسط سرور برنامه پرداخت یا  پایانه فروشتوانند در می

گذاری، های نشانهروش یسازچگونه پیادهدهد که نشان می 8-3جدول پردازنده پرداخت تولید شوند. 

 .دهدبرنامه پرداخت را تحت تأثیر قرار می هاییپذیرآسیب متفاوتی از ایهناحیه

 

 برنامه پرداخت هایپذیریگذاری و آسیبنشانه :8-3جدول 

 پذیری برنامه پرداختناحیه آسییب
در   PAبه گذاری محافظت ارائه شده توسط نشانه

POS 

 - حافظه

 - های فعال(، تراکنشS&F ،TORحافظه موقت )

  حافظه بلند مدت )دسته، رکوردهای مستقر(

 • حافظه بلند مدت )بایگانی های تراکنش(

  ثبت کردن فایل

 - ارتباط محلی

 -  POSو  POIارتباط بین دستگاه 

 - هاپیوند به پردازنده

 - تنظیمات و کد برنامه

 توضیح اینکه:

                                                 
33 Token  
34Globally Unique Identifier(GUID)  
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 دهد.و کافی ارائه میبه درستی باشد یک محافظت کامل  سازیاگرپیاده:  •

 دهدانتخابی را ارائه می: حفاظت محدود شده و 

 دهد.یگونه حفاظت مستقیمی را ارائه نم: هیچ -

 فصل خلاصه

PA-DSS  وPCI DSS ها را فراهم کرده و هیچ حداقل نیازمندیسازی شوند، حتی اگر بطور کامل پیاده

ده در های کلیدی برنامه پرداخت: دایپذیرمحافظتی در برابر تهدیدها در سه مورد از چهار مورد آسیب

محافظت قابل  PCI DSSو  PA-DSS دو تنظیمات و کد برنامه ندارد. هر، حافظه، داده در موقع انتقال

در  کنند.تسهیل می -شدهذخیرهداده  –پذیری کلیدی ملاحظه ) اما نه کامل( در یکی از چهار نواحی آسیب

 سازی کند.ادهرا پیهای رمزنگاری قوی اگر فروشنده برنامه مکانیزم صورتی که

PCI DSS های پرداخت مربوط به تاجران ههای پرداخت و برناممحافظت کافی و مناسبی برای سیستم

 کند.یکوچک فراهم نم

مرکز داده یا های ، محیطهای بزرگبرای سازمان PCI DSSو  PA-DSSهای بسیاری از نیازمندی

مؤثر شوند، معمول اعمال میپایانه فروش های ستم؛ بنابراین زمانی که به سیاندطراحی شدههای وب برنامه

 نیستند.

کند؛ زیرا بر روی ناحیه منفرد از یهای حساس محافظت کافی و مناسب فراهم نمگذاری برای دادهنشانه

 شود.پذیری برنامه پرداخت متمرکز میبآسی
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 :چهارمفصل 

 سرقت داده کارت 
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پرداخت و به خصوص نحوه محافظت از آن در برابر سرقت بحث خواهد در این فصل در مورد امنیت برنامه 

باشند و هایی میشد. در این زمینه سوالاتی مطرح است، از جمله اینکه صاحبان کارت دارای چه نوع داده

روند؟ در صورتی که دزدیده شوند، آیا کسب چرا باید از آنها محافظت نماییم؟ چه نوع اطلاعات به سرقت می

 از آنها امکان پذیر است؟ و سوالات دیگری از این جنس که در این فصل درباره آنها بحث خواهد شد. درآمد

 کارت جادویی

های پرداخت که شامل کارت اعتباری، کارت خدمات بانکی عادی و کارت هدیه بسیاری از ما با اکثر کارت

که در خدمات کارت اعتباری عملیات های مذکور این است آشنا هستیم. تفاوت اساسی مابین کارت شودمی

مالی از پولی که به صادرکنندگان کارت بدهکاریم، در کارت بانکی عادی از پولی که در حساب خود داریم و 

ترین نوع کارت شود. از دید امنیتی، کارت بانکی عادی امنایم انجام میدر کارت هدیه با پولی که قبلا خریده

 شود. البتهسنجی میشخصی بوده و برای انجام عملیات پرداخت صحتاست چون مستلزم کد شناسایی 

 گیرند.ای نیز وجود دارد که بدون کد شناسایی شخصی هم مورد استفاده قرار میهای بانکی دومنظورهکارت

 های امنیتیساختار فیزیکی و ویژگی

ته باشیم که شاید بدیهی به نظر های پرداخت داشقبل از ادامه بحث، ابتدا مروری بر ساختار فیزیکی کارت

های الکترونیکی هیچ استثنایی برسد. چون این ساختار نیز بخشی از امنیت اطلاعات بوده و امنیت پرداخت

باشد. برای تشخیص کارت ها بدون ساخت نسخه کپی دقیق از کارت غیرقابل استفاده میندارد. در واقع داده

 ود دارد:پرداخت واقعی با جعلی چندین نشانه وج

-برای تشخیص برندها و انواع مختلف کارت استفاده می بانکلوگوی برند تصویر، رنگ زمینه و  ▪

توان به آن به عنوان کنترل امنیتی قوی اعتماد کرد. طرح ظاهری کارت شود و به همین دلیل نمی

ی ظاهری توان جعل کرد. )چون استانداردی برای طراحمی PVCتوان به راحتی توسط چاپگر را می

هایی با طراحی متفاوتی هستند. و به های صادر کننده کارت نیز دارای کارتوجود ندارد(. اکثر بانک

دلیل عدم وجود استاندارد سازی در این زمینه، تقریبا شناسایی کارت اصلی از جعلی تنها با نگاه 

 رسد.کردن به آن امری امکان ناپذیر به نظر می

( از زمان کارت 1-4)شکل  برجسته انقضا، و نام صاحب حساب ، تاریخ35شماره حساب اصلی ▪

های اعتباری دستی وجود داشته است و تنها راه انجام فرایند تراکنش بوده است. امروزه از داده

برجسته به عنوان یک ویژگی امنیتی اضافی کاربرد دارد هرچند که قدرتمند نیست و یک دستگاه 

 دلار خریداری نمود. 300قیمت توان به چاپ حروف برجسته را می

                                                 
35(PAN) Primary Account Number  
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▪ CVV236 با دایره  2-4، یک کد سه تا چهار رقمی است که بر روی کارت حک شده است )در شکل

شود های برخط که بدون حضور کارت است استفاده میاز آن عمدتا در تراکنش .علامتگذاری شده(

 نیاز خواهیم داشت. هایی که مستلزم استفاده فیزکی کارت است به آنو به ندرت در تراکنش

(، و توسط نورهای فرابنفش 3-4، که بر روی کارت قرار گرفته است )شکل های فرابنفشعلامت ▪

توانند این علامت فرابنفش نامه رانندگان میرا خواند. حسابدارها مانند چک کردن گواهیتوان آنمی

دهد. و این را انجام نمیکار کس بدلیل افزایش زمان پرداخت، اینرا چک کنند. هرچندکه، هیچ

 توان با پرینتر حاوی جوهر فرابنفش جعل کرد.علامت فرابنفش را می

 
 قسمت جلویی کارت پرداخت  :1-4شکل 

 
 قسمت پشتی کارت پرداخت  :1-4شکل 

 
 زیر نور عادی یکارت اعتبار :2-4شکل 

                                                 
36(CVV2) Card Verification Value   
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 شودآشکار میهای فرابنفش کارت اعتباری زیر نور سیاه که علامت :3-4شکل 

که امکان تماس با نماینده ارائه خدمات بانک صادرکننده  خدمات مشتریواحد شماره تماس  ▪

-کارت را جهت جعلی نبودن کارت و همچنین وجود اعتبار کافی جهت انجام تراکنش را میسر می

دهد که مبلغ تراکنش بسیار بالا بوده یا سیستم اصالت سنج مانی رخ میسازد. البته این کار ز

 بصورت خودکار تراکنش را لغو کند.

های برجسته روی کارت ای یا طلا بر روی اعداد و نوشته)اختیاری( که از روکش نقره ظاهر فلزی ▪

شود تا ظاهری بهتر داشته باشد. و این ویژگی توسط دستگاه مهرزن ورقه داغ براحتی استفاده می

 شود.جعل می

( که برای مقایسه امضای صاحب 2-4)اختیاری( در پشت کارت )شکل  امضای صاحب کارت ▪

 دهد.به هنگام تراکنش است که معمولا هیچ مشتری این کار را انجام نمیکارت 

شود که کارت را به شناسه )اختیاری(، که به پشت یا جلوی کارت اضافه می عکس صاحب کارت ▪

 کند.تصویری تبدیل می

 شود.)اختیاری( با علامت برند بانک صادرکننده در جلو یا پشت کارت چاپ می هولوگرام ▪

توان آید و به آسانی نمی)اختیاری( که یک ویژگی جدید به شمار می طیسی هولوگرافینوار مغنا ▪

 را جعل کرد.آن

 های امنیتیعلت شکست ویژگی

 های پرداخت وجود دارد:چندین مسئله در رابطه با کنترل امنیت فیزیکی کارت

از شماره حساب  چندین استاندارد غیررسمی مانند استفاده های حفاظتی مداوم نیست.مکانیزم ▪

برجسته شده، تاریخ انقضا، و نام صاحب کارت وجود دارد اما هنوز استاندارد رسمی موجود نیست. 

 ,CSC, CVV, CAV, CVC, CID, CAV2برای مثال شماره تایید کارت، چندین نام مختلف )

CVC, CVV2 (، چندین طول مختلف )سه یا چهار رقم( و چندین موقعیت مختلف )مسیرهای

 کند.اطیسی در جلو یا پشت کارت( دارد که یک حسابدار تازه کار را گیج میمغن
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برای مثال، چاپ عکس صاحب کارت بر روی  های امنیتی اجباری نیست.بسیاری از ویژگی ▪

کارت یک ایده بسیار خوبی برای جلوگیری از کلاهبرداری است یا نوارهای مغناطیسی هولوگرافی 

حافظت قدرتمند فیزیکی را فراهم کند و چون اجباری نبوده و یک مثالی دیگری است تا یک م

 ای ندارد.مستلزم استاندارد خاصی نیست پس کاربرد گسترده

خوان تاییدیه کنترل فیزیکی ندارد تا بتواند توسط نوار مغناطیسهای پرداخت، رتکا ▪

اند. بنابراین، های فیزیکی برای تایید انسانی طراحی شدههمه حفاظت خودکار را انجام بدهد.

های خودکار، چون ، جایگاه گاز یا کیوسکATMهای پرداخت بدون تاییدیه انسان، مانند پایانه

 های کلاهبرداری هستند. ترین هدفسنجی کارت حضور ندارد پس سادهشخصی برای صحت

ند . برخلاف وجود تکنولوژی پیشرفته ماندل شود جعتوانهای فیزیکی براحتی میکنترلبیشتر  ▪

 تواند جعل شود.میهای فیزیکی عادی براحتی در خانه ، کنترلEMVهای چیپ

فیزیکی بالاجبار نبوده و اغلب توسط فروشندگان حذف  های حفاظتتایید ویژگی ▪

های فیزیکی نسبتا قوی مانند نوارهای مغناطیسی های اعتباری کنترلهرچند کارت گردد.می

کند. بسیاری از تاجران حتی از این کنترل ندرت از آن استفاده میبههولوگرافی دارند، اما حسابدارها 

هایی جذابیت فرآیند پرداخت را کاهش داده و زمان کنند. چون چنین کنترلفیزیکی استفاده نمی

دار در شیفت کاری دهد که مشخص کننده تعداد مشتریان یک حسابفرآیند تراکنش را افزایش می

 صرفه نیست.حسابدار و نگهبان زیاده بوده که مقرون به است، و منجر به استخدام

های پرداخت مستلزم تاییدیه دستی بوده و بنابراین های محافظتی غیر خودکار کارتبنابراین، همه روش

 کند.بیشترشان غیرفعال است، پس راه را برای کلاهبرداری باز می

 نوار مغناطیسی بخش درونی

و  1اطلاعات صاحب کارت در پشت کارت پرداخت و در داخل نوار مغناطیسی قرار دارد. دو مسیر )مسیر

موجود است که در  3های الکترونیکی وجود دارد. البته مسیر سومی با نام مسیر( برای فرایند پرداخت2مسیر

 ISO7813ط استاندارد شود. فرمت داده مسیرهای مغناطیسی توسهای پایانه فروش استفاده نمیتراکنش

های پرداخت یکسان است. وقتی کارت مغناطیسی در فروشگاه کشیده شود و برای همه کارتتعریف می

خواند و به پردازشگر پرداخت ارسال خوان مسیرهای نوار مغناطیسی را میشود، دستگاه نوار مغناطیسمی

های ماره حساب اصلی، کد سرویس، و دادهکند و به سپس به چندین زیرشاخه از جمله تاریخ انقضای شمی

 شود.دیگر تجزیه می
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نوارهای مغناطیسی روش تقریبا موثری است اما از نظر امنیت، تکنولوژی هوشمندی نیست. نوار مغناطیسی 

 2و  1نوار مغناطیسی در یک کارت خالی نوشته شود. مسیر 37تواند کپی شده و توسط یک رمزکنندهمی

تواند برای پرداخت تمام فیزیکی در هر می در فرآیند پرداخت هستند. هر دو مسیر میهای بسیاری مهمولفه

های برخط استفاده شود. شماره حساب اصلی اجازه خرید ATMهای تراکنشی در داخل فروشگاه و برداشت

 دهد که در هر دو مسیر موجود است.را می

 1مسیر

 1برابر  1نام و نام خانوادگی است. بیشترین طول مسیر این مسیر شامل تمام اطلاعات صاحب کارت از قبیل 

بایت است. اولین بایت شماره حساب اصلی، سپس نام و نام خانوادگی صاحب کارت و سپس تاریخ  79تا 

برای مثال زیر  1-4است و در جدول  از هم جدا شده "^"انقضای کارت و سپس کد سرویس که با کاراکتر 

 است: مورد استفاده قرار گرفته 

%B4005554444444403^GOMZIN/SILVA^1521101000000012300? 

  1های مسیرمثالی از مولفه :1-4جدول 

 تاریخ بخش

 4005554444444403  شماره حساب اصلی 

 (2015 دسامبر) 1512 تاریخ انقضا

 SILVA نام صاحب کارت

 GOMZIN نام خانوادگی صاحب کارت

 101 سرویسکد 

CVV 123 

 

عبارت دیگر، در صورت شود. بهاند و داده در یک متن ساده ذخیره میحفاظت نشده 2و  1هر دو مسیرهای 

توانید یک کپی کامل از کارت پرداخت را می 2بایت از مسیر 40یا فقط  1بایت از مسیر 79بدست آوردن 

را با جزئیات  1ساختار مسیر 2-4الفبایی است. جدول فقط شامل کاراکترهای عدد و  1داشته باشید. مسیر

 کند.بیشتری بررسی می

 

                                                 
37Encoder  
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 با جزئیات بیشتر 1ساختار مسیر :2-4جدول

 توضیحات نوع داده و فرمت طول )بایت( مولفه

 کدگذاریشروع  "%"همیشه کاراکتر  1 %

B 1  همیشه کاراکتر"B" کد فرمت 

توضیجات رجوع به  9 – 0ارقام  19حداکثر  شماره حساب اصلی

بخش شماره حساب 

 اصلی 

جداساز مابین شماره  "^"همیشه کاراکتر  1 ^

حساب اصلی و نام 

 صاحب حساب

 نام خانوادگی کاراکتر 26 – 2 نام 

 "/"جداساز    

 نام   

جداساز مابین نام  "^"همیشه کاراکتر  1 ^

صاحب حساب و تاریخ 

 انقضا

 معمولا سال ماه ارقام 4 انقضاتاریخ 

شامل سه زیر بخش  ارقام 3 کد سرویس

 است

)اما نباید طول مسیر متغیر  داده اختیاری

 بایت فراتر رود ( 79از 

اطلاعات اختیاری مربوط  کاراکتر

 به نوع کارت. 

 کدگذاریپایان  "؟"همیشه کاراکتر  1 ؟

LRC 1 فراوانی طولی تعریف شده در  رقم

ISO7811-2.  معمولا ،

خوان توسط نوار مغناطیس

شود تا صحت داده تایید می
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 خوانده شده را بررسی کند. 

 2مسیر

این مسیر شامل اطلاعات خلاصه برای فرایند پرداخت است: شماره حساب اصلی، تاریخ انقضا، کد سرویس و 

است تا  1تر مسیرخلاصهشکل  2اطلاعات اضافی که به صادرکننده و نوع کارت مربوط است. مسیر

کنندگان، ارتباط موثرتری برقرار کنند بتوانند با تاییدهایی که از خطوط زمینی تلفن استفاده میترمینال

 کنند.

ها اختیاری خواهد بود. طول در بیشتر برنامه 1با اکثر گیرندگان پرداخت سازگار است، بنابراین مسیر 2مسیر

ارقام اول )معمولا   بایت دارد. 1تر اسکی خواهد بود که هر اسکی طولی برابر کاراک 40برابر  2استاندارد مسیر

شماره  "="متفاوت است( برای شماره حساب اصلی رزرو شده است. کاراکتر  19تا  15است اما از  16

در جدول  2ای از مسیرکند. نمونهبایت برای تاریخ انقضا و اطلاعات اختیاری مجزا می 4حساب اصلی را از 

 برای مثال زیر آمده است. 4-3

;4005554444444403=1512101000000012300? 

 2های نمونه مسیرمولفه :3-4جدول

 داده بخش

 4005554444444403 شماره حساب اصلی 

 1512 تاریخ انقضا

 101 کد سرویس

CVV 123 

 

 کند.تر بررسی میرا بصورت جزئی 2ساختار مسیر 4-4جدول  

 2تر مسیرساختار جزئی :4-4جدول

 توضیحات نوع داده و فرمت طول )بایت( مولفه 4جدول 

 گذاریکدشروع  ";"همیشه کاراکتر  1 ;

 1مشابه مسیر 9 – 0ارقام  19حداکثر  شماره حساب اصلی

جداساز مابین شماره  "="همیشه کاراکتر  1 =

حساب اصلی و تاریخ 
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 انقضا 

 1مسیرمشابه  ارقام 4 تاریخ  انقضا

 1مشابه مسیر ارقام  3 کد سرویس

متغیر )اما نباید طول  اطلاعات اضافی

بایت فراتر  40کلی از 

 رود(

 1مشابه مسیر ارقام 

 گذاریکدپایان  "؟"همیشه کاراکتر  1 ؟

LRC 1 1مشابه مسیر رقم 

 

 شماره حساب اصلی

رقم دارد. بیشترین طول  16رقم دارد( معمولا  15که  American Expressاین شماره همراه با چند استثنا )

 رقم است. 19هایی مانند کارت سوخت شماره حساب اصلی برای کارت

شماره حساب اصلی در روی کارت های پرداخت برجسته شده است که در صورت خراب بودن نوار 

کردن دستی آن و انجام  حساب اجازه واردخوان یا خراب بودن سیستم الکترونیکی، به صاحب مغناطیس

ترین روش سرقت کردن ترین و قدیمیدهد که البته این روش آسانعملیات پرداخت را در پایانه فروش می

 حساب بدون هک کامپیوتر است.پول صاحب

 دهد.موقعیت شماره حساب اصلی را در مسیرهای مغناطیسی نشان می 5-4جدول 

 موقعیت شماره حساب اصلی در مسیرهای مغناطیسی :5-4جدول

 داده مسیر

1 %B4005554444444403^GOMZIN/SILVA^1521101000000012300? 

2 ;4005554444444403=1512101000000012300? 

 

شامل شماره حساب اصلی یکسانی هست، که از چندین مولفه پیشوند استاندارد، شماره  2و 1هر دو مسیر 

برای جعل کافی است اما در  2و 1کترلی تشکیل شده است. داشتن کپی کامل از مسیرهای  حساب، و رقم

 باشد.های برخط، دانستن تنها شماره حساب اصلی برای جعل خرید کافی میبرخی مواقع مانند خرید
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 تاریخ انقضا

دو رقم برای ماه و دو رقم برای سال کد شده است. هر دو مسیر شامل تاریخ انقضا  انقضا با چهار رقم،تاریخ 

-قرار می 2در مسیر  ”^“و بعد از دومین جداکننده  1در مسیر  ”=“هستند که بعد از کاراکتر جداکننده 

م اول تعیین شده است. به این صورت که دو رق ISO(. ترتیب ماه و سال توسط استاندارد 6-4گیرند. )جدول 

باشند. برای مثال تاریخ انقضای کارت در صورتی که دهنده ماه میدهنده سال و دو رقم بعدی نشاننشان

 شود.کدگذاری می 1512باشد، به صورت  2015دسامبر 

 موقعیت تاریخ انقضا در مسیرهای مغناطیسی :6-4 جدول

 داده مسیر

1 %B4005554444444403^GOMZIN/SILVA^1521101000000012300? 

2 ;4005554444444403=1512101000000012300? 

 

های پرداخت و بیشتر پردازش کنندگان پرداخت و دریافت کنندگان کارت، تاریخ انقضا را کنترل برنامه

آن در پایگاه توان بجای این تاریخ بر روی کارت نوشت چون صحت کنند. بنابراین هر عدد تصادقی را مینمی

 شود.داده بررسی نمی

های تاریخ انقضا چه در هنگام انتقال و چه در زمان استقرار در محل ذخیره سازی معمولا توسط برنامه

های توان آنها را از فایلدانند( و براحتی میآن را لازم نمی PCIشود )استانداردهای پرداخت رمزگذاری نمی

 اق سمع ارتباطات و پایگاه داده بدست آورد.های حافظه، استرثبت شده، داده

 ISOو پیشوند  38محدوده شماره حساب بانک

  BIN, BIN Prefixهای مشود، که با نانامیده می ISO( پیشوند 7-4رقم اول شماره حساب اصلی )جدول  6

 شود.هم بیان می

 در مسیرهای مغناطیسی ISOموقعیت پیشوند  :7-4 جدول

 داده مسیر

1 %B4005554444444403^GOMZIN/SILVA^1521101000000012300? 

                                                 
38Identification Number Bank  (BIN)  
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2 ;4005554444444403=1512101000000012300? 

باشد، بخشی از شماره حساب نیست چون شامل اطلاعات صادرکننده کارت می ISOاز لحاظ فنی پیشوند 

رقم است. یک شماره  9کند تنها شامل را شناسایی می بنابراین شماره حساب واقعی که صاحب کارت

 رقمی شبیه زیر است: 16حساب 

 PANرقم شماره حساب  ISO – 16رقم پیشوند 6 –رقم کنترل  1 =رقم  9

 وجود دارد:  PCIرقم اول شماره حساب اصلی توسط استانداردهای  6چند دلیل برای افشای 

کند و بسیاری از صاحبان کارت را شناسایی نمیشماره مخفی نیست چون صاحبان  ISOپیشوند  ▪

 یکسانی هستند ISOکارت دارای پیشوند 

 توان بصورت مجازی ایجاد کرد چون حاوی اطلاعات عمومی است.را می ISOپیشوند  ▪

های پرداخت مشتری به منظور هدایت درست تراکنش به پردازشگر متناسب باید بیشتر سرویس ▪

های حساس کارت توسط رمزگذاری نقطه به را بدانند. به همین دلیل با اینکه داده ISOپیشوند 

برای پردازش  ISOشوند ولی سیستم همچنان باید قادر به مشاهده پیشوند نقطه رمزگذاری می

 ها باشد.تراکنش

مز نشده در رقم آخر تقریبا همیشه به صورت ر 4رقم اول و  6رقمی، از آنجا که  16در شماره حساب اصلی 

شود، دانستن دسترس هستند و رقم کنترل تابعی است که بر اساس مقدار شماره حساب اصلی محاسبه می

رقم باقیمانده بایستی بدست  6ساز بسیار مهم است چون فقط این حقیقت برای شکستن الگوریتم تابع درهم

 بیاید.

 رود. برندهای پرداختسایی صنعت به کار میشود و برای شنانامیده می ISO ،MII 39اولین رقم در پیشوند 

توانند می ISOاند و با استفاده از چهار رقم اول پیشوند به خود اختصاص داده 6تا  1از  MIIکلان مقدار 

 شناسایی شوند.

 محدوده شماره شناسایی بانک :8-4 جدول

MII  محدودهBIN برند پرداخت 

1 1800xx JCB 

2 2131x JCB 

3 34xxxx, 37xxxx American Express 

 300xxx – 305xxxx, 38xxxxx Diners Club 

                                                 
39 Major Industery Identifier 
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 35xxxx JCB 

4 4xxxxx Visa 

5 51xxxx – 55xxxx MasterCard 

6 6011xx. 65xxxx Discover 
 

 رقم کنترل شماره حساب اصلی

شود که در هنگام جستجو برای شماره میآخرین رقم هر شماره حساب اصلی رقم کنترل یا بررسی نامیده 

ای از ارقام تصادفی است. حساب اصلی در حافظه یا فایل، تعیین کننده تفاوت مابین حساب واقعی با دنباله

رقم باشد در این  16رقم بررسی در واقع بخشی از شماره حساب نیست. بطور مثال اگر طول شماره حساب 

(. رقم بررسی توسط 9-4آن همان رقم بررسی خواهد بود )جدول  16گیرد و رقم رقم جای می 15صورت 

 معروف است.40شود، و به فرمول لون( مشخص می 10Mod) 10محاسبه ماژوله 

 موقعیت رقم بررسی شماره حساب اصلی در مسیرهای مغناطیسی :9-4 جدول

 داده مسیر

1 %B4005554444444403^GOMZIN/SILVA^1521101000000012300? 

2 ;4005554444444403=1512101000000012300? 

 

های داده و با الگوهای شماره حساب اعتبار سنجی رقم بررسی در مسیرها لازم نیست چون توسط جداکننده

 اصلی و تاریخ انقضا کاملا مشخص است.

 کد سرویس

ها به دلیل مقادیر این زیرمجموعهبایتی است. 31( شامل زیر مجموعه 10-4سه بایت کد سرویس )جدول 

تعریف چگونگی کنترل کارت توسط برنامه پرداخت و پردازنده پرداخت در حین تایید پرداخت بسیار مهم 

 است.

 موقعیت کد سرویس در مسیرهای مغناطیسی :10-4 جدول

 داده مسیر

1 %B4005554444444403^GOMZIN/SILVA^1521101000000012300? 

                                                 
40Luhn   
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2 ;4005554444444403=1512101000000012300? 

 EMVاست. اولین رقم مشخص کننده وجود یا عدم وجود چیپ  201و  101های سرویس، متداولترین کده

نوار ساده مغناطیسی است که بطور مجازی در هر جای کشور مورد  101های شامل است. بنابراین، کارت

 هایی را در استفاده دارد.شامل چیپ بوده و محدودیت 201های که کارتگیرد، درحالیاستفاده قرار می

های برای برنامه های مهم اضافی که توسط کدهای سرویس تعریف شده است رادستورالعمل 11-4جدول 

تواند شامل ناحیه پذیرش، محل شماره شناسه ها میدهد. این دستورالعملپرداخت و پردازشگرها نشان می

 های تولی باشد.شخصی، و محدودیت

 دستورالعمل کد سرویس :11-4 جدول

 کد سرویس  دستورالعمل

 سومین رقم دومین رقم اولین رقم  

کارت شامل چیپ  تکنولوژی 

 است

   6یا  2

   2یا  1 المللیبین پذیرش

   6یا  5 داخلی 

  0  معمولی  احراز هویت

  2  توسط کاربر 

   6یا  1، 0 ندارد هامحدودیت

 7، یا 5، 2   کالاها و خدمات 

 ATM   3فقط  

شماره  ملزومات

 شناسه شخصی

شماره  مندنیاز

 شناسایی شخصی

 5، یا 3، 0   

 

 مقادیر تایید کارت
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های توسط برندهای کارت ایجاد شده تا علیه کلاهبرداری Card Verificaton Valueمقادیر تایید کارت یا 

های اعتباری مقابله شود. هر برند پرداخت، قرارداد نامگذاری مختص خود را دارد که یکی دیگر از نتایج کارت

 دلیل دو نوع مقدار تایید کارت وجود دارد:به همینو  عدم استاندار سازی در صنعت است.

لیست شده و بصورت اطلاعات اختیاری در در  12-4شوند که در جدول ( نامیده میCVVاولین گروه کدها )

 قرار داده شده است. 2و  1داخل مسیرهای مغناطیسی 

 مغناطیسی کد شده است مقادیر تایید کارت که بر روی نوارهای :12-4 جدول

 طول موقعیت نام کد برند پرداخت

American 

Express 
CSC 3 2و  1مسیر  کد امنیت کارت 

Discover CVV 3 2و  1مسیر  مقدار تایید کارت 

JCB CAV 3 2و  1مسیر  مقدار صحت کارت 

MasterCard CVC  کد اعتبار سنجی

 کارت

 3 2و  1مسیر 

Visa CVV 3 2و  1مسیر  کد تایید کارت 

 

های مختص خود را دارد بوده و هر برند پرداختی نام CVVهستند که مانند  CVV2دومین گروه از کدها 

 (.13-4)جدول 

 اپ شده استقاب کارت چمقادیر تایید کارت که بر روی  :13-4 جدول

 طول موقعیت نام کد برند پرداخت

American 

Express 
CID  شماره شناسایی

 کارت

 4 جلوی کارت

Discover CID  شماره شناسایی

 کارت

 3 کارت پشت

JCB CAV2 سنجی صحت مقدار

 2کارت 

 3 کارت پشت

MasterCard CVC2  3 کارت پشت 2کد تایید کارت 
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Visa CVV2  3 کارت پشت 2کد تایید کارت 

 

 

CVV کدگذاری شده در مسیرهای مغناطیسی 

CVV نشان داده  14-4اند در جدول کدگذاری شده 2و 1مغناطیسی  که در ناحیه اختیاری در مسیرهای

 های مسیر داده و با استفاده از تابع رمزنگاری خاص است. شده است و برگرفته از مولفه

 موقعیت مقدار تایید کارت در مسیرهای مغناطیسی :14-4 جدول

 داده مسیر

1 %B4005554444444403^GOMZIN/SILVA^1521101000000012300? 

2 ;4005554444444403=1512101000000012300? 

 

که پایانه فروش تمام مقدار تایید کارت توسط گیرندگان میزبان و در حین فرآیند احراز هویت و هنگامی

های کارت اعتباری، سارقان کار کلاهبرداریشود. قبلا، در کند، تطبیق داده میهای مسیرها را ارسال میداده

آسانی داشته و اجباری در به دست آوردن کل مسیر برای ایجاد کارت تقلبی نداشتند. با مرور زمان شماره 

 را بدست آورد. 2حساب اصلی و تاریخ انقضا به اندازه کافی شامل اطلاعات بود که بتوان تمام مسیر

توان براحتی بازسازی کرد و سارقان یا باید تمام مسیر را بدست آورند ی، مسیرها را نمCVVامروزه به لطف 

بازسازی شده از  2و  1مقدار احتمالی مشکل است. مسیرهای  1000و یا ارقام آن را تخمین بزنند که با 

های پرداخت خطی استفاده کرد چون برنامههای برونتوان برای تراکنششماره حساب اصلی را هنوز می

 خط را ندارند.به صورت برون CVVسنجی ت صحتقابلی

CVV2 چاپ شده روی کارت 

تواند برای خرید و فروش استفاده شود. اختیاری است و بعنوان یک سرویس اضافی می CVV2اعتبار سنجی 

ندرت اعتبارسنجی های کوچک به دلیل حضور فیزیکی و استفاده توسط کارپرداز به این کد در فروشگاه

ط از شود. این کد زمانی مفید است که کارت حضور فیزیکی نداشت باشد. اگر داده کارت در پرداخت برخمی

 را بدست آورد. CVV2توان با گرفتن کپی از آن اطلاعات سیستم قربانی ربوده شود، می
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 41عبارات منظم

های توانند مولفه( تکنیکی از برنامه نویسی است که بدافزارها با استفاده از آن میregexعبارات منظم )

ای دیسک پیدا کنند. عبارات منظم هرا در داخل حافظه کامپیوتر یا فایل 2و  1شماره حساب اصلی و مسیر

های اعتباری و ای دقیق آن است. کارتنمادی برای مشخص سازی الگوی متن بجای بیان کاراکترهای رشته

های عبارت منظم تبدیل کرد. این توان به دستورالعملراحتی میبانکی الگوهای مشخصی داشته و به

های ده سازی کرد تا بتوان مسیرهای واقعی و شماره حسابتوان توسط نرم افزار پیاها را میدستورالعمل

با شماره  MasterCardهای ها را مسدود کرد. برای مثال، همه شماره حساببدست آمده  از حافظه یا فایل

تواند باشد، برای مثال می 9تا  0رقم باقیمانده نیز هر رقمی مابین  14شود، و شروع می 55تا  51

 خواهد بود. ^$[14][9-1][5-1]5پس عبارت منظم برای این مثال . 5100000000000000

 falseهنگام جستجو در داخل سیستم ممکن است با ای استفاده نماییم، بهاگر از چنین الگوهای ساده     

positive های تصادفی که شبیه شماره حساب اصلی هستند ولی برای ما بسیاری مواجه شویم یعنی شماره

نیست  MasterCardصفر است نشانگر شماره حساب واقعی برای  14فاقد ارزش باشند. نمونه بالا که شامل 

روش تایید  توان از چندین، میfalse positiveمنظور جلوگیری از دهنده الگوی آن است. بهولی نشان

 Mod 10ها، اعتبارسنجی روش پذیرد. یکی از اینافزار اسکن کننده صورت میاستفاده کرد که توسط نرم

محاسبه شده  Mod 10توان با است و می checksumاست. آخرین رقم شماره حساب کارت اعتباری همیشه 

 15-4های کلان در جدول پرداختبرای مابقی اعداد مقایسه کرد. عبارات منظم برای شماره حساب اصلی 

 آمده است.

 های هنگفتعبارات منظم برای شماره حساب اصلی پرداخت :15 -4 جدول

 عبارت منظم برند پرداخت

MasterCard ^5[1-5][0-9]{14}5 

American Express ^3[47][0-9]{13)$ 

Diners Club ^3(?:0[0-5]|[68][0-9])[0-9]{11}$ 

Discover ^6(?:01115(0-9)(2))(0-9){12}$ 

JCB ^(?:2131|1800|35\d{3})\d{11}$ 

Visa ^4[09}{12}(?:[0-9]{3})?$ 

 

                                                 
41Regular Expressions  
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 42نقض امنیت

خلاصه کرد. عبارت " نقض امنیت "توان فقط در یک عبارت را می 16-4های لیست شده در جدول فعالیت

ای از وقایع است که منجر گیرد و مجموعهشکل گسترده در صنعت و امنیت مورد استفاده مینقض امنیت به

های امنیتی خود ها معمولا مایل به افشای نقضشود. شرکتبه افشای اطلاعات مهم صاحب کارت می

   خواهند در معرض توجه همگانی قرار بگیرند.باشند چون نمینمی

 های کارتمراحل نقض امنیتی داده :16-4 جدول

 مدت اقدام مرحله

 هایکنترلکسب اطلاعات در مورد  آوری اطلاعاتجمع .1

 های کوچکفروشگاه مربوط به

کسب اطلاعات در مورد تکنولوژی برنامه 

 های هدفپذیریپرداخت و آسیب

 چندین روز تا چندین هفته

وابسته به اطلاعات مربوط به برنامه  سازی بدافزارآماده .2

پرداخت، شخصی سازی بدافزار موجود 

 یا ایجاد بدافزار جدید.

 چندین روز تا چندین هفته

های فیزیکی یا منطقی شکستن کنترل نفوذ به محیط فروشگاه .3

 فروشگاه 

 چندین ساعت تا چندین روز

اطلاعات از حافظه، دیسک آوری جمع وری اطلاعات مهمآجمع .4

ذخیره یا ارتباطات و ارسال آن به رایانه 

 مهاجم

 چندین ساعت تا چندین سال

 ها کسبdumpها با فروش مهاجم فروش .5

 کننددرآمد می

 چندین ساعت تا چندین هفته

 های اعتباری:برای کارت کسب درآمد .6

انجام خریدهای برخط در  •

 های کوچک.فروشگا

خریداری شده فروش کالاهای  •

 و بدست آوردن پول نقد

 (:PIN) بانکیهای برای کارت

 چندین ساعت تا چندین سال

                                                 
42Security Breach  
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 ATMبرداشت پول نقد از  •

)مشتریان درباره  افشای عمومی افشا .7

های تراکنش گزارش کلاهبرداری

های داخلی )رفتار دهند( آسیبمی

 غیرعادی سیستم(

 چندین روز تا چندین ماه
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 :پنجمفصل 

 نفوذ به نواحی آزاد امنیتی 
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امنیتی فرآیند پرداخت به وجود آورده  هایهایی را برای کنترلاستانداردهای صنعت کارت پرداخت چالش

افزار اجازه افزار یا سختهای امن هستند، ولی در داخل نرماست. این استانداردها در حال تامین سیستم

دهد و بدین ترتیب تاجران به امید یک به وجود آمده است را میها را که توسط طراحی پذیریایجاد آسیب

شوند، و این امر اجازه نقض امنیتی را به های امنیتی میمنبع قابل اعتماد، ملزم به پیاده سازی کنترل

های محافظت نشده در حافظه، ترافیک شبکه ای از چنین عملکردی دادهمهاجمان خواهد داد. نمونه

 ست.رمزگذاری نشده ا

 حافظه برنامه پرداخت

های ویندوز یا سرورهای ها در داخل شبکه تاجران، بدافزار تجزیه کننده حافظه که براساس سیستممهاجم

 های نوار مغناطیسی را بدست آورند.کنند تا بتوانند همه دادهغیرعمومی است را نصب می

 تحلیل حافظه

های کارت پرداخت است که توسط فرآیند داده آوری اطلاعات حساستحلیل حافظه ، روشی برای جمع

شود که با ربودن اطلاعات وجود آمده است. تحلیل حافظه برای بدافزارهایی استفاده میبرنامه پرداخت به

های پرداخت بمنظور ارائه خدماتی برای کنند. اکثر برنامههای پرداخت حمله میکاربران از حافظه به برنامه

های زیادی را به صورت متن ساده بدون رمزگذاری قرار داخت و خدمات مشتریان، دادهمسیریابی، فرایند پر

ها را بصورت نقطه به ههای موجود اعتماد کند تا بتوان داددهند. بنابراین بایستی به یکی از این روشمی

محافظت از حافظه افزار پرداخت هیچ استاندارد اجباری برای نقطه رمزگذاری کند. بنابراین فروشندگان نرم

های کاربران خود از قبیل برنامه پرداخت خود ندارند اما در عوض تاجران مجاب به محافظت از حافظه رایانه

 های فیزیکی و شبکه هستند.کنترل

WinHex 

چنین ابزاری است که  WinHexپذیر است. مشاهده حافظه ویندوز در هنگام استفاده از ابزار خاص امکان

-PA هایشود. ارزیاب امنیتی معتبر در حین ارزیابییابی استفاده مییتی و تحقیقات جرمبرای تست امن

DSS, PCI DSS  و با اجرای انواع مختلف تراکنش که همراه با شماره کارت از پیش تعریف شده است، کل

ک شماره کند و اگر در حین جستجو یشده جستجو میهای تعریفمنظور پیدا کردن این شمارهدیسک را به

دهند چون استاندارهای حساب اصلی در یک متن ساده )بدون رمزگذاری( پیدا کند هیچ بازخوردی ارائه نمی

 صنعت کارت پرداخت ملزم به حفاظت حافظه نیست. 
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 MemoryScraperاستفاده از 

های کارتهای حافظه برای یافتن شماره حساب اصلی و مسیر داده منظور فیلتر کردن دنباله بایتبه

که عبارت منظم به کنند. زمانیبه کمک عبارات منظم استفاده می MemoryScraperافزار پرداخت، از نرم

شود های حساس اختصاص داده میشود، بخشی از حافظه که برای جستجو دادهاز داده اعمال می یک رشته

ری داده برای شماره حساب اصلی و باید از فرمت باینری به رشته تبدیل شود. چندین روش مختلف رمزگذا

گیرد و چندین های پرداخت مورد استفاده قرار میهدایت داده در حافظه داخلی وجود دارد که توسط برنامه

. ASCII, Unicodeهای مختلف وجود دارد از جمله: محیط توسعه برای ذخیره یک رشته یکسان با فرمت

کند. که در استفاده می ASCIIاز  ++Delphi, Cیا  و Unicodeبطور پیش فرض از  NET.برای مثال 

هر  Unicodeکند ولی در مقابل یک رشته هرکاراکتر را در یک بایت ذخیره می ASCIIصورت یک رشته این

 (.1-5کند )کاراکتر را در دو بایت ذخیره می

 هاهای نواحی دادهبرای ارقام و مسیر جداکننده ASCIIو   Unicodeکدهای  :1-5 جدول

 کاراکتر
 ASCIIکد 

(decimal) 

 ASCIIکد 

(hexadecimal) 

Unicode 
(decimal) 

Unicode 
(hexadecimal) 

0 48 30 0 48 00 30 

1 49 31 0 49 00 31 

2 50 32 0 50 00 32 

3 51 33 0 51 00 33 

4 52 34 0 52 00 34 

5 53 35 0 53 00 35 

6 54 36 0 54 00 36 

7 55 37 0 55 00 37 

8 56 38 0 56 00 38 

9 57 39 0 57 00 39 

= 61 3D 0 61 00 3D 

^ 94 5E 0 94 00 5E 

 

این  2-5شامل یک بایت صفر اضافی است. در جدول  Unicodeتنها تفاوت در این است که کاراکترهای 

های واقعی در حافظه معمولا بصورت تفاوت برای یک شماره حساب اصلی نشان داده شده است. داده

hexadecimal شود و در کد مرجع، اعداد نمایش داده میhexadecimal  0"با پیشوندx" شود که شروع می
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 "0"شود را از هم تشخیص داد. برای نمونه کارکتر شروع می "0"که با پیشوند  decimalتوان با اعداد می

 ( را دارد. hexadecimal) 0x30( یا کد decimal) 48کد  ASCIIدر 

 برای یک نمونه از شماره حساب اصلی Unicodeو  ASCIIرمزگذاری  :2-5 جدول

 رشته رمزگذاری
های واقعی در حافظه داده

 ((hexadecimalبصورت )
 طول )بایت(

ASCII 4005554444444403 34 30 30 35 35 35 34 

34 34 34 34 34 34 34 

30 33 

16 

Unicode 4 0 0 5 5 5 4 4 4 
4 4 4 4 4 0 3 

00 34 00 30 00 30 00 

35 00 35 00 35 00 34 

00 34 00 34 00 34 00 

34 00 34 00 34 00 34 
00 30 00 33 

32 

 

 عبارت منظم  عملکرد جستجوکنندهچگونگی 

گیرد. در اینجا پارامترهای موردنظر ای از پارامترها یا الگوها را برای جستجو بکار میعبارات منظم مجموعه

های است که به منظور ایجاد عبارت منظم نهایی به دستورالعمل 2مسیر، و 1شماره حساب اصلی، مسیر

 (.3-5اند )جدول خاصی تبدیل شده

 روددستورالعمل  عبارت منظم که برای جستجو مسیرها و شماره حساب اصلی بکار می :3-5 جدول

 کاربرد توضیح دستورالعمل

\s? \s معرف کاراکتر فاصله خالی 

 بار  معرف عدم وجود مولفه یا فقط یک ?

4[0-9]{3}\s?[0-9]{4}\s?[0-9]{4}\s?[0-

9]{4} 

رقمی هستند را پیدا 4هایی که در گروه تمام شماره حساب

 کند، برای مثال: می

4005 5544 4444 4403 

[x-y]  معرف محدوده ارقام مابینx  وy  هایی که با پیشوند همه کارت  {14}[9-0][5-1]5: 1مثال

ISO و ،54 ،53 ،52 ،51کند، هستند را پیدا می 

55 

انقضاها با  همه تاریخ [2-0][1-0][9-0][2-0]: 2مثال 

 1402کند، برای مثال فرمت سال، ماه را پیدا می

{n} های مولفه قبلی که به تعد معرف تعداد رقمn 

 بار است.

را  PANپس از پیشوند، قسمت اصلی   {14}[0-9][1-5]5

 5499830000000601کند، برای مثال: پیدا می
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x  معرف خود رقم x. 5[1-5][0-9]{14}   هرPAN  کند، برای پیدا می 5را با پیشوند

 مثال:

  5499830000000601 

کند که طول پیدا می 1نام صاحب کارتی را از مسیر   ^\+.^\ باربار یا بیش از یکمعرف مولفه با یک +

قرار گرفته است، برای  " ^"متغیر داشته و مابین دو جداساز 

 مثال:

4005554444444403^GOMZIN/SILVA^1512 

 

شود. شماره حساب اصلی یک طول مشخصی دارد و فقط شامل ارقام بوده و با پیشوند مشخصی شروع می

 وعه از دستورات عبارت منظم مبدل شده است:ها به یک مجماین ویژگی

 

نیز ساختار ثابتی از مجموعه پارامترهای از  2و 1علاوه بر الگوهای شناسایی شماره حساب اصلی، مسیرهای 

از هم  ”=“اضافه تاریخ انقضای چهار بایتی که توسط کاراکتر پیش تعریف شده دارد: شماره حساب اصلی به

 مجزا شده است:

 

 False Positivesمقابله با 

توان با آن منظور جستجوی شماره حساب اصلی میهنگام استفاده از عبارات منظم بهیکی از مشکلاتی که به

 (ای از اعداد تصادفی که کاملا شبیه به شماره حساب اصلی است)مجموعه False Positivesمواجه شد، 

 نتایج بدی چندین روش وجود دارد. باشد. بمنظور جلوگیری از چنین می

بریم دقت کافی داشته باشیم. برای جستجوی شماره حساب اصلی بکار می هابتدا باید به عبارت منظمی ک

یک شماره حساب اصلی  {12}[9-0]4است. برای مثال، عبارت منظم  (!?)و  (!>?)ابتدا و انتهای آن 

یابد. بدین ترتیب، برای رقم بعد از آن ادامه می12ا شروع و ب 4رقمی پیدا خواهد که همیشه با عدد 13

 تواند با هم ترکیب شود:ها، چندین عبارت منظم میباره انواع مختلف کارتجستجوی یک

(?:4[0-9]{12}|4[0-9]{3}\s?[0-9]{4}\s?[0-9]{4}\s?[0-9]{4}|5[1-5][0-9] 

{14}|6(?:011|5[0-9][0-9])[0-9]{12}|3[47][0-9]{13}|3(?:0[0-5]|[68][0-9]) 

[0-9]{11}|(?:2131|1800|35\d{3})\d{11}) 

 

(?:(?:\=[0-2][0-9][0-1][0-2]|\^.+\^[0-2][0-9][0-1][0-2])) 
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بدین منظور اضافه شده است تا مشخص کند که شماره حساب اصلی قسمتی   ([d\]!?)و  ([d\]!>?)عبارات

 شده نبوده و ارقامی قبل و یا بعد از شماره حساب اصلی وجود ندارد.از مجموعه اعداد تصادفی یافت 

 است: false positiveهای مقابله با ، یکی دیگر از روش test_rgxمورد استفاده در   test_patternعبارت

 

های تست شده که توسط برندهای پرداخت ایجاد شده و توسط فروشندگان اصلی کارتشماره حساب 

بار یا بیشتر تکرار  7افزار پرداخت مورد استفاده قرار گرفته است، اغلب یک رقم یکسانی را معمولا نرم

 (.4-5اند )جدول کرده

 False Positiveهای تست هایی از کارتنمونه :4-5 جدول

 نوع کارت کارت تست شده شماره حساب اصلی

4005554444444403 Visa 

4485530000000127 Visa 

5499830000000601 MasterCard 

5567300000000016 MasterCard 

371111111111114 American Express 

  

 رقم تکرار یا بیشتر باشد را فیلتر خواهد کرد: 7هر شماره کارتی که شامل  test_rgxعبارت 

 

 باشد:نیز یک روش دیگر می Mod 10بررسی -بررسی رقم 

string pan_pattern = 

 @"(?<![\d])(?:4[0-9]{12}|4[0-9]{3}\s?[0-9]{4}\s?[0-9]{4}\s?[0-9] 

{4}|5[1-5][0-9]{14}|6(?:011|5[0-9][0-9])[0-9]{12}|3[47][0-9] 

{13}|3(?:0[0-5]|[68][0-9])[0-9]{11}|(?:2131|1800|35\d{3})\d{11}) 

(?![\d])"; 

string test_pattern = 

 @"(?:0{7}|1{7}|2{7}|3{7}|4{7}|5{7}|6{7}|7{7}|8{7}|9{7})"; 

test_rgx = new Regex(test_pattern, RegexOptions.IgnoreCase); 

MatchCollection test_matches = test_rgx.Matches(result.PAN); 

if (test_matches.Count > 0) 

   break; 
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 شنود

 های پرداخت است. ترین تهدیدات امنیتی برای برنامهشنود داده بعد از تجزیه حافظه یکی دیگر از خطرناک

 

 

 های محلیترافیک شبکه

های شنود، نصب وسیله های در حال انتقال وجود دارد. یکی از روشدست آوردن دادهچندین روش برای به

شنود شبکه مخفی به شبکه فروشگاه است. وسیله شنود کننده همه ترافیک شبکه را شنود کرده و آن را به 

 کند.می ارسالمرکز کنترل از راه دور 

خیلی خطرناک است چون این سرورها  Server  POS/Storeرهاین نوع از حمله برای معماری دومنظو

 کند.فروش به سرور فروشگاه ارسال میایانه کارت را بمنظور پردازش بیشتر از پاطلاعات پرداخت صاحب

 های شبکهشنودکننده

برای شنود ترافیک شبکه استفاده  packet analyzerیا  network snifferافزار خاصی تحت عنوان نرم

برای تجزیه حافظه  های قبلیدر بخش روش گفته شده مشابهها رمزگذاری نشده باشد، شود. اگر محمولهمی

-5یک نمونه از شنودکنندگان شبکه است. شکل   Wiresharkتواند فیلتر شود.میبراحتی  ،اطلاعات حساس

 در یک متن ساده 1دهد و مسیررا مابین پایانه فروش )مشتری( و سرور نشان می TCP/IPهای بسته 1

 قرار دارد.  TCPدر داخل محموله  )بدون رمز(

if (!PassesLuhnTest(result.PAN)) 

   break; 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326


 

87 

 

 

 
 دهدنشان می TCP/IPرا در داخل بسته  1مسیر   Wiresharkشنودکننده  :1-5 شکل

 های دیگرپذیریبهره برداری از آسیب

نداده کارت را هدف قرار های حساس صاحبگیرد که محرمانگی دادهافزار هم صورت میحملاتی علیه سخت

 گیرد.برنامه پرداخت را هدف می 44پذیریو دسترس 43و درستی

 حمله به برنامه پرداخت

برداری از بهره توان تنها در یک هدفچندین هدف برای حمله به برنامه پرداخت وجود دارد ولی می

شبکه( و را خلاصه کرد. تفاوت مابین حملات اصلی )مانند تجزیه حافظه و شنود های کد برنامه آنضعف

حمله به کد برنامه در این است که برای انجام حمله به کد برنامه، مهاجم باید اطلاعات بسیار زیادی راجع به 

های برنامه داشته باشد، ولی حملات اصلی برای هر برنامه پرداختی کاربرد دارد. در ادامه انواع حمله به برنامه

 مختلف ارائه شده است:

  امه پرداختبرن APIسوء استفاده از  ▪

 حمله به تنظیمات ▪

 افزارهای نرمروزرسانیحمله به به ▪

▪ Disassemble کردن کد برنامه 

                                                 
43 Integrity 
44 Availability 
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 ها( مشتریجعل اختیارات )گواهی ▪

 افزار پرداختحمله به سخت

کارت نیست. افزار پایانه فروش خیلی قابل اعتماد است، اما تنها راه ربودن اطلاعات صاحبنفوذ به نرم

توان براحتی به آن نفوذ کرد. در ادامه چندین بخش مهمی از فرایند پرداخت است، و می افزار بعنوانسخت

 افزار ارائه شده است:حمله مختلف به سخت

 POIهای تزریق کدهای آلوده به دستگاه ▪

 کلید.خوان و صحفه، بمنظور جعل عملکردهای نوار مغناطیسPOIهای جعلی به نصب دستگاه ▪

 جدید هایگیری تکنولوژیهدف

شود. های نفوذ جدیدی هم پدیدار میهای محافظت از آن، روشهمزمان با پیشرفت فرآیند پرداخت و روش

های جدید هنوز در حال حاضر اطلاعات کافی برای حملات خاص دردسترس نیست، چون این تکنولوژی

زیه حافظه و شنود های سنتی از قبیل تجطور گسترده پیاده سازی نشده است و با استفاده از روشبه

سرقت برد. و بدین ترتیب به معرفی دو روش بالقوه نفوذ به کارت را بهتوان براحتی اطلاعات صاحبمی

 کنیم:های پایانه فروش در زمان آینده بسنده میسیستم

 افزار رمزگذاری نقطه به نقطهسخت ▪

 های مربوط به دستگاه تلفن همراهپرداخت ▪

 گیردهای مغناطیسی مورد استفاده قرار مینوار که توسط EMVهای چیپ ▪

 همراهاحراز هویت صوتی جعلی از طریق تلفن

)و با نام احراز هویت از  Force Postهای موجود در استاندارد این نوع حمله به درستی سیستم، از ضعف

ش با وجود لغو این است که تراکن Force Postکند. منظور از برداری میهمراه معروف است( بهرهطریق تلفن

گونه احراز هویت معمولا تواند توسط تاجر به زور انجام پذیرد. و ایناز طرف پردازشگر پرداخت باز هم می

شود(. همراه شناخته میگیرد )به همین علت با نام احراز هویت توسط گوشیتوسط گوشی همراه صورت می

شود، حسابدار به منظور انجام دستی وش منع میکه کارت اعتباری بعد از کشیدن کارت در پایانه فرزمانی

گیرد و از طرف بانک بعد از بررسی حساب فرآیند با شماره موجود در پشت کارت اعتباری با بانک تماس می

 شود تا بصورت دستی شمارهرقم یا حرف( به حسابدار داده می 6کارت، کد احراز هویتی )معمولا صاحب

ورت چندین ضعف امنیتی موجود خواهد داشت که معمولا کد احراز هویت از صکارت را وارد کند. در این

توان هر ترکیبی از ارقام و حروف را شود، بنابراین میطریق گوشی همراه بصورت برخط اعتباری سنجی نمی

 وارد کرد.
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 اجبار به احراز هویت آفلاین

های پایانه فروش احراز هویت را در حالت مافتد، سیستکه شبکه یا میزبان فرآیند پرداخت از کار میهنگامی

های پرداخت بصورت محلی و توسط برنامه پرداخت و بدون اعتبارسنجی دهند و تراکنشآفلاین ادامه می

گیرد. بنابراین موقع کشیدن کارت در پایانه فروش، از مرحله اصلی واقعی اطلاعات صاحب کارت صورت می

توان از این ویژگی نهایت استفاده را ر بتوان اتصال شبکه را قطع کرد میشود. و اگنظر میاعتبار سنجی صرف

ای برای ارتباط با شبکه پرداخت استفاده کرد. برای مثال، اگر یک فروشگاه کنترل از راه دور از آنتن ماهواره

ه و ادامه مبدل توان با پوشیدن نوار فویل به دور گیرنده، شبکه را مختل کرده و آن را به حالت ذخیرکند، می

  کرد.
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 : ششمفصل 

 PCIنفوذ به نواحی محفاظت شده با 
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کنند، و بیشتر را عرضه می PA-DSSافزار تایید شده های پرداخت، نرمامروزه بیشتر فروشندگان برنامه

 PCIپذیری که توسط قوانین سازگار هستند. اگر فرض کنیم که نواحی آسیب PCI DSSتاجران، با 

پذیر هست، معقول خواهد بود. ولی با این وجود محافظت شده کمتر از بقیه نواحی محافظت نشده آسیب

 های امنیتی نیز در داخل نواحی محافظت شده وجود دارد.حفره

 PCIنواحی مورد توجه 

ای هدر جاهایی حضور دارد که احتمال از دست رفتن داده  PCIیبخاطر دلایل تجربه شده، استانداردها

های در حال شده )غیرفعال( و دادههای ذخیرهدو ناحیه کلیدی یعنی: داده 3حساس وجود دارد. در فصل 

های در کامل است ولی برای داده PCIشده از نظر های ذخیرهانتقال مورد بحث قرار گرفت. البته امنیت داده

 خلاصه شده است. 1-6حال انتقال خیلی محدود است که در جدول 

 PCIمحافظت برنامه پرداخت توسط  :1-6 جدول

 PCI DSSنیازمندی  محافظت اجباری ناحیه-زیر پذیریناحیه آسیب

  -  داده در حافظه

: محافظت از داده 3نیازمندی   • ذخیره موقت داده ثابت

 کارتصاحب

: محافظت از داده 3نیازمندی   • ذخیر طولانی مدت 

 صاحب کارت

: محافظت از داده 3نیازمندی   • های گزارشفایل 

 صاحب کارت

  - ارتباطات محلی داده در حال انتقال

 POIارتباطات مابین دستگاه  

  POSو 

-  

: رمزگذاری داده 4نیازمندی   o ارتباط با پردازشگر 

های در حال انتقال در شبکه

 عمومی  و باز

  - کد برنامه کد و تنظیمات برنامه

  - تنظیمات برنامه 
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 )غیرفعال( شدهذخیرههای داده

شده یک اصطلاح امنیتی برای اطلاعات ذخیره شده روی دیسک سخت است و برای یک های ذخیرهداده

، اطلاعات حساس در PCIاست. قبل از  و رایانه متن خاص، در تضاد با داده در حال انتقال مابین دستگاه

های فیزیکی بکه تاجران و کنترلشد، و فقط توسط شهای سخت و رمزگذاری نشده ذخیره میدیسک

معرفی شد، فروشندگان  PCIکه شدند. زمانیشد، که اغلب ضعیف یا اطلاعات کلا ناپدید میمحافظت می

برداری افزار پرداخت با انجام رمزگذاری، شروع به محافظت از اطلاعات ذخیره شده خود کردند که بهرهنرم

 شدت کاهش داد.ها را بهپذیریآسیب

 سازی موقتهذخیر

بعضی از فروشندگان برنامه پرداخت بر این عقیده  استوار هستند که هیچ داده حساسی را در پایانه فروش 

های ثابت مصون هستند. چنین ها در مقابل حمله به دادههای آنکنند، و در نتیجه سیستمذخیره نمی

کنند، داری دراز مدت نگاه میزی، بعنوان نگهتواند اشتباه باشد. تولید کنندگان، به ذخیره ساباورهایی، می

هنگام ذخیره موقت اطلاعات چندین که توسعه دهندگان اطلاع دارند که بهمانند آرشیو پایگاه داده، درحالی

است  TORو  S&Fسازی موقت شرایط مختلف ممکن است به وجود بیاید. بهترین مثال برای چنین ذخیره

های ساده داده پیاده سازی شود. ویژگی مهم این دو یگاه داده محلی و فایلتواند بعنوان جداول پاکه می

مثال در لزوم انجام فرآیند رمزگذاری و رمزگشایی در همان دستگاه است چون به هنگام ذخیره، اطلاعات در 

 هنگام بازیابی باید دوباره رمزگشایی شود.شود و بهدیسک سخت رمزگذاری می

 های برنامهگزارش

های برنامه پرداخت اطلاعات بسیار جالبی برای مهاجمان خواهد داشت. برخلاف عملکردهای اصلی فایلثبت 

ها و محتوای آن توسط توسعه دهندگانی که اغلب برنامه که توسط تولیدکنندگان ارائه شده است، ثبت فایل

که د تا جاییخواهندهندگان میشود. توسعهراجع به امنیت اهمیتی قائل نیستند، مدیریت می

پذیراست در مورد زمان اجرای برنامه مورد نظر اطلاعات کسب کنند تا بتوانند مشکلات را از راه دور امکان

ها را با جزئیات بسیار زیادی ثبت و گزارش کنند. که این جزئیات ممکن است شامل حل کنند و فایل

 مسیرهای کارت و شماره حساب باشد.

ساز شماره حساب اصلی و تولید نشانه است. در ط با گزارش، استفاده از تابع درهمیکی دیگر از تهدیدات مرتب

 شود که شماره حساب واقعی جایگزینی شود.ها امن بنظر برسند اما توصیه مینگاه اول ممکن است که نشانه

 سازی موقتهای گزارش و ذخیرهیافتن فایل

 شود:ای زیر انجام میهسازی و گزارش موقت معمولا در یکی از شکلذخیره
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 پایگاه داده ▪

 های سادهفایل ▪

 های متنیفایل ▪

های پرداخت معروف از مقادیر پیش شود. اگرچه، اغلب برنامهپایگاه داده معمولا با گذرواژه محافظت می

 (.2-6کنند )جدول فرض یا گذرواژه ذخیره شده در متن بدون رمز استفاده می

 های پیش فرض برای پایگاه دادهژهگذروا ها وای از حسابنمونه :2-6 جدول

 گذرواژه نام ورود پایگاه داده

Interbase SYDBA Masterkey 

Microsoft SQL Server Sa  

Oracle System/manager Sys/change_on_install 

MySQL Root  

 

 سازی شدهشماره حساب اصلی درهم

ساز با نام شکل کوتاهی از پیام یا فایل است. تابع درهمساز بمنظور ارائه کاربرد استاندارد توابع درهم

سازی شده شود، چون از لحاظ ریاضی بازسازی دوباره پیام درهمطرفه هم شناخته مییکرمزنگاری 

شود که شماره حساب کارت اعتباری استفاده میرمزنگاری ساز برای پذیر نیست. از این ویژگی درهمامکان

تفاوت مابین توابع مختلف هش را برای رمزگذاری شماره  3-6زگشایی نیست. جدول دیگر نیازی به کلید رم

 دهد.حساب اصلی نشان می

 هایی از توابع هش مربوط به شماره حساب اصلینمونه :3-6 جدول

 مثال اندازه تابع هش

PAN  4005554444444403 16 در متن ساده 

MD5 32 73bd8d04cc59610c368e4af76e62b3f1 

SHA-1 40 f9b5eededb928241974368cbd97c055141813970 

SHA-256 64 f85d4630aabe6d0d037ccb0ec0d95429aef6927b1e45a26da62cbd0bc344f6b4 

 

 Brute Forcingو  Rainbowجداول 

بینی هستند. علاوه بر سازی کردن شماره کارت اعتباری در این است که این اعداد قابل پیشمشکل درهم

ساز کد اغلب در یک متن بدون رمز قابل رویت است، که توسط استانداردهای رقم اول این درهم 4یا  6 این،
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PCI  ( حدس بزنیم 4-6-16رقم را ) 6یا دیگر استانداردها این اجازه داده شده است، و در واقع ما باید

ه در این نوع از حمله از تمام استفاده کرد ک brute-forceتوان در حملات (. از این فاکتورها می4-6)جدول 

 شود.های ارقام شماره حساب استفاده میترکیب

 PCIهایی از مخفی کردن شماره حساب اصلی با استفاده از قوانین نمونه :4-6 جدول

 تعداد ارقامی که باید حدس زد ماسک شده PAN نوع کارت

Visa 400555******4403 6 

MasterCard 557552******7645 6 

Amex 379640*****1007 5 
 

ساز کد صورت دینامیک با درهمساز از پیش تعیین شده است که بههمان نتایج درهم Rainbowجداول 

دهد که را نشان می SHA-1قسمتی از جدول محاسبه شده برای  5-6شود. جدول مورد نظر مقایسه می

 برای شماره حساب کارت اعتباری اصلی محاسبه شده است.

 Rainbowهایی برای قسمتی از جدول نمونه :5-6 جدول

 SHA-1 شماره حساب اصلی

… … 

4005554444444395 e690e41f949423016e9346df2b4e7d6eb205c3b6 

4005554444444403 f9b5eededb928241974368cbd97c055141813970 

4005554444444411 96e8bddce2202451c828d57be33c94ae747f3594 

… … 
 

 رمزنگاریذخیره غیر امن کلیدهای 

افزار مربوط به حفاظت از اطلاعات ثابتی است که توسط فروشندگان نرم PCIترین قسمت استانداردهای مهم

 شود.و تاجران پیاده سازی می

داده باشد، پس همیشه این احتمال هم وجود دارد که در همان دستگاه رمزنگاری قادر به  POSاگر 

ریزی نشده باشد، چون کلید رمزگشایی در کار برنامهت بگیرد. حتی اگر دستگاه برای اینرمزگشایی هم صور

 یک قسمتی از رایانه جای گرفته است.

افزار پنهان کرد. افزار یا سختتوان در نرمکردن کلید موجود است که میهای خیلی کمی برای مخفیگزینه

توان از این قسمت استفاده کرد ولی برای رت میقیمت است پس به ندافزاری خیلی گرانسخت قسمت

 رو داریم:های زیر را پیشافزاری گزینهذخیره کلید در حالت نرم
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 درایو سخت )فایل داده( ▪

 رجیستری ▪

 کدهای غیرقابل تغییر )در فایل باینری برنامه( ▪

 های مذکورهر ترکیبی از روش ▪

 کلید رمزنگاریداده و کلید  رمزنگاریکلید 

های بالا( رمزگشایی شده با یک کلید ذخیره شده )با یکی از روشرمزنگاری در یک رمزنگاری ساده، داده 

در جایی در رایانه  DEKشود که استفاده می DEKو  KEK های پیچیده از روششود. در بیشتر برنامهمی

 KEKر این است که (. مشکل این رهیافت د1-6شود )شکل رمزگشایی می KEKپنهان شده است و توسط 

 نیز باید در جایی در رایانه پنهان شود. پس وظیفه مهاجم همان پیدا کردن کلید مورد نظر است.

 

 رمزگذاری شده که در ریجستری ویندوز پنهان شده AES 256 DEKای از نمونه :1-6 شکل

 چرخش کلید

 ست:وجود آمده اچرخش کلید یک مکانیزمی است که برای حل دو مشکل زیر به

جلوگیری از رمزگشایی کلید. هنگامی که مهاجم به تعداد زیادی از خروجی داده رمزگشایی شده  .1

تواند کلید را حدس بزند ولی با تغییر کلید رمزگشایی این کند، معمولا می)متن رمز( دست پیدا می

 امکان حدس وجود نخواهد داشت. 

 ید رمزگشایی. های فاش شده به هنگام کشف کلبه حداقل رساندن داده .2

مشکل چرخش کلید در این است که پیاده سازی این ویژگی بسیار سخت و پیچیده است. و برای همین 

 دهند.بسیاری از تاجران یک دستورالعملی تحت عنوان تغییر دستی کلید ارائه می
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 کلیدهای پیش فرض

فروشندگان برنامه در تولید کلید مشکل این نوع کلیدها تقریبا بسته به مشکل چرخش کلید است. اگر 

های پایانه فروش های پیش فرض یکسانی برای همه دستگاهکاری کنند منجر به ایجاد کلیدخودکار کم

 خواهد شد.

 دستیابی به کلیدها

شود که این اطلاعات منظور دستیبابی به کلیدها، مهاجم باید بداند در کجا و چگونه این کلیدها ذخیره میبه

 د توسط مهندسی معکوس یا افراد خودی انجام بگیرد.توانمی

کنند افزار پرداخت کار میافراد خودی کسانی هستند که قبلا یا در حال حاضر برای فروشندگان، تاجران نرم

توان از اطلاعات آنان در که اطلاعات و مستندات مهمی از طراحی و نحوه عملکرد کدها را دارند و می

 ستفاده کرد.دستیابی به کلیدها ا

های برنامه نویسی یک فرآیندی برای کدگشایی کد است. اکثر زبان disassemblingمهندسی معکوس یا 

 کنند که این مفسر اگر کدی را با زبان سطح پایین مثلابرای نوشتن برنامه پرداخت از یک مفسر استفاده می

C, C++, Delphi  تولید کند معکوس کردن این کد نوشته شده به کد مرجع مربوطه خیلی سخت خواهد

راحتی کدمرجع را توان بهنوشته شده باشد می #Java, Cهای سطح متوسطی از قبیل بود. اما اگر با زبان

 سازی شده باشد. نحوی مبهمبدست آورد مگر اینکه کد مورد نظر به

 DiskScraperاستفاده از 

شده یکی از مهترین مستلزمات صنعت کارت پرداخت است های ذخیرهکه رمزگذاری و مسیریابی دادهنبا ای

اما ممکن است افشای اطلاعاتی نیز رخ بدهد چون احتمال دارد کارمندی حذف آن اطلاعات را فراموش کند 

برای اسکن درایوهای چندین ابزار مختلف  افزار پایانه فروش موجود باشد.یا بطور ساده یک ضعف در نرم

های حساس وجود دارد که اگر این کار را انجام بدهیم در کمال تعجب مشاهده سخت باهدف جستجوی داده

های مسیر که پاک شده بودند هنوز هم در سیستم موجود است. ها و دادهخواهیم کرد که شماره حساب

DiskScraper های حساس )مل دادههای شایک نمونه ساده است که وظیفه جستجوی فایل.txt, .log, 

.dat کند. با اجرای افزار از روش جستجوی عبارات منظم استفاده می(. این نرم2-6( را برعهده دارد )شکل

توان گزارش نتایج را در یک فایل متنی مشاهده افزار پایانه فروش و شروع اسکن میاین برنامه همراه با نرم

 (.3-6کرد )شکل 

 45جستجوی بازگشتی

                                                 
45Recursive  
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برای جستجوی کل سیستم تنظیم شود، در اینصورت این برنامه از روش بازگشت استفاده  DiskScraperاگر 

باشد. بدین صورت که تابع برگشت از پوشه خواهد کرد که یک روش ساده و ظریف برای اسکن فایل می

ند )مسیر درخت را طی کریشه شروع بکار کرده و خودش را تا زمان دستیابی به انتهای پوشه فراخوانی می

 کند(.می

 

 DiskScraperاستفاده از  :2-6 شکل

 

 DiskScraperنتایج جستجوی  :3-6 شکل

 های باینریهای متنی در مقایسه با فایلفایل

 ASCIIای از کاراکترهای های متنی مجموعهدو نوع کلی فایل متن و باینری و با ساختار متفاوت داریم. فایل

اند که ( از هم جدا شده0x0A( و خط جدید )0x0Dاست. خطوط متن توسط برگشت داده ) Unicodeیا 

ها هستند که ممکن است هر هایی از بایتهای باینری آرایههستند. فایل ASCIIجزئی از کاراکترهای 

 ود. مقداری داشته باشند. با توجه به نوع فایل، چندین روش برای بازکردن و تکرار محتوای داخل آن وج
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 شود؟پوشش داده می PCIچیزی توسط داده در حال انتقال: چه

های دیگر و شبکه "باز، عمومی"برحسب نوع شبکه:  PCIدر مستلزمات محافظت از ارتباطات، استانداردهای 

 با هم متفاوت هستند.

مشترک، و  WANداخلی،  LANکه شامل  "باز، عمومی"های غیر شود که شبکهمشکل از آنجایی شروع می

frame علاوه  کنند.های پرداخت ایفا میمربوط به تاجر و پردازشگر است، نقش اساسی را در عملکرد برنامه

-6کند )جدول های حساس هم استفاده میهای مذکور برای انتقال دادههای پرداخت از شبکهبر این برنامه

6.) 

 محافظت از شبکه ملزومات :6-6 جدول

مزگذاری با مستلزم ر نوع شبکه

PCI باشد؟می 

های حساس معمولا برای انتقال داده

 شوداستفاده می

Internet مابین پایانه فروش و درگاه/پردازشگر پرداخت بله 

Wireless مابین پایانه فروش و فروشگاه؛ بله 

سرور مابین پایانه فروش و درگاه/پردازشگر 

 پرداخت

LAN فروشگاه؛مابین پایانه فروش و سرور  خیر 

 مابین پایانه فروش و درگاه/پردازشگر پرداخت؛

 های برنامه پرداختمابین ماژول

WAN مابین پایانه فروش و درگاه/پردازشگر پرداخت؛ خیر 

 مابین سرور فروشگاه و شرکت اصلی

 

 SSLهای پذیریآسیب

SSL د. با این حال، باشهای در حال انتقال مییک پروتکل بسیار محبوب برای محافظت از دادهSSL  نیز

 طور مطلوب تنظیم نشده باشد.که بههای خود را دارد، مخصوصا زمانیغیرقابل شکست نبوده و ضعف

 SSL/TLSهای منسوخ شده نسخه
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SSL که توسط از زمانیNetscape وجود آمده، چندین اصلاحیه به آن اضافه شده است، آخرین نسخه این به

به کار خود ادامه داده است. و اگر برنامه پرداخت  TLSبوده که از آن زمان به بعد همراه با نام  3,0پروتکل 

پذیر باشد چون هر نسخه جدید ها مجهز نشود ممکن است به حملات مختلفی آسیببه آخرین بروزرسانی

 های جدیدی خواهد بود.ن شامل اصلاحیهآ

 

 رمزسازگاری ضعیف با متن

، توانانی سازگاری انواع سطوح مختلف رمزگذاری مابین کلاینت و سرور است. و از SSLهای یکی از ویژگی

صرفه است چون اجازه ارتباط مابین کلاینت و سرور را در هر سطح مختلفی طرفی، این ویژگی مقرون به

شود که مهاجم سطح رمزگذاری خود را کاهش داده و به ارتباطات ایمن این منجر به این میدهد. و می

 مفروض شده، حمله کند.

 مرد میانی

ترین نوع حملات است. و به مهاجم اجازه حمله به ترافیک شبکه مابین کلاینت و یکی از معروف 46مردمیانی

برد. تنظیمات کلاینت سرقت میرت پرداخت را بهدهد و بدین ترتیب مهاجم اطلاعات حساس کاسرور را می

کاری شده و ارتباطی را مابین سرور جعلی و آدرس میزبان ایجاد کند و سرور نیز آدرس مورد تواند دستمی

کند. اگر کلاینت آدرس میزبان و صادر کننده گواهی سرور را تایید نظر را مبنی بر معتبر بودن استفاده 

 با یک سرور قانونی در حال صحبت است.شود که نکند، فرض می

یکی دیگر از سناریوهای حمله مرد میانی، با وارد کردن پروکسی جعلی و با استفاده از گواهی سرور جعلی 

نشان داده شده  4-6شود که در شکل منجر به اختلال ترافیک شبکه مابین کلاینت قانونی و سرور معتبر می

کند. این گفته تباط با سرور قانونی کرده و تظاهر به کلاینت قانونی میاست. سرور جعلی شروع به ایجاد ار

 تحت چندین شرایط ممکن است اتفاق بیافتد:

د، دسترسی پیدا کن که از سرور اصلی صادر شده استمهاجم به صدور گواهی عمومی یا اختصاصی  .1

پردازشگرها ممکن  و یک گواهی جعلی را از طرف صادرکننده اصلی صادر کند. برخی از تاجران و

های های خاصی صادر شده استفاده کنند که کنترلساز که توسط گواهیهای دستاست از گواهی

 امنیتی ناکافی را دارد.

کند. کلاینت عنوان گواهی قانونی مستقر میمهاجم گواهی سرور را در مخازن گواهی کلاینت به .2

 کند.شروع به ارتباط با پروکسی جعلی میکند که گواهی سرور مورد نظر معتبر بوده و تصور می

                                                 
46 Man In the Middle 
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 حمله مردمیانی :4-6 شکل

 

 

 

 

 

 فصل هفتم: 

 های دفاعیمکانیزم
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 های پرداخترمزنگاری در برنامه

زمانی که موضوع حفاظت از اطلاعات مطرح باشد، نیاز به استفاده مناسب از کاربردهای مختلف رمزنگاری 

های حساس دارندگان کارت باید از چشم ، دادهپایانه فروشهای برنامهگیرد. در مورد مورد توجه قرار می

های پرداخت مدرن در حال حاضر از رمزنگاری در برنامهدیگران در طول انجام فرآیند پرداخت به دور باشد. 

شتر گیرند. بیترین روش مورد استفاده قرار نمیکنند، با این حال همیشه در امنموارد بسیاری استفاده می

های رمزنگاری به جای استفاده از های مطرح الگوریتمسازیدهندگان نیز با اصل استفاده از پیادهتوسعه

های تایید نشده خود آشنا هستند. مشکل این است که رمزنگاری تنها محدود به استفاده از یک سازیپیاده

است. موضوع مدیریت کلید نیز وجود سازی الگوریتم نیست و این تنها بخشی از مشکلات کتابخانه پیاده

-شود و در طراحی برنامه پرداخت نیازمند توجه خاصی میها دیده میدارد، که در انواع مختلف رمزگذاری

 باشد.

وجود دارد. هر گروه بر  49یک طرفهرمزنگاری و  48، نامتقارن47گروه توابع رمزنگاری متقارن 3در حالت کلی 

 وجهاند. ی شده و برای استفاده در کارهای مختلف در نظر گرفته شدهاساس مفاهیم ریاضی متفاوت طراح

تمایز مهم دیگری که در هنگام انتخاب نوع رمزگذاری باید مورد توجه قرار گیرد در مورد رابطه بین 

باشد. به شکل خلاصه، کلید متقارن برای هر دو مرحله رمزگذاری و کلیدهای رمزگذاری و رمزگشایی می

های نامتقارن از کلیدهای متفاوتی برای رمزگذاری و رمزگشایی استفاده باشد؛ الگوریتمسان میرمزگشایی یک

نحوه در  ین مورد استثنا وجود دارد(. تنوعساز یک طرفه فاقد کلید است )البته چندکنند و تابع درهممی

 کند. های مختلف را تعیین میهای کاربرد عملی الگوریتممدیریت کلید زمینه

است، رمزگذاری متقارن مفیدترین الگوریتم رمزنگاری برای رمزگذاری مشخص  1-7جدول انگونه که در هم

 POSدر نرم افزار  یمعمولا به نوع یوجود، انواع رمزگذار ینبا اباشد. های پرداخت میها در برنامهداده

 هستند. یلدخ

 سازی یک طرفهخلاصه مقایسه رمزگذاری متقارن، نامتقارن و درهم :1-7جدول 

 ساز یک طرفهدرهم نامتقارن متقارن 

 رمزنگاریکلید یکسان برای  کلیدها

 و رمزگشایی

دو کلید متفاوت: یکی برای 

و دیگری برای  رمزنگاری

 رمزگشایی

 فاقد کلید

رمزگشایی و برگرداندن داده کلید متفاوتی برای توانند با شده می متن رمز رمزگشایی

                                                 
47 Symmetric 
48   Asymmetric 

49 way Encryption-One 
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استفاده از همان کلید 

 رمزگشایی شود رمزنگاری

شده  رمزگشایی متن رمز

 لازم است

ساز یک شده با درهم رمز

 طرفه امکان پذیر نیست

 بالا پایین بالا کارایی

موارد استفاده در 

 هارمزگذاری داده

ذخیره موقت داده  ❖

(S&F) 

های سوابق تراکنش ❖

 طولانی مدت

های داده رمزنگاری ❖

 ارتباطی

رمزگذاری نقطه به  ❖

 افزارینرم نقطه

 نقطه به رمزنگاری ❖

 یفزارارمننقطه 

رمزگذاری رمز  ❖

 عبور

زمینه استفاده به عنوان 

 بخشی از سامانه رمزگذاری

نقطه به  رمزنگاری ❖

 افزارینقطه سخت

❖ SSL 

امضای داده  ❖

 دیجیتالی 

 امضای کد ❖

 احراز هویت کاربر ❖

❖ SSL 

داده  امضای ❖

  یجیتالید

 کد یامضا ❖

❖ SSL 

 AES, TDES RSA SHA  های نمونهالگوریتم

قابل  digestاندازه کلید/

 قبول )بیت(

AES: 128 

TDES: 112 

RSA: 1024 SHA: 160 

اندازه پیشنهادی 

 )بیت( digestکلید/

AES: 256 

TDES: 168 

RSA: 2048 SHA: 256 

 

هویت باشد. امضای دیجیتالی امکان احراز یکی از کاربردهای قابل توجه رمزنگاری امضای دیجیتالی می

دهد که یک افزار را در اختیار ما قرار میهای نرمها و کدهای دیجیتالی مانند اسناد، پیامنویسنده انواع داده

آید. رمزنگاری های مالی به حساب میهای پرداخت و تراکنشویژگی خیلی مهم در کار کردن با برنامه

های ه مهمی که در امضای داده و به خصوص دادهشود. نکتنامتقارن و یک طرفه برای تولید امضا استفاده می

کند. بنابراین، حساس مالکان کارت باید بدانیم این است که امضای دیجیتال از محرمانگی محافظت نمی

علاوه بر امضا کردن، اقدامات امنیتی )رمزگذاری( دیگر جهت جلوگیری از افشای اطلاعات لازم است. با این 

باشند برای جیتال برای محافظت از اطلاعاتی که از جهت افشا حساس نمیتوان از امضای دیحال، می

پایانه های تراکنش جلوگیری از دستکاری توسط افراد غیرمجاز و بدافزارها استفاده کرد. برای مثال، فایل

سازی و مرکز سازمان در ، سرور ذخیرهپایانه فروشهای مشتری که بین )اطلاعات درباره کل تراکنش فروش

 تواند گزینه مناسبی برای استفاده از امضای دیجیتال باشد.( میچرخش است
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 استانداردهای رمزنگاری

کنند، رمزنگاری سطوح پیشرفته نیز در همانگونه که صنعت پرداخت بیشتر و بیشتر بر روی امنیت هزینه می

پرداخت از کتابخانه رمزنگاری استفاده های گیرد. امروزه، برنامهفرآیند پرداخت کارتی مورد استفاده قرار می

گرفت. راهکارهای کنند که چندین سال پیش تنها توسط متخصصان رمزنگاری مورد استفاده قرار میمی

های حساس در پایانه افزار رمزنگاری بسیار امن برای رمزگذاری دادهرمزگذاری نقطه به نقطه از سخت

در سالهای اخیر استانداردهایی  کنند.نده پرداخت استفاده میمشتری و رمزگشایی در مرکز داده پردازش کن

های امنیتی جهت تنظیم قوانین توسط فعالان صنایع پولی و بانکی، توسعه دهندگان رمزنگاری و برنامه

برای  TR-39و  FIPS 140-2اند. برای مثال در چندین سال پیش، امنیت کارت پرداختی به وجود آمده

 شناخته شده بودند. PINهای و تراکنش ATMهای اهمتخصصان امنیت دستگ

( به عنوان نقش محوری در توسعه استانداردهای رمزنگاری و NIST) یاستاندارد و فناور یمؤسسه مل

چندین  NISTکند. های رمزنگاری ایفا میهای الگوریتمسازیهمچنین صحت سنجی و اعتبارسنجی پیاده

ها و های لازم برای سیستم( توسعه داده است که نیازمندیFIPSاستاندارد پردازش اطلاعات فدرال )

است که در  FIPS 197استاندارد  NISTکند. یکی از محصولات معروف های رمزنگاری را تعریف میالگوریتم

آن را  SHAاست که به عنوان  FIPS 180-4شود. محصول دیگر شناخته می AESجهان با عنوان 

و  شوند(های پرداخت نیز شامل می)که برنامه هابرنامهمیشناسیم. هر دو آنها به صورت گسترده در امنیت 

 شوند. ها استفاده میمحافظت از داده

دهد. توجه نمایید که پذیرش الگوریتم به را نشان می NISTتایید شده توسط های الگوریتم 2-7ل جدو

ساز( آن بستگی دارد. به عنوان یک قاعده کلی هرچه تعداد در صورت استفاده از درهم digestطول کلید )

 Tripleتر از بیتی امن 128با کلید  AESباشد. با این حال، تر میبیت بیشتری در کلید باشد، الگوریتم قوی

Des  بیتی است. 168با کلید 

 NISTهای رمزنگاری تایید شده توسط الگوریتم :2-7جدول 

 استفاده )بیت( digestطول کلید/ استاندارد الگوریتم

DES FIPS 46-3 56 غیر مجاز 

Single-length Triple-DES - 56 غیر مجاز 

Double-length Triple-

DES NIST SP 800-67 112  غیر مجاز 2015بعد از سال 

Triple-length Triple-DES NIST SP 800-67 168  مجاز یرغ 2030بعد از سال 

AES 128 FIPS 197 128 مجاز 
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AES 192 FIPS 197 192 مجاز 

AES 256 FIPS 197 256 مجاز 

SHA-1 FIPS 180-4 160 مجاز 

SHA-224 FIPS 180-4 224 مجاز 

SHA-256 FIPS 180-4 256 مجاز 

SHA-384 FIPS 180-4 384 مجاز 

SHA-512 FIPS 180-4 512 مجاز 

 

 افزار رمزنگاریسخت

سازی شوند. اما در عمل، بیشتر توابع رمزنگاری به افزاری پیادهتوانند به صورت نرمرمزنگاری میتمام توابع 

افزار رمزنگاری شوند. دو وظیفه بسیار مهم برای سختافزاری اختصاصی سپرده میهای سختمولفهها و واحد

 های پرداخت وجود دارد:برنامه

دازش مرکزی )رمزگذاری، رمزگشایی و مدیریت کلید( های رمزنگاری سنگین واحد پرانجام عملیات .1

را اجرا  POSهای سمت کاربر و سمت سرور و با این کار بار پردازشی از کامپیوتر میزبان که برنامه

 شود.کنند، حذف میمی

شود و منطقه ای که در دسترس هکرها بوده و شامل کامپیوترهای ناامن میایجاد مانع بین شبکه .2

خطرناک جدا شده  یهایطاز مح یو منطق یزیکیف یهاکنترل یقاز طر افزار کهسختایمن داخل 

 است.

TRSM  وHSM های پرداخت مورد افزار رمزنگاری است که اغلب در راهکارهای برنامههایی از سختنمونه

 گیرد:استفاده قرار می

• TRSM (Tamper-Resistant Security Moduleیک ماژول سخت :)باشد که در پایانهافزاری می-

شود. های رمزگذاری و انجام عملیات رمزگذاری استفاده میهای پرداخت جهت ذخیره و تولید کلید

TRSM شناسد و در صورتی که ای طراحی شده است که تنها یک دستور فیزیکی را میبه گونه

 برد.ها تلاش نماید آنها را از بین میفردی برای دستیابی کلید

• HSM (Hardware Security Moduleیک سخت :)باشد افزار رمزنگاری و یا یک کارت توسعه می

 HSMشود. ها و رمزگشایی استفاده میهای پشتی برای مدیریت امن کلیدکه اکثرا در سیستم

-PCI HWو  X9.24-1 ،TR-39های استانداردهای ها بر اساس نیازمندیقابلیت مدیریت کلید
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P2PE سازد. را فراهم میHSMهای تزریق کلید جهت تزریق های خاصی نیز به عنوان ماشینPIN 

 شود.ها استفاده میخوانهای پرداخت و کارتدر پایانه P2PEو کلیدهای 

 محافظت از داده صاحب کارت

-ارتباطات را لازم میرمزنگاری  سازی و در برخی موارد دیسک ذخیرهرمزنگاری تنها  PCIاستانداردهای 

نجایی که تکنولوژی فرآیند پرداخت کارتی مشکلات امنیتی اساسی دارد، برنامه پرداخت باید داده دانند. از آ

سازی و در هنگام انتقال رمز کند. حافظه، در دیسک ذخیرههنگام استقرار در حساس صاحب کارت را در 

ر هر جایی که امکانپذیر های امنیتی اضافی دبه کار بردن لایه-علاوه بر این، پیاده سازی اصل دفاع در عمق 

-تواند دادهباشد. برای مثال، در هنگام ارسال داده در یک شبکه، برنامه پرداخت مینیز ایده خوبی می -باشد

های های متقارن رمز کند، و همچنین کل جلسه ارتباطی را با مکانیزمهای حساس را با استفاده از الگوریتم

های امنیتی منطقی و رمزگذاری کند. در تئوری، کنترل IPSecو یا  SSL ،HTTPSامنیت انتقال مانند 

که مستقیما در  POSکاری  توانند لایه دیگری از حفاظت را شکل دهند ولی در محیطفیزیکی نیز می

 دسترس عموم قرار دارد موثر نیست.

 در حافظهمستقر داده 

تواند به طور کامل ذاری نشود نمیدر صورتی که داده حساس صاحب کارت قبل از استقرار در حافظه رمزگ

آوری اطلاعات حافظه جلوگیری امنیتی قابل اطمینانی که بتواند از جمع ایمن باشد. در شرایط فعلی مکانیزم

دسترسی پیدا کند،  پایانه فروشکند وجود ندارد. در صورتی که یک مهاجم یا هکر به کامپیوتر میزبان 

های حساس شامل ست. دلیل این امر این است که اکثر عملیات روی دادهها بسیار بالا ااحتمال افشای داده

 پذیرد.، رمزگشایی و مدیریت کلید رمزنگاری در حافظه انجام میرمزنگاری 

تر، کاری انجام ای برای کاهش افشای اطلاعات استفاده کرد. به صورت دقیقتوان از راهکارهای پیشگیرانهمی

آوری افزارهای جمعنرمهای رمز نشده در حافظه را کاهش دهیم، بنابراین دادهدهیم تا مدت زمان اقامت می

کننده حافظه با پیچیدگی و حساسیت پایین زمان کافی جهت یافتن داده رمز نشده را نداشته باشند. جهت 

شده در حافظه به صورت رمز  های حساس را بیشتر اوقاتانجام چنین کاری، برنامه پرداخت لازم است داده

نگهداری کند و تنها در زمان نیاز به داده رمز نشده آنها را برای زمان کوتاهی رمزگشایی کند. نکته بسیار 

های مهم این است که داده رمز نشده بعد از استفاده از حافظه پاک شود. برای مثال، بافرهای حافظه )آرایه

روبی سپرده شود )که شاید بعد از زمان زبالهباشند، نباید به عملیات های حساس میبایتی( که شامل داده

گر آن بافر گم شود، صفر های خاصی قبل از اینکه اشارهبسیار طولانی انجام شود(، و حتما باید توسط روش

 شوند.

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326


 

106 

 

 

ها را به صورت رمز شکی نیست که تنها راه قابل اطمینان برای محافظت از داده در حافظه این است که آن

ها ( قابلیت رمز کردن دادهP2PE) رمزگذاری نقطه به نقطههای تکنولوژیاشته باشیم. نشده در حافظه ند

( و رمزگشایی آن تنها MSRقبل از رسیدن به حافظه کامپیوتر میزبان )داخل پایانه پرداخت و یا دستگاه 

رمزگذاری نقطه  دهند. حتی)در درگاه پرداخت مرکز داده( را در اختیار ما قرار می پایانه فروشبعد از ترک 

شوند، با رمزگذاری می POIها در برنامه در حال اجرا بر روی دستگاه افزاری، که در آن دادهبه نقطه نرم

هایی می باشد اما میزان محرمانگی بیشتری را به نسبت عدم وجود رمزگذاری نقطه پذیریاینکه دارای آسیب

نقطه به نقطه رمزنگاری های مستقر در حافظه، ظت دادهدهد. علاوه بر محافبه نقطه در اختیار ما قرار می

را نیز سازی های حساس در هنگام انتقال و در زمان استقرار بر روی دیسک ذخیرهعدم دسترسی به داده

 کند.تضمین می

 داده در هنگام انتقال

 کرد: توان به دو روش حفاظتهای حساسی که در حال انتقال بر روی یک شبکه هستند میاز داده

رمزنگاری های متقارن یا نامتقارن های حساس مشخص شده توسط روشمحموله: قسمترمزنگاری  .1

 شوندمی

 IPSecیا  SSL ،HTTPSهای امن مانند انتقال: کل اتصال ارتباطی با استفاده از پروتکلرمزنگاری  .2

 شوندمیرمزنگاری 

توان باهم ترکیب می مهاجمدن کار هر دو روش را برای فراهم نمودن محافظت چند سطحی و سخت نمو

 کرد. به این شکل که در صورتی که یک لایه شکسته شود، لایه دیگری همچنان جهت شکستن وجود دارد.

 SSLاستفاده از 

SSL ها در یک شبکه جلوگیری میسازی است که از استراق سمع، دستکاری و جعل دادهیک پروتکل امن-

امنیت  SSLهای جدید برای محرمانگی و احراز هویت بسیار موفق بوده است. به نسخه SSLکند. استفاده از 

 شود. شود ولی همچنان از هر دو نام اختصاری استفاده میگفته می TLSلایه انتقال یا 

SSL باشد. سمت کاربر های رمزگذاری میای از استفاده برنامه پرداخت از الگوریتمنمونهSSL تواند )که می

کند. گواهی برای احراز هویت استفاده می 50باشد( از گواهی سرور پایانه فروشرورگر اینترنتی و یا برنامه م

شود، شامل قسمت عمومی زوج کلید بارگیری می 51دادنسرور، که توسط کاربر در هنگام انجام فرآیند دست

-های رمزگذاری کلیدگوریتماز ال SSLگیرد. باشد و کلید خصوصی در سمت سرور قرار مینامتقارن می

                                                 
50 Server Certificate 
51 Handshake Process 
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زمانی که عملیات تعویض کلید تمام شود، داده انتقالی بین  کند.استفاده می 52عمومی برای تعویض کلید

شود. دلیل استفاده از رمزگذاری متقارن این های متقارن رمزگذاری میکاربر و سرور با استفاده از الگوریتم

 های نامتقارن دارند.بت به الگوریتمها کارایی بهتری نساست که این الگوریتم

 شده رمزنگاریهای استفاده از تونل

و  SSLهای ارتباطی امن مانند استفاده از پروتکل جایگزین دیگری برایشده رمزنگاری های بسترها یا تونل

HTTPS های شبکه خصوصی که توسط پروتکل–شده رمزنگاری شود. مزیت استفاده از تونل محسوب می

این است که نیازی به ایجاد تغییر در کد و  -IPSecزنی مانند های تونل( و یا پروتکلVPN)مجازی 

افزارهای قدیمی که تنظیمات برنامه در هر دو سمت کاربر و سرور نیست. این ویژگی در زمان استفاده از نرم

فرض ی به صورت پیشهای رمزگذارسازی نشده است و یا از مکانیزمهای امنیتی در آنها پیادهمکانیزم

زنی این است که برای استفاده از آنها های تونلشود. نکته منفی پروتکلکنند، مفید واقع میپشتیبانی نمی

باشد، کاربرانی که که در می های کاربرانافزار خاصی بر روی سیستمنیازمند اعمال تنظیمات و یا نصب نرم

 برنامه پرداخت هستند.اکثر مواقع خارج از کنترل ارائه دهنده 

 IPSecدر هنگام کار با کاربران متعدد است.  SSLبهترین جایگزین  IPSecیا   امنیت پروتکل اینترنت

های اضافی بر روی سیستم کاربران یا سرور ندارد و لازم نیست تغییری در معمولا نیازی به نصب برنامه

فرض از د. سیستم عامل ویندوز به صورت پیشبرنامه مورد محافظت در سمت کاربر و یا سرور ایجاد شو

IPSec های مورد نیاز آن را تنظیم و توان با استفاده از تنظیمات شبکه و گواهیکند و میپشتیبانی می

 استفاده کرد.

 داده ذخیره شده

س های حساهای ذخیره شده، در قدم اول اجتناب از ذخیره دادهبهترین راهکار برای مشکل محافظت از داده

در عمل، موارد بسیاری وجود دارد که برنامه پرداخت باید باشد، که البته در عمل این کار دشواری است. می

و ... را ذخیره کند. دومین راهکار مناسب استفاده از رمزگذاری  S&R ،TORهایی مانند به صورت موقت داده

-پذیر نباشد، مینقطه به نقطه نیز امکان نقطه به نقطه است. در صورتی که به دلایلی استفاده از رمزگذاری

 توان از رمزگذاری مرسوم )معمولا متقارن( استفاده کرد.

های کلید رمزگذاری باشد که با عنوانیک راهکار مناسب استفاده از دو )یا حتی بیشتر( کلید رمزگذاری می

جرای برنامه از چندین در هنگام ا KEKشوند. ( شناخته میDEK( و کلید رمزگذاری داده )KEKکلید )

کند. های حساس را رمزگذاری میاست که خود داده DEKشود. تنها هدف آن محافظت از مؤلفه ساخته می

                                                 
52 Key Exchange 
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تر کردن عملیات بازیابی کلید است. مزیت دیگر استفاده از پیچیده و سخت KEKایده پشت استفاده از 

KEK  این است که بهDEK هر جلسه رمزگذاری تولید شوددهد به صورت پویا برای اجازه می. 

 رمزگذاری نقطه به نقطه

-رمزگذاری نقطه به نقطه که محافظت همزمان داده در حافظه، در هنگام ذخیره سازی و انتقال را فراهم می

گیرد. این تکنولوژی در حال حاضر آورد بسیار قدرتمند بوده و به صورت گسترده مورد استفاده قرار می

 باشد. افزارهای پرداخت در حال توسعه میا توسط بسیاری از سازندگان نرمسازی شده و یپیاده

شود و در ایده رمزگذاری نقطه به نقطه به شکل کلی ساده است: داده حساس در یک سمت ارتباط رمز می

محیط خرید و  ساختارشود. با این حال، زمانی که رمزگذاری نقطه به نقطه به سمت دیگر رمزگشایی می

 شود، چندین شرایط باید مورد توجه قرار گیرد:فروش اعمال می

-داده باید در نزدیکترین مکان به نقطه ورود رمز شود. در مورد رمزگذاری نقطه به نقطه سخت •

 شود.رمزگذاری می MSRدستگاه  TRSMافزاری، شیارهای مغناطیسی در داخل 

یک محیط خطرناک مانند فروشگاه قرار گیرد. بنابراین تواند در کند میسمتی که رمزگذاری می •

که  HSMکند باید در محیط بسیار امن )هم منطقی و هم فیزیکی( مانند سمتی که رمزگشایی می

 در یک مرکز داده نصب شده است، قرار گیرد.

لوگیری با استفاده از فرآیندهای امن خاص و امکاناتی که از افشای آنها جهای رمزگذاری باید کلید •

 کند مدیریت شوند.می

شوند های مورد استفاده عرضه میراهکارهای رمزگذاری نقطه به نقطه در ساختار مختلفی بسته به تکنولوژی

توان به دو گروه ، تمام راهکارهای رمزگذاری نقطه به نقطه را میآمده است. اول اینکه 3-7جدول که در 

-SWافزاری )( و رمزگذاری نقطه به نقطه نرمHW-P2PE)افزاری اصلی رمزگذاری نقطه به نقطه سخت

P2PEافزار برای عملیات رمزنگاری افزاری آن از سخت( تقسیم کرد. تفاوت آنها در این است که نوع سخت

افزاری آن عملیات رمزگذاری )و در برخی مواقع رمزگشایی( را در کند، در صورتی که نوع نرماستفاده می

افزاری به دلیل ، به این دلیل که در نوع سختتر استافزاری بسیار امندهد. نوع سختافزار انجام مینرم

افزاری بسیار ( در برابر نفوذ نسبت به نوع نرمHSMو  TRSMافزار رمزنگاری )مانند استفاده از سخت

زینه مناسبی افزاری نیز گتر )هم در منطق و هم به صورت فیزیکی( است. با این حال، نوع نرمشدهمحافظت

 باشد، حداقل وجود آن بهتر از نبودن هیچگونه رمزگذاری نقطه به نقطه است.می

 P2PEهای انواع مختلف تکنولوژی: 3-7جدول 

 PCIاستاندارد  سمت رمزگشایی سمت رمزگذاری P2PEنوع 
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رمزگذاری نقطه به نقطه 

 (HW-P2PE) افزاریسخت

رمزگذاری و مدیریت 

افزار کلید توسط سخت

 (TRSMشود )انجام می

رمزگشایی و مدیریت کلید 

شود افزار انجام میتوسط سخت

(HSM) 

PCI Hardware/ 

Hardware P2PE 

)نسخه اولیه در سپتامبر 

 عرضه شد( 2011

 نوع ترکیبی

Hardware/Hybrid P2PE 

رمزگذاری و مدیریت 

افزار کلید توسط سخت

 (TRSMشود )انجام می

رمزگشایی و مدیریت کلید 

 شودافزار انجام میتوسط نرم

PCI Hardware/ 

Hybrid P2PE 

عرضه  2012 دسامبردر )

 شد(

-رمزگذاری نقطه به نقطه نرم

 (SW-P2PEافزاری )

 یریتو مد یرمزگذار

 انجام افزارنرمتوسط  یدکل

 شودمی

افزار انجام رمزگشایی توسط نرم

شود؛ مدیریت کلید توسط می

شود افزار انجام میسخت

(HSM) 

 مشخص نیست 

 

 های موبایلی و بدون تماسپرداخت

کارت به  های پرداخت بدون تماس موجود برای وارد کردن دادهاز پایانه NFCراهکارهای پرداخت مبتنی بر 

POS این  البته کنند، کهکارت را در دستگاه موبایل ذخیره می هایکنند. برای این کار دادهاستفاده می

بدون تماس  MSDیا  53های خط داده مغناطیسیبه سرقت بروند. علاوه بر این، خوانندهتوانند ها میداده

 NFC)یا فرستنده  از چیپ کارت NFCتر نیستند. زمانی که داده از طریق های معمولی امنMSRنسبت به 

خت دقیقا و برنامه پردا POS، به صورت داخلی توسط شودانتقال داده میبه پایانه پرداخت  دستگاه موبایل(

 شود. شود، مدیریت میمعمولی خوانده می MSRبه همان شکل که داده از طریق 

برای ارتباط  POSتوانند موارد ذکر شده را برطرف سازند. چنین راهکارهایی از می NFCراهکارهای غیر از 

و سرور  POSهای حساس بین کنند. تمامی دادهیک دستگاه موبایل به تراکنش پرداخت استفاده می

سازی وجود ندارد. ساختار شود و بنابراین هیچ داده حساسی در سطح ذخیرهپرداخت موبایل تبادل می

 کنولوژیکی در سطح کارت لازم نیست،توانند حفظ شوند و هیچ انقلاب تهای اعتباری نیز میسنتی کارت

-رای حفاظت مناسب را دارا میهای لازم بها به صورت امن در مراکز داده که تمامی نیازمندیچون داده

 اند.باشند، ذخیره شده

                                                 
53 Magnetic Stripe Data 
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