
 

  

 

  یتعال بسمه 

  

 

 

 پذیزی گشارش آسیب

 

 

 

 

 

 

 





 Duplicator 1ی  پذیزی افشونه حملات فعال به بیص اس یک میلیون سایت وردپزسی اس طزیق آسیب

 عادی: یبند طبقه 

ّای ٍردپزسی تِ ًام  تزیي افشًٍِ درجِ حساسیت هْن در یکی اس هؼزٍفتا پذیزی تحزاًی  یک آسیة

Duplicator پذیزی کِ تِ هْاجن  یافت ضذُ است. تیص اس یک هیلیَى سایت ٍردپزسی تحت تاثیز ایي آسیة

در ایي گشارش تِ تزرسی قطؼات کذ  دّذ، قزار دارًذ. سایت قزتاًی را هی‌داًلَد فایل دلخَاُ اس ٍبی  اجاسُ

 پزداسین. پذیزی هی پذیز، اّویت آى ٍ جشییات حولات در حال اًجام تَسط ایي آسیة آسیة

 «دانلود فایل»پذیزی  تحلیل آسیب 1

سایت ٍ یا تْیِ پطتیثاى اس آى تزای آدهیي سایت  اهکاى اًتقال ٍب Duplicatorی  تا استفادُ اس افشًٍِ

ّا است. ّواى  پایگاُ دادُ ٍ هحتَای فایل 1ریشی ضَد. قسوتی اس ایي ػولکزد ضاهل تزٍى ٍردپزسی فزاّن هی

، افشًٍِ Duplicatorسایت تا استفادُ اس افشًٍِ  تؼذ اس تْیِ پطتیثاى اس ٍب ضَد، کِ ضکل سیز هطاّذُ هیطَر 

 کٌذ. فزاّن هی WordPressّای تَلیذ ضذُ را در داضثَرد  اهکاى داًلَد فایل

 

 Duplicatorامکان دانلود پطتیبان تهیه ضده توسط افشونه : 1ضکل ضماره 

 ،ساسی ضذُ است. ّز دکوِ داًلَد در راتط آدهیي افشًٍِ، پیادُ AJAXایي ػولکزد اس طزیق یک درخَاست 

پاراهتز ٍرٍدی ٍ  ()duplicator_downloadی تاتغ  تِ ٍسیلِرا  WordPress AJAX handlerیک فزاخَاًی تِ 
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کٌذ. تِ هحض کلیک، فایل درخَاست ضذُ تَسط  دّذ، آغاس هی ًطاى هی را یکِ هَقؼیت فایلی کِ داًلَد

 ضَد. ًیاس تِ تزک صفحِ یا تارگذاری هجذد آى داًلَد هیکارتز تذٍى 

 

 duplicator_download: دانلود فایل مورد نظز اس طزیق تابع 2ضکل ضماره 

درًتیجِ کارتزاى تذٍى ًیاس تِ احزاس  ثثت ضذُ است _wp_ajax_noprivتَسط  ()duplicator_dowloadتاتغ 

زفی ّیچ ًَع ارسیاتی در هَرد آدرس فایلی کِ درخَاست َّیت تِ ایي تاتغ دستزسی خَاٌّذ داضت. اس ط

تا  داًلَدی گیزد. هطاتق ضکل تالا آدرس فایل داًلَد آى دادُ ضذُ است، صَرت ًوی

DUPLICATOR_SSDIR_PATH هقادیزی اها هْاجن تا تغییز ایي آدرس تِ  ضَد آغاس هی

 تذست آٍرد.تَاًذ ساختار فایلی سزٍر را  هی file.php/../../.. هاًٌذ 

هتؼلق تِ  init تاتغ دارد کِ تَسط دایي افشًٍِ ٍجَ ()duplicator_initی در تاتغ  آسیة پذیزی هطاتِ

WordPress ضَد تا تاتغ  اخَاًی هَجة هیضَد. ایي فز فزاخَاًی هیduplicator_init()  تا ّز تار تاسگذاری

، اجزا ضَد. ایي تِ احزاس َّیت ًطذٍُ یا  (logged inصفحِ ٍب ٍردپزسی تَسط کارتزاى احزاس َّیت ضذُ )

تِ ّز آدرسی اس  2جٍَ پزسّای  ٍ اضافِ کزدى رضتِ AJAXآى هؼٌی است کِ هْاجن تا دٍر سدى هاًیتَریٌگ 

 تَاًذ داًلَد فایل را آغاس کٌذ. هی ،پذیز پایگاُ دادُ در سایت آسیة
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 Duplicator 3ی  پذیزی افشونه حملات فعال به بیص اس یک میلیون سایت وردپزسی اس طزیق آسیب

 عادی: یبند طبقه 

 

 ضود  فزاخوانی می WordPressخود  init تابع توسطکه  ()duplicator_init: 3ضکل ضماره 

ّای لاسم در  کِ ارسیاتی طَریِ ت ًٍِ تز طزف ضذُ استافش 1.3.21پذیزی در ًسخِ  ّز دٍ هَرد آسیة

گیزد.  هتٌاظز تا آى صَرت هیخصَظ آدرس فایلی کِ داًلَد خَاّذ ضذ تا استفادُ اس یک ضٌاسِ ٍ ّص 

 ُ است.ًیش تطَر کلی حذف ضذ ()duplicator_initٌیي تاتغ چّو

 های پایگاه داده توسط مهاجمان سزقت اعتبارنامه 2

آهیش است اها در هَرد  در ّز ًَع سایتی تستِ تِ پلتفزم آى هخاطزُ« داًلَد فایل دلخَاُ»پذیزی  آسیة

جایی کِ  ؛ی هْاجواى خَاّذ تَد هَرد تَجِ ٍیژُ wp-config.phpّای ٍردپزسی فایلی تِ ًام  سایت

اهکاى اتصال اس راُ دٍر فؼال تَدى ّا ٍ  تا استفادُ اس ایي اػتثارًاهِ ضَد. دادُ ًگْذاری هیّای پایگاُ  اػتثارًاهِ

تَاًذ تِ هٌظَر  هی اتصالتَاًذ هستقیواً تِ پایگاُ دادُ سایت قزتاًی هتصل ضَد. ایي  تِ پایگاُ دادُ، هْاجن هی

ٍ یا سزقت آى تشریق اطلاػات  ،سایت در آیٌذُ ساخت یک حساب کارتزی آدهیي تزای آسیة سدى تِ ٍب

 اًجام گیزد.

ّای ٍردپزسی  سایت wp-config.phpتلاش هثٌی تز داًلَد فایل  06.666تیص اس  Wordfenceطثق گشارش 

ّا اس  ی ایي تلاش پذیزی است. تقزیثا ّوِ تلاش قثل اس تزطزف ضذى ایي آسیة 06.666صَرت گزفتِ کِ 

 Varna Data Centerتَط تِ ٍب سزٍری در تلغارستاى هتؼلق تِ کِ هز 77.71.115.52یکساى  IPیک آدرس 

EOOD صَرت گزفتِ است.تاضذ،  هی 
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 (IOCsپذیزی )‌علائم آسیب 3

 ی احتوالی تِ ٍتسایت تاضذ: ی حولِ‌دٌّذُ تَاًذ ًطاى هیسیز هَارد 

  تزافیک ثثت ضذُ اس آدرسIP :77.71.115.52 

 ّای  حولات ایي کوپیي تا استفادُ اس درخَاستGET گیزد: ٍجَّای سیز صَرت هی ٍ رضتِ پزس 

 action=duplicator_download 
 file=/../wp-config.php 

اقذام  1.3.21رٍسرساًی افشًٍِ تِ ًسخِ  ضَد تا در اسزع ٍقت تِ تِ‌ی کارتزاى ایي افشًٍِ تَصیِ هی تِ ّوِ

 کٌٌذ.

ّای پایگاُ دادُ  تغییز اػتثارًاهِتز تِ  سایت خَد ضذیذ ّزچِ سزیغ هتَجِ حولِ تِ ٍب ّوچٌیي چٌاًچِ

 اقذام 

 کٌیذ.

 مزاجع 4

[1]  https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-on-prem-

static-cred-sL8rDs8  
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