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 آسیب پذیریمعرفي  1

 ياتیح اریبس تیدروپال با درجه اهم سیستم مديريت محتوای یدر هسته يبحران یريپذ بیآسبه تازگي يك 

مخرب از  یکدها ینفوذگر امکان اجرااعلام شده است. اين آسیب پذيری به  مارس ۲۸شناسايي و در تاريخ 

 يتوانند تماميم يو نفوذ گران براحت دهديم تيبه احراز هو ازیدروپال بدون ن ۸و 7 یدر نسخه هارا راه دور 

 یبر روشود شناخته مي CVE-2018-7600پذيری که با شناسه اين آسیب .رندیبگ اریشما را در اخت تيساوب

 گذارد.يم ریدروپال تاث x.8.5و  x, 8.3.x, 8.4.x.7 یهاهسته و نسخه

 راهکار مقابله 2

 7ی از نسخه اگر.x آن را به  دیکني استفاده مDrupal 7.58 چنانچه در حال حاضر ارتقا . دیارتقا ده

در اسرع وقت  شوديم شنهادی. پدیاستفاده نماي يتیامن یباشد از وصلهينم رينسخه امکان پذ نيبه ا

  .ديیانم تيدروپال خود را آپد یحتما نسخه

https://www.drupal.org/project/drupal/releases/7.58 

https://cgit.drupalcode.org/drupal/rawdiff/?h=7.x&id=2266d2a83db50e2f97682d9a0fb8a18e27

22cba5 

 8.5 یاز نسخه چنانچه.x اگر در  نی. همچندیکن نيگزيجا ۸.5.1 یآن را با نسخه دیکنياستفاده م

 .دیاستفاده کن يتیامن یوصلهاز  باشديموجود نم يدروپال فعل ینسخه رییحال حاضر امکان تغ

 .دیکن استفاده ۸.5.1 یفرصت از نسخه  نیدر اول شوديم شنهادیپ

https://www.drupal.org/project/drupal/releases/8.5.1 

https://cgit.drupalcode.org/drupal/rawdiff/?h=8.5.x&id=5ac8738fa69df34a0635f0907d661

b509ff9a28f 

 8.3دروپال  یهانسخه.x   8.4و.x  ييزج ینسخه یبرا يتیامن یهاو وصله شوندينم يبانیپشت گريد 

  یبرا يتیپچ امن يتیباگ امن نيبودن ا ياتیاما با توجه به ح شوديارائه نم

است که تا به حال به يي هاتيسا یبرا ييهاهیاصلاح یشده است که حاو هيارا نیزنسخه ها اين 

 .نشده اند يبه روز رسان ۸.5.0 ینسخه

 8.3 یاز نسخه چنانچه.x  یوصله نياز ا ايو  دیارتقا ده  8.3.9آن را به دروپال  دیکني استفاده م 

 .دیاستفاده کن يتیامن

https://www.drupal.org/project/drupal/releases/8.3.9 

https://cgit.drupalcode.org/drupal/rawdiff/?h=8.5.x&id=5ac8738fa69df34a0635f0907d661

b509ff9a28f 

 

https://www.drupal.org/project/drupal/releases/7.58
https://cgit.drupalcode.org/drupal/rawdiff/?h=7.x&id=2266d2a83db50e2f97682d9a0fb8a18e2722cba5
https://cgit.drupalcode.org/drupal/rawdiff/?h=7.x&id=2266d2a83db50e2f97682d9a0fb8a18e2722cba5
https://www.drupal.org/project/drupal/releases/8.5.1
https://cgit.drupalcode.org/drupal/rawdiff/?h=8.5.x&id=5ac8738fa69df34a0635f0907d661b509ff9a28f
https://cgit.drupalcode.org/drupal/rawdiff/?h=8.5.x&id=5ac8738fa69df34a0635f0907d661b509ff9a28f
https://www.drupal.org/project/drupal/releases/8.3.9
https://www.drupal.org/project/drupal/releases/8.3.9
https://cgit.drupalcode.org/drupal/rawdiff/?h=8.5.x&id=5ac8738fa69df34a0635f0907d661b509ff9a28f
https://cgit.drupalcode.org/drupal/rawdiff/?h=8.5.x&id=5ac8738fa69df34a0635f0907d661b509ff9a28f
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 8.4ي تیامن یاز نسخه چنانچه.x از  ايو  دیارتقا ده 8.4.6 يتیامن یآن را به نسخه دیکنياستفاده م

 :دیاستفاده کن يتیامن یوصله نيا

https://www.drupal.org/project/drupal/releases/8.4.6 

https://cgit.drupalcode.org/drupal/rawdiff/?h=8.5.x&id=5ac8738fa69df34a0635f0907d661

b509ff9a28f 

 جديدتر نسخهابتدا به  دیکنياستفاده م x.8.2قبل از  ۸دروپال  دروپال یهانسخه نياگر شما از هرکدام از ا

  .دیبالا را دنبال کن یهاو دستور العمل دیارتقا ده

 بررسي فني آسیب پذیری 3

 بیآس نيچندگانه دروپال است. ا یهاستمیس ريمربوط به ز ،راه دور کد یاجرا يبحران اریبس یريپذ بیآس

نصب  نیدروپال، صرف نظر از هر پلاگمحتوای است که تمام  يبدان معن ودر هسته دروپال قرار دارد،  یريپذ

 هستند. ريپذ بیشده، آس

در دسترس  ياستفاده عمومسوء چیرا ذکر نکرده و ه یريپذ بیکامل مربوط به آس اتیجزئ يتیامن حققانم

 نهیقادر به درک زم يتیمتن باز دروپال، محققان امن تیحال، با توجه به ماه نيا با هنوز مشخص نشده است.

کتابخانه به نام  كيدهد که يکد نشان م اترییتغ هستند.  Gitهای  commit سوابق با استفاده از رییتغ

request-sanitizer.inc  کتابخانه اين در يتابع اصل. کد اضافه شده استبه "stripDangerousValues" دهینام 

 . استکاربر های یورود دی در برابرهای زيادارای ضعفدروپال  بر اين اساس شود.يم

 شود که يك فايل جديد اضافه شده و يك فايل به روز شده است. دروپال، مشخص مي 7.5۸با بررسي نسخه 

است که هنگام دسترسي به متغیرهای جانبي سرور و  inc.حاوی چندين فايل  "/includes "دايرکتوری 

يك فايل جديد به نام  7.5۸شوند. در نسخه دستکاری داده های ارائه شده توسط کاربر در سرور، فراخواني مي

request-sanitizer.inc  است که حاوی توابع برای تمیز کردن ورودی کاربر از طريق اضافه شدهGET ،POST 

 يا کوکي مي باشد.

 
 اند:ییر يافتهموارد مشخص شده در زير، تغ core/lib/Drupal/Core/DrupalKernel.phpدر فايل 

https://www.drupal.org/project/drupal/releases/8.4.6
https://www.drupal.org/project/drupal/releases/8.4.6
https://cgit.drupalcode.org/drupal/rawdiff/?h=8.5.x&id=5ac8738fa69df34a0635f0907d661b509ff9a28f
https://cgit.drupalcode.org/drupal/rawdiff/?h=8.5.x&id=5ac8738fa69df34a0635f0907d661b509ff9a28f
https://github.com/drupal/drupal/commit/19b69fe8af55d8fac34a50563a238911b75f08f7#diff-64d622383a0d2d863e0cf11120aaf6ad
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 با کدهای زير اضافه شده است: core/lib/Drupal/Core/Security/RequestSanitizer.phpو فايل 

https://github.com/drupal/drupal/commit/19b69fe8af55d8fac34a50563a238911b75f08f7#diff-7bff52b3a152bd658c6b6ec3f48c13fd
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کند و درخواست و کوکي را قبول مي GET ،POSTپارامترهای فرستاده شده از طريق متدهای "sanitize" تابع

 جايگزين  stripDangerousValues را با يك نسخه پاکسازی شده و به دست آمده از تابع

 .مي کند
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'stripDangerousValues' کند که آيا ورودی تابع پاکسازی مي باشد بطوريکه اين تابع بررسي مي ۸4خط  در

شود يا خیر و مقادير را از نظر آسیب پذير بودن، پاکسازی شروع مي #يك آرايه است و نام کلید هر پارامتر با 

 نمايد.مي

 
درخواست را به  یپارامترها( ی ديگرهاورکميفر ريسا هیشب اریاست که هسته دروپال )بس نيا يمشکل اساس

 یحاو که یدیلکو  کردهرا به برنامه منتقل  هيآرا ءيش كيتواند يکاربر م كيکند. يقبول م هيآرا اءیعنوان اش

PayLoad کند.يپردازش مبررسي و پاکسازی، آن را دروپال بدون باشد را به عنوان ورودی ارسال کند و مي 
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