
 

 باسوِ تعالی

 

 

 

 

 

 

 

 باج افسار تحلیل فنی

 DotZeroCMD.Ransom - v2.1 - RaaS 
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 مقذمه :

 - DotZeroCMD.Ransomافرشار   افشار، اس شرزٍ  فعالیرب براج    ٍ رصذ فضای سایبزی در سهیٌِ باج هشاّذُ

v2.3 - RaaS افشار بزای ًخسرییي برار    دّذ. ایي باج خبز هی ِ  هریددی  3129سرا     هراُ وٍریر    دٍم در ًیور

  Scarewareیر    DotZeroCMD.Ransomافشار  باج ،ی صَرت گزفیِ. بزاساس بزرسی ّاهشاّذُ گزدیذ

عِ دٌّذگاى وى قصذ دارًرذ برا   تَس رسذ کِبِ ًظز هی تزساًذى کاربزاى بِ کار گزفیِ شذُ ٍ  اسب کِ جْب

ای اًجام دٌّذ. ًکیِ جالب تَجِ در خصرَ  ایري    در ویٌذُ حودت قاب  هدحظِ ایي باج افشاررساًی  بزٍس

ِ  وى خرَاّی  باج پیغام باج افشار ایي اسب کِ ِ  رًر   سرد ای دارای صرحه  GoldenEyeافرشار  براج   برا  هشراب

(Petya-4)  باشذ. هی   

 

 

   فایل اجرایی :مشخصات 

 RansomDotZeroCMD.exe نام فایل

MD5 cc:9:b95cc5b6799:42e31cc5a626998 

SHA-1 36fe8ffe:11f95bc78bb:1b:ada5151a46df16f3 

SHA-652 :57f3c2:bdf6edd59bedf618d55577da789a8b3a55cf959e5c46d:3a3849f27e 

  KB 223.6 انذازه فایل

 Microsoft visual C# vx.xDLL(managed) کامپایلر

 

 بخش اسب ; دٍافشار دارای  فای  اجزایی ایي باج

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 4.:: 92:3 24175 24423 
.rsrc 35687 35687 212219 212487 
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 تحلیل پویا :

، فای  اجزایی وى را در ههریظ وسهایشرهاّی اجرزا     DotZeroCMD.Ransomافشار  تز باجبزای بزرسی عویق

 رد بزرسی قزار دّین.  افشار را اس ًشدی  هَ کزدین تا عولکزد باج

 باشذ ;    بِ صَرت سیز هی DotZeroCMD.Ransomافشار  ویکي فای  اجزایی باج

 

تهرب  خرَاّی   م براج پیغا دّذ ًوایش اًجام هیباج افشار  تٌْا کاری کًِیایج حاص  اس ایي بزرسی ًشاى داد 

 سیز بزای قزباًی هی باشذ. عٌَاى

 DotZeroCMD.Ransom - v2.3 - your files have been encrypted! 

 پس اس اجزای باج افشار، تصاٍیز سیز بِ تزتیب بزای قزباًی بِ ًوایش در هی ویٌذ.
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ثاًیرِ رهشگرذاری خَاٌّرذ     23پس اس گذشرب   ّا تواهی فای در ایي پیغام بِ ایي هطلب اشارُ شذُ اسب کِ 

 گیزد.   ّا صَرت ًوی تغییزی بز رٍی فای صَرتی کِ پس اس گذشب ایي سهاى ّیچ . در شذ

ٍ  24ساسًذُ اس قزباًی هی خَاّذ پس اس ارسا  هبلغ اها  ،گذاری صَرت ًهزفیِ ایٌکِ ّیچ رهشبا ٍجَد   یرَر

ِ  ٍ...  Ethereum، Bitcoin در ٍاحرذ پرَ    را  کلیرذ خصَصری   cheats.ml-cmdransom@rekt ایویر   بر

 .دریافب کٌذ

 

 

 

 

 

 تحلیل ایستا:

 افشار بِ ًیایج سیز دسب یافیین. جّای با با بزرسی بیشیز کذ

 خَاّی باج افشار را در تصاٍیز سیز هشاّذُ هی کٌیذ. قطعِ کذ هزبَط بِ پیغام باج

mailto:cmdransom@rekt-cheats.ml
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کٌرذ ٍ تٌْرا هدرادیزی را جْرب      افرشار اس الهرَریین رهشگرذاری اسریحادُ ًوری      ّواًطَر کِ گحیِ شذ ایي باج

 قاب  هشاّذُ اسب. سیزکِ در تصَیز کٌذ.  ساسی فزایٌذ رهشگذاری چاپ هی شبیِ
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کرِ پرس اس ٍارد   باشرذ   هری افشار حاٍی کلیذ خصَصی  تابع رهشگشایی ایي باج بزرسی ّا ًشاى هی دّذ کِ

 شَد! وهیش بَدى عولیات رهشگشایی ًوایش دادُ هی کزدى وى پیغام هَفدیب
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( هعزفی هی کٌذ. ودرس هَجَد در RaaSخَد را باج افشار بِ عٌَاى ی  سزٍیس ) DotZeroCMDباج افشار 

اها بزرسی ّا ًشاى هی دّرذ ودرس اشرارُ شرذُ در حرا       پیغام باج خَاّی ًیش گَیای ایي هطلب هی باشذ.

 خارج اس سزٍیس بَدُ ٍ در دسیزس ًوی باشذ. حاضز

[https://cmdh6gz5ku8kop5l.onion] 

 

 

 تغییرات رجیستری:

افرشار در سیسرین عاهر  براس      جتَسرظ برا   باشذ خَاّی هی کِ هزبَط بِ ًوایش پیغام باج رجیسیزی سیز کلیذ

 د;شَ هی
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HKU\S-2-6-32-527467142:-2762661786-46379335:1-

2111\Software\Microsoft\Windows\CurrentVersion\Explorer\SessionInfo\2\ApplicationVie

wManagement\W43;1111111111231389 

 تحلیل ترافیک شبکه :

ٍ یرا درخَاسرب    httpگًَرِ تزافیر    افشار، ّریچ پس اس بزرسی ٍ اًجام وسهایشات هخیلف بز رٍی ایي باج

DNS افشار تَسظ باجDotZeroCMD.Ransom .هشاّذُ ًهزدیذ 

 

 شناسایی :

قرادر برِ    VirusTotalوًیی ٍیزٍس ٍ وًیی برذافشار هَجرَد در سراهاًِ     78هَرد اس  37در حا  حاضز تعذاد 

  کٌٌذ. شٌاسایی ایي باج افشار بَدُ ٍوى را حذف یا غیزفعا  هی
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