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 معرفی آسیب پذیری-۱
 Microsoft Office RTFیک آسیب پذیری از  سال جاری سپتامبر 13 در تاریخ FireEyeوب سایت 

 یک fire eyeاجرا میشود.وب سایت  SOAP WSDL parserکشف کرده که از طریق تزریق کد مخرب در 

را آنالیز کرد که در ان مهاجم با تزریق و دانلود یک اسکریپت ویژوال بیسیک که  wordسند مایکروسافت 

 دشامل دستورات پاور شل می شود،به سیستم قربانی نفوذ کرد و دستورات خود را اجرا کر

FireEye  دیت این پاارائه یک کروسافت با یکروسافت ارائه داد و مایاطلاعات این اسیب پذیری را به ما

 . لذا توصیه میشود کاربران رایانه خود را بروز رسانی کنند.اسیب پذیری را بر طرف کرد

 

  2017CVE-8759توضیحات -۲

 WSDLاز ماژول  PrintClientProxy تابع کد در  (Injection Code) یک آسیب پذیری تزریق

parser .این تابع در بررسی  وجود داردURL ورودی به آن در صورت وجود یکCRLF  به درستی عمل

را می دهد ،قسمتی از کد اسیب پذیر  دلخواه همین اسیب پذیری به مهاجم اجازه ی اجرای هر دستور نمیکند.

 در تصویر زیر قابل مشاهده است 

 



 

 

 

یک رشته  NETقرار داده شوند، کد موجود در . SOAPدر داخل پاسخ  URLچند آدرس هنگاهی که 

(”base.ConfigureProxy(this.GetType(),“// به آخر آدرس اول اضافه میکند و بقیه آدرسها را )

در داخل بقیه آدرسها باشد، بقیه آدرسها کامنت نخواهد شد. شکل زیر  CRLFکامنت میکند. اما اگر رشته 

و درنتیجه تزریق کد را   System.Diagnostics.Process.Startو صدا زدن تابع  CRLFتایید  عدم

 ةوسط آفیس قابل اجرا شدن است. Dllلود شده و بصورت  exe.cscنشان میدهد. کد از طریق 



 

 

 
 

 حملات انجام شده:-3
 

 CVE-2017-0199و یا بقیه فرمتهای آفیس، همانند  RTF، Doc، Docxحمله کننده با ایجاد فایلهای 

هستند که  SOAP Elementی یک به سادگی میتواند رایانه را مورد هدف قرار دهد. فایلهای تولید شده دارا

 براحتی فایل اکسپلویت اصلی را از اینترنت و یا شبکه داخلی دانلود کرده و آنرا در سیستم قربانی اجرا میکند.

 

 

 
SOAP  گنجانده شده در سند آفیس، دارای کد مخربی است که به یکWSDL  از طرف سرور حمله کننده

بر روی کتابخانه  NET Frameworkموجود در . WSDLوصل میشود. تفسیرگر 

System.Runtime.Remoting.ni.dll  قرار دارد و پس از خواندن محتویات، یک فایلcs  مربوط به آن

https://www.fireeye.com/blog/threat-research/2017/04/cve-2017-0199-hta-handler.html


 

 

را تبدیل به  csاجرا شده و سورس  csc.exeتوسط پراسس  csدر فولدر مستند ایجاد میکند. سپس این فایل 

 سپس آفیس این کتابخانه را لود کرده و آنرا اجرا میکند. کتابخانه ای با نام آدرس سرور حمله کننده میکند.

 

 
 

 

برای دریافت   mshta.exeفرایند پس از اکسپلویت موفق، کد تزریق شده یک پراسس جدید ساخته و از 

اسکریپت دانلود شده سورس اصلی و همه از همان سرور میگیرد.  “word.db”به نامه  HTAاسکریپت  یک 

در سیستم  “,left.jpg”را با نام  FINSPYرا پاک کرده و بجای آنها بد افزار  netفایلهای تولیدی توسط .

تبدیل به اجرایی  payloadتولید  است اما با ابزار Jpgاین فایل همان  MIMEدانلود میکند. لازم به ذکر است 

 شده است.

 

 

 

 

 

 

 



 

 

 

 
 

 بدافزار در مسیر زیر قرار میگیرد:

 

%appdata%\Microsoft\Windows\OfficeUpdte-KB[ 6 random numbers 

].exe 
 

 
یک نسخه متفاوت از  a7b990d5f57b244dd17e9a937a41e7f5با هش  ”left.jpg“فایل 

FINSPY  خاطر بدافزار یک کد کاما مخفی شده در آن یک ماشین مجازی قرار دارد. به این است. این

برای مخفی سازی بیشتر و عدم قابلیت آنالیز، این بد افزار مسیر خود را  مهندسی معکوس آن بسیار مشکل است.

مربوط به خود مرتبط میسازد. بسیاری از نرم افزار های امنیتی، محل  MD5با پیدا کرده و رشته مربوط به آنرا 

 خود را در درون این سیستم ها غیر فعال سازد.اجرای برنامه را تغییر میدهند فلذا بد افزار میتواند 

  

 نتیجه گیری-۴

 لازمبود.  ۲۰1۷در FINSPYآسیب پذیری عنوان شده دومین آسیب پذیری روز صفرم برای توزیع بد افزار 

با هدفهای مختلف دیگر نیز اجرا و توسط افراد به ذکر است این بدافزار به چندین مشتری فروخته شده است. لذا 

 دیگر نیز استفاده شده باشد. 


