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  2 

 

  

 مقذمه :

ِ افضاس، اص ششٍع فؼالیت  ٍ سصذ فضای سایبشی دس صهیٌِ باج هشاّذُ افهضاس   ی بهاج  اص خهاًَادُ  خذیهذی   ًوًَه

HiddenTear بِ ًام Donut طٍئهي ههاُ   اٍایه  افضاس دس دّذ فؼالیت ایي باجّا ًشاى هیبشسسی .دّذ خبش هی 

. باشهذ سسذ توشکض آى بیشتش بش سٍی کاسبشاى اًگلیسی صبهاى ههی  ٍ بِ ًظش هی ششٍع شذُهیلادی  2102سال 

ّها   بهشای سهضذهزاسی فایه    بیتهی   CBC - 252دس حالت  AES(Rijndael)افضاس اص الگَسیتن سهضًگاسی  ایي باج

ّا اشهاسُ خهَاّین ًوهَد، سهضذهزاسی      کِ دس اداهِ بِ آىسا  هشخص با پسًَذّای یّای کٌذ ٍ فای  استفادُ هی

کٌهذ  کَیي هیّا اص قشباًیاى تقاضای بیتپس اص سهضذزاسی فای  ،افضاسّااًٌذ اکثش باجّو افضاسایي باج کٌذ. هی

ّهای سهضذهزاسی شهذُ     افضاس هَفق بِ سهضذشایی فای  ی باج اهٌیتی حَصُ اىهحققاخباس دسیافت شذُ، عبق ٍ 

 .اًذ ذشدیذُافضاس  تَسظ ایي باج

 

   مشخصات فایل اجرایی :

 donut.exe نام فایل

MD5 e67eca2f6d0560c75546a7ac252b525c 

SHA-1 abdb7a54a7d0bf8c70d8cd5224da676c44b454bb 

SHA-652 2f50044df76d66667747ac855d706b7444da55c64c70667af72be6626c006744 

 KB 67 انذازه فایل

 

 بخش است : سِفای  اخشایی ایي باج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 8.02 2012 52202 52262 

.rsrc 6.16 25562 0622 0562 

.reloc 1.12 76722 02 502 
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 تحلیل پویا :

فای  اخشایی آى سا دس هحیظ آصهایشگاّی اخهشا کهشدین تها ػول هشد     ، Donutافضاس  تش باجبشای بشسسی ػویق

افضاس ههَسد اشهاسُ   باجکِ ًتایح حاص  اص ایي بشسسی ًشاى داد افضاس سا اص ًضدیک هَسد بشسسی قشاس دّین.  باج

سا  باشذ هی قشباًیکذشٌاسایی یک فای  اخشایی کِ ًام آى کٌذ ٍ  ّا هی ششٍع بِ سهضذزاسی فای پس اص اخشا، 

کٌههذ. ایههي فایهه  پههس اص پایههاى فشایٌههذ   ایدههاد هههی C:\Users\admin\AppData\Local\Temp دس هسههیش

 Donutخَاّی ٍ یک تصَیش بِ ش    شَد ٍ یک پٌدشُ شاه  پیغام باج افضاس اخشا هی ، تَسظ باجسهضذزاسی

 ،ّها  پهس اص پایهاى فشایٌهذ سهضذهزاسی فایه       ذهزاسد.  چشخذ سا بِ ًوایش هی هی صفحِ دس تاپکِ دس عَل 

تصهَیش   پهس اص آى  دّذ ٍ قشاس هی ،ی کِ اشاسُ شذّواى هسیشتصَیش هشبَط بِ پس صهیٌِ سا ًیض دس افضاس  باج

باشهذ سا ًیهض دس    خَاّی هی کِ شاه  پیغام باج decrypt.txtیک فای  با ًام افضاس  باج کٌذ. پس صهیٌِ تغییش هی

 : باشذ اشاسُ شذُ هیّای  تصَیش صیش هشبَط بِ فای کٌذ.  ّای سهضذزاسی شذُ ایداد هی کٌاس فای 

 

 باشذ : هیافضاس  خَاّی باج ٍیش صیش هشبَط بِ پیغام باجاتص

 

 decrypt.txt: هحتَای فای  0تصَیش 
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 باشذ. خَاّی ًیض هی : تصَیش پس صهیٌِ کِ شاه  پیغام باج2تصَیش 

 

 C:\Users\admin\AppData\Local\Tempفای  اخشایی ایداد شذُ دس هسیش : 6تصَیش 
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اًهذ ٍ قشباًیهاى خْهت     ّا سا سهضذزاسی ًوهَدُ  توام فای  کشدُ اًذهْاخویي اػلام  ،خَاّی بش اساس پیغام باج

کههَیي بههِ آدسس   دلاس سا بههِ کیههل پههَل بیههت    011هبلهه  هؼههادل سهضذشههایی بایههذ  خشیههذ ابههضاس  

0MVB7wbeF0yLGRCUmVdgiDWMD7yRspJX2C      پشداخت ًوایٌذ. قشباًیاى بایذ پهس اص پشداخهت هبله

ٍ   donutmmm@tutanota.comخَاّی اص عشیق آدسس ایوی   باج کهذ   با هْاخویي استباط بشقهشاس ًوایٌهذ 

ٍ  شٌاسایی خَد ٍ اعلاػات هشبَط بِ پشداخت سا بشای آى  ابهضاس پهس اص تاییهذ هْهاخویي،     ّا اسسال ًوایٌهذ 

 ّا قشاس خَاّذ ذشفت.   دس اختیاس آىسهضذشایی 

تهشاکٌش بشابهش    5افضاس تاکٌَى تؼذاد  ّای اًدام شذُ، دس حال حاضش کیل پَل هشبَط بِ ایي باج عبق بشسسی

 داشتِ است. BTC 1.15265676با 

 

بهشای   بیتهی  CBC 252دس حالهت   AES(Rijndael)افضاس اص الگَسیتن سهضًگاسی  ایي باجّواًغَس کِ اشاسُ شذ 

 :  دّذ قشاس ًوی حولِهَسد صیش سا  ّای ّا ٍ فای  افضاس دایشکتَسی باج. کٌذ ّا استفادُ هی سهضذزاسی فای 

ProgramData, ProgramFiles, ProgramFiles(x22), Windows, AllUsers, LocalSettings, AppData,  

lulu, $RECYCLE, System Volume Information, desktop.ini, autorun.inf, ntuser.dat, 

iconcache.db, bootsect.bak, boot.ini, ntuser.dat.log, thumbs.db 

 افضاس : ّای هَسد ّذف باج لیست فای 

.1cd, .3dm, .3ds, .3fr, .3g2, .3gp, .3pr, .7z, .7zip, .aac, .ab4, .abd, .acc, .accdb, .accde, 

.accdr, .accdt, .ach, .acr, .act, .adb, .adp, .ads, .agdl, .ai, .aiff, .ait, .al, .aoi, .apj, .apk, .arw, 

.ascx, .asf, .asm, .asp, .aspx, .asset, .asx, .atb, .avi, .awg, .back, .backup, .backupdb, .bak, 

.bank, .bay, .bdb, .bgt, .bik, .bin, .bkp, .blend, .bmp, .bpw, .bsa, .c, .cash, .cdb, .cdf, .cdr, 

.cdr3, .cdr4, .cdr5, .cdr6, .cdrw, .cdx, .ce1, .ce2, .cer, .cfg, .cfn, .cgm, .cib, .class, .cls, .cmt, 

.config, .contact, .cpi, .cpp, .cr2, .craw, .crt, .crw, .cry, .cs, .csh, .csl, .css, .csv, .d3dbsp, .dac, 

.das, .dat, .db, .db_journal, .db3, .dbf, .dbx, .dc2, .dcr, .dcs, .ddd, .ddoc, .ddrw, .dds, .def, 

.der, .des, .design, .dgc, .dgn, .dit, .djvu, .dng, .doc, .docm, .docx, .dot, .dotm, .dotx, .drf, 

.drw, .dtd, .dwg, .dxb, .dxf, .dxg, .edb, .eml, .eps, .erbsql, .erf, .exf, .fdb, .ffd, .fff, .fh, .fhd, .fla, 

.flac, .flb, .flf, .flv, .flvv, .forge, .fpx, .fxg, .gbr, .gho, .gif, .gray, .grey, .groups, .gry, .h, .hbk, 

.hdd, .hpp, .html, .ibank, .ibd, .ibz, .idx, .iif, .iiq, .incpas, .indd, .info, .info_, .ini, .iwi, .jar, .java, 

mailto:donutmmm@tutanota.com
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.jnt, .jpe, .jpeg, .jpg, .js, .json, .k2p, .kc2, .kdbx, .kdc, .key, .kpdx, .kwm, .laccdb, .lbf, .lck, .ldf, 

.lit, .litemod, .litesql, .lock, .log, .ltx, .lua, .m, .m2ts, .m3u, .m4a, .m4p, .m4v, .ma, .mab, 

.mapimail, .max, .mbx, .md, .mdb, .mdc, .mdf, .mef, .mfw, .mid, .mkv, .mlb, .mmw, .mny, 

.money, .moneywell, .mos, .mov, .mp3, .mp4, .mpeg, .mpg, .mrw, .msf, .msg, .myd, .nd, 

.ndd, .ndf, .nef, .nk2, .nop, .nrw, .ns2, .ns3, .ns4, .nsd, .nsf, .nsg, .nsh, .nvram, .nwb, .nx2, 

.nxl, .nyf, .oab, .obj, .odb, .odc, .odf, .odg, .odm, .odp, .ods, .odt, .ogg, .oil, .omg, .one, .orf, 

.ost, .otg, .oth, .otp, .ots, .ott, .p12, .p7b, .p7c, .pab, .pages, .pas, .pat, .pbf, .pcd, .pct, .pdb, 

.pdd, .pdf, .pef, .pem, .pfx, .php, .pif, .pl, .plc, .plus_muhd, .pm!, .pm, .pmi, .pmj, .pml, .pmm, 

.pmo, .pmr, .pnc, .pnd, .png, .pnx, .pot, .potm, .potx, .ppam, .pps, .ppsm, .ppsx, .ppt, .pptm, 

.pptx, .prf, .private, .ps, .psafe3, .psd, .pspimage, .pst, .ptx, .pub, .pwm, .py, .qba, .qbb, .qbm, 

.qbr, .qbw, .qbx, .qby, .qcow, .qcow2, .qed, .qtb, .r3d, .raf, .rar, .rat, .raw, .rdb, .re4, .rm, .rtf, 

.rvt, .rw2, .rwl, .rwz, .s3db, .safe, .sas7bdat, .sav, .save, .say, .sd0, .sda, .sdb, .sdf, .sh, .sldm, 

.sldx, .slm, .sql, .sqlite, .sqlite3, .sqlitedb, .sqlite-shm, .sqlite-wal, .sr2, .srb, .srf, .srs, .srt, .srw, 

.st4, .st5, .st6, .st7, .st8, .stc, .std, .sti, .stl, .stm, .stw, .stx, .svg, .swf, .sxc, .sxd, .sxg, .sxi, 

.sxm, .sxw, .tax, .tbb, .tbk, .tbn, .tex, .tga, .thm, .tif, .tiff, .tlg, .tlx, .txt, .upk, .usr, .vbox, .vdi, 

.vhd, .vhdx, .vmdk, .vmsd, .vmx, .vmxf, .vob, .vpd, .vsd, .wab, .wad, .wallet, .war, .wav, .wb2, 

.wma, .wmf, .wmv, .wpd, .wps, .x11, .x3f, .xis, .xla, .xlam, .xlk, .xlm, .xlr, .xls, .xlsb, .xlsm, 

.xlsx, .xlt, .xltm, .xltx, .xlw, .xml, .xps, .xxx, .ycbcra, .yuv, .zip 

ذ ٍ ّواًغَس کهِ قابه  هشهاّذُ    باشافضاس هیّای سهضذزاسی شذُ تَسظ ایي باجفای  دٌّذُتصَیش صیش ًشاى

 شَد. ّا اضافِ هی بِ اًتْای فای donut.  ّا پسًَذ پس اص سهضذزاسی فای  است
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افضاس سا بِ ػٌَاى یک تشٍخاى شٌاسهایی  ّای هؼتبش، ایي باجٍیشٍسّای اًدام شذُ اکثش آًتیبش اساس بشسسی

 ّا ٍخَد داسد.ّای هتذاٍل اص خولِ ّشصًاهِ ساُافضاس بِ سیستن اص اًذ. لزا احتوال ًفَر باج ًوَدُ

 

 تحلیل ایستا:

 بِ ًتایح صیش دست پیذا کشدین. Donutافضاس  باج کذ پس اص تحلی 

ّای هختلل قب  ٍ بؼذ اص سهضذزاسی اًدام دادیهن شهاّذ ایهي بهَدین کهِ       ّایی کِ بش سٍی فای  عبق بشسسی

ِ     ّا سا پس اص سهضذزاسی بِ عَس کاه  تغییش هی ساختاس فای  Donutافضاس  باج ای اص  دّهذ. تصهَیش صیهش ًوًَه

 دّذ :   ّا سا ًشاى هی تغییشات ساختاس فای 

 
بهِ تشتیه     افضاس ی باجاخشا دس ابتذایذ کِ ٌافضاس سا ًشاى هی دّ باج ()Form0ٍ تابغ  Mainٍیش صیش تابغ اتص

 : شًَذ هیفشاخَاًی 
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 افضاس باج Mainتابغ  :0تصَیش 

 

 افضاس باج ()Form0: تابغ 2تصَیش 

بیتی اسهتفادُ   CBC 252دس حالت  AES(Rijndael)افضاس اص الگَسیتن سهضًگاسی  ّواًغَس کِ اشاسُ ًوَدین باج

 باشذ : هی ًوایذ، قغؼِ کذ صیش هشبَط بِ ایي فشایٌذ هی

 

باشذ کِ شاه  تَابغ هختلل ٍ فشایٌذ ایداد فای  اخشایی اسهت   هی ()LiveFileSysEncryptقغؼِ کذ صیش تابغ 

 کٌذ : صیشایداد هیافضاس آى سا دس هسیش  کِ ًام آى ّن ًام با کذشٌاسایی قشباًی است کِ باج

C:\Users\admin\AppData\Local\Temp 
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افضاس خْت سهضذزاسی  فشایٌذّایی است کِ باج سایش قغؼِ کذّای صیش هشبَط بِ بشسسی دسایَّای هختلل ٍ

 :ًوایذ  استفادُ هی

 

 0تصَیش 
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 2تصَیش 

 

 6تصَیش 



 

  00 

 

  

 

 8تصَیش 

دّهذ، دس   ّا سا هَسد ّذف قشاس ًوی افضاس آى ّایی است کِ باج قغؼِ کذ صیش هشبَط بِ تابغ بشسسی دایشکتَسی

 آهذُ است : کٌذ، ّا سا سهضذزاسی ًوی افضاس آى ّایی کِ باج ّا ٍ فای  اداهِ ًیض لیست دایشکتَسی

 
 0تصَیش 
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 2تصَیش 

 باشذ : هی افضاس باج قغؼِ کذ صیش هشبَط بِ کلیذ ػوَهی

 

 باشذ : ّا هی قغؼِ کذ صیش هشبَط بِ تٌظین یک کلیذ خْت سهضذزاسی فای 
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 کٌذ : اضافِ هی donut.پسًَذ  ّا بِ اًتْای ًام فای قغؼِ کذ صیش باج افضاس با استفادُ اص 

 

 باشذ : افضاس هی هشبَط فشایٌذ اسسال اعلاػات بِ سشٍس کٌتشل ٍ فشهاى باج قغؼِ کذّای صیش

 

 0تصَیش 
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 2تصَیش 

 ذ :ًشَ هی باصسیستن  دسافضاس  تَسظ باج است کِسخیستشی  قغؼِ کذ صیش هشبَط بِ کلیذ

 

 باشذ : افضاس هی ّا با پسًَذّایی هشخص تَسظ باج قغؼِ کذ صیش هشبَط بِ سهضذزاسی فای 

 

 باشذ : افضاس هی قغؼِ کذ صیش هشبَط بِ هقادیش بشخی اص هتغیشّای استفادُ شذُ دس کذهٌبغ باج

 

 .کٌذ یاستفادُ ه آى،اص  ابغتیک بِ ّوشاُ صیش  یٌذٍصیٍ  کتابخاًِفقظ اص  Donutافضاس باج

mscoree.dll 
_CorExeMain  

 

 : کٌذ ایداد هی ّای صیش سافشایٌذ پس اص اخشاافضاس ّای صَست ذشفتِ، ایي باجبش اساس بشسسی

 Donut.exe 
o QIejvr6LpTccb88pdeiq7EVGUQvckSWy.exe 
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 شَد : هی تٌظینسیستن  دسافضاس  کلیذّای سخیستشی صیش تَسظ باج

<HKCU>\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders\Local AppData 

<HKCU>\Software\Microsoft\GDIPlus\FontCachePath 

<HKCU>\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\donut.exe 

<HKCU>\Software\Microsoft\Windows\CurrentVersion\Explorer\Desktop\CleanupWiz\Last used time 

<HKCU>\Software\Microsoft\Windows\CurrentVersion\Explorer\Desktop\CleanupWiz\Days between clean up 

<HKLM>\System\CurrentControlSet\Enum\Root\LEGACY_TAPISRV\0000\Control\ActiveService 

<HKLM>\System\CurrentControlSet\Enum\Root\LEGACY_RASMAN\0000\Control\ActiveService 

<HKLM>\System\CurrentControlSet\Services\EventLog\Application\Microsoft H.424 Telephony Service 

Provider\EventMessageFile 

<HKLM>\System\CurrentControlSet\Services\EventLog\Application\Microsoft H.424 Telephony Service 

Provider\TypesSupported 

<HKCU>\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\donut.exe 

 

 تحلیل ترافیک شبکه :

 دّذ. سا ًشاى هی Donutتصَیش صیش بخشی اص استباعات شب ِ ای باج افضاس 

 

 باشذ. ، پس اص اخشای باج افضاس بِ ششح صیش هیHTTPدسخَاست 

http://22.11.82.21/donut/client.php  

 استباط بشقشاس کشدُ است. کِ باج افضاس با آى یهیضباً

 ًام کشَس شواسُ پَست آدسس آی پی

22.11.82.21 21 

TCP 

 آلواى
 

https://www.hybrid-analysis.com/search?query=port%3A80
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 اٍیش صیش قاب  هشاّذُ است :دس تص تشافیک شب ِخضئیات بیشتش هشبَط بِ 

 

 0تصَیش 

 

 22.11.82.21هَقؼیت ه اًی آی پی  :2تصَیش 
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 شناسایی :

قهادس بهِ    VirusTotalآًتی ٍیشٍس ٍ آًتی بهذافضاس هَخهَد دس سهاهاًِ     27هَسد اص  52دس حال حاضش تؼذاد 

  کٌٌذ. شٌاسایی ایي باج افضاس بَدُ ٍآى سا حزف یا غیشفؼال هی

 


