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 مقذمه :

ِ افضاس، اص ضشٍع فؼالیت  ٍ سغذ فضای سایثشی دس صهیٌِ تاج هطاّذُ افهضاس   ی تهاج  اص خهاًَادُ  خذیهذی   ًوًَه

Dont_Worry ّها سا تهِ    ّا، پسًَذ آى کِ پس اص سهضگزاسی فایل دّذ خثش هی.UPS- <random_ID>   تغییهش

ضشٍع ضهذُ ٍ  هیلادی  2108سال هاُ هی  تیستن سٍص افضاس دسدّذ فؼالیت ایي تاجّا ًطاى هیتشسسی .دّذ هی

افضاس  تاج،  Dont_Worryافضاس  ٍالذ تاج تاضذ.صتاى هی سٍسیسسذ توشکض آى تیطتش تش سٍی کاستشاى تِ ًظش هی

Crypto_Lab افهضاس سا   کاسضٌاساى ایي ًسخِ اص تهاج  تشخی اص ،ّای اًدام ضذُ عثق تشسسی ، ّوچٌیيتاضذ هی

افهضاس ااتهل    ایي تهاج  ی خاًَادُ یاتی دس صیش سیطِ اًذ، تطخیع دادُ Russengerافضاس  ی خذیذی اص تاج ًسخِ

 تاضذ :   هطاّذُ هی

AMBA >>  Crypto_Lab > Dont_Worry 

ّهایی تها    ٍ فایل کٌذ استفادُ هیّا  تشای سهضگزاسی فایل RSA  ٍAESسهضًگاسی  ّای افضاس اص الگَسیتن ایي تاج

 ًوایذ. پسًَذّای خاظ سا سهضگزاسی هی

   مشخصات فایل اجرایی :

 Dont_Worry.exe نام فایل

MD5 4df0448a4424908ac299921aa92fce4d 

SHA-1 e999ee94449d28c984294eefab2441e92aa44b20 

SHA-652 2a199b9b1a12b1e892244ad11408f194d10229d104b2c82100e84cc48a42f004 

 MB 9519 انذازه فایل

 

 تخص است : 9فایل اخشایی ایي تاج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 6.08 4196 0924752 0925021 

.data 2.26 0929206 02364 02811 

.rdata 5.68 0945611 253632 253952 

.eh_fram 4.9 2099552 437414 437761 

.bss 1 2637824 40761 1 

.idata 5.08 2682881 5748 6044 

.CRT 1.34 2690172 56 502 

https://id-ransomware.blogspot.ru/2017/09/cryptolab-ransomware.html
https://id-ransomware.blogspot.ru/2017/09/cryptolab-ransomware.html
https://id-ransomware.blogspot.ru/2016/06/amba-ransomware.html
https://id-ransomware.blogspot.ru/2017/09/cryptolab-ransomware.html


 

  3 

 

  

.tls 1.20 2695068 32 502 

.rsrc 4.7 2699264 0328 0536 

 

 تحلیل پویا :

فایل اخشایهی آى سا دس هیهیظ آصهایطهگاّی اخهشا کهشدین تها       ، Dont_Worryافضاس  تش تاجتشای تشسسی ػویق

افهضاس  تهاج کهِ  ًتایح حاغل اص ایي تشسسهی ًطهاى داد   افضاس سا اص ًضدیک هَسد تشسسی اشاس دّین.  ػولکشد تاج

 ًهام تها   ی، فهایل ذ ٍ پس اص اتوام فشایٌذ سهضگزاسیکٌ ّا هی ضشٍع تِ سهضگزاسی فایل ،پس اص اخشا هَسد اضاسُ

Dont_Worry.txt ّای سهضگزاسی ضذُ ٍ تش سٍی  دس کٌاس فایلDesktop   ضهاهل پیغهام   کٌهذ کهِ    ایدهاد ههی

 ایویهههل آدسسّههها تایهههذ اص عشیهههق  اشتاًیهههاى خْهههت سهضگطهههایی فایهههل ٍ تاضهههذ خهههَاّی ههههی تهههاج

ups@torbox3uiot6wchz.onion اط تشاشاس ًوایٌذ.  تا هْاخویي استث 

ّا اسهتفادُ   تشای سهضگزاسی فایل RSA  ٍAESّای سهضًگاسی  الگَسیتنس اص افضا ایي تاج ّواًغَس کِ اضاسُ ضذ

 کٌذ. سهضگزاسی هیّایی تا پسًَذّای صیش سا  کٌذ ٍ فایل هی

Windows, .tar, .gzip, .tgz, .arj, .jpg, .jpeg, .xls, .xlsx, .rtf, .pdf, .djvu, .efd, .txt, .mdb, .cer, .p02, 

.pfx, .kwm, .pwm, .md, .dbf, .dd, .cfu, .erf, .epf, .dt, .ifo, .lnk, .cbu, .mov, .m2v, .dbx, .bln, .dic, 

.tpl, .a2u, .mcx, .key, .mkd, .bkc, .wav, .tbh, .tbc, .tbb, .tbn, .rst, .sel, .pas, .ib, .ods, .ppd, .pln, 

.plan, .gdoc, .px, .abd, .flx, .srx, .tbi, .his, .dfp, .packed, .map, .vmem, .zsp, .bpl, .0cl, .bac[1-9], 

.tbk, .lzh, .udb, .7zip, .bls, .rbf, .bdf, .bde, .vbe, .vbk, .dbk, .bks, .frm, .myd, .myi, .php, .vrd, 

.nbk, .bip, .qib, .cbf, .info, .wbverify, .ldb, .lgd, .edb, .vsv, .avhd, .vmss, .eml, .msf, .ndf, .dcm, 

.stm, .vdi, .bz2, .xlsb, .pml, .idx, .lbl, .lvd, .prv, .tmp1, .cpr, .bf, .svp, .ogd, .rdf, .frx, .dot, .rpt, 

.pm, .ctl, .gbp, .sfpz, .ddf, .str, .9tr, .8tr, .8t1, .upd, .ndt, .pbf, .one, .onetoc2, .rpb, .dgdat, 

.fkc, .dbt, .eso, .esl, .mac, .sgn, .pbd, .sst, .shd, .bco, .vib, .vbm, .prb, .als, .sqx, .nag, .vpc, .pkr, 

.skr, .mdx, .prk, .rvs, .iv2i, .v2i, .gfo, .gfr, .gfd, .tst, .sdf, .qst, .nef, .gpd, .dsus, .oxps, .ai, 

.esbak, .mbox, .sbk, .dis, .dcf, .xch, .utf, .sbp, .sqlite, .ans, .twd, .cbm, .rez, .mdt, .mdw, .blk, 

.vmsn, .vmpl, .sac, .sacx, .ssd, .sln, .tdb, .dbs, .diff, .q0c, .out, .scx, .tnx, .klt, .~klt~2, .ctlg, 

.sem, .hive, .fld, .imm, .vrfs, .req, .pwd, .meb, .laccdb, .bck, .ssf, .jrs, .drs, .dtz, .fob, .pfi, .wrk, 

.vsd, .sbin, .atc, .atg, .py, .shdb, .sdb, .new, .rk6, .mak, .v8i, .0txt, .irsi, .irss, .snp, .pck, .ips, 

.xz, .vmrs, .okk, .lic, .lis, .dz, .tid, .a3d, .custom, .vlx, .lsp, .dcl, .mnc, .mns, .mnr, .lrv, .thm, 
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.ssp, .spr, .ovf, .repx, .dafile, .n[1-9], .nd[1-9], .st[1-9], .kpm, .trec, .aad, .ipa, .isz, .zup, .data, 

.wsb, .dct, .etw, .rsz, .rszold, .rse, .stek, .mrimg, .gbr, .webp, .xslt, .p01, .psp, .pslic, .sldprt, 

.stop, .granit, .wallet, .ytbl, .rr1d, .doubleoffset, .zip, .rar, .7z, .gz, .psd, .cdr, .dwg, .max, 

.bmp, .gif, .png, .doc, .docx, .ppt, .pptx, .htm, .html, .mdf, .iso, .tib, .nrg, .gho, .ghost, .ghs, 

.bak, .bkp, .bkf, .0cd, .2cd, .0cd2, .ert, .cf, .cdx, .pfl, .lst, .gdb, .gbk, .fdb, .fbk, .ldf, .sql, .odt, 

.rn, .zrb, .eif, .pgd, .trn, .nbi, .res, .hbk, .eps, .indd, .bpn, .blf, .ldw, .box, .frw, .pst, .mxl, .xml, 

.idf, .war, .tab, .nbr, .hdf, .rcf, .lgp, .lgf, .elf, .pgp, .frf, .vhd, .frp, .gsheet, .hbi, .svc, .dmp, 

.accdb, .csv, .arc, .mb, .xg1, .yg1, .db, .backup, .vmdk, .mxlz, .export, .wbcat, .cdb, .ima, .imh, 

.vbx, .jbc, .sqm, .cfl, .tmp, .mig, .apc, .vhdx, .wim, .cuc, .mft, .tbl, .adb, .car, .ver, .nvram, 

.vmx, .vmxf, .tmf, .dump, .old, .pf, .pak, .local, .rec, .ifs, .xsd, .dpr, .dproj, .dcu, .fpf, .ps0, 

.saved, .save, .bf3, .rep, .apk, .sct, .fxp, .vct, .fpt, .prg, .vcx, .xxx, .ora, .sfpe, .pl, .scn, .ord, .fil, 

.ect, .ava, .0ey, .mde, .wnw, .vvr, .dfb, .dff, .rsu, .gsn, .pdt, .vdb, .ddt, .6tr, .pkg, .trc, .lg, .sv2i, 

.psl, .pfm, .xsc, .xstk, .qrp, .xlsm, .grd, .bcp, .mod, .mdmp, .shs, .viprof, .ost, .vmp, .arch, 

.vmsd, .kdc, .sob, .sobx, .smf, .smfx, .plb, .vswp, .nsf, .adi, .md5, .gd, .sdl, .lky, .burn, .ntx, .bz, 

.ldif, .kmn, .pka, .img, .fbf, .nc, .last, .~ini, .shdl, .mtl, .profile, .amr, .ppsx, .irsf, .fi, .tps, 

.avhdx, .vmcx, .awr, .unf, .ok, .vvv, .apx, .cmt, .obf, .afd, .pnl, .nif, .cnc, .lay6, .cui, .cuix, .keg, 

.ifm, .efm, .btr, .sna, .blb, .amp, .rgt, .bg, .arh, .cr2, .$$$, .[1-9]+, .6t[1-9]*, .fdb[1-9]*, .db[1-

9]*, .imgc, .axx, .wid, .ci, .pa_*, .nex, .bll, .tzp, .otf, .cut, .aod, .ard, .asd, .dpl, .pcoip, .ova, 

.mf, .swdsk, .ogg, .opq, .rbk, .sedb, .dbtraffic, .vcf, .xfil, .mrk, .con, .gopaymeb, .lock, .ua_, 

.enc, .crypt, .cripted, .criptfiles, .vault, .enz  

 آیذ: سا هتَاف کشدُ ٍ پیغام صیش تِ ًوایص دس هی Windows Explorerتاج افضاس دس حیي اخشا، فؼالیت 

 

 تاضذ.افضاس هیّای سهضگزاسی ضذُ تَسظ ایي تاجفایل دٌّذُتػَیش صیش ًطاى
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کٌذ  ّایی تا پسًَذّای خاظ سا سهضگزاسی هی افضاس فایل ّواًغَس کِ دس تػَیش ًیض هطخع است، ایي تاج

کٌذ کِ ضاهل پیغام  ّای هختلف ایداد هی سا دس دایشکتَسی Dont_Worry.txtٍ یک فایل تیت ػٌَاى 

افضاسّای  ّای هشتَط تِ ًشم تشخی اص فایلتِ دلیل سهضگزاسی تاضذ. ّوچٌیي  خَاّی تِ صتاى سٍسی هی تاج

تػَیش صیش پیغام . ًثاضٌذااتل استفادُ ّا  هوکي است تشخی اص آى ،تش سٍی سیستن اشتاًیًػة ضذُ 

 دّذ. سا ًطاى هی Dont_Worry ستاج افضاخَاّی  تاج
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ِ شتهاًی ٍخهَد داسد   یک کذ ضٌاسایی هٌیػشتفشد تهشای ّهش ا   ،خَاّی پیغام تاج تش اساس تاًیهاى تهشای   اش که

ٍ یهک  ٍب هشاخؼهِ ًوایٌهذ    دس داسک wchz.onion6uiot3xhttp://torbo تِ آدسس تایذ ،ّا سهضگطایی فایل

 آدسس ایویهل ٍ اص عشیق ایویل ایداد ضذُ تا هْاخویي استثهاط تشاهشاس ًوایٌهذ.     ًوَدُایویل تشای خَد ایداد 

تػاٍیش صیش هشتَط تهِ  تاضذ.  هی wchz.onion6uiot3ups@torbox ّا هْاخویي خْت تشاشاسی استثاط تا آى

 تاضذ : هَاسد اضاسُ ضذُ هی

 

 wchz.onion6uiot3http://torbox سایت غفیِ ٍب: 0تػَیش 

 

http://torbox3uiot6wchz.onion/
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 en.php-wchz.onion/signup6uiot3http://torbox: غفیِ هشتَط تِ ایداد ایویل تِ آدسس 2تػَیش 

 

 : غفیِ ٍسٍد تِ ایویل3تػَیش 

 Subjectخهَد سا دس اسهوت    سیسهتن کهذ ضٌاسهایی    هی تایستاًیاى خْت تشاشاسی استثاط تا هْاخویي اشت

ّهای   اتتهذا اص تؼهذاد سیسهتن   تهِ غهَسن ًاضهٌاس،    پس اص تشاشاسی استثاط تا هْهاخویي  . ایویل ٍاسد ًوایٌذ

 ضذ.پیغام صیش سا تشای ها اسسال  سپسٍ  گشدیذافضاس سَال  سهضگزاسی ضذُ تَسظ تاج

 

اعلاػهان هشتهَط تهِ    دس غهَسن توایهل،   سٍتل سٍسیِ تؼییي ضذُ اسهت ٍ   21511 ،عثق ایي پیام هثلغ تاج

خلة اػتواد اشتاًیاى اهکاى سهضگطهایی   تِ هٌظَسّوچٌیي خَاّذ ضذ. اسسال  اشتاًیاىی پشداخت تشای  ًیَُ

تَاًٌهذ   فشاّن ضذُ است کِ اشتاًیاى دس غهَسن توایهل، ههی    ًیض ّا اثل اص پشداخت هثلغ تاج تؼذادی اص فایل

 http://rghost.ruسهایت تهِ آدسس    هگاتایت سا تشای سهضگطایی اص عشیق ٍب 2چٌذ فایل تا حذاکثش حدن 

دس ایي پیغام ًوَدًذ. ی پشداخت سا تشای ها اسسال  ِ ًیَُهْاخویي اعلاػان هشتَط ت دس اداهِ،اسسال ًوایٌذ. 

کهههَیي تهههِ آدسس   فقهههظ اص عشیهههق کیهههف پهههَل تیهههت    هثلهههغ تهههاج کهههِ  ضهههذُ اسهههت اػهههلام 

http://torbox3uiot6wchz.onion/signup-en.php
http://rghost.ru/
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09SzDQXNCXT048wPcBeYNqXzMdqxcobWJQ  ایهي آدسس پهس اص    ضوٌاً گشدد.اسسال  هْاخویيتشای

 تاضذ : سٍد. تػاٍیش صیش هشتَط تِ هَاسد اضاسُ ضذُ هی ساػت اص تیي هی 48هذن صهاى 

 

 ی پشداخت لاػان هشتَط تِ ًیَُ: اع0تػَیش 
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 ّا خْت اسسال فایل http://rghost.ru سایت غفیِ ٍب: 2تػَیش 

 ّیچ تشاکٌطی ًذاضتِ است :تاکٌَى افضاس  کیف پَل هشتَط تِ ایي تاج ،ّای اًدام ضذُ عثق تشسسی 

 

ٍیٌهذٍص سا  ًوایذ ٍ توام اتضاسّهای کهاستشدی    حزف هیًیض سا  Recycle Binّای هَخَد دس  افضاس فایل ایي تاج

 تاضذ : افضاس هی تاج سهضگزاسی اتضاسّای کاستشدی ٍیٌذٍص تَسظَیش صیش هشتَط تِ تػ کٌذ. ًیض سهضگزاسی هی

http://rghost.ru/
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افضاس سا تهِ ػٌهَاى یهک تشٍخهاى ضٌاسهایی      ّای هؼتثش، ایي تاجٍیشٍسّای اًدام ضذُ اکثش آًتیعثق تشسسی

 ّا ٍخَد داسد.افضاس تِ سیستن اص ساُ ّای هتذاٍل اص خولِ ّشصًاهِاًذ. لزا احتوال ًفَر تاج ًوَدُ

 

 تحلیل ایستا:

 تِ ًتایح صیش دست پیذا کشدین. Dont_Worryافضاس  تاج کذ پس اص تیلیل

اًدام دادیهن ضهاّذ    ،افضاس ّای هختلف اثل ٍ تؼذ اص سهضگزاسی تَسظ تاج ّایی کِ تش سٍی فایل عثق تشسسی

ًتهایح ایهي   دّذ.  پس اص سهضگزاسی تِ کلی تغییش ًویّا سا  ساختاس فایلDont_Worry افضاس ایي تَدین کِ تاج

 َیش صیش ااتل هطاّذُ است.دس تػ ّا تشسسی
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 تاضذ. ّا دس صیش ااتل هطاّذُ هی افضاس خْت سهضگزاسی فایل هقذاس کلیذ ػوَهی تاج

MIIBIjANBgkqhkiG9w1BAQEFAAOCAQ8AMIIBCgKCAQEAqeTtiZsRIVcrF7sWj5JQ9D27oMsCCI

D8fVUmSPRaU/55Lq03thUVU1X5yZ0YK3UZZ/knsqu49Yh6N8TDTtXHU8knN8D+p0OCFZuhob

pZgNDREZ/WcfXmOFw0hMGhWdQTgNzO9FRPeP/vLJ21Ljg56O7N/H7I9D//erRCrS516po307S

KjTjExK780JomUtQsDu957z7TJY+BAW+tDSgAE+xFcI64bCW1jeO98+IPZLQqrYF6PxZ8BpmdK1

wXVFEq41NP1CQYGQGHHAZdWEdmsucMnOjTiQCwoif5Xats8/U5y+0dBcGtBhtoQ1xHlU9yKf

X7gpd4DUeqWVbA1/gTXwIDAQAB 

 : هی دّذ ًطاىاغؼِ کذ صیش ایي هَضَع سا 
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تشای سهضگهزاسی   RSA  ٍAESّای سهضًگاسی  الگَسیتناص  Dont_Worryافضاس  ّواًغَس کِ اضاسُ ًوَدین تاج

 افضاس هطَْد است: تَسظ ایي تاج RSAکٌذ دس اغؼِ کذ صیش استفادُ اص الگَسیتن سهضًگاسی  ّا استفادُ هی فایل

 

گیشًذ، اضاسُ ضهذ. پهس اص تشسسهی     افضاس اشاس هی ّایی کِ هَسد ّذف تاج دس تخص تیلیل پَیا تِ پسًَذ فایل

 تَاى آى سا هطاّذُ ًوَد : صیش هیاغؼِ کذ دس  کِ ،افضاس ایي هَضَع اثثان ضذ کذهٌثغ تاج
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افضاس ٍ کتاتخاًِ اص تَاتغ  یک هدوَػِ ًشم) OPENSSLاص  Dont_Worryافضاس  تاج تشسسی ّا ًطاى هیذّذ

 کٌذ : استفادُ هیتشای سهضگزاسی فایل ّا ( ًگاسی است سهض

 

، دس تػَیش کٌذ یّا استفادُ ه اص ّشکذام اص کتاتخاًِ یتِ ّوشاُ تَاتؼ یٌذٍصیٍ یّا کتاتخاًِافضاس اص ایي تاج

ّا تِ ّوشاُ تَاتغ ّا تِ خَتی ااتل هطاّذُ است، ّوچٌیي لیست کاهل ایي کتاتخاًِاستفادُ اص ایي کتاتخاًِ

 ی هتي آهذُ است.هَسد استفادُ ًیض دس اداهِ



 

  04 

 

  

 

SHELL23.dll USER23.dll GDI23.dll ADVAPI23.dll 
ShellExecuteW GetDC  

GetProcessWin
dowStation  
GetUserObjectI
nformationW  
MessageBoxA  
ReleaseDC  
 

CreateCompatibleBitmap  
DeleteObject  
GetDeviceCaps  
GetDIBits  
GetObjectA  
  

DeregisterEventSource  
RegisterEventSourceA  
ReportEventA  
  

 

msvcrt.dll msvcrt.dll msvcrt.dll msvcrt.dll 
_lock  
_lseeki44  
_onexit  
_read  
_setjmp9  
_setmode  
_strdup  
_strnicmp  
_ultoa  
_unlock  
_vsnprintf  
_wfopen  
_write  
abort  
atoi  
calloc  
exit  
fclose  
feof  

strcmp  
strcoll  
strcpy  
strerror  
strftime  
strlen  
strncmp  
strncpy  
strrchr  
strtol  
strtoul  
strxfrm  
time  
tolower  
towlower  
towupper  
ungetc  
ungetwc  
vfprintf  

fopen  
fprintf  
fputc  
fputs  
fread  
free  
fseek  
fsetpos  
ftell  
fwrite  
getc  
getenv  
getwc  
gmtime  
isalnum  
isspace  
isupper  
iswctype  
isxdigit  

__dllonexit  
__doserrno  
__getmainargs  
__initenv  
__lconv_init  
__mb_cur_max  
__pioinfo  
__set_app_type  
__setusermatherr  
_acmdln  
_amsg_exit  
_beginthreadex  
_cexit  
_endthreadex  
_errno  
_exit  
_fdopen  
_filelengthi44  
_fileno  
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ferror  
fflush  
fgetpos  
fgets  
putc  
putwc  
qsort  
raise  
strchr 

wcscmp  
wcscoll  
wcscpy  
wcsftime  
wcslen  
wcsstr  
wcsxfrm  
sprintf  
sscanf  
strcat  

localeconv  
localtime  
longjmp  
malloc  
memchr  
memcmp  
memcpy  
memmove  
memset  
printf  

_fmode  
_fstat44  
_getch  
_initterm  
_iob  
realloc  
setlocale  
setvbuf  
signal  
 

 

KERNEL23.dll KERNEL23.dll KERNEL23.dll KERNEL23.dll 
GetProcessAffinityMask  
GetShortPathNameW  
GetStartupInfoA  
GetStdHandle  
GetSystemTimeAsFileTi
me  
GetThreadContext  
GetThreadPriority  
GetTickCount  
GetVersion  
GetWindowsDirectoryW  
GlobalMemoryStatus  
InitializeCriticalSection  
IsDBCSLeadByteEx  
IsDebuggerPresent  
LeaveCriticalSection  
LoadLibraryA  
LoadResource  
LockResource  
MoveFileW  

 

RaiseException  
ReadFile  
ReleaseMutex  
ReleaseSemaphore  
RemoveVectoredExcep
tionHandler  
ResetEvent  
ResumeThread  
SetEvent  
SetFilePointerEx  
SetLastError  
SetProcessAffinityMask  
SetThreadContext  
SetThreadPriority  
SetUnhandledExceptio
nFilter  
SizeofResource  
Sleep  
SuspendThread  
TerminateProcess  
TryEnterCriticalSection  

GetCurrentThread 
GetCurrentThreadId  
GetFileSizeEx  
GetEnvironmentVariableW  
GetFileType  
GetHandleInformation  
GetLastError  
GetModuleFileNameW  
GetModuleHandleA  
GetModuleHandleW  
GetProcAddress  
WaitForMultipleObjects  
WaitForSingleObject  
WideCharToMultiByte  
WriteFile  
UnhandledExceptionFilter  
VirtualProtect  
VirtualQuery  
MultiByteToWideChar  
OutputDebugStringA  
QueryPerformanceCounter  

AddVectoredException
Handler  
CloseHandle  
CreateEventA  
CreateFileW  
CreateMutexW  
CreateSemaphoreA  
DeleteCriticalSection  
DuplicateHandle  
EnterCriticalSection  
FindClose  
FindFirstFileW  
FindNextFileW  
FindResourceW  
FreeLibrary  
GetCurrentProcess  
GetCurrentProcessId  
TlsAlloc  
TlsGetValue  
TlsSetValue  

 

کِ آى ّن تِ ًام  کٌذ فقظ یک فشایٌذ ایداد هیپس اص اخشا افضاس ّای غَسن گشفتِ، ایي تاجتش اساس تشسسی

 تاضذ : افضاس هی خَد تاج

Dont_Worry.exe 

ّهای صیهش سا دس هسهیشّای    فایهل  Dont_Worryافهضاس   ّای اًدام ضذُ هطهخع گشدیهذ تهاج   پس اص تشسسی

 کٌذ :هطخع ضذُ  تاص هی

C:\WINDOWS\system32\winime32.dll 

C:\WINDOWS\system32\ws2_32.dll 

C:\WINDOWS\system32\ws2help.dll 
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C:\WINDOWS\system32\psapi.dll 

C:\WINDOWS\system32\imm32.dll 

C:\WINDOWS\system32\lpk.dll 

C:\WINDOWS\system32\usp01.dll 

C:\WINDOWS\system32\shell32.dll 

C:\WINDOWS\WinSxS\x86_Microsoft.Windows.CommonControls_6595b64044ccf0df_6.1.2611.5502_xww_35
d4ce83\comctl32.dll 

C:\WINDOWS\WindowsShell.Manifest 

C:\WINDOWS\system32\comctl32.dll 

 افضاس : فایل ًَضتِ ضذُ تَسظ تاج

C:\DiskX\Dont_Worry.txt 

 ذ :ًضَ هی تاصافضاس  کلیذّای سخیستشی صیش تَسظ تاج

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\<<9E.exe 
\Registry\MACHINE\System\CurrentControlSet\Control\SafeBoot\Option 
\Registry\Machine\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 
\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\TransparentEnabled 
\REGISTRY\USER\S-1-8-11-17;17:9841-197881116<-171:441666-
844\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\SHELL61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File ExecutionOptions\comctl61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\ntdll.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\ImageFileExecutionOptions\KERNEL61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\GDI61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\USER61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\Secur61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\RPCRT7.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\ImageFileExecutionOptions\ADVAPI61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\msvcrt.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image FileExecutionOptions\WS1HELP.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\WS1_61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File ExecutionOptions\SHLWAPI.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\PSAPI.DLL 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image FileExecutionOptions\winime61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\IMM61.DLL 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\USP14.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\LPK.DLL 

 تحلیل ترافیک شبکه :



 

  07 

 

  

ٍ تلاش تشای تشاشاسی استثاط تا هیضتهاى دس   DNSهتَخِ ّیچ گًَِ دسخَاست  پس اص تشسسی تشافیک ضثکِ،

 ًطذین. Dont_Worryافضاس ی خغشافیایی خاظ تَسظ تاجًقغِ

 شناسایی :

اهادس تهِ    VirusTotalآًتی ٍیشٍس ٍ آًتی تهذافضاس هَخهَد دس سهاهاًِ     65هَسد اص  41دس حال حاضش تؼذاد 

  کٌٌذ. ضٌاسایی ایي تاج افضاس تَدُ ٍآى سا حزف یا غیشفؼال هی

 


