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 Kaiji DDoS 1و  XORDDoSبا استفاده از بدافزارهای  Dockerبر سرورهای  DDoSحملات 

 عادی: یبندطبقه 

 مقدمه 1

؛ دهندرا در معرض خطر قرار می Dockerلینوکس، سرورهای  نتباتاخیراً دو گونه مختلف از بدافزارهای 

( و Backdoor.Linux.XORDDOS.AEبه عنوان  Trend Micro)کشف شده توسط  XORDDoSبدافزار 

بدافزار  .(DDoS.Linux.KAIJI.Aبه عنوان  Trend Micro)کشف شده توسط  Kaiji DDoSبدافزار 

XORDDoS های ابری و های لینوکس در سیستمجهت هدف قرار دادن میزبانKaiji  به منظور هدف قرار

ها جهت انجام حملات نتمهاجمان معمولاً از بات شود.( استفاده میIoTهای اینترنت اشیاء )دادن دستگاه

brute-force های باز پس از اسکن پورتSecure Shell (SSH و )Telnet یسرورها .کننداستفاده می Docker 

توان بدون رمزنگاری و احراز هویت میو  در این سرورها باز بوده ۰93۰کنند. پورت استفاده می ۰93۰پورت  از

 متصل شد.به آن 

با آلوده سازی سرور  XORDDoSتفاوت قابل توجهی بین روش حمله این دو نوع از بدافزار وجود دارد. حمله 

Docker کند و های میزبانی شده روی آن نفوذ میبه کلیه سیستمKaiji پس از حمله  را که بدافزارهایی فایل

DDoS حملات باعث تسهیل این بدافزارها  دهد.گسترش می را کندینصب مDDoSمنجر به بستن،  ، که

 نیکار با استفاده از چند نیا .د شدنخواه، شوندمی خدمات شبکه، وبسایت یااختلال در  یا غیرفعال کردن

انجام ، ودش یدسترس رقابلیکاربران غ ریسا یبراترافیک که  یتا زمان، هدف ستمیغلبه بر س یبرا ستمیس

 .شودیم

 XORDDoSبدافزار  تحلیل 2

 ،در معرض خطر  Dockerاز سرور ۰93۰ هایهایی با پورتوجوی میزبانبا جست XORDDoSآلودگی فرآیند 

اند را ارسال میزبانی شده Dockerکه در سرور  هاییکانتینردستوری حاوی  مهاجمان سپس گردد.آغاز می

ها در یک سازند و این کار امکان اجرای اپلیکیشنکانتینرها یک نسخه تکراری از سیستم فایل میاین ند. نکمی

این  شود. درها درون سیستم فایل کانتینر اجرا میآورد. بدین ترتیب همه منابع و فایلمحیط امن را پدید می

را  زیر پس از آن، دستورات.شوندیها درون کانتینرها نگهداری موضعیت متغیرهای محیطی همراه با کتابخانه

 کنند.میآلوده  XORDDoSها را با بدافزار و آن هاجرا کرد هاکانتینر هیکل در
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 عادی: یبندطبقه 

 

Payload  مربوط بهXORDDoS (Backdoor.Linux.XORDDOS.AE )دیاز کل XOR  استفاده شده در سایر

( استفاده C&Cها و ارتباط با سرور فرمان و کنترل )رشته یرمزگذار ی، برا(BB2FA36AAA9541F0حملات )

 کند.می جادیا یماندگار سمینسخه از خود را درون دستگاه به عنوان مکان نیچند نیکند. همچنیم

 

 دهد.توسط این بدافزار را نمایش می XORDDoS: قطعه کدی که ایجاد چندین کپی از 1 شکل

 شود.می DDoSاز حملات  DNSو انواع  SYN ،ACKحملات منجر به آغاز  Payloadاین 
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 دهد.تواند اجرا کند را نمایش میمی XORDDoSکه بدافزار  DDoS: این قطعه کد انواع حملات 2شکل 

 روزرسانی کند.تواند یک بدافزار مشابه را بارگیری و اجرا کرده یا خود را بههمچنین می

 

 XORDDoSها توسط روزرسانی فایلقابلیت بارگیری یا به: 3شکل 

 نماید:میآوری جمعحملات فوق جهت انجام را  ریز یهابدافزار داده نیا 

  اطلاعاتCPU 

 MD5 فرآیندهای در حال اجرا 

 اطلاعات حافظه 

 سرعت شبکه 

 PID فرآیندهای در حال اجرا 

نیز تر این بدافزار های قدیمینسخه، در XORDDoSهای این نوع خاص از لازم به ذکر است برخی قابلیت

 موجود بوده است.
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 Kaijiتحلیل بدافزار  3

اپراتور آن اینترنت را  دهد.میرا هدف قرار  Docker یسرورها نیز Kaiji ، بدافزارXORDDoS همانند بدافزار

 کیاز استقرار  پیشرا  Dockerسرور کند. پس از یافت آن، اسکن می ۰93۰های هایی با پورتبرای میزبان

 ،sh (Trojan.SH.KAIJI.A).123اسکریپت  کند.می ping، کندیرا اجرا م Kaiji ییکه دودو ARM کانتینر

payload بدافزار به نام linux_arm (DDoS.Linux.KAIJI.Aرا )  سپس سایر کندمیبارگیری و اجرا .

 کند.میرا حذف  ندستیلازم ن DDoSعملکرد  یبرا وعامل هستند ستمیس یاصل یکه اجزاهای لینوکس دودویی

 

 کند.را بارگیری و اجرا می sh.123ای که اسکریپت کوئری: 4شکل 

 

 دهد.های لینوکس را نمایش می: قطعه کدی که حذف دودویی5شکل 

Payload تحت عنوان linux_armار بدافز مربوط به ، کهKaiji باشد، حملات میDDoS کند:زیر را آغاز می 

  حملهACK  

  حملهIPS spoof 

 مله حSSH 

  حملهSYN 

  حملهSYNACK 

  حملهTCP flood 

  حملهUDP flood 

 :دکنمی یآورجمعبه منظور استفاده در حملات فوق را  ریز یهاداده نیبدافزار همچن نیا

   اطلاعاتCPU 

 هادایرکتوری 

 هانام دامنه 

  آدرسIP میزبان 

 PID فرآیندهای در حال اجرا 

  طرحURL 
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 بدافزارهادفاع در برابر حملات این  4

 شبکهدائماً روش خود را به منظور انجام حملات خود در سایر نقاط شود، عاملان بدافزار همانطور که مشاهده می

گزینه مناسبی برای مناسب هستند،  فضای ابریاستقرار در  یبرا Docker یسرورهااز آنجا که دهند. تغییر می

 باشند.مجرمان سایبری میها و همچنین هدف جذابی برای استفاده در سازمان

 شود:توصیه می Docker یسرورهاهای زیر جهت ایمن سازی اعمال روش

  دار استفاده نتینرکاعامل ستمیس کیدر  زبانیم هایکانتینرو  ینظارت یاز ابزارها :میزبان کانتینرایمن سازی

 شود.

  یریشگیپ ستمیاز س :هشبک طیمحایمن سازی ( از نفوذIPSو ف )کیتا مشاهده تراف شودوب استفاده  لتری 

 شود.فراهم  یو خارج یداخل

  و نصب  شده منیکنترل و ا ،کانتینر یستریرج :تیریپشته مدایمن سازیKubernetes غیرفعال شود. 

  کامل و مداوم  یطرح کنترل دسترس کیپیاده سازی  :تساخ بخشایمن سازی 

 شود.استفاده  یتیامن یاز ابزارها هاکانتینر سازی منیاسکن و ا یبرا 

 مراجع 5

 

[1]  https://blog.trendmicro.com/trendlabs-security-intelligence/xorddos-kaiji-botnet-malware-

variants-target-exposed-docker-servers/ 

 

 

 


