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 مقذمه :

حکبیت  داسد  ایتي    Dharmaافتضاس   اداهِ فؼبلیت  ثتبج  ، اص افضاس ثبجهطبّذُ ٍ سغذ فضبی سبیجشی دس صهیٌِ 

تبکٌَى ثِ چٌذیي پسًَذ هختلف هٌتطش ضتذُ   سغح کطَس اس ،افضاسّبی  ثبج تشیي ضبیغافضاس کِ یکی اص  ثبج

ّتب   اس  ٍ قشثبًیبى صیبدی سا هججَس ثِ پشداخ  ثبج کشدُ اس  کِ دلیل آى غیشقبثل سهضگطتبیی ثتَدى فبیتل   

افتضاس ٍ ثتب پستًَذ     ش ثِ ًوًَِ جذیذی اص ایي ثبجدس ایي گضاس افضاس اس   پس اص سهضگزاسی تَسظ ایي ثبج

 پشداصین  جذیذ هی

 : کٌذ ضذُ اص الگَی صیش پیشٍی هی گزاسیسهض ّبی سًَذ کبهل اضبفِ ضذُ ثِ فبیلپ افضاس، دس ایي ًسخِ ثبج

id-<id>.[<email>].cmb 

 هثبل:

].cmbpaymentbtc@firemail.ccBCB.[72447-id 

 

   مشخصات فایل اجرایی :

 Sample_5b6d3c77b8ebb55a6935797d.exe نام فایل

MD5 d57f69f7d3a73c7a58d2ad78aedac1c8 

SHA-9 c25ff1bb2ea3e7874ab3f377ad2877b7b7c56973 

SHA-656 c2ab289cbd2573572c39cac3f234d77fdf769e48a1715a14feddaea8ae9d9772 

 KB 5 92 انذازه فایل

 (Microsoft Visual Studioًبهطخع )احتوبلا  کامپایلر

 

 داسای سِ ثخص اس  : افضاس ثبجفبیل اجشایی ایي 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 5 97 4796 39973 47448 

.rdata 7 79 45756 9782 9782 

.data 7 98 57344 43733 43778 

 

mailto:paymentbtc@firemail.cc
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 تحلیل پویا :

افضاس  ، فبیل اجشایی آى سا دس هحیظ آصهبیطگبّی اجشا کشدین تب ػولکشد ثبجافضاس تش ایي ثبجثشای ثشسسی ػویق

ص ٍسٍد ثِ سیستن پس ا ثبضذ  ثسیبس سبدُ هی افضاس ثبجسا اص ًضدیک هَسد ثشسسی قشاس دّین  فشآیٌذ اجشای ایي 

اقذام ثِ سهضگتزاسی فبیتل ّتب ثتب استتابدُ اص      )غبلجبً اص عشیق سشٍیس سیوَت دسکتبح( ٍ ثشسسی هحیظ آى 

افضاس ثتِ دًجتبل    ّبی سهض ضذُ، احتوبلا ثبج ثب تَجِ ثِ گستشدگی تٌَع فبیل الگَسیتن سهضًگبسی خَد هی کٌذ 

کٌتذ  ایتي استتثٌبّب     آیٌذ سهضگزاسی خَد سػبیت  هتی  چٌذ هَسد استثٌب سا دس فش پسًَذ خبغی ًجَدُ ٍ غشفبً

 تَاًٌذ پسًَذّبی خبغی ثبضٌذ ٍ یب دایشکتَسی ٍ ًبم فبیل خبظ! هی

ّب استجبط هستقیوی ثب هٌبثغ سیستتن قشثتبًی داسد  دس    ّبی غَست گشفتِ، سشػ  سهضگزاسی فبیل عجق ثشسسی

 Dharma (.cmb)افتضاس   هطبّذُ اس ، ثتبج غَست گشفتِ، ّوبًغَس کِ دس تػَیش صیش ًیض قبثل  ّبی آصهبیص

ثتبلاتش ثبضتذ، فشآیٌتذ     کٌتذ  لتزا ّشچتِ ستشػ  خَاًذىتًَضتتي دیستک       ثیص اص ّوِ، دیسک سا دسگیش هی

 177افتذ  اهب ثغتَس هیتبًگیي ایتي هتذت صهتبى ثتشای دیستکی ثتب  شفیت            ض سشیؼتش اتابق هیسهضگزاسی ًی

 دقیقِ اس   4تب  2گیگبثبی  ثیي 

 

 

 سهضگزاسی ، فبیل ّبی سیستن قشثبًی ثِ ضکل صیش تغییش پیذا هی کٌٌذ : اص اتوبمپس 
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ثتشای قشثتبًی    paymentbtc@firemail.ccثتب ػٌتَاى   ثِ غتَست پٌجتشُ ای   افضاس ثبجحبل پیغبم ثبج خَاّی 

 : ًوبیص دادُ هی ضَد

 

ي هغلت اضبسُ ضذُ اس  کِ قشثبًی ِ ایثبضذ، ث هی Dharma افضاس ّبی ثبج سبیش ًوًَِدس ایي پیغبم کِ هطبثِ  

اسسبل کٌذ ٍ اگش عی  paymentbtc@firemail.ccثشای استجبط ثب هْبجن ثبیذ ضٌبسِ خَد سا ثِ آدسس ایویل 

کش ضتذُ کتِ   ر غشاحتبً سبػ  پبسخی دسیبف  ًطذ، دٍثبسُ ایویل اسسبل ضَد  ّوچٌیي دس اداهِ پیبم ثبج 24

ثبضذ ٍ هیضاى ثبج دسخَاستی ًیض ثِ ستشػ  قشثتبًی دس اسستبل     کَیي هی ثِ ٍاحذ اسص دیجیتبلی ثی   ثبج هجلغ

mailto:paymentbtc@firemail.cc
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هَجتَد   Dharmaافتضاس   ایویل ثستگی خَاّذ داض   ثب تَجِ ثِ ایٌکِ هیضاى ثبج دسخَاستی دس پیبم ثبج ثبج

ثبیذ ثب  هْبجن اص عشیق ایویل گاتگَ کٌذ  ایتي  ًیس  ثِ ّویي خبعش قشثبًی ثشای فْویذى ایي هَضَع الضاهب 

هَضَع ثذیي هؼٌی اس  کِ ّش چِ دیشتش ایویل ثِ هْبجن اسسبل ضَد، هیضاى ثتبج دسخَاستتی ًیتض افتضایص     

پیطٌْبد سهضگطبیی یک فبیل ثِ ػٌَاى تضویي ثِ قشثبًی دادُ ضذُ کِ فبیل هتزکَس   خَاّذ یبف   دس اداهِ ًیض

هگبثبی  ثَدُ ٍ داسای اعلاػبت اسصضوٌذ هبًٌذ پبیگتبُ دادُ ٍ پطتتیجبى    1کوتش اص  ثبیذ غیش فطشدُ ٍ حجن آى

ّبی پش اسصش ًجبضذ  دس اداهِ ًیض سِ ّطذاس ثِ قشثتبًی دادُ ضتذُ است      ّبی اکسل ٍ هطبثِ ایي فبیل ٍ فبیل

 کِ:

 ّبی سهض ضذُ سا تغییش ًذّذ  ًبم فبیل-1

ّتب ثتِ    بّبی دیگش ًجبضذ؛ چتَى اهکتبى اص دست  سفتتي فبیتل     ّب اص عشیق سهضگط ثِ دًجبل سهضگطبیی فبیل-2

 غَست دائوی ٍجَد داسد 

کٌذ، قشثتبًی سا   ثب ایي تَجیِ کِ استابدُ اص سهضگطبّبی دیگش غشفب ّضیٌِ ثیطتشی سا ثش قشثبًی تحویل هی -3

 اص استابدُ اص سهضگطبّبی دیگش ثش حزس داضتِ اس  

دس  FILES ENCRYPTED.txtثتب ػٌتَاى   ًیس  ، پیغبهی هطتبثِ   افضاس ثبج، تٌْب پیغبم ثبج خَاّی الجتِ ایي پیغبم 

  دس تػَیش صیتش هتی    بّش هی ضَد Cٍ ّوچٌیي دس چٌذ دایشکتَسی دیگش ثخػَظ دسایَ  دسکتبح قشثبًی

 پیغبم سا هطبّذُ کٌیذ :ایي تَاًیذ 
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ثتب هْتبجن   ّی هطخع ًطذُ اس ، پس اص استجبط گیشی خَا اص آًجبیی کِ هجلغ ثبج دسخَاستی دس پیغبم ثبج

 ، پیبم صیش سا دسیبف  ًوَدین :ثِ غَست ًبضٌبس

 

 3777ٍ هجلتغ ثتبج سا   ًوَدُ  یهؼشف لیویخَد سا ثِ ػٌَاى اپشاتَس ا فشستٌذُ ّوبًغَس کِ قبثل هلاحظِ اس ،

ثتِ   کتَیي  ثتِ کیتف پتَل ثیت     ایي هجلغ دلاس آهشیکب )ثِ ٍاحذ ثی  کَیي( تؼییي ًوَدُ اس  کِ هی ثبیس  

سِ پشستص هغتشک کتشدُ     ضیدس اداهِ ًهٌتقل گشدد   1FtuZaws94L6FxtusgHKjLw2V2Ueg6UZKQ آدسس

 :اس 

 اًذ؟ سهض ضذُ یهحل یّب سکیثب د بًِیچِ تؼذاد سا  1

 اًذ؟ سهض ضذُ NAS بیچِ تؼذاد ّبسد اکستشًبل   2

 س ؟یچ یضٌبسِ قشثبً  3

داضتتِ   BTC 38712765 7تتشاکٌص هؼتبدل    14تؼذاد تبکٌَى عجق ثشسسی ّبی غَست گشفتِ، ایي کیف پَل 

 اس  
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افتضاس کلیتذّبی سجیستتشی     ، ایي ثبجProcess Monitorاص عشیق اثضاس  ی غَست گشفتِّب ثب تَجِ ثِ ثشسسی

 اًذاصی هجذد سیستن اس : ّش ساُافضاس پس اص  دّذ کِ سِ هَسد آى هشثَط ثِ اجشای ثبج صیش سا تغییش هی

 
سا دس هستیشّبی صیتش ک تی     info.hta  یک فبیل دیگتش ثتِ ًتبم   فبیل اجشایی خَد ثِ ّوشاُ  ،افضاس ّوچٌیي ثبج

 کٌذ: هی

 هسیش ًبم فبیل

Sample_5b6d3c47b8ebb57a6137794d.exe 
C:\Windows\System32 

C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp 
C:\Users\User\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup 

Info.hta C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp 
C:\Users\User\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup 

 

ًیتض ٍجتَد داضت      Dharmaدس ًسخِ ّبی قجلی خَاّی ثَدُ ٍ  هسئَل ًوبیص پیغبم ثبجکِ  info.htaفبیل 

دس  قبثل ضٌبستبیی است     Win32/Filecoder.Crysisثب ًبم  ESETٍیشٍس  اکٌَى تَسظ ًسخِ ثِ سٍص آًتی ّن

 تػَیش صیش هحتَای ایي فبیل ًوبیص دادُ ضذُ اس  :
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( RDPهؼوَلاً اص عشیق سشٍیس سیوَت دسکتبح ) Dharmaافضاسّبی خبًَادُ  اس  کِ ثبج ًطبى دادُتجشثِ 

ّبی هَجَد دس دسایَّبی هحلی، هحتَیتبت پَضتِ ّتبی ًگبضت       ٍاسد سیستن قشثبًی ضذُ ٍ ػلاٍُ ثش فبیل

ثتِ توتبم   افضاس ًیض اص ایي قبئتذُ هستتثٌی ًیست   لتزا      کٌٌذ  ایي ًسخِ ثبج ضذُ دس ضجکِ سا ًیض سهضگزاسی هی

ثش اسبس  RDPسبصی ضجکِ سبصهبى خػَغبً پشٍتکل  گشدد ًسج  ثِ اهي هذیشاى ٍ ساّجشاى ضجکِ، تَغیِ هی

 استبًذاسدّبی هَجَد تَجِ ٍ اّتوبم ٍیژُ داضتِ ثبضٌذ 

 

 تحلیل ایستا:

افضاس، ایي فبیل اص ًَع اجشایی ٍ  هَجَد دس دٍ ثبی  اثتذایی ایي ًوًَِ ثبج MZ( یب 4D 5Aثب تَجِ ثِ هقبدیش )

ثِ دلیل لضٍم تجذیل کذ سغح ثبلا ثِ صثبى هبضیي اص عشیتق کبه بیلشّتب    PEّبی  فبیلثبضذ  اص آًجب کِ  هی PEیب 

ثتب تَجتِ ثتِ    ّب هَجَد اس    ایي فبیل Headerضًَذ، صهبى کبه بیل ثِ غَست ّگضادسیوبل دس  کبه بیل هی

ایتي ًوًَتِ    قجلتی ثشًبهتِ سیتضی    عجقکبه بیل ضذُ اس ، احتوبلا  2717 هبسس 3افضاس دس سٍص  ایٌکِ ایي ثبج

 افضاس هٌتطش ضذُ اس   ثبج

ٍ ًیتض   LoadLibrary  ٍGetProcAddressًیض ثِ دلیل تؼذاد کتن ٍ ّوچٌتیي ٍجتَد     Import Tableهقبدیش 

افتضاس   افضاس، ثذیي هؼٌی اس  کِ ایي ثتبج  صیبد دس فبیل ثبیٌشی ایي ثبجًبخَاًبی ثسیبس  ASCIIّبی  ٍجَد سضتِ

 ثبضذ  افضاس ثِ ساحتی هقذٍس ًوی داسای خبغی  ضذ هٌْذسی هؼکَس ثَدُ ٍ خَاًذى کذ ایي ثبج

ّبی هختلف قجل ٍ ثؼذ اص سهضگزاسی اًجبم دادیتن ضتبّذ ایتي ثتَدین کتِ       ّبیی کِ ثش سٍی فبیل عجق ثشسسی

ّب  دّذ ٍ توبم فبیل ّب، سفتبس هتابٍتی سا اص خَد ًطبى هی ثستِ ثِ ًَع ٍ حجن فبیل Dharma (.cmb)افضاس  ثبج

افضاس ثشای سشػ  ثخطیذى ثتِ کتبس ختَد، دس غتَست هَاجْتِ ثتب        کٌذ  ثبج سا ثِ یک ضکل سهضگزاسی ًوی

الگتَی کلتی    کٌتذ   یی اص فبیل سا ثِ غتَست هتٌتبٍة سهضگتزاسی هتی     ّب و تٌْب قسّبی ثب حجن صیبد،  فبیل

 افضاس ثِ ضکل صیش اس  : ّب تَسظ ایي ثبج سهضگزاسی فبیل
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ّبی صیش سا ایجتبد  پس اص اجشا، فشایٌذ Dharma (.cmb)افضاس ثبج دّذ کِ ًطبى هی ّبی غَست گشفتِثشسسی

 : کٌذ هی

 Sample_5b6d3c77b8ebb55a6935797d.exe  
o cmd.exe "C:\Windows\system23\cmd.exe"  

 mode.com  
 vssadmin.exe vssadmin delete shadows /all /quiet  

کٌتذ تتب    ٍیٌتذٍص سا ًیتض حتزی هتی     VSSهَجَد دس  هحتَای Dharma (.cmb)افضاس  ثبجکِ ضبیبى رکش اس  

ٍ ثتب   vssadmin.exeفشآیٌتذ  افضاس ایي کتبس سا اص عشیتق    ّب ثب هطکل هَاجِ گشدد  ثبج فشآیٌذ ثبصگشداًی فبیل

 دّذ    اًجبم هی vssadmin delete shadows /all /quiet اجشای دستَس

 تحلیل ترافیک شبکه :

 ثبضذ  افضاس فبقذ ّش گًَِ تشافیک ضجکِ هی ّب اص عشیق اثضاسّبی تحلیل تشافیک، ایي ثبج عجق ثشسسی

javascript:show_tab('process_2000');
javascript:show_tab('process_1028');
javascript:show_tab('process_2124');
javascript:show_tab('process_2228');
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 : VirusTotalخروجی سامانه 

قتبدس ثتِ    VirusTotalآًتی ٍیشٍس ٍ آًتی ثتذافضاس هَجتَد دس ستبهبًِ     66هَسد اص  55دس حبل حبضش تؼذاد 

  کٌٌذ  ثَدُ ٍآى سا حزی یب غیشفؼبل هی افضاس ثبجضٌبسبیی ایي 
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 کاو مرکس ماهر : خروجی سامانه ویروس

قتبدس   کبٍثَهی ٍیشٍس آًتی ٍیشٍس ٍ آًتی ثذافضاس هَجَد دس سبهبًِ  11هَسد اص  17دس حبل حبضش تؼذاد 

  کٌٌذ  ثِ ضٌبسبیی ایي ثبج افضاس ثَدُ ٍآى سا حزی یب غیشفؼبل هی

 

 


