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 هقذهه :

تاِ    Auroraی اص خااًَادُ  خذیذی  ًوًَِافضاس، اص ضشٍع فؼالیت  ٍ سغذ فضای سایثشی دس صهیٌِ تاج هطاّذُ

ِ  22تااسی   افاضاس دس  فؼالیت ایي تاجکِ دّذ ّا ًطاى هیتشسسی .دّذ خثش هی Desu ًام هایددی   2208 طٍئیا

افاضاس اص   ایاي تااج  . تاضاذ اًگلیسای صتااى های   سسذ توشکض آى تیطتش تش سٍی کاستشاى ٍ تِ ًظش هی ضشٍع ضذُ

ٍ  تشای سهضگزاسی استفادُ های تیتی  AES 256 الگَسیتن سهضًگاسی  تاا سساًَذّای   یّاای  فایا   تاِ خاض   کٌاذ 

ّاای اًداام    کٌذ. عثق تشسسی سهضگزاسی هیّا سا  تقیِ فای ّا اضاسُ خَاّین ًوَد،  کِ دس اداهِ تِ آى هطخع

تاِ غاَس     افاضاس  ایي تاجیاتی  سیطِ ،تاضذ هی AnimusLockerافضاس  ی خذیذ تاج ًسخِ Desuافضاس  ضذُ تاج

 تاضذ : صیش هی

Aurora +  Generic Malware  > AnimusLocker > Desu 

اص  ،افضاسّاا اًٌذ اکثاش تااج  ّودّذ ٍ  تغییش هی desu.ّا سا تِ  ّا سسًَذ آى سس اص سهضگزاسی فای  افضاسایي تاج

افاضاس هَفاق تاِ     ی تااج  عثق اخثاس دسیافت ضذُ، هحققاى اهٌیتای واَصُ  ٍ  کٌذکَیي هیقشتاًیاى تقاضای تیت

 اًذ. افضاس گشدیذُ ّای سهضگزاسی ضذُ تَسظ ایي تاج سهضگطایی فای 

   یل اجرایی :هشخصات فا

 memka.exe نام فایل

MD5 =<b=:;<ec<b;>3:><3cf=:38;5bec=5f 

SHA-1 cffac59f>bdae7d3<=33a;9f9>c=3c3dedfcbb;e 

SHA-652 e:8ff>bf3:5>3<deb93af9b98=e;c<dab>378fead8d::5><7dc3ada55bb>;fa7 

 KB =5>=: انذازه فایل

 VC3 -> Microsoft Corporation کاهپایلر

 

 تخص است : ّفتفای  اخشایی ایي تاج افضاس داسای 

 انذازه خام انذازه هجازی آدرس هجازی آنتروپی نام بخش
.text >5>9 <85> 97;=73 97<838 

.rdata =5=3 938::< >>598 >787: 

.data ;5;3 :<53=> 77>< <85> 

.gfids ;58< :=38<3 7<< 98:< 

.tls 858: :>:9<< 5 =9: 

.rsrc >5:> :>>:<8 9><8 :8<3 

http://id-ransomware.blogspot.com/2018/05/aurora-ransomware.html
http://id-ransomware.blogspot.com/2018/05/aurora-ransomware.html
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.reloc >5=> :78;;> 98>;> 987=: 

 تحلیل پویا :

فای  اخشایی آى سا دس هحایظ آصهایطاگاّی اخاشا کاشدین تاا ػول اشد       ، Desuافضاس  تش تاجتشای تشسسی ػویق

افضاس هاَسد اضااسُ   تاجکِ ًتایح واغ  اص ایي تشسسی ًطاى داد افضاس سا اص ًضدیک هَسد تشسسی قشاس دّین.  تاج

 Desktopتاضذ سا تاش سٍی   خَاّی هی ّا ضاه  سیغام تاج کِ هحتَای ّش یک اص آى هتٌیفای   3اخشا  دس عَل

 تاضذ : ّا تِ غَس  صیش هی کِ ًام ایي فای  کٌذ ّای هختلف ایداد هی ٍ دس دایشکتَسی

0. @_DECRYPT_@.txt 

2. @_DECRYPT2_@.txt 

3. @_DECRYPT3_@.txt 

ّاا سا   سهضگزاسی کشدُ ٍ سسًَذ فای تیتی  AES 256ّا سا تا استفادُ اص الگَسیتن سهضًگاسی  فای افضاس  ایي تاج 

هتَقاف   Windows Explorerافاضاس، فؼالیات    دس ویي اخشای تاج .دّذ هی تغییش desu.سس اص سهضگزاسی تِ 

 آیذ: ضَد ٍ سیغام صیش تِ ًوایص دس هی هی

 

فشایٌذ افضاس،  ّای هَسد ّذف تاج ٍ سس اص سایاى سهضگزاسی فای  افضاس هشتَط تِ اخشای تاجفشایٌذ دس اداهِ 

Cmd.exe تشای دستشسی تِ  کِآیذ  ضَد ٍ سیغام صیش تِ ًوایص دس هی استاس  هی سیستن سیضَد ٍ  اخشا هی

 سیستن، قشتاًی تایذ سهض ػثَس سا ٍاسد ًوایذ.
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ّا گشفتِ ضذُ است ٍ ّیچ ساّی تشای  اًذ کِ دستشسی قشتاًیاى تِ فای ُ هْاخویي اػدم ًوَدعثق سیغام تالا 

 خْت دسیافت سهض ػثَس ٍخَد ًذاسد. ،ٍ سشداخت هثلغ هْاخویيتِ خض تشقشاسی استثاط تا  ّا آىدستشسی تِ 

 تاضذ : ّای هختلف هی خَاّی ایداد ضذُ دس دایشکتَسی تػَیش صیش هشتَط تِ سیغام تاج

 

کلیذ تػادفی سهضگزاسی  ّا سا تا استفادُ اص یک اًذ کِ فای  اػدم ًوَدُ هْاخویي خَاّی تاجتش اساس سیغام 

سهضگطایی ّا سا  تَاًٌذ فای  اًذ کِ قشتاًیاى تا استفادُ اص ّیچ گًَِ اتضاس سهضگطایی ًوی یادآٍس ضذُ اًذ ٍ ًوَدُ

ٍ سهضگطایی  ّا آسیة تشساًٌذ هو ي است تِ آى ّا، سؼی تِ سهضگطایی ًوَدى فای  دس غَس ٍ  ًوایٌذ

اص عشیق آدسس ایوی   تایذ ّا تشای سهضگطایی فای قشتاًیاى  .ّا سا غیشهو ي کٌٌذ آى

ra@protonmail.com2j  ٍاسد ًوایٌذ ًیض ٍ کذ ضٌاسایی هشتَط تِ خَد سا تا هْاخویي استثاط تشقشاس ًوایٌذ

خَاّی هْاخویي تِ  دس اًتْای سیغام تاج ّا خشیذاسی ًوایٌذ. خػَغی سا خْت سهضگطایی فای تا کلیذ 

کَیي تِ  دلاس سا تِ کیف سَل تیت 222اًذ کِ هؼادل هثلغ  قشتاًیاى اػدم ًوَدُ

mailto:j0ra@protonmail.com
mailto:j0ra@protonmail.com
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کیف  ،ّای اًدام ضذُ عثق تشسسی. ٌذاسسال ًوای  0ARDXRQsvnsYiM5jZczFagtCrAzSFC0Qmyآدسس

  ی ًذاضتِ است.افضاس تاکٌَى تشاکٌط سَل هشتَط تِ ایي تاج

 

تغییاش   desu.ّاا سا تاِ    ّاا، سساًَذ آى   افضاس سس اص سهضگزاسی فایا   ّواًغَس کِ سیطتش اضاسُ کشدین، ایي تاج

 : تاضذّای سهضگزاسی ضذُ تَسظ ایي تاج افضاس هیفای  دٌّذُتػَیش صیش ًطاى ،دّذ هی

 

سا سهضگازاسی   ّاا  ، تااقی فایا   ّایی تا سساًَذّای هطاخع   فای تِ خض افضاس  کِ اضاسُ ضذ ایي تاج ّواًغَس

 تاضذ : قات  هطاّذُ هی ضًَذ، هیافضاس سهضگزاسی  تاج تَسظ ّایی کِ . دس صیش لیست فای ًوایذ هی
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.jnt, .1CD, .dt, .cf, .1c, .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pst, .ost, .msg, .eml, .vsd, .vsdx, .txt, 

.csv, .rtf, .123, .wks, .wk1, .pdf, .dwg, .onetoc2, .snt, .jpeg, .jpg, .docb, .docm, .dot, .dotm, 

.dotx, .xlsm, .xlsb, .xlw, .xlt, .xlm, .xlc, .xltx, .xltm, .pptm, .pot, .pps, .ppsm, .ppsx, .ppam, 

.potx, .potm, .edb, .hwp, .202, .sxi, .sti, .sldx, .sldm, .vdi, .vmdk, .vmx, .gpg, .aes, .paq, .bz2, 

.tbk, .bak, .tar, .tgz, .gz, .7z, .rar, .zip, .backup, .iso, .vcd, .bmp, .png, .gif, .raw, .cgm, .tif, .tiff, 

.nef, .psd, .ai, .svg, .djvu, .m4u, .m3u, .mid, .wma, .flv, .3g2, .mkv, .3gp, .mp4, .mov, .avi, 

.asf, .mpeg, .vob, .mpg, .wmv, .fla, .swf, .wav, .mp3, .sh, .class, .jar, .java, .rb, .asp, .php, .jsp, 

.brd, .sch, .dch, .dip, .p1, .vb, .vbs, .ps1, .bat, .cmd, .js, .asm, .pas, .cpp, .c, .cs, .suo, .sln, .idf, 

.mdf, .ibd, .myi, .myd, .frm, .odb, .odf, .db, .mdb, .accdb, .sql, .sqlitedb, .sqlite3, .asc, .lay2, 

.lay, .mml, .sxm, .otg, .odg, .uop, .std, .sxd, .otp, .odp, .wb2, .slk, .dif, .stc, .sxc, .ots, .ods, 

.3dm, .max, .3ds, .uot, .stw, .sxw, .ott, .odt, .pem, .p12, .csr, .crt, .pfx, .der 

افاضاس دس لیسات    ، ایي دٍ تااج Desu  ٍAnimusLockerافضاس  دٍ تاج تش سٍیّای غَس  گشفتِ  عثق تشسسی

ّاا ٍ آدسس   ی سهضگازاسی فایا    ّای هختلف، ًحاَُ  فای  هتٌی دس دایشکتَسی 3ّای هَسد ّذف، ایداد  فای 

تاَاى   ًیض های افضاس  تاجّای ایي دٍ  ٍ اص تفاٍ  کٌٌذ هطاتِ ی ذیگش ػو  هیایوی  خْت تشقشاسی تا هْاخویي 

دلاس افضایص سیاذا کاشدُ    222تِ  Desuافضاس  کِ دس تاج ،خَاّی هثلغ تاجهیضاى کَیي،  تِ آدسس کیف سَل تیت

-تش اساس تشسسیّوچٌیي  ٍ... اضاسُ ًوَد. Desuافضاس  تَسظ تاج key.222222222است ٍ ػذم ایداد فای  

تاِ ػٌاَاى    AnimusLockerافاضاس   سا ّواًٌذ تاج Desuافضاس  تاج ّای هؼتثش،ٍیشٍسًتیّای اًدام ضذُ اکثش آ

ِ  ّای هتذ ساُافضاس تِ سیستن اص اًذ. لزا اوتوال ًفَر تاج یک تشٍخاى ضٌاسایی ًوَدُ ّاا  اٍل اص خولاِ ّشصًاها

  ٍخَد داسد.

 

 تحلیل ایستا:

 کشدین. تِ ًتایح صیش دست سیذا Desuافضاس  تاج کذ سس اص تحلی 

ّای هختلف قث  ٍ تؼذ اص سهضگزاسی اًدام دادیان ضااّذ ایاي تاَدین کاِ       ّایی کِ تش سٍی فای  عثق تشسسی

ّاا   تا تَخِ تِ ودن فایا   ٍ دّذ ویًّا سا سس اص سهضگزاسی تِ عَس کاه  تغییش  ساختاس فای  Desuافضاس  تاج

ّاا   ّایی کِ ودان آى  دسغذ ساختاس فای  98 تیص اص تِ ایي غَس  کِ ،دّذ سفتاس هتفاٍتی اص خَد ًطاى هی

کیلَتایات   522ّاا تیطاتش اص    ّاایی کاِ ودان آى    دّذ، اها فایا   تاضذ سا تغییش هی کیلَتایت هی 522تش اص  کن

ّاا   ای اص تغییشا  ساختاس فای  ٍیش صیش ًوًَِاتػدّذ.  ّا سا تغییش هی تایت اتتذایی آى 482228تاضٌذ، فقظ  هی

 دّذ :   سا ًطاى هی
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 .تایت اتتذایی آى سهضگزاسی ضذُ است 482228کیلَتایت کِ  522: فای  تا ودن تیطتش اص 0تػَیش 

 

 آى تغییش کشدُ است.دسغذ ساختاس  98 تیص اص کِکیلَتایت  522تا ودن کوتش اص  : فای 2تػَیش 

ٍ     ّاای هختلاف ضاذ دیاس     سٍشقغؼِ کذ صیش هشتَط تِ اساتفادُ اص    اساوث  خْات خلاَگیشی اص تشسسای 

 تاضذ : ّای تیطتش تَسظ هحققیي هی تحلی 
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افاضاس دس   تاضذ تشای خلَگیشی اص اخشای تاج هی Kernel32کِ اص تَاتغ کتاتخاًِ  ()IsDebuggerPresentتاتغ 

قغؼِ کاذ   .ضَد تا دس ٌّگام تحلی  تا ایداد خغا دس دیثاگشّا هاًغ فؼالیت گشدد ّای دیثاگش استفادُ هی هحیظ

 تاضذ : صیش هشتَط تِ ایي فشایٌذ هی
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کٌذ. اگاش ًتیداِ    اقذام تِ تشسسی هحیظ دیثاگش هی ()IsDebuggerPresentتا استفادُ اص تاتغ دس قغؼِ کذ صیش 

 ()SetUnhandledExceptionFilterتا اساتفادُ اص تااتغ    ،(یؼٌی هحیظ دیثاگش تاضذ)تِ دست آهذُ هثثت تاضذ

 ًوایذ. ی فؼالیت خلَگیشی هی ضَد ٍ اص اداهِ تاػث ایداد خغا هی

 

افاضاس   اساتاس  ًواَدى سیساتن تَساظ تااج      قثا  اص سی  Cmd.exeقغؼِ کذ صیش هشتَط تِ فشاخَاًی فشایٌاذ  

 تاضذ: هی
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 تاضذ : افضاس هی استاس  ًوَدى سیستن قشتاًی تَسظ تاج قغؼِ کذ صیش هشتَط تِ فشایٌذ سی

 

ّاای هختلاف    خاَاّی دس دایشکتاَسی   هشتاَط تاِ سیغاام تااج     هتٌیفای   3قشاس دادى قغؼِ کذ صیش هشتَط تِ 

 تاضذ: هی
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 تاضذ : ّای ّذف هی ّا خْت سهضگزاسی ٍ لیست فای  تػاٍیش صیش هشتَط تِ تشسسی فای 

 
 0تػَیش 
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 افضاس ّای هَسد ّذف تاج : تخطی اص فای 2تػَیش 

افاضاس اص آى تاشای ّاذف     سسذ تااج  تاضذ ٍ تِ ًظش هی تشسسی هٌغقِ صهاًی کاستشاى هی قغؼِ کذ صیش هشتَط تِ

 کٌذ : قشاس دادى کاستشاًی خاظ استفادُ هی
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، کاِ دس صیاش   کٌاذ  یاستفادُ ها  آى،اص  تَاتؼی تِ ّوشاُ :;KERNEL یٌذٍصیٍ  کتاتخاًِفقظ اص  Desuافضاس تاج

 تاضذ : استفادُ قات  هطاّذُ هیقغؼِ کذ هشتَط تِ آى ٍ لیست تَاتغ هَسد 

 

KERNEL;:.dll KERNEL;:.dll KERNEL;:.dll KERNEL;:.dll 
GetStdHandle 
WaitForSingleObject 
GetDriveTypeA 
SetEndOfFile 
EncodePointer 
GetExitCodeProcess 
DeleteCriticalSection 
GetCurrentProcess 
GetConsoleMode 
IsValidLocale 
GetProcAddress 
CreateEventW 
CreateFileW 
GetFileType 
TlsSetValue 
CreateFileA 
ExitProcess 
LeaveCriticalSection 
GetLastError 
FindFirstFileExA 
FindFirstFileA 
ResetEvent 
FindNextFileA 
SetFilePointerEx 

SetUnhandledExceptionFilter 
IsProcessorFeaturePresent 
DecodePointer 
SetEnvironmentVariableA 
TerminateProcess 
GetModuleHandleExW 
ReadConsoleW 
GetCurrentThreadId 
WriteConsoleW 
InitializeCriticalSectionAndSpi
nCount 
HeapFree 
EnterCriticalSection 
FreeLibrary 
QueryPerformanceCounter 
GetTickCount 
TlsAlloc 
FlushFileBuffers 
RtlUnwind 
GetStartupInfoW 
SetEvent 
GetUserDefaultLCID 
GetProcessHeap 
CompareStringW 

LCMapStringW 
lstrlenA 
GetConsoleCP 
GetEnvironmentStringsW 
WaitForSingleObjectEx 
SizeofResource 
GetCurrentProcessId 
LockResource 
GetCommandLineW 
WideCharToMultiByte 
HeapSize 
GetCommandLineA 
RaiseException 
TlsFree 
SetFilePointer 
ReadFile 
CloseHandle 
GetACP 
GetModuleHandleW 
GetFileAttributesExW 
CreateProcessA 
IsValidCodePage 
FindResourceA 

MoveFileExW 

UnhandledExceptionFilter 
FreeEnvironmentStringsW 
InitializeSListHead 
GetLocaleInfoW 
SetStdHandle 
GetCPInfo 
WriteFile 
GetSystemTimeAsFileTime 
HeapReAlloc 
GetStringTypeW 
GetOEMCP 
GetLogicalDriveStringsA 
LoadResource 
FindClose 
TlsGetValue 
SetLastError 
IsDebuggerPresent 
HeapAlloc 
GetModuleFileNameA 
EnumSystemLocalesW 
LoadLibraryExW 
MultiByteToWideChar 
GetFirmwareEnvironmentVari
ableA 
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 ضًَذ : افضاس دس سیستن تاص هی کلیذّای سخیستشی صیش تَسظ تاج

1. \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\ImageFileExecutionOptions\992E.exe 
2. \Registry\MACHINE\System\CurrentControlSet\Control\SafeBoot\Option 
3. \Registry\Machine\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 
4. \REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\TransparentEnabled  
5. <HKLM>\System\CurrentControlSet\Control\Terminal Server 
6. <HKLM>\System\CurrentControlSet\Control\Session Manager 
7. <HKLM>\System\CurrentControlSet\Control\SafeBoot\Option 
8. <HKLM>\System\CurrentControlSet\Control\DeviceClasses 

افضاس استفادُ  تِ تاجقاتلیت تَسؼِ دادى  خْت 0ّای اًدام ضذُ هْاخویي اص کلیذ ضواسُ  عثق تشسسی

افضاس استفادُ ضذُ است، کلیذ ضواسُ  مّای هحذٍدیت ًش خْت سیادُ ساصی سیاست 3کلیذ ضواسُ  اًذ، ًوَدُ

خْت تِ دست آٍسدى اعدػاتی  8ٍ کلیذ ضواسُ  (RDP)سشٍیس سیوَ  دس تاج خْت فؼالساصی  5

 ضذُ است. ّای سیستن استفادُ هی ساخغ تِ ساتظ

 تحلیل ترافیک شبکه :

ٍ تدش تشای تشقشاسی استثاط تا هیضتاى دس  DNSهتَخِ ّیچ گًَِ دسخَاست  سس اص تشسسی تشافیک ضث ِ،

 ًطذین. Desuافضاس ی خغشافیایی خاظ تَسظ تاجًقغِ

 ویروس بوهی پادویش : آنتی بر روی سیستن دارایافسار  باج اجراینتایج بذست آهذه از 

افضاس سا تِ ػٌَاى یک فای   ایي تاجٍیشٍس سادٍیص دس والت ػادی،  ّای غَس  گشفتِ، آًتی عثق تشسسی

گشفتِ  تػَیش صیش هشتَط تِ تشسسی غَس  ًوایذ، ٍ آى سا دس ّواى اتتذا وزف هی کٌذ هیضٌاسایی هخشب 

 تاضذ : ٍیشٍس سادٍیص هی تا استفادُ اص آًتی
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 کاو هرکس هاهر : خروجی ساهانه ویروس

قادس تِ  تَهی ٍیشٍس کاٍآًتی ٍیشٍس ٍ آًتی تذافضاس هَخَد دس ساهاًِ  00هَسد اص  7دس وال واضش تؼذاد 

  کٌٌذ. ضٌاسایی ایي تاج افضاس تَدُ ٍآى سا وزف یا غیشفؼال هی
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 : VirusTotalخروجی ساهانه 

قاادس تاِ    VirusTotalآًتی ٍیشٍس ٍ آًتی تاذافضاس هَخاَد دس سااهاًِ     66هَسد اص  43دس وال واضش تؼذاد 

  کٌٌذ. ضٌاسایی ایي تاج افضاس تَدُ ٍآى سا وزف یا غیشفؼال هی

 

 

 

 


