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 مقذمه :

بدز اسداگ ادشار      دَدذ  خبز می Delphimorix افشار ، اس ظًُر باجافشار رصذ فضای سایبزی در حًسٌ باج

تًسدعٍ یافتدٍ    InducVirus افدشار  افشار با استفادٌ اس کذ باج ایه باج Id-ransomware.blogspot.ruيبسایت 

بدٍ فاصد ٍ دي ريس بعدذ اس ایده       میلادی مشاَذٌ شدذٌ اسدت   3129وًامبز 32وخستیه بار در تاریخ  است ي

   باشذ  وًامبز می34رساوی در تاریخ ريس بٍ بٍ ي تح یل پیش ري مزبًط تاریخ، ديبار بٍ ريس رساوی شذٌ است

 

   مشخصات فایل اجرایی :

 Project2.exe وام فایل

MD6 eee783e91a7da25:59e421638758ece4 

SHA-2 e76556f:9fb4e7c:a599ea786a561f1a2541f46a 

SHA-367 7ff175970bf2753c5e1c27c77a7f01afda6b7c71a1b99632e9ff35cdbbcd19b5 

 مگابایت 45 2 اوذاسٌ فایل

 

 بخش است ; 9دارای  افشار باجفایل اجزایی ایه 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
CODE 7 62 51:7 2183535 2183751 

DATA 7 66 2188359 29787 29:55 

BSS 1 21:8839 585: 1 

.idata 5 :6 2216:31 21385 21863 

.tls 1 2229319 27 1 

.rdata 2.0 2233415 35 623 

.reloc ...6 2237511 632:3 63335 

.rsrc 7..4 228:759 364:63 364:63 

 

 تحلیل پویا :
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، فایل اجزایی آن را در محدیظ آسمایشدگاَی اجدزا کدزدی  تدا       Delphimorix افشار باج تزبزای بزرسی عمیق

افشار بٍ محض اجزا در سیست  قزباوی شدزي    ایه باجافشار را اس وشدیک مًرد بزرسی قزار دَی    عم کزد باج

افدشار بسدیار عدً      فزآیىذ رمشاذاری ایه بداج  کىذ  َای مًردوظز خًد میبٍ جست ي جً ي رمشاذاری فایل

َدا اوجدام دادید ،     َای رمششذٌ بدا ومًودٍ سدال  آن    َایی کٍ َمشمان بز ريی ومًوٍ فایل ا بزرسی  باوجامذ می

کىدذ  ع دت عدً وی     َای مًرد َذف خًد را رمشاذاری می افشار تمام محتًای فایل ایه باجکٍ متًجٍ شذی  

یزَای مخت د   َایی کٍ بز ريی مسد  َمچىیه با بزرسی باشذ  شذن فزآیىذ رمشاذاری ویش، َمیه مًضً  می

سیسدت  قزبداوی    Desktopَدای مًجدًد بدز ريی صدفحٍ     عامل اوجام دادی ، متًجٍ شذی  فقظ فایدل  سیست 

 exeَای اجزایی بدا پسدًوذ    َای مسیز مذکًر، حتی فایل افشار تمامی اوًا  فایل شًوذ  ایه باج رمشاذاری می

  کىذ    را ویش، رمشاذاری می

 کىىذ; رمشاذاری، بٍ شکل سیز تغییز پیذا میَای سیست  قزباوی پس اس فایل

 

َدا پسدًوذ    اودذ ي بدٍ اوتُدای آن    َدا رمشادذاری شدذٌ    کىیدذ، تمدامی اودًا  فایدل     َماوغًر کدٍ مشداَذٌ مدی   

malwarehunterteam  خًاَی با عىًان  اضافٍ شذٌ است  َمچىیه فایل پیغام باجDecrypt.txt   ویدش، درين

 افشار است; خًاَی ایه باج ایه پًشٍ ایجاد شذٌ است  تصًیز سیز مزبًط بٍ پیغام باج
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معزفدی کدزدٌ اسدت ي     Delphimorixافشار خًد را  کىیذ، ایه باج َماوغًر کٍ در ابتذای ایه پیغام مشاَذٌ می

ادامدٍ، الگدًریت  رمشوگداری    اودذ  در   َای قزباوی تًسظ آن رمشادذاری شدذٌ   تمام فایلعىًان کزدٌ است کٍ 

افشار ي ري  رمشاذاری معزفی شذٌ است ي ادعا شذٌ است کدٍ َدیچکس بدذين سدزيیس رمشاشدایی       باج

معزفدی شدذٌ    Delphi 8افدشار ویدش    َا ویست  سبان بزوامٍ وًیسی بداج  مُاج  یا مُاجمیه، قادر بٍ باسیابی فایل

ىًان شذٌ است  قبل اس پزداخدت مب دب بداج، تمدامی     افشار ایه است کٍ ع است  وکتٍ جالب در مًرد ایه باج

 6 ::::::َا بٍ سزعت ي بٍ آساوی رمشاشایی خًاَىدذ شدذ  بدزای بداج ویدش، مب غدی عجیدب معداد           فایل

کددًیه در وظددز ازفتددٍ شددذٌ اسددت  قزبدداوی بایددذ قبددل اس پزداخددت ایدده مب ددب، بددٍ آدرگ            بیددت

ya_chainik!@protonmail.com ٌای کٍ  ایمی ی ارسا  کىذ  در اوتُا ویش، اس قزباوی خًاستٍ شذٌ است کٍ پىجز

بز ريی صفحٍ ومایش سیست  ومایان شذٌ است را وبىذد  تصًیز مزبًط بٍ ایه پىجدزٌ را در ادامدٍ مشداَذٌ    

 کىیذ; می

mailto:ya_chainik!@protonmail.com
mailto:ya_chainik!@protonmail.com
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افدشار یکسدان اسدت  فقدظ دي      خدًاَی بداج   م بداج کىیذ، مته درين ایه پىجزٌ با پیغا َماوغًر کٍ مشاَذٌ می

 قسمت بزای يارد کزدن شىاسٍ قزباوی ي ک یذ رمشاشایی دروظز ازفتٍ شذٌ است 

 

 ایستا:تحلیل 

 افشار وتایج سیز حاصل ازدیذ; پس اس تح یل کذ فایل اجزایی باج

ویدش، بدزای    GetFileSizeدر قغعٍ کذ سیز بزای تغییز در فایدل اسدتفادٌ شدذٌ اسدت  تدابع       CreateFileاس تابع 

 دریافت اوذاسٌ فایل استفادٌ شذٌ است;
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ویدش،   ReadFileبزای حزکت درين فایل استفادٌ شذٌ است  تابع  SetFilePointerدر ادامٍ قغعٍ کذ با  اس تابع 

 استفادٌ شذٌ است; SetFilePointerبزای خًاوذن محتًای درين فایل َمشمان با وتایج تابع 

 

 اس قغعٍ کذ سیز ویش بزای وًشته در فایل استفادٌ شذٌ است;
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، بزای اضافٍ ومًدن پسدًوذ  SetEndOfFileاستفادٌ اس تابع  ي SetFilePointerدر وُایت با فزاخًاوی مجذد تابع 

 َای رمششذٌ استفادٌ شذٌ است; بٍ فایلمًردوظز 

 

 َا استفادٌ شذٌ است; قغعٍ کذ سیز ویش، بزای دریافت وً  فایلتابع مشخص شذٌ اس 

 

افشار در اوتُای فعالیت خًد، تصًیز سمیىٍ سیست  قزبداوی را   َماوغًر کٍ در بخش قبل تًضیح دادٌ شذ، باج

 باشذ; بٍ ایه فزآیىذ میدَذ  قغعٍ کذ سیز مزبًط  بٍ روگ مشکی تغییز می
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افشار بز ريی تصًیز سمیىٍ سیست  قزباوی ویش، با استفادٌ اس قغعٍ کذ سیز صدًر    خًاَی باج تىظی  پىجزٌ باج

 ایزد; می

 

سدت   سی Desktopَای پًشٍ  افشار اشارٌ کزدی ، فقظ فایل َماوغًر کٍ در ابتذای بخش تح یل پًیای ایه باج

 دَذ; شًوذ  قغعٍ کذ سیز دریافت محتًای ایه پًشٍ را وشان می رمشاذاری میافشار  قزباوی تًسظ باج

 

کىذ  قغعٍ کذ مزبدًط   افشار، مذتی پس اس پایان فزآیىذ رمشاذاری، خًد را اس سیست  قزباوی حذف می ایه باج

 کىیذ; بٍ آن را در ادامٍ مشاَذٌ می
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َدای   افشار تمام محتًای فایل متًجٍ شذی  کٍ ایه باجَا  با بزرسی چىذ ومًوٍ فایل رمششذٌ با ومًوٍ سال  آن

َدا بدا    کىذ  در ادامٍ تصًیز مزبًط بٍ وتیجٍ مقایسٍ یک ومًودٍ اس ایده فایدل    مًردوظز خًد را رمشاذاری می

 کىیذ; ومًوٍ سال  آن را مشاَذٌ می

 

 

 تحلیل ترافیک شبکه :

تزافیدک شدبکٍ ایجداد     وتایج ي بزرسی َای آولایه ي سىذباکس افشار در محیظ آمایشگاَی پس اس اجزای باج

  افشار مشاَذٌ وکزدی  َیچگًوٍ تزافیک مشکًکی مزبًط بٍ باج، َا در آن شذٌ
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 : VirusTotalخروجی سامانه 

قادر بٍ  VirusTotalآوتی يیزيگ ي آوتی بذافشار مًجًد در ساماوٍ  :7مًرد اس  51 تعذاد تىُا در حا  حاضز

  کىىذ  بًدٌ يآن را حذف یا غیزفعا  می افشار باجشىاسایی ایه 

 

 

 

 

 

 

 



 

  22 

 

  

 کاو مرکس ماهر : سامانه ویروس

قادر بٍ  کاي يیزيگآوتی يیزيگ ي آوتی بذافشار مًجًد در ساماوٍ  25مًرد اس  8 در حا  حاضز تعذاد

 کىىذ  افشار بًدٌ يآن را حذف یا غیزفعا  می شىاسایی ایه باج

 

 

 

 

 

 

 


