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 مقذمه :

بدِ    Satanی  اص خداًَادُ  خذیدذی   ًوًَِافضاس، اص ضشٍع فؼالیت  ٍ سغذ فضای سایبشی دس صهیٌِ باج هطاّذُ

 2108سدا    طٍئدي هداُ   اٍاید  افدضاس دس  فؼالیت ایي بداج کِ دّذ ّا ًطاى هیبشسسی .دّذ هیخبش  Dbger ًام

ای صبداى ٍ ییٌدی    ، کدشُ سسذ توشکض آى بیطتش بش سٍی کاسبشاى اًگلیسی صباىٍ بِ ًظش هی ضشٍع ضذُهیلادی 

 یّدای  فاید   بِ خدض  ٍ کٌذ بشای سهضگزاسی استفادُ هی AES افضاس اص الگَسیتن سهضًگاسی ایي باج. باضذهی صباى

ّدا سا   بقیدِ فاید   ّا اضاسُ خدَاّین ًودَد،    کِ دس اداهِ بِ آى ّایی خاظ ٍ دایشکتَسی هطخع با پسًَذّای

افضاسّای ًػب ضذُ بش سٍی سیستن قشبداًی بؼدذ    هوکي است بشخی اص ًشم ٍ بِ ایي دلی کٌذ،  سهضگزاسی هی

ّدا اص  پس اص سهضگزاسی فای  ،افضاسّااًٌذ اکثش باجّو افضاسایي باجافضاس بِ دسستی اخشا ًطًَذ.  ی باج اص حولِ

 .کٌذکَیي هیقشباًیاى تقاضای بیت

 

   مشخصات فایل اجرایی :

 Dbger.exe نام فایل

MD5 5124bff55fece908b9428d3f030bc854 

SHA-1 5cefe518851eed9c8cec4f3fd841011a00a0ec25 

SHA-652 4080f21d1513c40bb0e8f2011f0000a3132be40bfaf0b8dd55c195af2bb349a0 

 KB 58994 انذازه فایل

 

 بخص است : ّفتفای  اخشایی ایي باج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 6.28 4196 351863 350232 

.rdata 4.84 356352 032086 032618 

.data 3.37 490521 9376 4196 

.gfids 3.12 513818 692 0124 

.tls 1.12 517914 9 502 

.rsrc 4.72 502111 481 502 

.reloc 6.70 506196 09352 09456 
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 تحلیل پویا :

فای  اخشایی آى سا دس هحیظ آصهایطدگاّی اخدشا کدشدین تدا ػولکدشد      ، Dbgerافضاس  تش باجبشای بشسسی ػویق

افضاس هدَسد اضداسُ   باجکِ ًتایح حاغ  اص ایي بشسسی ًطاى داد افضاس سا اص ًضدیک هَسد بشسسی قشاس دّین.  باج

ِ    سهضگزاسی کشدُ ٍ پسًَذ فای  AESّا سا با استفادُ اص الگَسیتن سهضًگاسی  فای   ّا سا پدس اص سهضگدزاسی بد

.dbger اضدافِ   ی سهضگدزاسی ضدذُ  ّدا  آدسس ایوی  هْاخویي سا بِ ابتذای ًام فای  ّوچٌیي ٍ دّذ هی تغییش

خَاّی کِ یک فاید  هتٌدی بدا     کٌذ ٍ پیغام باج افضاس خاتوِ پیذا هی . سپس فشایٌذ هشبَط بِ اخشای باجکٌذ هی

آیدذ.   بدِ ًودایص دس هدی    Desktopباضدذ، بدش سٍی    هدی  How_to_decrypt_filesتحت ػٌدَاى   TXTفشهت 

خَاّی  گیشد. تػَیش صیش پیغام باج ّای سهضگزاسی ضذُ قشاس هی ّوچٌیي یک ًسخِ اص ایي فای  دس کٌاس فای 

 دّذ. سا ًطاى هی Dbgerباج افضاس 

 

ّا،  باضذ، هْاخویي بشای سهضگطایی فای  ای ٍ ییٌی هی صباى اًگلیسی، کشُ 3خَاّی کِ بِ  بش اساس پیغام باج

اًدذ.   ًودَدُ  3Kvc33uNHe9LpJo7Hj6H9JS66ZUVhMm2DRکَیي بِ آدسس  بیت 0تقاضای پشداخت هبلغ 

باضذ،  ، قشباًیاى بایذ کذ ضٌاسایی خَد سا کِ ایي کذ بشای ّش قشباًی هٌحػشبفشد هی پس اص پشداخت هبلغ باج

بشای هْاخویي اسسا  ًوایٌذ تدا بؼدذ اص تاییدذ پشداخدت      dbger@protonmail.com اص عشیق آدسس ایوی 

 3ًیاى قشاس گیشد. هْاخویي بشای پشداخدت هبلدغ بداج    ّا دس اختیاس قشبا تَسظ هْاخویي کلیذ سهضگطایی فای 

https://www.blockchain.com/btc/address/3Kvc33uNHe9LpJo7Hj6H9JS66ZUVhMm2DR
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افدضاس   ّای اًدام ضذُ، دس حا  حاضش کیف پَ  هشبَط بِ ایي باج عبق بشسسیاًذ.  سٍص بِ قشباًیاى هْلت دادُ

 تاکٌَى تشاکٌطی ًذاضتِ است.  

 

تغییدش   dbger.سا بدِ  ّدا   ّدا، پسدًَذ آى   افضاس پس اص سهضگزاسی فای  ّواًغَس کِ پیطتش اضاسُ کشدین، ایي باج

ّدای  فاید   دٌّدذُ تػدَیش صیدش ًطداى   کٌذ  ّا اضافِ هی سا بِ ابتذای ًام فای هْاخویي دّذ ٍ آدسس ایوی   هی

 : باضذسهضگزاسی ضذُ تَسظ ایي باج افضاس هی

 

کٌذ کِ هحتَای آى کدذ   ایداد هی C:\Windows\Tempدس هسیش  DSessionیک فای  با ًام  Dbgerافضاس  باج

 باضذ : باضذ. ایي فای  دس تػَیش صیش قاب  هطاّذُ هی ضٌاسایی هشبَط بِ قشباًی هی
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سا سهضگدزاسی   ّدا  ، بداقی فاید   ّایی با پسدًَذّای هطدخع   فای بِ خض افضاس  کِ اضاسُ ضذ ایي باج ّواًغَس

 باضذ : قاب  هطاّذُ هی ضًَذ، افضاس سهضگزاسی ًوی باج تَسظ ّایی کِ . دس صیش لیست فای ًوایذ هی

.cab, .pol, .dll, .msi, .exe, .lib, .iso, .bin, .bmp, .tmp, .log, .ocx, .chm, .dat, .sys, .wim, .dic, .mdf, 

.ldf, .myd, .myi, .frm, .dbf, .sdi, .lnk, .gho, .pbk 

افضاس سا بِ ػٌَاى یک تشٍخاى ضٌاسدایی  ّای هؼتبش، ایي باجٍیشٍسّای اًدام ضذُ اکثش آًتیبش اساس بشسسی

ّوچٌیي ایي  ّا ٍخَد داسد.ّای هتذاٍ  اص خولِ ّشصًاهِ ساُافضاس بِ سیستن اص اًذ. لزا احتوا  ًفَر باج ًوَدُ

  ًوایذ. گستشش دس ضبکِ استفادُ هیخْت  EternalBlue  ٍMimikatzّای  افضاس اص اکسپلَیت باج

 ایستا:تحلیل 

 بِ ًتایح صیش دست پیذا کشدین. Dbgerافضاس  باج کذ پس اص تحلی 

ّای هختلف قب  ٍ بؼذ اص سهضگزاسی اًدام دادیدن ضداّذ ایدي بدَدین کدِ       ّایی کِ بش سٍی فای  عبق بشسسی

دسغدذ   61الدی   51ٍ تٌْدا   دّذ ویًّا سا پس اص سهضگزاسی بِ عَس کاه  تغییش  ساختاس فای  Dbgerافضاس  باج

 دّذ :   ّا سا ًطاى هی ای اص تغییشات ساختاس فای  . تػَیش صیش ًوًَِ دّذ هیساختاس فای  سا تغییش 
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ًوایدذ کدِ عبدق     ّای سهضگدزاسی ضدذُ اضدافِ هدی     بایت سا بِ اًتْای فای  045افضاس هقذاس  ّوچٌیي ایي باج

باضدذ. هدَاسد اضداسُ ضدذُ دس      ٍ بشخی اعلاػات دیگش هیّای اًدام گشفتِ ضاه  کذ ضٌاسایی قشباًی  بشسسی

 تػَیش صیش قاب  هطاّذُ است :
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 باضذ. افضاس هی خَاّی باج قغؼِ کذ صیش هشبَط بِ پیغام باج

 

خَاّی، آدسس کیف پَ   بشای ًوایص پیغام باج notepad.exeایوی  هْاخن، فشایٌذ   تػَیش صیش ًطاى دٌّذُ

 باضذ. هی کَیي ٍ ...  بیت
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( خَد استبداط بشقدشاس کدشدُ ٍ اص    C&Cافضاس پس اص حولِ بِ سیستن قشباًی، با سشٍس کٌتش  ٍ فشهاًذّی ) باج

 باضذ. ی ایي فشایٌذ هی دٌّذُ ضَد. تػاٍیش ًطاى ایي عشیق کذ ضٌاسایی هشبَط بِ قشباًی دسیافت هی

 

 0تػَیش 

 

 2تػَیش 
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افضاس  ّای صیش با پسًَذّای اضاسُ ضذُ، تَسظ ایي باج پَضِّای هَخَد دس  ّای اًدام ضذُ، فای  عبق بشسسی

 ضًَذ. سهضگزاسی ًوی

 

 ضًَذ. ًوی گزاسیافضاس سهض ّا با پسًَذّای هطخع ضذُ دس تػَیش بالا تَسظ باج : فای 0تػَیش 

 

 ضًَذ. ًوی گزاسیافضاس سهض تَسظ باجّای هطخع ضذُ دس تػَیش بالا  ّای هَخَد دس پَضِ : فای 2تػَیش 
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 باضذ : ّای هختلف هی خَاّی دس دایشکتَسی قغؼِ کذ صیش هشبَط بِ ایداد فای  هشبَط بِ پیغام باج

 

 ضَد : ّا اضافِ هی باضذ کِ بِ اًتْای فای  بایتی هی 045قغؼِ کذ صیش هشبَط بِ 
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 باضذ : ّا هی بِ اًتْای فای  dbger.ّا ٍ اضافِ ًوَدى پسًَذ  قغؼِ کذ صیش هشبَط بِ تغییش ًام فای 

 

 باضذ : افضاس هی ّای هشتبظ با باج قغؼِ کذّای صیش هشبَط بِ بشخی اص فشایٌذّا ٍ فای 

 

 0تػَیش 
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 2تػَیش 

افدضاس اص آى بدشای ّدذ      سسذ بداج  باضذ ٍ بِ ًظش هی قغؼِ کذ صیش هشبَط بِ بشسسی هٌغقِ صهاًی کاسبشاى هی

 کٌذ : قشاس دادى کاسبشاًی خاظ استفادُ هی
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، دس تػَیش کٌذ یّا استفادُ ه اص ّشکذام اص کتابخاًِ یبِ ّوشاُ تَابؼ یٌذٍصیٍ یّا کتابخاًِافضاس اص ایي باج

ّا بِ ّوشاُ تَابغ ّا بِ خَبی قاب  هطاّذُ است، ّوچٌیي لیست کاه  ایي کتابخاًِاستفادُ اص ایي کتابخاًِ

 ی هتي آهذُ است.هَسد استفادُ ًیض دس اداهِ

 

KERNEL31.dll KERNEL31.dll SHELL23.dll WINHTTP.dll ADVAPI23.dll 
GetTimeZoneInformation 
OutputDebugStringW 

GetStdHandle 
FileTimeToSystemTime 

SHGetFileInfoA 
ShellExecuteA 

WinHttpOpen 
WinHttpConnect 

CryptDeriveKey 
CloseServiceHandle 
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FindClose 
TlsGetValue 
OutputDebugStringA 
SetLastError 
GetModuleFileNameW 
IsDebuggerPresent 
 

GetDriveTypeA 
SetEndOfFile 
EncodePointer 
SystemTimeToTzSpecificLo
calTime 
DeleteCriticalSection 
 

WinHttpOpenRequest 
WinHttpSendRequest 
WinHttpCloseHandle 

CryptReleaseContext 
OpenServiceA 
CryptAcquireContextA 
QueryServiceStatus 
ControlService 
CryptEncrypt 
CryptHashData 
OpenSCManagerA 
CryptCreateHash  

 

KERNEL31.dll KERNEL31.dll KERNEL31.dll KERNEL31.dll 
SetFilePointerEx 
CreateMutexA 
CreateThread 
SetUnhandledExceptionFilter 
IsProcessorFeaturePresent 
DecodePointer 
SetEnvironmentVariableA 
TerminateProcess 
GetModuleHandleExW 
ReadConsoleW 
GetCurrentThreadId 
WriteConsoleW 
CreateToolhelp31Snapshot 
InitializeCriticalSectionAndSpi
nCount 
GetCurrentProcess 
GetConsoleMode 
UnhandledExceptionFilter 
FreeEnvironmentStringsW 
InitializeSListHead 
MultiByteToWideChar 
TlsFree 

ReadFile 
CloseHandle 
GetACP 
GetModuleHandleW 
GetFileAttributesExW 
IsValidCodePage 
Sleep 
GetOEMCP 

GetLocaleInfoW 
SetStdHandle 
WideCharToMultiByte 
WriteFile 
GetSystemTimeAsFileTime 
HeapReAlloc 
GetStringTypeW 
SetFileAttributesA 
FreeLibrary 
MoveFileA 

HeapAlloc 
GetModuleFileNameA 
EnumSystemLocalesW 
LoadLibraryExW 

GetProcAddress 
CreateEventW 
CreateFileW 
GetFileType 
TlsSetValue 
CreateFileA 
ExitProcess 
LeaveCriticalSection 
GetLastError 
LCMapStringW 
GetSystemInfo 
lstrlenA 
GetConsoleCP 
GetEnvironmentStringsW 
WaitForSingleObjectEx 
GetCurrentProcessId 
GetCommandLineW 
HeapQueryInformation 
GetCPInfo 
HeapSize 
GetCommandLineA 
RaiseException 

HeapFree 
EnterCriticalSection 
Process31First 
SetEvent 
QueryPerformanceCounter 
TlsAlloc 
FlushFileBuffers 
RtlUnwind 
Process31Next 
OpenProcess 
GetStartupInfoW 
CreateDirectoryW 
GetUserDefaultLCID 
GetProcessHeap 
CompareStringW 
FindFirstFileExA 
FindFirstFileA 
HeapValidate 
ResetEvent 
FindNextFileA 
IsValidLocale 
FindFirstFileExW 

 

 : کٌذ فشایٌذ ایداد هیفقظ یک پس اص اخشا افضاس ّای غَست گشفتِ، ایي باجبش اساس بشسسی

 Dbger.exe 

خَاّی بِ ًوایص دس  ضَد ٍ پیغام باج ایداد هی notepad.exeافضاس فشایٌذ  پس اص خاتوِ فشایٌذ هشبَط بِ باج

 آیذ. هی

 

 

 

 تحلیل ترافیک شبکه :
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 دّذ. سا ًطاى هی  Dbgerافضاس ی اص استباعات ضبکِ ای باجتػَیش صیش بخط

 

 باضذ. ، پس اص اخشای باج افضاس بِ ضشح صیش هیHTTP ّای دسخَاستعبق بشسسی ّای غَست گشفتِ، 

http://2029889959238/data/token.php?status=ST&code=HZJCJKJ011QZNAXNI05TRM3M2S5234A08

XW9ZEYO8M01RPGR45G0D34SN5UFQTWF  

http://2029889959238/data/token.php?status=BK&code=HZJCJKJ011QZNAXNI05TRM3M2S5234A08

XW9ZEYO8M01RPGR45G0D34SN5UFQTWF  

http://2029889959238/data/token.php?status=DB&code=HZJCJKJ011QZNAXNI05TRM3M2S5234A08

XW9ZEYO8M01RPGR45G0D34SN5UFQTWF 

 استباط بشقشاس کشدُ است. کِ باج افضاس با آى یهیضباً

 ًام کطَس ضواسُ پَست آدسس آی پی

010.99.84.036 81 

TCP 

 هالضی
 

 اٍیش صیش قاب  هطاّذُ است :دس تػ تشافیک ضبکِخضئیات بیطتش هشبَط بِ 

 

 : VirusTotalخروجی سامانه 

https://www.hybrid-analysis.com/search?query=port%3A80
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قدادس بدِ    VirusTotalآًتی ٍیشٍس ٍ آًتی بدذافضاس هَخدَد دس سداهاًِ     67هَسد اص  45دس حا  حاضش تؼذاد 

  کٌٌذ. ضٌاسایی ایي باج افضاس بَدُ ٍآى سا حز  یا غیشفؼا  هی

 

 

 

 

 

 

 کاو مرکس ماهر : خروجی سامانه ویروس
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قادس بِ  بَهی ٍیشٍس کاٍآًتی ٍیشٍس ٍ آًتی بذافضاس هَخَد دس ساهاًِ  00هَسد اص  6دس حا  حاضش تؼذاد 

  کٌٌذ. ضٌاسایی ایي باج افضاس بَدُ ٍآى سا حز  یا غیشفؼا  هی

 

 

 

 

 


