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 مقدمه  1
 ،انجام داده استها که اولین حمله خود را در اواخر بهمن ماه سال گذشته در یکی از دانشگاه DarkBit افزارباج

و چه ( Administrator) ستمیس ریمد یدسترسچه با  و ندارد نترنتیبه اتصال به ا یاجیخود احت تیفعال یبرا

 باشد.می AES-256افزار از نوع الگوریتم رمزنگاری این باج. کنداطلاعات سیستم را رمزنگاری می ،بدون آن

 مشخصات فایل اجرایی 2

 9107be160f7b639d68fe3670de58ed254d81de6aec9a41ad58d91aa814a247ff.exe نام فایل

MD5 9880fae6551d1e9ee921f39751a6f3c0 

SHA-1 30466ccd4ec7bcafb370510855da2cd631f74b7a 

SHA-256 9107be160f7b639d68fe3670de58ed254d81de6aec9a41ad58d91aa814a247ff 

 Win32 EXE (PE64) نوع فایل

 MB (5385216 bytes) 5.14 اندازه فایل

 نامهشجره 3
ای خاص نیست و یک گروه شناخته شده یا گونه منتسب به DarkBitافزار باجطبق مشاهدات صورت گرفته، 

مورد  سمپل .استاستفاده شده  DarkSideو  LockBitای مانند افزارهای پرآوازهدر نامش از ترکیب نام باج

 باشد.افزار تا زمان نوشتن این تحلیل میرد از مشاهده این باجواولین و تنها م استفاده در این گزارش،

 افزارباجمیزان تهدید فایل  4
را به عنوان یک برنامه مخرب  DarkBit افزارباج VirusTotalسامانه  افزاربد ضد 70مورد از  56درحال حاضر 

 :کنندیمشناسایی 
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 پویاتحلیل  5

 آناتومی حمله 
 یمجاز نیماش یهم بر رو افزارباج نیمشاهده شد که ا ،یشگاهیآزما طیدر مح DarkBit افزارباج یپس از اجرا

 .دهدیرا نشان م ریز هایو رفتار شودیاجرا م یکیزیو هم ف

 

روند اجرای خود را در  ،لحظه اجرا تا انتها ازشود و اجرا می explorer.exeسسی از اافزار به عنوان زیر پرباج

 گذارد:به نمایش می CMDمحیط 

 

های فعال در ، تعداد رشتهثانیه، خطاهای موجود 10شروع فرآیند در  شمارش معکوساین اطلاعات شامل 

 باشد.های رمز شده در واحد دقیقه میو همچنین آمار تعداد فایلفرآیند 

را با  ندوزیو VSS ی، اطلاعات درون فضاملیات رمزنگاریقبل از شروع ع اجرا یدر ابتدا DarkBit افزارباج

 کند. یریجلوگ یاحتمال یابیتا از باز کندیپاک م Quiet /all shadows delete vssadmin.exe/ دستور
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واند تنمیصورت  نیا ریداشته باشد، در غ نیادم یدسترس ستیبایم ی کاملاجرا یمذکور برا افزارباج با این حال

 :ندرا دستکاری ک shadowcopyفضای 

 

 یدهایکل با DarkBitکه  دهدیشان مهای کلید رجیستری این سمپل نبر روی فعالیتانجام شده  یبررس

 :کندیارتباط برقرار مها سری برنامهبرای از کار انداختن یک RestartManager یستریرج

 

در پوشه را  RECOVERY_DARKBIT.txtخواهی خود تحت عنوان ، پیغام باجافزارباج ،پس از اجرابلافاصله 

Startup دهد تا با هر بار روشن شدن سیستم، این پیغام برای کاربر به نمایش درآید. همچنین یک قرار می
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های قابل حمله از جمله نسخه از این پیغام در تمام مسیرهای به اشتراک گذاشته شده در شبکه و یا رسانه

DVD Writer شود. کپی می 

 

 

ی اطلاعات طور کامل هک شده است و همهبهمورد نظر شبکه  اشاره شده است که DarkBitافزار در متن باجِ باج

ها با درجه نظامی الگوریتم ر متن بیان شده است که فایلدهمچنین آن به سرورهای مهاجم منتقل شده است. 

AES-256 ها شروع به بازیابی نکنید تا از آسیب دائمی به فایل ،بدون داشتن کلید. بنابراین اندرمزنگاری شده

 80جلوگیری شود، باید به آنها برای عملیات بازیابی اعتماد کنیم و در نهایت باج درخواستی را به مقدار 

 اهیخوباج پیغام انتهایدر  شود.می پردازیم؛ پس از پرداخت نیز کلید رمزگشایی ارسالب( BTC 80کوین )بیت

روز اطلاعات برای  5شود و همچنین پس از به مبلغ باج افزوده می %30ساعت  48که بعد از  اشاره شدهنیز 

 .شودفروش گذاشته می

)اگر  د.دهتغییر میصفحه دسکتاپ را به صورت زیر پس از حمله به سیستم قربانی، تصویر  DarkBitافزار باج

 (.گیردقرار می ط به باجبومر رسی ادمین اجرا نشود روی دسکتاپ تنها یک فایل متنیبا دست

 



 DarkBit 5افزار اجتحلیل فنی ب
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طور و همین (Wiresharkدارد )مانند های درحال اجرا را از ادامه باز میافزار برخی از برنامهباج ،علاوه بر این

های ؛ همپنین فایله مشکل خوردب هاکند تا اجرای آنهای درون سیستم را نیز ناقص میبرنامه از دیگر برخی

Shortcut برد.بار را نیز از بین میموجود در استارت و تسک 

 کند:پس از اتمام اجرا فایل اجرایی خود را پاک نمی DarkBitافزار باج

 

 

 "char-random-string’’8-number’.Darkbit-8’" ا الگویب شوندمی رمزگذاری افزاری که با این باجهایفایل

 :شوندگذاری مینام

 

 Defenderو  Event Viewerهای امنیتی ویندوز مانند افزار موردنظر در فعالیت سیستمباجدر انتهای اجرا 

 .کنداختلالی ایجاد نمی
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 روش مقابله 
 یهاافزارباجضد  ای Windows Defender یمحافظت یهیدر صورت فعال بودن لااکنون هم DarkBit افزارباج

با  یسازمان یهادر شبکه نیبه عمل خواهد آمد. همچن یریآن جلوگ یو از اجرا باشدیم صیقابل تشخ گرید

 کرد. یریجلوگ افزارباج یاز اجراتوان می، سطوح دسترسی مناسب برای کاربران دامیناعمال 

 ایستا 6
 یهانسخه یتمام یمذکور بر رو افزارباجکه  دهدینشان م DarkBit افزارباجنمونه تست شده  یبر رو هایبررس

 ، اجرا خواهد شد.بیتی بودن 64به شرط  به بعد 7از  ندوزیو عاملستمیس

 

 

 تحلیل کد 
و نوشته شده است  ++C/C یسینوتوسط زبان برنامه DarkBit افزارباجصورت گرفته، کد  یهایطبق بررس

 در آمده است: Portable Executable جیبصورت پک

 

ان کد این برنامه به میز .میابیبرنامه دست  نیاز توابع ا یبه برخ یمتوانیمعکوس م یمهندس اتیعملابزار و  باکه 

  شود.سازی شده است و اطلاعات زیادی از آن کسب نمیزیادی درهم

شود و برخی از توابع آن بارگذاری میاست  Restart Managerکه مربوط به  Rstrtmgr.dllدر این بخش فایل 

 د:نشوکارگیری در برنامه فراخوانی میبرای به
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 کندایجاد می Restart Manager در جدید Sessionیک  1

 اندازی دوباره شودکند که چه برنامه یا سرویسی باید خاموش یا راهمی تعیین 2

 گرداندرجیستر شده اند را برمی Restart Managerهایی که توسط لیست برنامه 3

 کنددستور خاموش شدن برنامه را صادر می 4

5 Session فعال Restart Manager بنددرا می 

 :های رمزشده را بدست آوردتا آمار نسبت به زمان فایل کنداز سیستم دریافت میدر این بخش نیز اطلاعاتی 

 

 گرداندتاریخ و ساعت فعلی سیستم را برمی 1

 استفاده شود یبازه زمان یریاندازه گ یتواند برا یکند که م یم یابیشمارنده عملکرد را باز یمقدار فعل 2

 شودگیری زمان استفاده میکه به کمک قبلی برای اندازه کند یم یابیبازفرکانس شمارنده عملکرد را  3

1 

2 

3 

4 

5 

1 

2 

3 
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ها برای که از آن خوردهبر jsonکنیم به چند فایل جستجو می ASCIIبرنامه را بصورت  PEپس از اینکه فایل 

  رسیم:نتایج زیر میبه jsonهای کانفیگ از استخراج محتویات فایلپس شود.افزار استفاده میعملکرد باج کنترل

 

فایلِ حجم تا آن  limitMBها برای رمزگذاری آمده است که شروط قطعه قطعه کردن فایل limitsدرون فایل

 .برای رمزنگاری است قطعهتعداد بایت از اول هر eachPartو  آن علیه تقسیم فایل در حجمسومقم partsهدف، 

 

)حساس به بزرگ کوچک  دهدهای هدف را نشان مینیز لیست سفید پسوندهای فایل extensionsمحتویات 

هایی با این پسوندها برای فایلنادیده گرفتن به معنای  keyجلوی هر  1که مقدار  باشد(بودن حرف نمی

 است. رمزنگاری
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رگ )حساس به بز دهدافزار باید در لیست سفید قرار دهد را نشان میهایی که باجنیز نام فایل namesمحتویات 

 فایل است. نادیده گرفتنبه معنای  keyجلوی هر  1که اینجا هم مقدار  باشد(کوچک بودن حرف نمی

شده مشخص شد که پس از عملیات رمزنگاری مقداری مزنگاری سالم با نمونه ر لیچند نمونه فا یاز بررس پس

باشد و با اطلاعاتی از فایل رمزشده میشود که شامل بایت به آخر هر فایل اضافه می 335الی  303به اندازه 

 شود:نمایش داده می DARKBIT_ENCRYPTED_FILES متن ASCIIها به آن Hexتبدیل مقادیر 

 

 تحلیل ترافیک شبکه 
 یهاسندباکس جینتا یبررس نیو همچن DarkBit افزارباج یشبکه ضبط شده پس از اجرا کیتراف یپس از بررس

 .کندیم تیفعال نیسمپل کاملاً آفلا نیمشاهده نشد و ا افزارباجدر مورد  یاارتباط شبکه گونهچیه ن،یآنلا

 (IOCsهای تهدید )شناسه 7
Samples: 

SHA256: 9107be160f7b639d68fe3670de58ed254d81de6aec9a41ad58d91aa814a247ff 

Ransom Note: 

recovery_darkbit.txt 

Detection names: 

Kaspersky: Trojan-Ransom.Win64.Darkbit.a  

Bitdefender: Trojan.GenericKD.65491228  

ESET: WinGo/Filecoder.DarkBit.A  

Windows Defender: Ransom:Win64/DarkBit 
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 (Detectionشناسایی ) 8
کند، با استفاده را حذف میویندوز  VSSبلافاصله پس از اجرا، فضای  DarkBit افزارباجبا توجه به اینکه 

 را شناسایی کرد: Shadow Copyهر گونه فعالیت مرتبط با توان زیر در اسپلانک می کوئریاز 

((EventCode="4688" OR EventCode="1") (CommandLine="*vssadmin* *delete* *shadows*" 

OR CommandLine="*wmic* *shadowcopy* *delete*" OR CommandLine="*vssadmin* 

*resize* *shadowstorage*")) OR (EventCode="5857" 

ProviderName="MSVSS__PROVIDER") OR (EventCode="5858" 

Operation="*Win32_ShadowCopy*") 

کند و از طریق رابط خط فرمان، در مسیرهای حساس سیستمی فعالیت می DarkBit افزارباجاز آنجایی که 

عنوان یک رفتار مشکوک توان به سازد، این رفتار را می( را نیز در این مسیرها میProcessesهایی )فایل

 ابل شناسایی است:زیر در اسپلانک ق کوئریعامل در نظر گرفت که با در سیستم

index="sysmon" AND (CommandLine="vssadmin.exe delete shadows*" OR 

CommandLine="vssadmin delete shadows*" OR CommandLine="vssadmin create shadow /for=C:*" 

OR CommandLine="copy \\?\\GLOBALROOT\\Device\\*\\windows\\ntds\\ntds.dit*" OR 

CommandLine="copy \\?\\GLOBALROOT\\Device\\*\\config\\SAM*" OR CommandLine="copy 

\\?\\GLOBALROOT\\Device\\*\\config\\SYSTEM*" OR CommandLine="type 

\\?\\GLOBALROOT\\Device\\*\\config\\SAM*" OR CommandLine="type 

\\?\\GLOBALROOT\\Device\\*\\config\\SYSTEM*" OR CommandLine="type 

\\?\\GLOBALROOT\\Device\\*\\windows\\ntds\\ntds.dit*" OR CommandLine="reg SAVE 

HKLM\\SYSTEM *" OR CommandLine="reg SAVE HKLM\\SAM *" OR CommandLine="* 

sekurlsa:*" OR CommandLine="net localgroup administrators * /add" OR CommandLine="net group 

\"Domain Admins\" * /ADD /DOMAIN" OR CommandLine="certutil.exe *-urlcache* http*" OR 

CommandLine="certutil.exe *-urlcache* ftp*" OR CommandLine="netsh advfirewall firewall 

*\\AppData\\*" OR CommandLine="attrib +S +H +R *\\AppData\\*" OR CommandLine="schtasks* 

/create *\\AppData\\*" OR CommandLine="schtasks* /sc minute*" OR CommandLine="*\\Regasm.exe 

*\\AppData\\*" OR CommandLine="*\\Regasm *\\AppData\\*" OR CommandLine="*\\bitsadmin* 

/transfer*" OR CommandLine="*\\certutil.exe * -decode *" OR CommandLine="*\\certutil.exe * -

decodehex *" OR CommandLine="*\\certutil.exe -ping *" OR CommandLine="icacls * /grant 

Everyone:F /T /C /Q" OR CommandLine="* wmic shadowcopy delete *" OR CommandLine="* wmic 

shadowcopy call create Volume=*" OR CommandLine="* wbadmin.exe delete catalog -quiet*" OR 

CommandLine="*\\wscript.exe *.jse" OR CommandLine="*\\wscript.exe *.js" OR 

CommandLine="*\\wscript.exe *.vba" OR CommandLine="*\\wscript.exe *.vbe" OR 

CommandLine="*\\cscript.exe *.jse" OR CommandLine="*\\cscript.exe *.js" OR 

CommandLine="*\\cscript.exe *.vba" OR CommandLine="*\\cscript.exe *.vbe" OR 

CommandLine="*\\fodhelper.exe" OR CommandLine="*waitfor*/s*" OR 

CommandLine="*waitfor*/si persist*" OR CommandLine="*remote*/s*" OR 

CommandLine="*remote*/c*" OR CommandLine="*remote*/q*" OR 

CommandLine="*AddInProcess*" OR CommandLine="* /stext *" OR CommandLine="* /scomma *" 

OR CommandLine="* /stab *" OR CommandLine="* /stabular *" OR CommandLine="* /shtml *" OR 

CommandLine="* /sverhtml *" OR CommandLine="* /sxml *") 

(by Florian Roth at SOC Prime Threat Detection Marketplace) 


