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کطف ضذ تا توشکض تش  2012کِ ًخستیي تاس دس هاُ هی سال  DanaBotتشٍجاى قذستوٌذ تاًکی تِ ًام 

اص صهاى ظَْس تاکٌَى  DanaBot دّذ. ّای هَسسات هالی  فعالیت خَد سا دس اسٍپا ٍ استشالیا اداهِ هی سشٍیس

)کِ  plug-and-play ّای ی هاطٍل تِ ٍاسطِ Zeusهطاتِ تشٍجاى تاًکی سضذ قاتل تَجْی داضتِ است ٍ 

  ّا سا تغییش دّذ( ضْشت یافتِ است. تاکیک ٍ اٍلَیت سشیعاًتَاًذ  هی

ایي  .دّذ ّای خَد سا تغییش هی هشتثاً تاکتیکًیض  DanaBotّای تاًکی،  هطاتِ تسیاسی دیگش اص تشٍجاى

 هطاّذُ ضذ: 2012تغییشات اتتذا دس سپتاهثش سال 

 DanaBot  ّای  پلتفشمحَصُ فعالیت خَد سا اص هَسسات هالی تِ  2012دس سپتاهثشecommerce  ٍ

ّای تشٍجاى تاًکی خَد سا تشک ًکشدُ تَد تلکِ حَصُ  سیطِایي تذافضاس  ّای اجتواعی تغییش داد؛ ضثکِ

 فعالیت خَد سا تِ اّذاف جذیذ تَسعِ دادُ تَد.

 ِی افضٍدى اّذاف جذیذ،  دس اداهDanaBot  اص یک هاطٍل تاج افضاس استفادُ کشد کِ ًطاى اص تغییش

 ّای ایي تذافضاس داسد. اٍلَیت

 DanaBot  کٌذ: استفادُ هی سشقتاًجام ایي حولات ٍ اص دٍ سٍش تشای 

 ّای  ّای هطَْس است. ایي سٍش تَسط دیگش تشٍجاى ّای تقلثی دس سایت ساخت فشم ،سٍش اٍل

 .هَسد استفادُ قشاس گشفتِ است «کتاتخاًِ جذٍل جاٍا اسکشیپت»ًیض تا تِ کاسگیشی  هعشٍف تاًکی

  سٍش دٍم ضاهل استفادُ اصiframe  هخشب ٍ سَءاستفادُ اص فشیوَسکp.a.c.k.e.r تاضذ. لاصم  هی

ساصی کذ جْت ساخت  ساصی ٍ دسّن سٍضی قاًًَی تشای فطشدُ p.a.c.k.e.rتِ رکش است کِ 

 ّای استثاطی است. دستَسات ٍ کٌتشل هکاًیسن

ٍ   AliExpressّای هعشٍفی هثل ّا دس سایت تِ کاس گیشی ایي سٍش 2ضکل ضواسُ ٍ  1ضکل ضواسُ هطاتق 

Groupon  تَسطDanaBot .هطاّذُ ضذُ است 

 



 2 گزارش بدافزار

 

 Groupon: فرم هخرب در سایت 1ضکل ضواره 

 

 black friday: فرم هخرب در سایت 2ضکل ضواره 

 های هخرب ها و فرم ضکست تکنیکی : جذول 1

تضسیق کذ عولکشد خَد دس  تِ دلیلًیض  Zeus  ٍGoz ،DanaBotّای هخشب تاًکی هاًٌذ  هطاتِ دیگش تشٍجاى

ساّکاس اغلی ایي تشٍجاى دس تِ  Web injectionدس ٍاقع  ضَد. ضٌاختِ هی( web injection)دس تستش ٍب 

هحققاى تَاًستٌذ تا  تاضذ. قشتاًی هی )هاًٌذ سهض عثَس ٍ هطخػات کاست تاًکی( سشقت تشدى پَل ٍ اعتثاسات
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کِ  ّای سفاسضی سا آغاص کٌٌذ. هکاًی Web injectionتحلیل تعذادی اص  DanaBotتشسسی سشٍس 

Webinjectقاتل هطاّذُ است. 3ضکل ضواسُ ضًَذ دس  هی ّای هزکَس قثل اص تضسیق تِ ّذف ًگْذاسی 

 

 های سفارضی قرار دارنذwebinjectionجایی که تواهی  DanaBotسرور هخرب : 3ضکل ضواره 

ٍل جاٍااسکشیپت کاس خَد سا تا ی هخشب جذ قثل اص ایٌکِ فشم هخشب تشای کاستش ًوایص دادُ ضَد کتاتخاًِ

ضشٍع  DanaBotّای ّذف  چک کشدى سایتی کِ کاستش تِ آى ٍاسد ضذُ ٍ تطاتق آى تا لیست ٍب سایت

تَاًذ  آلَدُ ضذُ تاضذ؛ دس ایي غَست تذافضاس هی DanaBotتذافضاس  قشتاًی تایذ اص قثل تِکٌذ. سیستن عاهل  هی
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یا خیش؛ ایي کاس تا تشسسی ٍاسد ضذُ است   DanaBotّای هَسد ّذف  چک کٌذ کِ آیا قشتاًی تِ یکی اص سایت

 گیشد . غَست هی HTMLیک الواى سادُ 

 

در صفحه وب وجود دارد یا خیر.اگر وجود داضته  "sign out"کنذ که آیا صفت  : قطعه کذی که بررسی هی4ضکل ضواره 

 کنذ را آغاز هیعولیات هخرب خود  DanaBotباضذ 

 

« welcome»( ضاهل class attribute) که صفت کلاس آىی «span»الواى  کنذ آیا  : قطعه کذی که چک هی5ضکل ضواره 

 دهذ. یک فرم تقلبی ایجاد و به کاربر نوایص هی DanaBot. اگر وجود داضته باضذ دارد یا خیر وجودباضذ 

ٍسٍد کاستش تِ سایت   HTMLسَسس کذ سادُ تشسسی یک تذافضاس تا  5ضکل ضواسُ ٍ  4ضکل ضواسُ هطاتق 

دّذ، تَلیذ  سا دس غفحِ ٍب تطخیع هی HTMLٍجَد دٍ الواى  ،تِ هحض ایٌکِ کذ دّذ. سا تطخیع هی

 کٌذ. سا ضشٍع هیتقلثی فشم 

ّای پشداخت تقلثی کِ کاستشاى اطلاعات خَد سا دس آى  تذافضاس تا استفادُ اص کتاتخاًِ جذٍل جاٍااسکشیپت فشم

ّای تاًکی قذستوٌذی  جاٍااسکشیپت تَسط تشٍجاىًِ جذٍل گزضتِ کتاتخادس کٌذ. ذ هیتَلیکٌٌذ سا  ٍاسد هی

 گشفتٌذ. هَسداستفادُ قشاس هی Zeus  ٍUrsnif/Goziهاًٌذ 

 ّای صیش است: ساصی ضذُ سوت کاستش ضاهل سٍش هٌطق پیادُ

  ٍاسد ضذُ تَسط کاستشتشسسی هعتثش تَدى تاسیخ ٍ یا ایویل 
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 اعتبار تاریخ وارد ضذه:تابع بررسی 6ضکل ضواره 

  استفادُ اص یک تاتعdecoder  تشای اضیاHTML 

  ِغیشفعالساصی دکوsubmit   فشم تااستفادُ اصevent attribute attacher  ُهجثَس کشدى کاستش تِ استفاد(

 هخشب داسد( eventاص فشم هخشب کِ دکوِ 

 

 هخرب« کلیک»و جایگسینی عول « Keyboardورود  با استفاده از »رفعالسازی دکوه : تابع هربوط به غی7ضکل ضواره 

 ِّای  جایگضیٌی دکوsubmit ِحاٍی عولکشد کلاُ تشداساًِهخشب ّای  تا دکو 
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 : تابع هربوط به جایگسینی دکوه هعتبر با دکوه تقلبی8ضکل ضواره 

  استفادُ اص یک اتضاس جاٍا اسکشیپت تشای سهضًگاسی/سهضگطاییURLّا 

  تشسسیnull  ٍ تَدى هتغیشّاobjectّای جاٍا اسکشیپت 

استفادُ ًطذُ  ٍ ظَْس ایي تذافضاس ایي تاکتیک تشای تِ سشقت تشدى اطلاعات تاًکی 2012پیص اص سپتاهثش 

کاستشاى ًیض تا پشداصد ٍ  آضکاسا تِ جوع آٍسی اعتثاسات ٍ اطلاعات تاًکی کاستشاى هی DanaBotتا ایي سٍ تَد. 

سایتی کِ دس آى ّستٌذ هعتثش ٍ قاًًَی است اطلاعات حساس کاست تاًکی خَد سا دس فشم اطویٌاى اص ایٌکِ 

 کٌٌذ. تقلثی ٍاسد هی

 

 نوایص داده ضذه است ebayه در جهت سرقت اطلاعات بانکی در سایت ک DanaBot: فرم هخرب 9ضکل ضواره 
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 ecommerceکه یک سایت هعروف  AliExpress: فرم هخرب و تقلبی در سایت 11ضکل ضواره 

سشقت ّای تاًکی است کِ دس آى کاستش اص  ّای تکاس گشفتِ ضذُ دس دیگش تشٍجاى ایي تاکتیک هطاتِ سٍش

ی ّا ی قسوت تشداسی غَست گشفتِ اطلاعی ًذاسًذ. دس ایي هَاسد دس ّوِ اطلاعات ٍ اعتثاسات تاًکی خَد ٍ کلاُ

گیشد تلکِ تٌْا قسوت کَچکی اص ٍب سایت هاًٌذ یک فشم  تشداسی غَست ًوی ّای قاًًَی کلاُ سایت ایي ٍب

popup ًخَاّذ کشد.تِ تقلثی تَدى فشم ضک  دسًتیجِ قشتاًی هخشب خَاّذ تَد 

( اص آى جْت قاتل تَجِ ّستٌذ کِ سٍی آٍسدى eBay ،AliExpress  ٍGrouponّای هطشح ضذُ ) هثال

)تجاست  ecommerceّای هعشٍف  ّای هَسسات هالی تِ پلتفشم تذافضاسّا اص سَءاستفادُ اص سشٍیس

  دّذ. الکتشًٍیکی( کِ دس آى کاستشاى تِ ٍاسد کشدى اطلاعات تاًکی عادت داسًذ سا ًطاى هی

ی اّ (، ایي تذافضاس اّذاف خَد سا تِ ضثکecommerceِدس حَصُ تجاست الکتشًٍیک ) DanaBotدس کٌاس اّذاف 

دس  Twitchسایت تشجستِ  ٍبایي اّذاف ضاهل ستشش دادُ است. گ streaming ّای سایت ٍ ٍباجتواعی 

تِ تواضای تاصی تَاًٌذ  دس ایي ٍب سایت کاستشاى هی ضَد. ًیض هیّا gamerتشای  live streamingحَصُ پلتفشم

 Twitchتَاًٌذ اطلاعات کاست تاًکی خَد سا تشای خشیذ  ٍ یا چت تا دیگش کاستشاى تشخط تپشداصًذ؛ ّوچٌیي هی

Prime  11ضکل ضواسُ ّواًطَس کِ دس  سایت ٍاسد کٌٌذ. خػَظ دس ٍبّای تِ  کاًالٍ یا پطتیثاًی اص 

( اطلاعات کاستشاى سا تِ web injectionتا تِ کاس گیشی تکٌیک هطاتِ تخص قثل )تذافضاس ضَد  هطاّذُ هی

 تشد. سشقت هی
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 برای سرقت اطلاعات Twich: فرم هخرب و تقلبی در سایت 11ضکل ضواره 

 iFrameضکست تکنیکی :درهن ریختگی و استفاده از  2

دس هاُ سپتاهثش  DanaBotّای قثل تِ آى اضاسُ ضذ، ّای جذیذی کِ دس تخص دس کٌاس استفادُ اص تکٌیک

هطاّذُ ضذ کِ سٍضی قاًًَی تشای   p.a.c.k.e.rساص  اص فشیوَسک فطشدُپَیا  ی استفادُ دس حال 2012

CNC  ساصی کذ جْت ساختي یک هکاًیسن ٍ دسّن ساصی فطشدُ
1
 است.  

ایي تاتع تِ دلیل عذم  ضَد. جاٍااسکشیپت ًیض تکاس گشفتِ هی« eval»، تاتع p.a.c.k.e.rدس کٌاس فطشدُ ساص 

 ااجشهقذاس ٍسٍدی پزیش است ٍ دس ًتیجِ تا ّش  ، آسیةضَد هی دی کِ تِ آى پاس دادُ ضذُهقذاس ٍسٍتشسسی 

است تِ عٌَاى  p.a.c.k.e.rخشٍجی فطشدُ ساص  ِسا کضذُ پزیش یک سضتِ فطشدُ  ایي تاتع آسیة ضَد. هی

دس سایت سا هطخع  قشتاًیتَدى   loginضَد کِ سپس یک اسکشیپت تَلیذ هی کٌذ. ٍسٍدی دسیافت هی

 کٌذ. هی

                                                   

 

 
1 Command and Control 
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تا  کِ کٌذ تشای اسسال پیام ٍ دسیافت پاسخ استفادُ هی iFrameتذافضاس اص یک  ،تعذ اص ساخت اسکشیپت

 دس( Parent Windowی هادس ) گیشد کِ استثاط تا پٌجشُ اًجام هی postMessageاستفادُ اص هکاًیسن  

 «evalاسکشیپت تَلیذ ضذُ تَسط تاتع »تَسط ّایی سا کِ  پیام ،. سپس اسکشیپتساصد سا هوکي هیسایت  ٍب

 کٌذ. دسیافت هی خَاًذُ ضذُ تَد

 دس صیش آهذُ است:جشیاى کاهل ایي عولیات هخشب 

  هْاجن اص فطشدُ ساصp.a.c.k.e.r  تشای ساخت پَیای تاتعی تِ ًامNCCVBVGrabLoader  ُاستفاد

 id) کٌذ سا کٌتشل هی iFrameتا  اتتَدى قشتاًی دس سایت سا تشسسی ٍ استثاط Login. ایي تاتع کٌذ هی

 ّاiFrameخشٍجی  NCCVBVGrabLoader .ًام داسد(« pmiframe»غفت هشتَط تِ آى 

(id=pmiframe)  کٌذ. هی دسیافتسا کِ اص سشٍس دسیافت ضذُ است تِ عٌَاى هقذاس ٍسٍدی 

  پاسخ تَسطtop.postmessage  کِ حاٍی تاتع(eval دستکاسی هی )تاتع ضَد است .eval ،html  هخشب سا

 کٌذ. ّا فشاّن هیiframeایي عول یک کٌتشلش جذیذ تشای استثاط تا  کٌذ. سایت ّذف تضسیق هی تِ ٍب

 دسیافت  ،کِ فشم تایذ تا آًْا پش ضَدسا ّایی  ضَد کِ لیست کطَسّا ٍ صتاى دس آخش اسکشیپتی تَلیذ هی

 کٌذ. هی

 

 Error! Reference source not found. ، 

کٌذ سا ًطاى  هطاّذُ هی Facebookسایت  آًچِ کاستش تعذ اص ٍسٍد تِ ٍب 14ضکل ضواسُ ٍ  13ضکل ضواسُ 

 دّذ.  هی

 
 12ضکل ضواره 
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 13ضکل ضواره 

 

 14ضکل ضواره 
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 DanaBotزیرساخت حوله  3

تَاًذ  ، هْاجن هیwebinjectّای  لیا دیگش هاطٍ ٍّای قثل  تخصّای هطشح ضذُ دس  تعذ اص استفادُ اص سٍش

استفاُ  p.a.c.k.e.rکِ اص  VBVهکاًسین  استخشاج کٌذ. CNCهکاًیسن اطلاعات حساس قشتاًی سا اص طشیق 

 ای داسًذ. ٍ پٌل جذاگاًِ CNCّا، ّش کذام سشٍس  کٌذ ٍ جذٍل هی

 

 vbv grabber:صفحه ورود به 15ضکل ضواره 

 

 : صفحه ورود به جذاول16ضکل ضواره 
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ٍاسد ضًَذ ٍ  16ضکل ضواسُ ٍ 15ضکل ضواسُ تَاًستٌذ تِ ّش دٍ غفحات ًطاى دادُ ضذُ دس  F5هحققاى 

هْاجن  هطاّذُ کٌٌذ تذست آٍسًذ. تا ٍسٍد تِ پٌل کاستشی  DanaBotّایی سا هْاجواى ّواى دادُ

DanaBot  ٍ اطلاعات ٍاقعی قشتاًیاىBOTID .هشٍسگش دس دستشس است 

 

فرستاده ضذه است. )با توجه به حساسیت  DanaBot: اطلاعات واقعی که از هرورگر قربانی به سرور 17ضکل ضواره 

 یر هات ضذه است(اطلاعات، تصو

 نتیجه گیری 4

ّای خَد تشای  ، اّذاف ٍ تاکتیک ّا ًیض دائوا دس حال تغییش سٍش DanaBotّای تاًکی،  ّواًٌذ تاقی تشٍجاى

آًچِ قاتل تَجِ است تغییش ّذف ایي تشٍجاى اص تاضذ.  پٌْاى هاًذى اص دیذ ٍ اداهِ دادى تِ کاس خَد هی

 است. ecommerce  ٍstreamingّای  ّای هَسسات هالی تِ سایت سشٍیس

استفادُ ضذُ  injectionتا تَجِ تِ الگَّای هطتشک  Gozi  ٍTinbaّای  احتوال استثاط ایي تذافضاس تا تشٍجاى

ًیض ًاهیذُ ضذُ است. تا تَجِ تِ « هاًٌذ Zeus»یک تذافضاس  DanaBot اخیشا د تا ایي حالگیش قَت هیدس آًْا 

یکی اص تاصیگشاى اغلی  DanaBotضَد  استفادُ ایي تذافضاس پیص تیٌی هیّای هَسد  پیطشفت ٍ هَفقیت سٍش

 .تاضذ 2020دس سال  ّای تاًکی دس حَصُ تشٍجاى
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 بعهن 5

 

[1]  https://thehackernews.com/2020/01/hack-tiktok-account.html  

 


