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 مقدمه

 ،هادر طول سالپروتکل دارای عمر زیادی بوده و  این. شبکه اینترنت است پایه هایسرویس ی ازیک DNSپروتکل 

 malicious nameو  cache poisoningقدیمی . دو تهدید برای آن آشکار شده استتهدیدات مختلفی 

resolution services  نمایند در عملکرد صحیح تبدیل نام به آدرس که سعی می هستنددو نمونه از این تهدیدات

IP در جایی میان کاربر و نمایند تا سعی میهر دو ن است که آ نقطه اشتراک این دو تهدید. اختلال ایجاد نمایند

 . (1)شکل  دهنده نام این اختلال را ایجاد نمایندسرویس

 
 Cache Poisoning. حمله 1شکل 

 

را  authoritativeنام  دهندهرویسسهای zone file مستقیماً که مورد توجه قرار گرفتهی دیگری حملهاخیراً اما 

 کنداستفاده میسوء DNSروزرسانی پویای پذیری موجود در طراحی افزونه بهاین حمله از آسیب. دهدمیهدف قرار 

 . (2)شکل 

 
 Zone Poisoning.حمله 2شکل 
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امکان  ،دست یابد authoritativeند به سرور نام توابطور بالقوه به هرکسی که به DNS پویایروزرسانی ی بهافزونه

مهاجم فقط نیاز به پذیری، فرد استفاده از این آسیببرای سوءدهد. هایش را میzone fileروزرسانی محتوای به

پذیری امکان .اندنامیده zone poisoningدارد. این حمله را  zoneو اسم سرور نام برای آن  zoneدانستن اسم 

هنوز این مشکل  DNSهای جدید سازیمطرح شده ولی در پیاده 1997ن حمله برای اولین بار در سال اجرای ای

 وجود دارد. 

 authoritativeیک سرور  Zone file د درموجو MXیا  Aتواند رکورد مهاجم میفرد ترین حالت حمله، در ساده

 .ارجاع دهداجم تحت کنترل مه IPرا جایگزین کرده و نام دامنه را به یک آدرس 

ن حمله به نیست و اینام  ثبت کنندهماشین فرد یا دهنده نیازی به هک ماشین سرویس zone poisoningدر 

درستی است که به دهنده نامیسبرای یک سروری DNSروزرسانی پویای سادگی ارسال یک پکت استاندارد به

 .بندی نشده استپیکر

 DNS محتویات یپویا روزرسانیقابلیت به

توان فاده از این قابلیت میمعرفی شده است. با است RFC 2136در  1997در سال  DNSروزرسانی پویای قابلیت به

مود. افزود یا حذف ن Resource Record یبانک اطلاعاترا به یا ...  A ،AAAA ،CNAME ،NSهر یک از انواع 

روزرسانی، هاندارد است. پس از دریافت پیام باست DNSهای مورد نیاز، سازگار با فرمت پیام UPDATEپیام 

 نماید که: کند، بررسی میار پشتبانی میروزرسانی خودکدهنده نامی که از قابلیت بهسرویس

  یا خیر )مثلاً  است شده برآورده کننده درخواست توسط شده تعیین نیازهای پیشتمامی آیاRecord 

 خاص مورد نظر موجود است یا خیر(.

  گونه محدودیتی اعمال نشده )اگر هیچ رروزرسانی را دارد یا خیمتقاضی مجوز ارسال درخواست بهآیا فرد

روزرسانی ارسال تواند پیام بهدهنده مطلع است، میو نام ماشین سرویس zoneباشد، هر فردی که از نام 

 کند(.

 سازیپیاده

رسی ، سه محقق از دانشگاه صنعتی دلف هلند و دانشگاه صنعتی کومپین فرانسه اقدام به بر2016 در سال

اند. در این بررسی، پیکربندی ای منتشر نمودهنموده و نتایج آن را در قالب مقاله DNSهای مختلف سازیپیاده

 های زیر مد نظر قرار گرفته است. سازیفرض پیادهپیش

 BIND :Berkeley Internet Name Domain (BINDیک نرم ) افزارDNS صورت به کهباز بوده متن

صورت روزرسانی پویا به، بهBINDاز  9و  8 هاینسخه شود. دراینترنت استفاده می در سطح شبکهگسترده 

ند اضافه ک zoneرا در پیکربندی  پویاروزرسانی تواند امکان بهمیو راهبر سیستم  فرض غیرفعال استپیش
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لیست تطابق  )از طریق تعریف رسانی رکوردها هستند را مشخص کندروزهایی که مجاز به بهو میزبان

 کند.را پشتیبانی می TSIG1 ،، لیست تطابق آدرسBIND 8.2. از (آدرس

 Microsoft DNS روزرسانی یافته توسط مایکروسافت است که بهعامل توسعهاولین سیستم 2000: ویندوز

 zoneعنوان به استاندارد یا primaryتوان به عنوان کند. سرور را میرا پشتیبانی می DNSپویای 

نان آن یعنی و جانشی 2000مایکروسافت پیکربندی کرد. ویندوز  Active Directoryی شدهیکپارچه

این  در تمامیکنند. نی میهای پویای امن را پشتیباروزرسانی، به2012و  2008، 2003ویندوز سرور 

 راهبر سیستمانی که زم(. RFC 3645شده است )سازی پیاده یافتهتوسعه TSIGیک الگوریتم  ها،نسخه

فرض سرور فقط امکان طورپیشکند، بهرا ایجاد می Active Directoryی شدهیکپارچه zoneیک 

روزرسانی تواند عدم بهمیراهبر حال دهد. با اینمی یافتهتوسعه TSIGهای امن را از طریق روزرسانیبه

روزرسانی تر از همه اینکه قابلیت بهد. مهمنماینیز پیکربندی  راصورت غیرامن روزرسانی پویا بهپویا یا به

( primaryاصلی ) zoneدر هر و  ( استاندارد در دسترس نیستprimary) های اصلیzoneامن برای 

 ها را تغییر دهد.zoneتواند میفردی  ره،  DNSهای پویای رسانیروزشده برای بهپیکربندی

  گونه که در همانها: سازیپیادهسایرRFC 2137 ،هر  اشاره شده استzone file  که امکان ای

امنیت کمتری  ،ده باشدشصورت ایستا پیکربندی که بهنمونه مشابهی از  ،دهدهای پویا را میروزرسانیبه

شده داده( توسعهNSD) Name Server Daemonباز مانند دارد. بعضی از سرورهای قابل اعتماد متن

کنند. های پویا را پشتیبانی نمیروزرسانیبه Unlogic Eagle DNSیا  NLnet Labs ،DJBDNSتوسط 

 اخیراً  PowerDNSشود. های خارجی اضافه میحال این قابلیت در برخی از موارد توسط ابزاربا این

های ی محدودهفرض همهطور پیشبه ،طبق مستنداتو  ا اضافه کرده استروزرسانی پویا رکامپوننت به

IPروزرسانی مجاز هستند.، برای انجام به 

ی میزبانها را ها از همهپذیر مانند پذیرش درخواستتنها پیکربندی آسیبهای رایج نهسازیطور خلاصه، پیادهبه

انواع یعنی  پذیر هستند. از دو مکانیزم امنیتی رایجفرض آسیبطور پیشها بهند، بلکه برخی از آننکپشتیبانی می

TSIG های مخرب فراهم روزرسانیتواند یک دفاع قابل اعتماد را در برابر بههای تطابق آدرس، فقط اولی میو لیست

مبدا  IPهای تواند آدرسمهاجم میفرد ، است UDPیک پکت شامل ارسال حمله فقط اجرای جایی که کند. از آن
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کاهش  TCPپروتکل  صرفاً از طریقهای پویا روزرسانیتواند با محدود کردن بهمی تهدیداین . جعل کندبسته را 

  یابد.

  DNSروزرسانی پویای بهسازی قابلیت کارهای امنراه

 عبارتند از:  Zone Poisoningکار اصلی مقابله با حمله راه دوطور خلاصه، به

 دهنده سرویسauthoritative های روزرسانی را تنها از آدرسهای بهای پیکربندی گردد که پیامگونهبهIP 

 دریافت نماید.  DHCPدهنده مجاز یا از سرویس

  در مستندRFC 2137های امنیت ز افزونه، دونالد ایستلیک در مورد چگونگی استفاده اDNS  

(DNSSECبرای محدود کردن دریافت پیام )های مجاز براساس روزرسانی پویا از سوی موجودیتهای به

دهد. اما استفاده از مکانیزم کلید عمومی، کارآمدی کمتر و مدیریت های رمزنگاری توضیح میکلید

، جایگزین کارآمد و  DNSرسانی پویای روزتری را درپی دارد. سه سال پس از معرفی قابلیت بهسخت

ی تائید اعتبار تراکنش برای های پویا پیشنهاد شد: کلید محرمانهروزرسانیمؤثری برای تایید اعتبار به

DNS (TSIGکه براساس کلید )( های مخفی مشترک و کد تایید هویت پیامMAC2می ).باشد 

 BINDسازی راهنمای امن

Berkeley Internet Name Domain (BINDیک نرم ) افزارDNS صورت گسترده در سطح باز بوده که بهمتن

فرض غیرفعال است صورت پیشروزرسانی پویا به، بهBINDاز  9و  8های شود. در نسخهشبکه اینترنت استفاده می

هایی که مجاز به اضافه کند و میزبان zoneروزرسانی پویا را در پیکربندی تواند امکان بهو راهبر سیستم می

 8.2از نسخه  BINDافزار رسانی رکوردها هستند را مشخص کند )از طریق تعریف لیست تطابق آدرس(. نرمروزبه

 کند.پشتیبانی می TSIG3به بعد، از لیست تطابق آدرس، 
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ریف شود هایی تعاز میزبان address_match_listکه یک برای تعریف لیست تطابق آدرس لازم است  Bind 9در 

یک توان می allow-updateبا استفاده از گزینه  ها دارند.master zoneپویا برای  روزرسانیی بهکه اجازه

address_match_list کردهای پویا را دارند را تعریف روزرسانیی ثبت بهرا که اجازه ییهااز میزبان. 

 

 

 

 

ها ی میزبانهمهسوی روزرسانی از بهدریافت فرض شصورت پیبهتر بیان شد، در این نسخه گونه که پیشهمان

ولی تعریف لیست فوق موجب فعال شدن این  (فرض غیرفعال استصورت پیشبه DDNSواقع  ر)د غیرفعال است

 شود.ها اعمال میmaster zoneبوده و فقط به  update_policyمنحصر به  موضوعاین  .گرددقابلیت می

توان از دستور می BINDدر  DNSروزرسانی های بهپیامسازی برای امن TSIGه از در صورت تمایل به استفاد

ddns-confgen گزینه نمود.  استفاده-a  نوع الگوریتم مورد استفادهTSIG های موجودکند. الگوریتمرا مشخص می، 

hmac-md5 ،hmac-sha1 ،hmac-sha224 ،hmac-sha256 ،hmac-sha384  وhmac-sha512  هستند

نام کلید احراز اصالت  k-انتخاب خواهد شد(. گزینه  hmac-sha256)درصورت عدم تعیین، مقدار پیش فرض 

DDNS کند. نام پیش فرض را مشخص میddns-key  است. گزینه-z  نیزzone نماید. در مثال زیر را مشخص می

 استفاده شده است.  dynamic-update-keyو نام  hmac_sha256از الگوریتم 

 

 
 

 د:اقرار د  named.confرا در فوق کلید در گام بعد بایستی 

 

allow-update { address_match_list }; 

allow-update { !172.22.0.0/16;}; 
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را بنا به نیاز مشخص نمود. به عنوان  update_policyمربوط به دامنه مورد نظر، مقدار  Zoneهمچنین بایستی در 

 مثال:

 

 

 

 

روزرسانی امکان به شده است،تعریف  zoneقسمتی که در  ، بایستیروزرسانی با استفاده از کلیدبرای فعال کردن به

 د.ربا کلید را فعال ک

 

 از روش زیر استفاده نمود:توان می IPلیست مبتنی بر  گونه که قبلاً اشاره شد، برای تعریفهمان

 

 

 د:رکصورت زیر نیز غیرفعال توان آن را بهروزرسانی پویا غیرفعال است اما میفرض بهصورت پیشبهتبصره: 

 

update_policy { 

 grant dynamic-update-key zonesub ANY; 

}; 
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اگر های پویا به سرورهای اصلی شدند. روزرسانیمجاز به انتقال به ،slave، سرورهای به بعد BIND 9.1از 

روزرسانی را به سوی سرور تواند پیام بهنباشد، می masterروزرسانی، سرور دهنده نام دریافت کننده پیام بهسرویس

upstream  خود هدایت نماید. به این عملupdate forwarding  گویند. اگر سرورupstream  سرورmaster  ،نباشد

روزرسانی رکورد برسد. پس از به materکند تا نهایتاً به سرور مجدداً آن را به سرور بالادستی خود هدایت می

master تمامی سرورهای ،slave  از طریقZone Transfer  با سرورmaster سازیبرای فعالشوند. سنکرون می 

 استفاده نمود: allow-update-forwardingتوان از گزینه روزرسانی میهای بههدایت پیام

 

 

 

های هدایت پیامکه مجاز به  تعریف شده است IPهای آدرسآن دسته از یک لیست تطابق برای در مثال فوق، 

نا امن این قابلیت، یک راه جدید سازی (. فعالmasterرور سوی سبه  slaveسرور سوی )از هستند رسانی روزبه

 گذارد. نفوذ پیش پای نفوذگران می

 Microsoft DNSسازی راهنمای امن

را پشتیبانی  DNSروزرسانی پویای یافته توسط مایکروسافت است که بهعامل توسعهاولین سیستم 2000ویندوز 

 Active Directoryی شدهیکپارچه zone عنواناستاندارد یا به primaryتوان به عنوان کند. سرور را میمی

، 2012و  2008، 2003و جانشینان آن یعنی ویندوز سرور  2000مایکروسافت پیکربندی کرد. ویندوز 

یافته توسعه TSIGها، یک الگوریتم کنند. در تمامی این نسخههای پویای امن را پشتیبانی میروزرسانیبه

را  Active Directoryی شدهیکپارچه zoneانی که راهبر سیستم یک (. زمRFC 3645سازی شده است )پیاده

دهد. با یافته میتوسعه TSIGهای امن را از طریق روزرسانیفرض سرور فقط امکان بهطورپیشکند، بهایجاد می

تر از ی نماید. مهمصورت غیرامن را نیز پیکربندروزرسانی پویا بهروزرسانی پویا یا بهتواند عدم بهحال راهبر میاین

 zone( استاندارد در دسترس نیست و در هر primaryهای اصلی )zoneروزرسانی امن برای همه اینکه قابلیت به

 ها را تغییر دهد.zoneتواند ، هر فردی می DNSهای پویای رسانیروزشده برای به( پیکربندیprimaryاصلی )

 active directory (ADی های دامنهکه با سرویس دسترس است درهایی zoneامنیت به روزرسانی فقط برای 

DSسازی یکپارچهاند. بعد از ( یکپارچه شدهzone  با دایرکتوری، ویژگی ویرایش لیست کنترل دسترسی در دسترس

allow-update-forwarding { address_match_list }; 
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مشخص یا رکورد  zoneهایی را از لیست دسترسی برای یک توان کاربران یا گروهمیو از این پس خواهد بود 

 د.رک اضافهیا حذف  مشخص

 :شوندسازی باید مراحل زیر طی برای یکپارچه

د و سپس در تب ررا انتخاب ک propertiesی گزینهنمود و مورد نظر کلیک راست  zoneبر روی ابتدا بایستی 

General ی دکمهchange  مقابلtype  تیک بایستی . در این قسمت زدراStore the Zone Active Directory 

(available only if DNS server is a domain controller)  و  فعال نمودراOK ی تغییرات فشار را برای ذخیره

 مزایای امنیتی زیادی دارد. Active Directoryیکپارچه شده با  DNS serverیک   د.اد

 
 

گردد باعث مید. تمهید فوق شو، راه نفوذ بالقوه جدیدی به سیستم اضافه میDNSی به روزرسانی پویاسازی با فعال

صورت پویا را به DNSی توانند پایگاه دادهبپیوسته باشند  active directoryفقط کامپیوترهایی که به دامنه ی تا 

 به روزرسانی کنند.

 روزرسانی پویای امنامکان به سازیفعال

مطمئن شوید که نوع  Generalتب  کنید. در انتخابرا  peropertiesکلیک راست کرده و گزینه ی  zoneبر روی 

zone ،AciveDirecoty-integrated .در سپس  استDynamic Updates ی گزینهsecure only .را کلیک کنید 
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ها و برای مجوزهای کاربران zoneتواند برای لیست کنترل دسترسی می ،ادغام شود active Directoryبا  zoneاگر 

 را تغییر دهند استفاده شود. DNS zoneهای هخواهند دادهایی که میو گروه

 Active Direcoryهای ادغام شده با Dns zoneها و کاربران برای در جدول زیر لیست مجوزهای پیش فرض گروه

 آمده است.

 مجوز کاربر یا گروه

administrators ها و مجوزهای ویژهی شیئساختن همه -نوشتن-امکان خواندن 

Authenticated 

Users 
 ئامکان ساختن شی

Creator owner امکان مجوزهای ویژه 

DnsAdmins ساختن و حذف -نوشتن –خواندن -کنترل کاملChildObjects-  مجوزهای

 ویژه

Domain Admins ساختن و حذف -نوشتن –خواندن  -کنترل کاملchild object 

Enterprise Admin ساختن و حذف  -نوشتن – نخواند -کنترل کاملchild objects-  مجوزهای

 ویژه

Everyone مجوزهای ویژه -خواندن 

Pre-Windows2000 دسترسی سازگار مجوزهای ویژه 
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System و حذف  ساخت -نوشتن –خواندن  -کنترل کاملchild objects 

 

 .نمودفرض را براساس نیازهای خاص خود اصلاح توان این مقادیر پیشمیالبته 


