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 مقدمه : .1

زض فضاای   DMR ی تاا ػىاًان  افاعاض  مثىی تط مطااَسٌ تااج  ، اذثاضی میلازی 2119زسامثط سال  12زض تاضید 

زض فطآیىاس   cryptoppواا    تاا  متفايت ای اظ کتاتراوٍ DMRافعاض  تاج عثق ضًاَس مًخًز،سایثطی مىتطط ضس. 

کىس. تا  ضا تٍ اوتُای َط فایل ضمعضسٌ اضافٍ می DMR64.افعاض پسًوس  ضمعوگاضی ذًز تُطٌ تطزٌ است. ایه تاج

گصضز، تاکىًن اذثاضی زض ضاتغٍ تا ضيش اوتطااض   افعاض ومی تًخٍ تٍ ایىکٍ مست ظمان ظیازی اظ مطاَسٌ ایه تاج

ً  ،مًاضز آلًزٌ ضسٌ تٍ آن زض سطاسط خُان مىتطط وطسٌ است. تحلیل پیص ضيتؼساز افعاض ي  ایه تاج ط تاٍ  مطتا

 تاضس.    افعاض می ایه تاج

   : مشخصات فایل اجرایی .2

 theDMR.exe وا  فایل

MD5 c5d722182c82972a29fd7b67e9755a8a 

SHA-1 54c60fd5e05a7856e15d7a8219a063c3c1c92fef 

SHA-256 3e3bb3fa705247fdd41c0a73a52683049948e383b082fc6c7e0fba06cf9097bc 

 Win32 EXE وًع فایل
 کیلًتایت 191.5 اوساظٌ فایل

 هنام شجره .3

 افاعاض  تااج  چیَا  تاا  DMR افاعاض  تااج  ضساس  یم وظط تٍ ي است وطسٌ مطاَسٌ افعاض تاج هیا یتطا یيالس تاکىًن

 .وساضز ضثاَت ای ي اضتثاط یگطیز

 افزار یزان تهدید فایل باجم .4

یا حصف ایه ي ف تًق تٍ ضىاسایی،، قازض VirusTotalتسافعاض ساماوٍ ضس اظ 71 مًضز 41 تؼساز زضحال حاضط

 تاضىس. افعاض می تاج
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 یاتحلیل پو .5

 :آناتومی حمله 5-1

 افعاض زض محیظ آظمایطگاَی، وتایح ظیط مطاَسٌ ضس. پس اظ اخطای تاج

َای مًخًز تط ضيی صفحٍ زساکتاج   فایل خطا زض سیستم قطتاوی، اتتسا تما تلافاصلٍ پس اظ ا DMRافعاض  تاج

قطتاوی ضا حصف کطزٌ ي زض اوتُاا   سیستم Recycle Binضا ضمعگصاضی کطزٌ، سپس متحًای مًخًز زض قسمت 

ومایس. تمامی ایه فطآیىاسَا زض ماست    َای مًخًز زض زیگط مسیطَا ي زضایًَای سیستم ضا ضمعگصاضی می فایل

 زَس. ظمان تسیاض کًتاَی ضخ می

 



 

  5 

 

  

َا تاٍ الگاًی    اوس ي وا  آن َا ضمعگصاضی ضسٌ زض تصًیط تالا قاتل مطاَسٌ است، تمامی اوًاع فایل َماوغًض کٍ

 ظیط تغییط پیسا کطزٌ است.

[id=********] پسًوس فایل.وا.DMR64 

َاا تاا پساًوسَای مرتلاف، حتای       افعاض عیف يسایؼی اظ فایال   ایه تاج ،َای صًضت گطفتٍ تطاساس تطضسی

 ومایس. ضا ویع ضمعگصاضی می exe.سًوس َای اخطایی تا پ فایل

تاط ضيی   READ THIS !!!.hta!!! افعاض تا ػىاًان   ذًاَی تاج پس اظ اتما  فطآیىس ضمعگصاضی، تصًیط پیغا  تاج

 ضًز. صفحٍ ومایص سیستم قطتاوی ومایان می

 

افعاض، قطتاوی خُت تطقطاضی اضتثاط تا مُااخم یاا مُااخمیه، تایاس ضىاساٍ       ذًاَی ایه تاج تطاساس پیغا  تاج

 Agent.DMR@protonmail.comاضاضٌ ضسٌ ضا زض قسمت ػىًان ایمیل ذاًز قاطاض زازٌ ي آن ضا تاٍ آزضس    

ضا مداسزا  تاٍ    زیگاطی تًاوس ایمیال   ، میساػت48اضسال ومایس. زض صًضت ػس  زضیافت پاسد تا مست ظمان 

ذًاَی ػىًان  اضسال کىس. َمچىیه، زض قسمتی اظ پیغا  تاج Agent.DMR@aol.comآزضس زیگطی تا ػىًان 

حاايی  مگاتایت کاٍ   1فططزٌ تا حدم غیط فایل  کتًاوس ی ضسٌ است کٍ قطتاوی قثل اظ پطزاذت مثلغ تاج می

ایمیال   اظ عطیاق َاای اکسال ي ... وثاضاس ضا     )تکاج(، فایل اعلاػات اضظضمىس وظیط پایگاٌ زازٌ، فایل پطتیثان

اعالاع اظ آن تایاس   خُت ضمعگطایی ضایگان اضسال کىس. مثلغ تاج زضين پیغا  شکط وطسٌ است ي قطتاوی خُت 

 تا مُاخم یا مُاخمیه اضتثاط تطقطاض کىس.

mailto:Agent.DMR@protonmail.com
mailto:Agent.DMR@aol.com
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 ماوس. اتما  فؼالیت ذًز زض سیستم قطتاوی، تٍ صًضت غیطفؼال زضين سیستم تاقی میپس اظ  DMRافعاض  تاج

 روش انتشار: 5-2

َاای   گصضز، تاکىًن گعاضضی اظ ضيش یاا ضيش  افعاض ومی تا تًخٍ تٍ ایىکٍ مست ظمان ظیازی اظ اوتطاض ایه تاج

َای مرطب  َای ضایح َمچًن پیًست اظ ضيش DMRافعاض  اوتطاض آن مىتطط وطسٌ است. لصا، احتمال وفًش تاج

اواس، کاطج خؼلای     َای وامؼتثط تاضگصاضی ضاسٌ  افعاض کٍ زض سایت َای آلًزٌ تٍ کس تاج َا، فایل زضين َطظوامٍ

افعاضَاا ي َمچىایه وفاًش اظ عطیاق ضکساته       ػامال یاا واط     پصیطی سیستم افعاضَا، سًء استفازٌ اظ آسیة وط 

 يخًز زاضز. RDPضمعػثًض 

 روش جلوگیری: 5-3

ضًز اقسامات ػماًمی َمچاًن تاٍ ضيظ ضسااوی      افعاض، تًصیٍ می تا تًخٍ تٍ مطرص وثًزن ضيش اوتطاض تاج

َاای واضاىاس ي زض    پیًسات ایمیال   تاظ وکطزنيیطيس،  ػامل ي مطيضگطَا، تٍ ضيظ ضساوی مساي  آوتی سیستم

سااظی آن حتماا     سامات مطتًط تٍ امهوماییس، اق استفازٌ می RDPصًضتی کٍ خُت اضتثاعات ذًز اظ پطيتکل 

 زض زستًض کاض قطاض گیطز.

 تحلیل ایستا .6

تاط ضيی تماامی    DMRافاعاض   زَاس کاٍ تااج    افاعاض وطاان مای    َای ايلیٍ تط ضيی فایل اخطایی ایه تاج تطضسی

 تٍ تؼس، اخطا ذًاَس ضس. يیستاػامل يیىسيظ اظ يیىسيظ  َای سیستم وسرٍ

 

 :تحلیل کد 6-1

 اوس. پک ضسٌ UPXتًسظ پکط  ،زازٌ فایلَای کس ي  قسمت

 

 افعاض مطاَسٌ ضس. َای مصکًض، مًاضز ظیط زض ضاتغٍ تا کس تاج پس اظ آوپک کطزن ترص

 کىس. ظمان سیستم قطتاوی ضا زضیافت می ،ضطيع ضسٌ ي زض اتتسای فؼالیت ذًز Startافعاض اظ تاتغ  ایه تاج
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 اوس. قطتاوی ویع، زض تصًیط تالا مطرص ضسٌتًاتغ آمازٌ ساظی فایل خُت اخطا زض سیستم 

ٍ   LoadLibraryExWافعاضَا اظ تاتغ  َماوىس اکثط تاج DMRافعاض  تاج َاای مًضزویااظ    خُت اساتفازٌ اظ کتاتراوا

استفازٌ ضاسٌ   GetProcAddressَا ویع اظ تاتغ  ذًز تُطٌ تطزٌ است. تطای زستطسی تٍ َط تاتغ زضين کتاتراوٍ

 است.
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کىس  ذًاَی ذًز استفازٌ می خُت ومایص پیغا  تاج mshta.exeاظ یک فطآیىس يیىسيظی تٍ وا   ،افعاض ایه تاج

 کٍ زض ترص قثل تٍ آن اضاضٌ ضس.

 

 زَس. تصًیط ظیط ترطی اظ ایه پیغا  ضا وطان می

 

ػامال ضا خُات فطآیىاس ضمعگاصاضی،      ممکاه تاطای زضایًَاای سیساتم     َاای  تطچساة تماا    DMRافعاض  تاج

 کىس. يخً می خست
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اساترطاج   GetVolumeInformationAزض ماًضز زضایاً یافات ضاسٌ، تًساظ تااتغ       تما  اعلاػات مًضزویاظ 

 ضًز. می

 

افاعاض   اجتاست کٍ پس اظ اخطای  اضاضٌ ضسٌػامل  َا ي مسیطَای ذاصی اظ سیستم پًضٍ تٍافعاض  زضين کس تاج

 ، مًاضز ظیط مطاَسٌ ضس.اضاضٌ ضسٌ یَا ي تطضسی ضفتاض آن زض َط یک اظ ایه مسیطَا ي پًضٍ

 ضًز. افعاض حصف می تًسظ تاج Recycle Binمحتًای قسمت 
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ػامل زض لیست سفیس قطاض زاضتٍ ي َیچ فایلی زض  سیستم AppDataي  ProgramData ،Windowsَای  پًضٍ

 َا ضمع گصاضی ورًاَس ضس. ایه پًضٍ

 

 

َای ماًضزوظط ذاًز زض سیساتم قطتااوی تُاطٌ تاطزٌ         فایل خُت ضمعگصاضی AESاظ الگًضیتم  DMRافعاض  تاج

 است.
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کیلًتایات ايل اظ َاط   88فقظ  ،افعاض زَس ایه تاج َا وطان می َای ضمعضسٌ تا ومًوٍ سالم آن تطضسی ومًوٍ فایل

 کىس. فایل ضا ضمعگصاضی می
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 تحلیل ترافیک شبکه: 6-2

مًضز ذاصای زض   ،َای آولایه ي َمیىغًض وتایح سىستاکس افعاض مغاتق تطضسی تطافیک ضثکٍ تؼس اظ اخطای تاج

زض  پای  افعاض تا یاک آی  اضتثاط ایه تاج virustotalافعاض مطاَسٌ وطس. اما، ذطيخی ساماوٍ  ضاتغٍ تا اضتثاط تاج

 زَس. کطًض غاپه ضا وطان می

 

 

 رمزگشایی: 6-3

 افعاض، اضایٍ وطسٌ است. تًسظ ایه تاجَای ضمعضسٌ  گًوٍ اتعاضی خُت ضمعگطایی فایل زض حال حاضط، َیچ


