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 چکیده طرح
کنند. مقابله با این تهدیدات نیازمند دانش، ها و سامانه های حاضر در شبکه اینترنت را تهدید میحملات روز افزون سایبری همواره وب سایت

است که در برخی انواع آن تنها راهکار عملی مقابله با آن افزایش  DDOSتجربه و تجهیزات متنوعی است. از جمله حملات رایج حملات 

های دولتی در پاسخگویی به حجم ها است. مرکز ماهر بمنظور کمک به وبسایتدهنده به حجم بالای درخواست ظرفیت پاسخگویی سرویس

های ری ابر آروان، اقدام به ارایه خدمات حفاظت سامانهها در برابر حملات رایج با همکامچنین حفاظت از آنهها و مراجعات بالا و درخواست

 تحت وب نموده است.

رائه خدمات تا با ادارد تلاش ایرانی  ، شتاب دهنده وب و سامانه امنیت ابری(CDN)عنوان اولین شبکه توزیع محتوای عمومی ه ابر آروان ب

 . دهدرا ارتقاء کیفیت خدمات آنلاین  (CDNمبتنی بر شبکه توزیع محتوا )

 به اختصار مزایای زیر را خواهد داشت: شبکه توزیع محتوا و سامانه امنیت ابری آروان استفاده از 

 ترین نقطه جغرافیاییتوزیع محتوای آنلاین مورد نظر در تمام نقاط مهم دنیا و سراسر ایران و ارائه محتوا به کاربران از نزدیک - 1

 افزایش سرعت بارگذاری محتوای آنلاین - 2

 ابری و حل مشکل تفسیر نام در داخل و خارج از کشور DNSارائه راهکار  - 3

 DDoS محافظت از محتوای اینترنتی در برابر حملات سایبری از جمله حملات منع سرویس توزیع شده - 4

 سازی محتوای آنلاینسازی و بهینهفشرده - 5

 روزیشبانهارائه پشتیبانی  - 6

 شده باشد خارج از سرویس دهی اصلی هاست ی کهصورت در حتی گیرنده خدمات سایت همیشگی دسترسی - 7

 های اجرایازمندین
افزار وب نیست. تنها لازم است کارگزار نام دامنه سرور و نرمسایت تحت حفاظت ابری نیاز به هیچ تغییری در ساختار وببرای قرارگرفتن وب

(DNS Serverوب ) سایت به سرورDNS از آن از طریق کنسول وب سامانه آروان تنظیمات جهت  توزیع شده آروان انتقال یابد. پس

 پذیرد.فعال سازی حفاظت ابری انجام می

 مراحل اجرا
 مراحل قرارگیری وبسایت تحت حفاظت ابری مرکز ماهر عبارتند از:

 ها به همراه معرفی نماینده سازمان درخواست کنندهارسال درخواست استفاده از خدمت و فهرست وبسایت .1

 حساب کاربری در فضای ابری برای نماینده سازمانایجاد  .2

-zoneبر روی سرویس ابری )در صورت تعدد رکوردهای دامنه امکان انتقال یکباره آنها از طریق  دامنه DNSایجاد رکوردهای  .3

transfer  و یا ارئهzone file )وجود دارد 

 و شبکه توزیع محتوا DNSو عملکرد سنجش صحت تنظیمات  .4

 آن بسوی کارگزارهای ابری نام دامنه آروان ( و هدایتnic.irدر  ir.های تنظیم کارگزار نام دامنه )برای دامنه .5

 فعال سازی ابر .6
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 ابری WAFهای امنیتی و تنظیم فعال سازی قابلیت .7

موارد توسط کارشناسان آروان  را انجام دهد. سایر 5و   1از میان مراحل فوق، درخواست کننده خدمت حفاظت ابری تنها لازم است موارد 

 انجام می پذیرد.

 

 شبکه توزیع محتوا
های روز جهان، امکانات مختلف توزیع محتوا، خدمات آنلاین امنیتی  CDN ترینپیشروابر آروان به عنوان یک تکنولوژی ایرانی همگام با 

 : کنیممیهای اصلی ابر آروان اشاره ویژگیآورد. در این جا به اختصار به دهی وب را برای شما به ارمغان میو شتاب

 سرورها جهانی توزیع
 این. است کاربران دست به جغرافیایی نقطه ترین نزدیک از آنلاین محتوای تحویل ،CDN همان یا محتوا توزیع شبکه یک وظیفه ترینمهم
 کاربری تجربه ارتقای موجب و شده بارگذاری بالاتری بسیار کیفیت و سرعت با آنلاین محتوای گونه هر یا و سایت وب که کندکمک می امر

 .شود

 درخواست هرگونه ممکن کیفیت بالاترین با بتواند تا است کرده مستقر را خود هایسایتپاپ جهان و ایران مهم نقاط تمام در آروان ابر
 دیتاسنتر در قرارگیری و کشور مختلف استانهای در حضور همچنین و شرقی آسیای اروپا، آمریکا، در نقطه چندین. دهد پاسخ را احتمالی

 .دهد بهبود گیریچشم شکل به را وب مرور تجربه آروان ابر است شده باعث ایران اینترنتی دهندگان سرویس بزرگترین

 وب بازدهی افزایش
 از محتوا بارگذاری سرعت افزایش این عامل ترینمهم. است محتوا بارگذاری سرعت افزایش محتوا توزیع هایشبکه مهم وظایف از یکی

 را محتوا از دسته آن caching تنظیمات به توجه با باشند که جغرافیایی منطقه هر در کاربران واقع در. است جغرافیایی نقطه ترین نزدیک

 .کرد خواهند دریافت جغرافیایی منطقه همان یلبه سرورهای از باشد ننگهداشت قابل که

 خواهد بیشتری بارگذاری بسیار سرعت با و کمتر درخواست تعداد با آروان ابر طریق از ، محتوا2 نسخه HTTP پروتکل  کمک به همچنین

 . داشت 1.1 نسخه پروتکل  به نسبت درصدی 2۰۰ سرعت افزایش انتظار توانمی طریق این به شد،

و  HTML, CSSسازی محتوا، بازنویسی صفحات فشرده شد خواهد و کاهش حجم صفحات سرعت افزایش باعث که مهمی نکات دیگر از

 .سرعت بارگزاری محتوا را افزایش دهد تا چندین برابر توانداست که می جاوا اسکریپت و همچنین تبدیل و بهبود فرمت تصاویر

 حملات در برابر محافظت
حتی در  (DDoSشده ) توزیع سرویس منع حملات جمله از سایبری حملات انواع برابر در آنلاین محتوای و هاسایتوب از تواندمی آروان ابر

 نیاز بدون را امنیتی قوانین ابری فضای یک در و راحتی به تا دهدمی اجازه شما آروان به ابری امنیت سامانه. کند انواع پیشرفته آن محافظت

 .نمایید تدوین فیزیکی تجهیزات به

  :است زیر شرح به آروان ابر ابری امنیت سیستم در ارایه قابل امکانات ترینمهم
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 حملات از جلوگیری سامانه DDoS 

 ابری آتش دیواره (Firewall) 

 وب آتش دیواره (WAF) 

 هادرخواست محدودیت 

 از پشتیبانی SSL و HSTS 

 پیشرفته DDoSجلوگیری از حملات 
شود که به کمک حملاتی گفته می هبه مجموع (DDOS) و منع سرویس توزیع شده (DOS) منع سرویسیا  denial-of-serviceحملات 

 یا و ان به آن را کاملا مختلکاربر اتصال کرده و خارج دسترس از کنند یک سرویس خاص و یا یک سیستم خاص را آن هکرها تلاش می

 .زندسا مواجه مشکل با

های اما روش، دهندگان بزرگ اینترنتی استسرویسترین مشکلات همیشگی مقابله با حملات منع سرویس توزیع شده یکی از پیچیده

حملات  این برابر ها، از شما درآروان به کمک این روشابر  و کندجلوگیری می DDOS ی نوینی وجود دارد که از بیشتر حملاتپیچیده

 محافظت خواهد کرد.

 ۴و  ۳حملات لایه 

 (SYN Flood)آسای سین جریان سیل
شروع شود. در این نوع حمله نفوذگر تعداد بیشماری بسته قسمتی آغاز می 3به کمک یک گفتگوی  TCP پروتکل ایجاد یک اتصال پایدار در 

کند که این ارتباط را ایجاد کند، اما تلاش میپاسخ کند. قربانی با فرستادن و به قربانی ارسال میکرده با آدرس فرستنده جعلی تولید ارتباط 

فتد، یکی اینکه ممکن است ااتفاق مهم می 2ماند. در این صورت ها جعلی بوده است ارتباط نیمه باز باقی میبستهآدرس فرستنده که  از آنجا

به پایان برسد و دیگر اینکه تمام یا اکثر منابع سرور صرف این اتصالات جعلی شده و امکان سرور های مجاز  connectionتعداد 

 دهی عادی سلب شود.سرویس

 UDPی آساجریان سیل
کند کند. سیستم عامل ابتدا تلاش میبه پورت های مختلف و تصادفی می UDPدر این روش نفوذگر اقدام به ارسال بیش از حد بسته های 

 روی این پورت به حالت شنود قرار که از باز بودن پورت مورد نظر اطمینان حاصل کند، پس از این کار و اطمینان از اینکه هیچ سرویسی بر

 کند.می کند که مقدار زیادی از منابع سرور را به خود اشغالارسال می Destination Unreachable از نوع ICMPهای ه، بستهنگرفت

 (Reflected Attack and Amplification) افزاینده انعکاسی و حملات انعکاسی 
قربانی را به سرورها و  IPنفوذگر تعداد زیادی بسته جعلی با  ،ترین حملات منع سرویس استدر این نوع حملات که یکی از خطرناک

کنند. به این ترتیب به تعداد بیشماری کند، سپس تمام این کامپیوترها پاسخ خود را به آدرس قربانی ارسال میکامپیوترهای مختلف ارسال می

 شود.دهی مختل میر منابع قربانی مصرف شده و سرویسسیستم شروع به ارسال بسته های اطلاعاتی کرده و در نتیجه پهنای باند و سای
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تری در پی داشته باشد. کنند که پاسخ بزرگمرسوم است، هکر از درخواست هایی استفاده می amplificationتر که به در نوع پیشرفته

برابر بسته ارسالی خواهند بود. به  17۹تا  DNS amplificationبرابر و در نوع  556تا  NTP amplificationاین پاسخ ها در نوع 

 گیگابایت اطلاعات را به سمت قربانی شناور کند. 556گیگ پهنای باند  1تواند با صرف طور مثال یک هکر می

 مقابله با این حملات
هر نوع حمله منع دهی به کاربران است. های عادی( در حال سرویس firewallو یا تنها با )در حالت عادی سرور شما بدون هیچ محافظی 

 تواند به طور کلی سیستم شما را با اختلال کامل مواجه کند.سرویس می

. در این مرحله کلیه حملات گذردمیابر آروان از فیلتر ابری آروان تمام اتصالات ابتدا با توجه به موقعیت جغرافیایی امنیت سرویس با اما 

. و گرددمیشما ارسال  ترافیک عادی به سمت سرورتنها  ، سپسشودادی تفکیک میتوسط ابر آروان جذب شده، رقیق شده و از ترافیک ع

چین هیچ  مهاجم ازهای البته در هر صورت و در هر شدتی حملات مناطق مختلف برروی سایر مناطق بی اثر خواهند بود. به طور مثال بات

 ایران نخواهد داشت.داخل تاثیری در سرویس دریافتی کاربران 

 7یه حملات لا
بیش از چند صد هزار سیستم آلوده متشکل از کامپیوتر خانگی،  زمانی کهباشد.  7از نوع حملات لایه  DDOSترین نوع حملات شاید پیچیده

ای که درست تنظیم نشده باشند، به سمت یک سایت یک درخواست قانونی ارسال  سرورهای مختلف و یا حتی مودم های اینترنت خانگی

به راحتی از دسترس خارج خواهد  کنند. در این حالت اکثر روش های ذکر شده در بالا ناکارآمد بوده و سرور یا وبسایت مورد هدف قرارگرفته،

 ابر آروان سه سطح در جهت مقابله با این امر در نظر گرفته شده است:شد. در تنظیمات مربوط به مقابله به حملات منع سرویس پنل کاربری 

 عمومی:
و استفاده از  cookieها که توانایی تنظیم  در این حالت کاربران متوجه هیچ تغییری در سایت شما نخواهند شد، اما از ورود بسیاری از بات

 آن در سایر اتصالات را نداشته باشند جلوگیری خواهد شد.

 ای:حرفه
 کمک به. کنید استفاده مقابله از سطح این از توانیدمی هاآن با مقابله جهت باشند هوشمندتری نوع از کننده به سایت شماهای حملهاگر بات

کاربران شود. سازی کنند به کمک یک نوع عملیات رمزنگاری جلوگیری میکنند رفتار انسان را شبیههایی که تلاش میروش حتی از بات این

 ها را تشخیص دهد.کند غیر ربات بودن آنکنند که تلاش میای را مشاهده میشما اولین اتصال خود به سایت شما برای چند لحظه صفحه

 پیشرفته:
 التح برروی مقابله حالت تنظیم با حالت این دربودند. از معمول های طراحی شده جهت حمله به سایت شما قدرتمندتر فرض کنیم که بات

 آنجایی از. دهد تشخیص درستی به را تصویر چند شودمی خواسته او از و شودمی داده نمایش captcha د امنیتی یاک یک کاربر به پیشرفته

ترین و کارآمدترین توان این روش را از پیشرفتهگیرد، میج از سرور شما صورت میخار هاآن پردازش و صفحات این نمایش ترافیک که

 محسوب کرد. 7های مقابه با حملات منع سرویس لایه روش
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 حملات منسوخ شده
شود. ویس یاد میسر منع هایروش سایر عنوان به …و Nuke ،Ping of Death ،Teardrop ،SMURFاز حملاتی چون  یگاه

های قدیمی کاربرد دارد و به راحتی قابل و یا تاثیرگذاری خود را از دست داده، برروی تجهیزات و زیرساخت منسوخ شدهکه غالبا این حملات 

 ها در نظر گرفته است.آروان کلیه این حملات را نیز بررسی کرده و تدابیر لازم را در جهت مقابله با آن ابر .استجلوگیری 

 Exploitحملات برپایه 
قوه به وجود آمده است صورت پذیری بال( که بر پایه یک آسیبExploitگاهی حملات منع سرویس به کمک اجرای یک کد مخرب )

برروی یک وب سرور )مثلا  day-0گیرد. به طور مثال نفوذگر به کمک یک آسیب پذیری قدیمی کشف شده و یا یک آسیب پذیری می

IIS  و یاApacheشود.کند و باعث از کار افتادن آن سرویس و یا سرور می( کدی را برروی وب سرور اجرا می 

نیز تلاش  نامکشوفهای پذیریکند و در مورد آسیبهای کشف شده را شناسایی میپذیریلایه بررسی امنیتی کلیه آسیبر دآروان ولی ابر  

 کند برپایه رفتار شناسی از انجام حمله موفق جلوگیری کند.می

 
 سایر امکانات

 Anycastمعماری 

 موقعیت تشخیص سنتی هایروش اگرچه. است کاربر جغرافیایی موقعیت دقیق تشخیص محتوا توزیع شبکه یک در مهم هایچالش از یکی
 یک سازیپیاده و نبوده برخوردار کافی دقت از همچنان اما اند،داشته گیریچشم رشد اخیر هایسال در سرورها DNS کمک به جغرافیایی

 . سازندمی همراه مشکلاتی با را یکپارچه پایدار ساختار
 صورت به نیز سرویس ارائه لایه در حتی ( بله (DNSنام تفسیر لایه در تنها نه که است جهان در محتوا توزیع هایشبکه معدود جزو آروان ابر

 سراسر و مختلف نقاط در واحد صورت به آروان ابر IP هایآدرس روش این کمک به. کندمی عمل anycast مسیریابی پایه بر یکپارچه

 .کندمی دریافت را خود سرویس آن از و شده متصل لبه سرور تریننزدیک به اتصال اولین در حتی کاربر هر و شده تبلیغ جهان

 ابری DNS سرویس
های شما پس از انقال به ابر آروان از نقاط مختلف دنیا به صورت یکپارچه و با کمترین شود آدرسابر آروان باعث می BGP anycastساختار 

 دهی نماید. سرویس Gbps 800با ظرفیت  DDoSتاخیر و با تحمل حملات 

تعریف کرده و مشخص کنید  DNS تا به کمک آن به تعداد نا محدودی رکوردگیرد مییک پنل ساده و کارآمد در اختیار شما قرار همچنین 

 کنید منتقل شوند.که شما معرفی می یا به آدرسمستقیم یک کدام و کرده عبور آروان ابر داخل از بایستکدام یک می

 SSL از پشتیبانی
 Certificate شما برای آروان تا باشید داشته را درخواست این یا و کنید، بارگذاریخود را  Certificate تا دارد وجوداین امکان در ابر آروان 

 پروتکل از این به این طریق به راحتی و تنها با چند کلیک امکان استفاده  را مهیا کند. HTTPS سازی پروتکلو امکان فعال کرده معتبری تهیه

 شود.امن برای شما فراهم می
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 HSTS پروتکل  از پشتیبانی
 تواند مخاطرات امنیتی بسیاری را به همراه داشته باشد.می HTTPSبه  HTTPهای درخواست انتقالهای عادی استفاده از روش

Strict Transport Security و یا به اختصار HSTS دهد ها اجازه میسایتبه صورت امن به وبهای امنیتی است که مجموعه سیاست

 ارتباط برقرار بکنند. امنپروتکل هایی با دهد تنها با سایتدسترس باشند و یا به کاربران اجازه می قابل  HTTPSپروتکلتنها از طریق 

 HTTP2 پروتکل  از پشتیبانی

HTTP2  پروتکل آخرین نسخه ازHTTP  پروتکل پس از  پروتکل است. این SPDY  این  1.1و برای سرعت بخشیدن و رفع نواقص نسخه

در بارگذاری  (latency) دهی کمترین تاخیرسازی و اولویتسازی، یکپارچهکند تا به کمک فشردهتلاش می HTTP2ایجاد گردید.  پروتکل 

 به وجود آورد.  راصفحات 

 «دسترسی همیشگی»قابلیت 
 سایت یا وب سرور باعث خواهد شد به طور کلی وب سایت از دسترس خارج شود. قابلیت در حالت عادی کوچک ترین اختلال در یک وب

 .دهدمی نمایش کاربران به را وب سایت محتوای از نسخه شود، آخرین خارج دسترس از دلیلی هر سرور به که هنگامی« دسترسی همیشگی»

 ابر آروان GSLBساختار 
تکنولوژی ها از نقاط مختلف است. معماری ابر آروان بر پایه محتوا میزان پایداری این سرویسهای توزیع بررسی شبکههای هصیکی از شاخ

Global Server Load Balancing  یاGSLB روی سرورهای  های جغرافیایی مختلف و بر. به کمک این تکنولوژی، ترافیک در مکاناست

هر نقطه رصد شده و نسبت به اختلالات احتمالی آن واکنش نشان داده ، اما در هر لحظه وضعیت کیفی مختلفی پخش و توزیع خواهد شد

 شود.می

پذیری و هوشمندی بسیار بالا در هنگام مواجه شدن با مشکلات گوناگون است. مثلا از مزایای بسیار مهم این تکنولوژی قابلیت انعطاف

 کند.ترین سرور بعدی هدایت میکاملا خودکار ترافیک را به نزدیکطور ه، این تکنولوژی ببا اختلال مواجه شودیک سرور خاص که هنگامی 

طور کاملا اتوماتیک هیند بآثانیه کلیه این فر در چندکند و سرویس احساس نمینحوه دریافت یند، کاربر هیچ تغییری در آی این فرتمامدر 

ررسی است و در صورت از دسترس خارج شدن یک سرور ها در حال ب node و سرورها وضعیت همواره تکنولوژی این در افتد.اتفاق می

 شود.خاص، جریان ترافیک به سمت سرورهای دیگر هدایت شده و آن سرور از مدار خارج می

 توزیع بار
مطرح در این موارد  یهاچالشاز کنند. یکی های بزرگ از بیش از یک سرور برای میزبانی محتوای خود استفاده میسایتبسیاری از وب

در بیش از یک نقطه )دیتاسنتر( بهتر سرورها برای دسترسی  نتوزیع بار به صورت هوشمند بین این سرورهاست. به خصوص در مواردی که ای

ا در لایه اول ابر آروان نه تنها بار ترافیکی ر. (Multi-Site Load Balancing) ای وجود داردقرار گرفته باشد نیاز به توزیع بار جند نقطه

ی ابر آروان به های سرورهای لبهتواند درخواستکند، بلکه میصورت هوشمند توزیع می ی ابر آروان( به)ارتباط کاربران با سرورهای لبه

میزبانی  یک سرور یا یک دیتاسنتر جهت کند. چنانچه وبسایتی از بیشمیتوزیع متوازن های محتوا( را نیز به صورت سرورهای اصلی )میزبان

 د.تواند آن ساختار را جهت کاهش ضریب خطا، برای خود حفظ کنکند، با مهاجرت به ابر آروان نیز همچنان میوب خود استفاده می

یت در ابر آروان این امکان وجود دارد که بیش از یک گروه سرور تعریف و در هر گروه به هر تعداد سرور متفاوت با وزن متفاوت تعریف و مدیر

توان تعداد خطاهای مورد نظر جهت از رده خارج شدن یک سرور را مشخص کرد، تا بلافاصله جهت ارائه سرویس از سایر د. همچنین میگرد

 .سرورهای در دسترس استفاده شود
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کمترین اتصال به یک سرور و دهنده، توزیع بار بر پایه روش توزیع بار نیز قابل تنظیم خواهد بود، توزیع بار نوبتی، توزیع بار برپایه درخواست

وان همچنین توزیع بار بر پایه موقعیت جغرافیایی. در مورد آخر به طور مثال قابل تنظیم خواهد بود که کلیه سرورهای لبه داخل ایران ابر آر

صورت از دسترس  برای دریافت محتوا به یک سرور مشخص متصل و تمامی سرورهای لبه خارج از کشور به سرور دیگری متصل شوند، و در

 .سرور دیگر جایگزین شود ،خارج بودن هر کدام از این سرورها

 گزارشات
های زمانی مختلف، در پنل اصلی ابر آروان گزارشات متنوعی در اختیار مدیران وب قرار خواهد گرفت. به این طریق میزان ترافیک در بازه

فت محتوا و... مورد ارزیابی قرار خواهند گرفت. گزارشات در ابر آروان به سه ها، صفحات و محتوای پر بازدید، سرعت دریاتعداد درخواست

 شود:دسته مختلف تقسیم می

 امنیتی حملات از تحلیلی گزارشات 

 بازدهی افزایش از تحلیلی گزارشات 

 بازدید آمار و سایت کاربران از تحلیلی گزارشات 

 ساعته 24پشتیبانی 
در طول ساعات پشتیبان های مشتریان سازمانی  .به مشتریان سازمانی استروزی شبانهئه پشتیبانی آروان ارایکی از مهمترین وظایف تیم ابر 

در دسترس بوده و در ساعات غیر کاری از طریق تلفن همراه مورد نظر این شرکت ی اجتماعی کاری از طریق تلفن شرکت، تیکت و  شبکه

 . هستندقابل دسترس 

ای رخ دهد به این واحد بینی نشدهتمام وقت، ارتباط با هسته اصلی ابر آروان برقرار بوده و در صورتی که مشکل پیشهای علاوه بر پشتیبان

 ارجاع داده شده تا به سرعت مرتفع گردد.

 


