
 زبان یفارس یتلگرام یدر کانال ها Cybersccpانتشار باج افزار هشدار در خصوص 

افزار از باج کیاز آن است که  یرسان تلگرام حاکامیدر پ کشور مخصوصاً یبریسا یدر فضا ریمشاهدات اخ

 ساخت ادعایبا  یکاربرد یادر پوشش برنامه Cyber.exeبا نام  HiddenTearشناخته شده  خانواده خطرناک

 :در حال انتشار است ریبه شرح ز یامیپبا پاسپورت و  شناسنامهی، کارت بانک ی،کارت ملتصویر جعلی 

 

 

 1.42با حجم  Cyber.exe لیفا افتیپس از در ،هستند و با انگیزه جعل هویت یافراد مبتد که عموماً انیقربان

قرار  یافزاردر معرض حمله باج ویندوزعامل  ستمیس طیخود در مح انهیرا یآن بر رو یو اجرا مگابایت

 :باشدافزار به شکل زیر میباج آیکن فایل اجرایی این. رندیگیم

 

قربانی را رمزگذاری  بر روی دسکتاپهای موجود تمام فایلمورد اشاره، افزار ها نشان می دهد که باجبررسی

افزارها نیز پس حتی میانبرهای نرمکند. اضافه می .Lockها، عبارت پس از رمزگذاری، به ابتدای فایل کرده و

های دو فایل به نام، به شکل زیرزمینه دسکتاپ پس تغییربا سپس از حمله باج افزار، قابل اجرا نخواهند بود. 

Lock.Cyber.exe  وLock.desktop.ini  کند.ایجاد می دسکتاپ بر روینیز 



 

 بیت کوین باج 0.03ها، از قربانیان طلب افزار برای رمزگشایی فایلهمانطور که در تصویر مشخص است، باج

 کند.می

منابع  از ییاجرا یهالیفا یو اجرا افتیشود که از دریمتذکر م یمجاز یبه کاربران در فضا ماهر موکداً مرکز

 .ندینما زیپره ناشناخته

مجلس شورای  1389بهمن  11 خیتاردر مصوب  یاانهیرا میشود که بر اساس قانون جرایم ادآوری نیهمچن

 بیبوده و مورد تعق یجد یمیبدافزار، جرا نیا یزشیمورد ادعا در پوشش انگ یهاتیاز فعال کیهر ،اسلامی

 .قرار خواهد گرفت ییقضا

است که  ایگونهبه  یافزارکه ساختار حملات باج گرددیخاطر نشان م یکل هیتوص کیانتها و به عنوان  در

منظم نسخ پشتیبان از اطلاعات  هیته ،یریشگیراهکار پ نیترموثردر حال حاضر  دات،یتمام تمه تیبا وجود رعا

 باشد.ها بصورت آفلاین میآن یو نگهدار

 


