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 مقذمه :

ِ افشار، اس شزٍع فؼالیت  ٍ رصذ فضای سایبزی در سهیٌِ باج هشاّذُ افهشار   ی بهاج  اس خهاًَادُ  خذیهذی   ًوًَه

Crysis/Dharma ّا را بِ  ّا، پسًَذ آى کِ پس اس رهشگذاری فایل دّذ خبز هی.bip ّها  بزرسی .دّذ تغییز هی

بهز خهد     .اسهت  ههیددی شهزٍع شهذُ    2108سها   هاُ ههی   اٍاسظافشار در دّذ فؼالیت ایي باجًشاى هی

ِ  بیشتز بز رٍی کاربزاى اًگلیسی سباى  ّا توزکش آى کِ Crysis/Dharma ّای قبلی خاًَادُ ًسخِ   بهَد، خاهؼه

ٍ  RSAرهشًگهاری   ّهای  افهشار اس الگهَریتن   ایهي بهاج  . باشهذ  افشار در حا  حاضز هشخص ًوی ّذ  ایي باج

AES(Rijndael) ّهایی خهاد در درایهَ اصهلی      دایزکتهَری کٌذ ٍ بِ خش  استفادُ هیّا  بزای رهشگذاری فایل

ّهای هَخهَد در سیسهتن قزبهاًی شهاهل ت،هاٍیز،        ٍیٌذٍس کِ در اداهِ بِ آى اشارُ خَاّین ًوَد، توام فایهل 

پهس   ،افشارّااًٌذ اکثز باجّوافشار ایي باجکٌذ.  ّا ٍ ... را رهشگذاری هی ادُّای ٍیذئَیی، اسٌاد، پایگاُ د فایل

 کٌذ.کَیي هیقزباًیاى تقاضای بیت ّا اساس رهشگذاری فایل

 

   مشخصات فایل اجرایی :

 detrimentalnue.exe نام فایل

MD5 75c694d6798bee8ad6c8a5fda6ec99e6 

SHA-1 95ddf7fdb56c7b9a4486efb99ca9d96846a94dd8 

SHA-652 966d5d58c6e6566e49da689596b5e465b44acc4a96a868c566d9557c58e9e94f 

 KB 654 فایلانذازه 

 Microsoft visual C# v6.9 / Basic .NET کامپایلر

 

 بخش است : چْارفایل اخزایی ایي باج افشار دارای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 7.42 8092 435636 435702 

.sdata 4.40 451561 2337 2561 

.rsrc 4.02 458752 0514 0536 

.reloc 1.0 466944 02 502 
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 تحلیل پویا :

فایهل اخزایهی آى را در هطهیظ آسهایشهگاّی اخهزا      ،  Crysis/Dharma (.Bip)افشار  تز باجبزای بزرسی ػویق

کهِ  ًتایح حاصل اس ایهي بزرسهی ًشهاى داد    افشار را اس ًشدیک هَرد بزرسی قزار دّین.  کزدین تا ػولکزد باج

 ی، فایلذ ٍ پس اس اتوام فزایٌذ رهشگذاریکٌ ّا هی شزٍع بِ رهشگذاری فایل ،پس اس اخزا افشار هَرد اشارُباج

کٌهذ کهِ    ایدهاد ههی   Desktopّای رهشگذاری شهذُ ٍ بهز رٍی    در کٌار فایل FILES ENCRYPTED.txt ًامبا 

ّا بایهذ   باشذ کِ قزباًیاى خْت رهشگشایی فایل هی peekabooo@qq.comهطتَای آى یک ایویل بِ آدرس 

 اس عزیق ایي ایویل با هْاخویي ارتباط بزقزار ًوایٌذ. هطتَای ایي فایل در ت،َیز سیز قابل هشاّذُ است :

 

ّای سیهز کهِ در درایهَ اصهلی      کٌذ ٍ بِ خش دایزکتَری استفادُ هی AESافشار اس الگَریتن رهشًگاری  ایي باج 

 کٌذ. ّا را رهشگذاری هی ٍیٌذٍس ٍخَد دارًذ، توام فایل

Windows, Common Files\Services, Common Files\SpeechEngines, Common Files\system, 

DVD Maker, internet explorer, Reference Assemblies, Windows Defender, Windows Journal, 

Windows Mail, Windows Media Player, windows NT, Windows Photo Viewer, Windows 

Portable Devices, Windows Sidebar 

 باشذ.افشار هیّای رهشگذاری شذُ تَسظ ایي باجفایل دٌّذُت،َیز سیز ًشاى

mailto:peekabooo@qq.com
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فایهل ّهای   بهِ اًتْهای    id-66D1A973.[peekabooo@qq.com].bip.، پسهًَذ  ّها  پس اس رهشگذاری فایهل 

ِ   هی .id-[id][email].bipایي پسًَذ بِ شکل  الگَیشَد کِ  اضافِ هی رهشگذاری شذُ شهاهل کهذ    باشهذ که

 شٌاسایی قزباًی ٍ آدرس ایویل هزبَعِ خْت بزقزاری ارتباط با هْاخویي است.

گذارد ٍ بِ دلیل رهشگذاری  خَاّی خَد را بِ ًوایش هی پیغام باجافشار  باج اتوام فزآیٌذ رهشگذاری،پس اس 

دیگز  ًزم افشارّای هذکَرّیچ یک اس  ،افشارّای ً،ب شذُ بز رٍی سیستن قزباًی دایزکتَری هزبَط بِ ًزم

 دّذ. را ًشاى هی Bip Crysis/Dharma. باج افشارخَاّی  ت،َیز سیز پیغام باجقابل استفادُ ًخَاٌّذ بَد. 
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ِ زبهاًی ٍخهَد دارد   یک کذ شٌاسایی هٌط،زبفزد بهزای ّهز ق   ،خَاّی پیغام باج اساس بز باًیهاى بهزای   قز که

ٍ  با هْاخویي ارتباط بزقهزار ًوایٌهذ    peekabooo@qq.comاس عزیق آدرس ایویل  بایذ ،ّا رهشگشایی فایل

بهِ ایهي     هبله  بهاج   ،هْاخویي  عبق گفتِ. ایویل ٍارد ًوایٌذ Subjectبایستی کذ شٌاسایی خَد را در قسوت 

ّا با هْاخویي ارتباط بزقزار ًوایٌذ ٍ ّهز چهِ    چِ هذتی پس اس رهشگذاری فایلعی بستگی دارد کِ قزباًیاى 

هکهاى  خْت خلب اػتواد قزباًیاى ا ضوٌاًشَد.  هی در ًظز گزفتِ یبیشتز  باط بزقزار ًوایٌذ هبل  باجدیزتز ارت

کِ قزباًیاى در صَرت توایل،  شذُ استفزاّن ًیش ّا قبل اس پزداخت هبل  باج را  رهشگشایی تؼذادی اس فایل

خَاّی هْلتهی   ارسا  ًوایٌذ. در پیغام باج رهشگشاییرا بزای هگابایت  0تَاًٌذ یک فایل با حذاکثز حدن  هی

بِ خش پزداخهت   ،ّا ش  بزای رهشگشایی فایلتدّز گًَِ ٍ  بزای پزداخت هبل  باج در ًظز گزفتِ ًشذُ است

 شَد.   ّا هی هبل  باج باػث اس بیي رفتي فایل

ّهای رهشگهذاری شهذُ تَسهظ      ابتذا اس تؼذاد سیستنبِ صَرت ًاشٌاس، پس اس بزقزاری ارتباط با هْاخویي 

 شذ.پیغام سیز را بزای ها ارسا   سپسٍ  گزدیذافشار سَا   باج

 

ساػت بِ  24عی  هی بایستکِ کِ ایي هبل   کَیي تؼییي شذُ است بیت 0.2 در ابتذا ،عبق ایي پیام هبل  باج

پزداخهت شهَد در ریهز     0Hs5Yf2R24RhSBUuMiSUZtqDPQzGPAGQ5Qکَیي بهِ آدرس   کیف پَ  بیت

mailto:peekabooo@qq.com
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بز اساس ههذاکزات صهَرت گزفتهِ بها     ، کٌذ کَیي، بزای رٍس بؼذ افشایش پیذا هی بیت 0.3ایٌ،َرت هبل  بِ 

 کَیي کاّش دّین. بیت 1.7ج را بِ َاًستین هبل  باتهْاخویي، 

 

 تهزاکٌش  01افهشار تهاکٌَى تؼهذاد     کیف پَ  هزبَط بِ ایي بهاج در حا  حاضز  ،ّای اًدام شذُ عبق بزرسی 

 داشتِ است. BTC 2.16472548بزابز با 

 

ابشارّای کهاربزدی هزبهَط بهِ    ًوایذ ٍ توام  حذ  هیًیش را  Recycle Binّای هَخَد در  افشار فایل ایي باج

افشارّای ً،ب شهذُ   کٌذ، ّوچٌیي بِ دلیل رهشگذاری دایزکتَری هزبَط بِ ًزم ٍیٌذٍس را ًیش رهشگذاری هی

رهشگهذاری  َیز سیز هزبهَط بهِ   ت، .یگز قابل استفادُ ًخَاٌّذ بَدّا د بز رٍی سیستن قزباًی ّیچ یک اس آى

 باشذ : یافشار ه باج ابشارّای کاربزدی ٍیٌذٍس تَسظ
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بهِ  ، ایي ًسهخِ ًیهش     Crysis/Dharmaافشار ّای قبلی باج ًسخِ بز اساس هشاّذات صَرت گزفتِ ٍ سَابق

( ٍ ّوچٌیي ّزسًاهِ ّا هٌتشهز  RDPّک کزدى کلوِ ػبَر سزٍیس ریوَت دسکتاپ ) اس عزیقعَر هؼوَ  

شبکِ خ،َصهاً  ًسبت بِ اهي ساسی تَصیِ هی گزدد در ساسهاى ّا هی گزدد. لذا بِ هذیزاى ٍ راّبزاى شبکِ 

RDP .اقذام ًوایٌذ 

 

 

 تحلیل ایستا:

 بِ ًتایح سیز دست پیذا کزدین. Crysis/Dharma (.Bip)افشار  باج کذ پس اس تطلیل

اًدام دادیهن شهاّذ    ،افشار ّای هختلف قبل ٍ بؼذ اس رهشگذاری تَسظ باج ّایی کِ بز رٍی فایل عبق بزرسی

کٌذ ٍ در  ّا را بِ یک شکل رهشگذاری ًوی ساختار توام فایل Crysis/Dharma (.Bip)افشار  ایي بَدین کِ باج

 ّها  ّای هختلف رفتار هتفاٍتی اس خَد ًشاى هی دّذ. بذیي صَرت کِ ساختار بؼضی اس فایل هَاخِْ با فایل

کهِ حدهن   ّها   اس فایل دیگز دّذ اها در هَرد بزخی را پس اس رهشگذاری کاهد تغییز هی کِ حدن کوی دارًذ
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در ت،هاٍیز   ّا دّذ، ًتایح ایي بزرسی تغییز هیّا را  باشذ، سِ بخش ابتذا، هیاًی ٍ اًتْای فایل ّا بیشتز هی آى

 سیز قابل هشاّذُ است.

 
 ساختار فایل تغییز کزدُ است. توام 0ت،َیز 

 

 ساختار فایل تغییز کزدُ است. سِ قسوت ابتذا، هیاًی ٍ اًتْا 2ت،َیز 

 باشذ : افشار، در ت،َیز سیز قابل هشاّذُ هی ّای ایداد شذُ تَسظ باج بزخی اس فایل
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پس اس  کزدًذ. ّا استفادُ هی شگذاری فایلبزای ره AESافشار اس الگَریتن رهشًگاری  ّای ابتذایی ایي باج ًسخِ

ّای رهشًگاری  اس الگَریتنافشار، ّواًغَر کِ قبد ًیش اشارُ ًوَدین  بزرسی بز رٍی کذهٌبغ ایي ًسخِ اس باج

RSA  ٍ(Rijndael) AES کٌذ، ایي ههَرد در ت،هاٍیز سیهز قابهل هشهاّذُ       هیّا استفادُ  بزای رهشگذاری فایل

  باشذ : هی

 
 0ت،َیز 

 
 2ت،َیز 
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 3ت،َیز 

دّهذ کهِ آیها دارای پسهًَذ      ّای هختلف را هَرد بزرسی قزار هی باج افشار فایل کذّای سیز،بز اساس قغؼِ 

 دّذ. ّا را تغییز هی ٍ آى خاصی ّستٌذ

 
 ّا : بزرسی پسًَذ فایل0ت،َیز 

 
 ()HasExtension: کذهٌبغ تابغ 2ت،َیز 
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 ّا : تغییز پسًَذ فایل3ت،َیز 

 

 ()ChangeExtension: کذهٌبغ تابغ 4ت،َیز 

 .کٌذ یاستفادُ ه آى،اس  ابغتیک بِ ّوزاُ سیز  یٌذٍسیٍ  کتابخاًِفقظ اس  Crysis/Dharma (.Bip)افشار باج

mscoree.dll 
_CorExeMain  

 

ّای سیز را ایدهاد  پس اس اخزا، فزایٌذ Crysis/Dharma (.Bip)افشار ّای صَرت گزفتِ، باجبز اساس بزرسی

 : کٌذ هی

detrimentalnue.exe 
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 detrimentalnue.exe 

o cmd.exe  

 mode.com  

 vssadmin.exe vssadmin delete shadows /all /quiet 

ٍ فزایٌههذ  shadow copyرا بههِ هٌظههَر حههذ    exevssadmin.فزایٌههذ  Bip Crysis/Dharma. افههشار بههاج 

mode.com کٌذ.   اخزا هی  خَاّی ًوایش پیغام باج را ًیش خْت 

 شَد : افشار بِ سیستن افشٍدُ هی کلیذّای رخیستزی سیز تَسظ باج

HKLM\SYSTEM\ControlSet110\services\VSS\Diag\SwProvider_{b5946037-7b9f-4925-af81-50abd61b21d5} 

HKLM\SYSTEM\CurrentControlSet\services\VSS\Diag\SwProvider_{b5946037-7b9f-4925-af81-50abd61b21d5} 

 شًَذ : اضافِ هیسیز بِ سیستن قزباًی ّوچٌیي هقادیز رخیستزی سیز 

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\144d3d36c7e7377e29da769397b3e073b20acc2a

17a676c377d1335c36e1e10f.exe: 

"C:\Windows\System32\144d3d36c7e7377e29da769397b3e073b20acc2a17a676c377d1335c36e1e10f.exe" 

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\C:\Windows\System32\Info.hta:"mshta.exe"C:\Wi

ndows\System32\Info.hta"" 

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\C:\Users\SADEGH\AppData\Roaming\Info.hta: 

"mshta.exe "C:\Users\SADEGH\AppData\Roaming\Info.hta"" 

HKLM\SOFTWARE\Microsoft\Windows Search\RebuildIndex: 1x11111113 

HKU\S0520549534885018430059830050370120111\Software\Microsoft\Windows\CurrentVersion\Explorer\

UserAssist\{CEBFF5CDACE24F4F90789926F40749EA}\Count\P:\Hfref\FNQRTU\Qrfxgbc\144q3q36p7r7377r29

qn769397o3r073o20npp2n17n676p377q1335p36r1r10s.rkr: 11 11 11 11 10 11 11 11 11 11 11 11 11 11 11 11 

11 11 81 BF 11 11 81 BF 11 11 81 BF 11 11 81 BF 11 11 81 BF 11 11 81 BF 11 11 81 BF 11 11 81 BF 11 11 81 BF 

11 11 81 BF FF FF FF FF C1 4C CB DC 9B F2 D3 10 11 11 11 11 

HKU\S0520549534885018430059830050370120111\Software\Classes\LocalSettings\MuiCache\3C\52C64B7

E\@%systemroot%\system32\timedate.cpl,-50: "Date and Time" 

HKU\S0520549534885018430059830050370120111\Software\Classes\LocalSettings\MuiCache\3C\52C64B7

E\@%ProgramFiles%\Windows Sidebar\sidebar.exe,-0102: "Add Desktop Gadgets that display personalized 

slideshows, news feeds, and other customized information." 

https://www.hybrid-analysis.com/sample/044d3d36c7e7377e29da769397b3e173b21acc2a07a676c377d0335c36e0e01f?environmentId=100#00030010-00002800
https://www.hybrid-analysis.com/sample/044d3d36c7e7377e29da769397b3e173b21acc2a07a676c377d0335c36e0e01f?environmentId=100#00030096-00002992
https://www.hybrid-analysis.com/sample/044d3d36c7e7377e29da769397b3e173b21acc2a07a676c377d0335c36e0e01f?environmentId=100#00030442-00001672
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HKU\S0520549534885018430059830050370120111\Software\Classes\LocalSettings\MuiCache\3C\52C64B7

E\@%ProgramFiles%\DVD Maker\DVDMaker.exe,-63385: "Burn pictures and video to DVD." 

HKU\S0520549534885018430059830050370120111\Software\Classes\LocalSettings\MuiCache\3C\52C64B7

E\@%windir%\system32\FXSRESM.dll,-005: "Send and receive faxes or scan pictures and documents." 

HKU\S0520549534885018430059830050370120111_Classes\LocalSettings\MuiCache\3C\52C64B7E\@%syst

emroot%\system32\timedate.cpl,-50: "Date and Time" 

HKU\S0520549534885018430059830050370120111_Classes\LocalSettings\MuiCache\3C\52C64B7E\@%Prog

ramFiles%\Windows Sidebar\sidebar.exe,-0102: "Add Desktop Gadgets that display personalized slideshows, 

news feeds, and other customized information." 

HKU\S0520549534885018430059830050370120111_Classes\LocalSettings\MuiCache\3C\52C64B7E\@%Prog

ramFiles%\DVD Maker\DVDMaker.exe,-63385: "Burn pictures and video to DVD." 

HKU\S0520549534885018430059830050370120111_Classes\LocalSettings\MuiCache\3C\52C64B7E\@%win

dir%\system32\FXSRESM.dll,-005: "Send and receive faxes or scan pictures and documents." 

 تحلیل ترافیک شبکه :

ٍ تدش  بزای بزقزاری ارتباط با هیشبهاى در   DNSهتَخِ ّیچ گًَِ درخَاست  پس اس بزرسی تزافیک شبکِ،

 ًشذین. Bip Crysis/Dharma.افشار ی خغزافیایی خاد تَسظ باجًقغِ

 

 شناسایی :

قهادر بهِ    VirusTotalآًتی ٍیزٍس ٍ آًتی بهذافشار هَخهَد در سهاهاًِ     64هَرد اس  43در حا  حاضز تؼذاد 

  کٌٌذ. شٌاسایی ایي باج افشار بَدُ ٍآى را حذ  یا ریزفؼا  هی
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