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 معرفي بدافزار

 هاينسخه جديدي از خود را در ماه مه سال جاري ميلادي منتشر كرده كه از طريق سرويس Cryptonافزار باج

آلودگي كاربران ايراني به هاي ناشي از رساند. گزارشخود را به سيستم قربانيان مي remote desktop پذيرآسيب

  افزار دارد. جلزوم آگاهي رساني و پيشگيري در برابر اين با ازافزار نشان اين باج

  

  هاي شبكهشناسايي سيستم آلوده از طريق لاگنحوه 

  هايي از شبكه كه با آدرس زير در ارتباط باشند:تمامي سيستم

http://auth-rambler.com/krya18/index_shell.php  

  

  بررسي وجود آلودگينحوه 

 :وجود كليد رجيستري زير در سيستم .1

HKEY_CURRENT_USER\Software\Microsoft\CurrentVersion\Run\ZXKmUvnudOMimWHm  

 

همراه با مقادير زير در  HKLM\SOFTWARE\ZXKmUvnudOMimWHmوجود كليد رجيستري  .2

 سيستم:

 HKLM\SOFTWARE\ ZXKmUvnudOMimWHmd 

 HKLM\SOFTWARE\ ZXKmUvnudOMimWHmn 

 HKLM\SOFTWARE\ ZXKmUvnudOMimWHmp 

 HKLM\SOFTWARE\ ZXKmUvnudOMimWHms 

 HKLM\SOFTWARE\ ZXKmUvnudOMimWHmu 

 HKLM\SOFTWARE\ ZXKmUvnudOMimWHmv 

  

 در سيستم ZXKmUvnudOMimWHmاي به نام  mutexوجود  .3

  

 سازي سيستمنحوه پاك

در صورتي كه در سيستم يكي از علائم فوق مشاهده شد اما هنوز اطلاعات كاربر رمز نشده باشد، بايد ابتدا به 

 پردازه اصلي بدافزار خاتمه داد. براي اين كار بايد:
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. مقدار تنظيم شده در اين يافترا ZXKmUvnudOMimWHm درايه با نام  runدر كليد رجيستري  .1

در سيستم خاتمه را پردازه با اين نام سپس بايستي دهد. افزار را نشان مياجدرايه مسير فايل اجرايي ب

 د. ودر كليد رجيستري را حذف نم ZXKmUvnudOMimWHmو فايل اجرايي مذكور و درايه  داد

 د. ورا حذف نم HKLM\SOFTWARE\ZXKmUvnudOMimWHmكليد رجيستري بايستي  .2

 د. ورا مسدود نم auth-rambler.comارتباطات به آدرس بايستي  .3

  

  نحوه بررسي پاك بودن سيستم

 runدر كليد رجيستري  ZXKmUvnudOMimWHmاي با نام وجود نداشتن درايه .1

 HKLM\SOFTWARE\ZXKmUvnudOMimWHmوجود نداشتن كليد رجيستري  .2

 auth-rambler.comنداشتن ارتباط با دامنه  .3

  

  هاي امنيتي براي پيشگيريتوصيه

 remoot desktopسازي سرويس امن .1

 هاي ناشناس و ...خودداري از باز كردن مستندات الحاق شده به ايميل .2

 افزار ضدبدافزار نصب شده بر روي سيستمروز بودن نرمبه .3

 هاي سيستم در مكاني خارج از سيستم ذخيره پشتيبان .4

 

  


