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 معرفي بدافزار

 هاينسخه جديدي از خود را در ماه مه سال جاري ميلادي منتشر كرده كه از طريق سرويس Cryptonافزار باج

آلودگي كاربران ايراني به  هاي ناشي ازرساند. گزارشخود را به سيستم قربانيان مي remote desktop پذيرآسيب

  . داردافزار جلزوم آگاهي رساني و پيشگيري در برابر اين با ازافزار نشان اين باج

  

  مشخصات فايل تحليل شده

   مشخصات فايل تحليل شده بدين شرح است:

  

File Name Rip.exe 

MD5 8d30b92d73e16e83d419a7f880db14d4 

File Size 91.5 KB 

File Type Executable 

  

  سطح تهديد فايل تحليل شده

در جدول ذيل ارايه شده است. همانطور  Virustotal.comنتيجه بررسي فايل تحليل شده با استفاده از تارنماي 

  اند.عدد اين فايل را به عنوان بدافزار تشخيص داده 49موتور تشخيص بدافزار  66از بين  ،شودكه مشاهده مي
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  گزارش تحليل

هاي مورد ها، توابع و رشتههاي اوليه نشان داد كه اين بدافزار براي دشوار كردن تحليل، نام كتابخانهيبررس

اي استفاده كرده است. اين امر باعث استفاده را مبهم كرده است. براي اين كار بدافزار از روش جانشاني ساده

هاي مورد استفاده بارگذاري شوند. بدافزار پس انهها كدگشايي و كتابخشود در زمان اجراي بدافزار، اين رشتهمي
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هاي كند و در صورتي كه يكي از زباندر اولين گام، زبان مورد استفاده سيستم را بررسي مي ،از اجرا شدن

بدافزار اجرا شدن در ديباگر و  همچنيندهد. روسي، اوكرايني و قرافستاني باشد به فعاليت خود خاتمه مي

هايي به فعاليت خود چنين محيطدر دهد و در صورت تشخيص دادن اجرا را تشخيص مي ماشين هاي مجازي

  دهد.  خاتمه مي

  

  كسب ماندگاري در سيستم

براي كسب ماندگاري در سيستم، بدافزار فايل اجرايي خود را به عنوان مقداري براي كليد رجيستري 

HKEY_CURRENT_USER\Software\Microsoft\CurrentVersion\Run\ZXKmUvnudOMimWHm 

  كند.تنظيم مي

 

 هاي پشتيبانحذف فايل

افزار پس از بررسي اجرا شدن در بالاترين سطح و اتصال به اينترنت، با استفاده از تابع باج

SRRemoveRestorePoint هاي رمز شده غير نمايد تا بازيابي فايلهاي بكاپ سيستم مياقدام به حذف فايل

  ممكن باشد. 

  

  كردن مقدمات رمزگذاري فراهم 

افزار با استفاده از اطلاعاتي شامل نام كاربري، نام رايانه و شماره سريال درايو اصلي سيستم، در ادامه باج

شود. كند. اين شناسه براي متمايز كردن قرباني از ساير قربانيان استفاده مياي يكتا براي قرباني ايجاد ميشناسه

ها كليدي در مسير عات شناسه قرباني و اطلاعات مورد استفاده براي رمزگذاري دادهبدافزار براي نگهداري اطلا

HKLM\SOFTWARE  با نامZXKmUvnudOMimWHm كند و اطلاعات مورد نظر خود را كه با ايجاد مي

هاي  استفاده از روش جانشاني كدگذاري كرده است به عنوان مقاديري در درايه

ZXKmUvnudOMimWHmd ،ZXKmUvnudOMimWHmn ،ZXKmUvnudOMimWHmp ،

ZXKmUvnudOMimWHms ،ZXKmUvnudOMimWHmu  وZXKmUvnudOMimWHmv  قرار

ساخته شده است.  vو  d ،n ،p ،s،  uو حروف  ZXKmUvnudOMimWHmها از تركيب . نام درايهدهدمي

ري شده شناسه قرباني در دهد. به عنوان نمونه كدگذاشكل زير نمونه مقادير اين كليد رجيستري را نمايش مي

ZXKmUvnudOMimWHmu  .قرار گرفته است  



   Crypton افزارباج ليگزارش تحل 
 

  
  

  ارسال اطلاعات براي سرور راه دور

در ادامه بدافزار جزئيات ديگري از سيستم قرباني شامل نام رايانه، سيستم عامل مورد استفاده، نوع معماري 

اي به فرمت زير آورد و با استفاده از اين اطلاعات رشتهدست ميهسيستم و زبان مورد استفاده در سيستم را ب

  كند. توليد مي

Report||RansomID||HEX(RansomID_)<p value>hex(_)<v value>hex(_)<n value>hex(_)<d value> 
Computername||os type||architext(x32 or x64)||language(US) 

  

  صورتي مشابه پس از رمز كردن اين رشته، آن را به 

Data= 
91CFA105698128CD7AED0287B311E68546194AA16EB3895F78C0C9C9E3881EF5EC3FCE

186F733ECBC197C9DE4A3318200695F10CB01A975C966AE89868F41E3DBB463504FF45

CB596F2D75C5A1ED78F359C696C15CABBCC45C2DDA14F8F70A1A4A00A4054E3CECD

F22D8A2B6E980EB153806FFF5 

 

  نمايد:آدرس زير ارسال ميبراي سرور خود در  HTTPپروتكل  POSTآورده و با استفاده از متد در 

http://auth-rambler.com/krya18/index_shell.php  
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  عمليات رمزگذاري اطلاعات

را از سرور دريافت كند  RESULTOKطلاعات مذكور سمت سرور، پاسخ افزار پس از ارسال ادر صورتي كه باج

گذاري شده در نمايد. براي اين كار در ابتدا شروع به پويش منابع به اشتراكشروع به رمزگذاري اطلاعات مي

كند و در هر پوشه، فايل راهنماي ها ميهاي موجود در آنشبكه و سپس درايوهاي فيزيكي سيستم و فايل

  كند. ايي را كپي ميرمزگش

  

Crypton  براي رمز كردن اطلاعات از الگوريتمAES  هاي افزار تمامي فايلكند. باجبيتي استفاده مي 128با كليد

  كند:هايي كه در مسير نام خود مقادير زير را داشته باشند رمز ميسيستم به جز فايل

\windows\;\programdata\;nvidia;intel;.sys;.dll;.lnk;boot.ini;ntdetect.com;bootfont.bin;ntldr;boot

mgr;bootnxt;bootsect.bak;ntuser.dat;pdoxusrs.net;internet explorer;mozilla firefox;opera;google 

  

هاي رمز شده را براي سرور راه آمار تعداد فايل cryptonهاي موجود در سيستم، پس از رمزگذاري تمامي فايل

  كند. اين آمار به صورت يدور خود ارسال م

"statistic||3791706078||WIN-94KJT5VS6N9||0||5785||1553"||  

هاي رمز شده قرار گرفته است. اين رشته پيش از ارسال است كه در آن شناسه قرباني، نام رايانه و تعداد فايل

  شود. ارسال مي ...=dataشود و به صورت شدن كدگذاري مي

  

  ز پايان رمزنگاريتغييرات سيستم پس ا

در نهايت، بدافزار  كليد رجيستري كه براي ماندگاري در سيستم ايجاد كرده بود و كليدهاي رجيستري كه 

كند. همچنين مقدار كليد رجيستري مقادير كليدهاي رمزنگاري در آنها قرارداده شده بود را حذف مي

ZXKmUvnudOMimWHms دهد. در افزايش مي 1عات صفر بود به را كه در ابتدا و پيش از رمزگذاري اطلا

افزار هاي رمزگذاري اطلاعات سيستم است. سپس تصوير زير از منابع باجواقع اين كليد شمارنده تعداد مرتبه

  كند. اين تصوير را به عنوان تصوير صفحه نمايش سيستم تنظيم مي Cryptonشود. استخراج مي
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منابع خود استخراج كرده و آن را با يكي از مرورگرهاي مورد استفاده كاربر  بدافزار فايل راهنماي رمزگشايي را از

 دهد. نمايش مي
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هايي براي ارتباط با مهاجم اصلي و دريافت دستورالعمل رمزگشايي قرار داده شده در اين فايل لينك

است.

  
  

اسكريپت را از روي سيستم حذف  نام خود، فايل اجرايي خود و فايلدر نهايت بدافزار با ايجاد اسكرپيتي هم

 دهد.كند و به اجراي خود خاتمه ميمي

  

  

  


